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Anotace

Predkladana diplomova prace je zamétfena na problematiku systému fizeni bezpecnosti
informaci (ISMS). Jedna se o propracovany, dokumentovany systém, kde jsou zvolena a
chranéna aktiva nesouci informace, rizika bezpecnosti informaci jsou fizena a opatieni pro

potlaceni ¢i prevenci rizik jsou kontrolovana.
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Abstract

The main subject of this diploma thesis is an acquaintance with information security
management system (ISMS). This system is concerned with information security management
and it should meet a set of policies, which are mentioned particulary out of 1ISO 27001.

Key words
ISMS, security of information, risk management, PDCA, asset, threat, countermeasure,

evaluation
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1 UvOoD

Hlavnim cilem této diplomové prace je podrobné seznameni se s problematikou
systémul fizeni bezpecnosti informaci (ISMS), zdkladnim ndzvoslovim v této oblasti a
zejména s normou CSN ISO/IEC 27001, podle které je definovan rozsah celého systému

V organizaci a jeho spravné definovani je velmi dilezité pti implementaci.

2 PROBLEMATIKA SYSTEMU RIiZENi BEZPECNOSTI
INFORMACI (ISMS)

Systémy ISMS (Information Security Management System) lze jednoduSe chapat jako
efektivni a uc¢innou bezpecnou spravu majetku spolecnosti, a to jak z pohledu informacnich
aktiv organizace, tak i informaci, které organizaci svétuje jeji zakaznik. ISMS lze zavést do
spolecnosti libovolné velikosti bez ohledu na obor ¢i odvétvi pusobeni. Samotna
implementace systému fizeni informaci je strategickym rozhodnutim managementu
spolecnosti do jeji struktury, ¢asti ¢i komplexné do spolecnosti celé. Hojné zavadéni ISMS
probihd zejména diky efektivnimu dokumentovanému systému fizeni a spravé informaci,
ktera ma za cil co nejvice eliminovat a potlacit jejich moznou ztratu a poskozeni tim, Ze jsou
urCena aktiva, kterd se maji chranit. Dale se voli a fidi moZna rizika bezpecnosti informaci,
zavadi se protiopatieni s pozadovanou Urovni zaruk a nasledné je cely systém kontrolovéan a
vyhodnocovan. [1]

Ze zékonné podstaty podnikani vyplyva, ze podnikatelsky subjekt ma povinnost evidovat sviij
majetek a dokladovat jeho financni hodnotu. Tento majetek je pak ve spravé organizace a je
adekvatn€ chranén. Informace, stejné¢ jako majetek, jsou chépany jako aktivum urcité
hodnoty, na némz zavisi Gspéch ¢i netspéch podnikani, a proto je nutnosti organizace jej
chranit. Z téchto duvodu je zfetelné, Ze je potieba pojmenovat a ohodnotit hrozby, které na
aktiva plsobi, ale také zranitelnosti, které hrozbam ptedchazeji a jsou slabymi misty aktiv
spolecnosti. Bezpe€nost informaci je charakterizovana zajiSténim jejich daveérnosti,
dostupnosti a integrity. To znamend, Ze jsou informace dostupné pouze autorizovanym
osobam, je zabezpecena jejich piesnost a autorizované osoby k nim mayji pfistup kdykoliv jej

potiebuji. [2]



2.1 Zakladni terminologie oblasti fizeni rizik

Pro ucelené pochopeni problematiky systémil pro fizeni bezpecnosti informaci je tieba znat
terminy, které s timto souvisi. Zakladni terminy jsou vzdy soucasti normy, podle které se dana
organizace fidi. Jednotlivé vazby v oblasti fizeni rizik, mizeme zfetelné vidét na Obr. 1.
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Obr. 1: Schéma mechanismd v Fizeni informacéni bezpec¢nosti [1]

2.1.1 Aktivum

Jedna se o hmotny i nehmotny majetek organizace, respektive majetek, ktery ma z pohledu
bezpec¢nosti informaci pro organizaci urcitou hodnotu. U kazdého aktiva se predpoklada
urcity ekonomicky prospéch do budoucna. Aktivem mohou byt budovy, stroje, zafizeni,
kapital, cenné papiry ale i zamé&stnanci, informace, pfedméty autorského a primyslového
prava nebo dillezita know-how spolecnosti.

Ohodnoceni aktiv pii analyze rizik je jedna z nejtézSich fazi analyzy a to hlavné z diivodu
subjektivity ohodnoceni zainteresovanou osobou. Pro kazdou osobu v organizaci ma kazdé
aktivum jinou vahu a proto je pii kvantifikaci a kvalifikaci aktiv postupovat velice obezietné.
Doporucuje se, aby toto bylo provadéno formou rozsifeného meetingu vice osob, konferenci
nebo brainstormingu, aby byla dosazena potiebnd objektivita.

Norma ISO/IEC 13335-1:2004 definuje aktivum jako v8e co ma pro organizaci né&jakou

hodnotu.

2.1.2 Bezpecnostni incident

Jedna se o jednu nebo vice udalosti, ktera mize, ale zaroven i nemusi, poskodit aktiva
Vv organizaci. Pfi incidentu byla narusena divérnost, integrita nebo dostupnost informace. Za
incident se da povazovat také poruSeni bezpecCnostni politiky ¢i snaha o piekonani

bezpec¢nostniho opatieni.


http://www.systemonline.cz/casopis/2008/11-bureau_veritas-01x.jpg

Incidenty mohou byt automaticky monitorovany, jako naptiklad pfihlaSovani na uzivatelské
pocitae, nebo manualné monitorovany, a to tak, Ze incident n¢kdo nahldsi. Komplexni
systém fizeni rizik by m¢l mit ohodnocena nejen rizika, ale i incidenty jako naptiklad co bude
organizaci stat to, pokud n¢kdo prolomi bezpecnostni heslo a dostane se k interni divérné
informaci. [2]

Bezpecnostni incidenty nelze brat na lehkou véhu a je tieba, aby byly peclivé zaznamendvany
a fizeny v ramci managementu incidentli. A to zejména z toho diivodu, abychom mohli dalsi
podobné incidenty odhalit, minimalizovat ztraty, které by mohli zptsobit, ale abychom také
mohli predikovat zranitelnosti a pokusili se je odstranit. V praxi jsou vyuzitelné systémy pro
monitoring a zaznam bezpecnostnich incidentti jako naptiklad SIEM, coz je systém pro
management bezpecnosti informaci a udalosti, ktery sbird, provadi korelace, analyzy a
nasledné vyhodnocuje udalosti, které se v ramci systému objevi. [6]

Incident je normou ISO/IEC TR 18044:2004 definovan jako identifikovany vyskyt urcité
udalosti, pti které je prtilezitost, pro naruSeni nebo chybu zabezpeceni, nebo dopiedu
nepiedpoklddand situace, kterd by mohla mit vliv na bezpecnost informaci v ramci

organizace, sluzby nebo sité.

2.1.3 Hrozba

Hrozba miZe byt aktivita, osoba nebo udalost, ktera mize poskodit nebo mit neZzadouci vliv
na urdita aktiva. Da se také fict, Ze hrozba je potencialni p¥i¢ina incidentu. Skodna udalost,
kterou hrozba zanecha na aktivu, se nazyva dopad hrozby. Pod dopadem hrozby si mizeme
predstavit urcité naklady, které jsou potiebné vynaloZzit na obnoveni Cinnosti aktiva nebo
eliminaci nasledkli hrozby. Konkrétnim pfipadem hrozby miiZze byt vypadek elektrického
proudu, vypadek sluzeb internetu, pfirodni katastrofa, ale i kontrola finan¢niho ufadu ¢i rast
nebo pokles kurzu meny. [2]
Hrozby je mozno rozd¢lit dle nékolika zptisobtl, nejéastéji je to dle umyslu, kam patii:
e Umyslné hrozby — jedna se o planované hrozby, pii kterych wtoénik vyuzil
urcitych znalosti, kapacit a zdrojt
e Netmyslné hrozby — jsou klasifikovany jako hrozby nahodného charakteru — tyto
hrozby mohou byt ovlivnény napiiklad tim jak je organizace umisténa od
silni¢nich nebo Zelezni¢nich tras, jsou-li v jeji blizkosti primyslové zavody

pracujici s nebezpe¢nymi ¢i chemickymi odpady atp.

Dale mohou byt hrozby klasifikovany dle zdroje a to:
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e Vnitini — hrozby, jejichz pfi¢ina mize vzniknout uvnitf organizace

e Vn¢jsi — hrozby, jejichz zdroj ptichazi zven¢i nebo okoli podniku

Norma BS ISO/IEC 1335-1:2004 o hrozbé tika, ze to mlize byt potencidlni pfi¢ina incidentu,

ktera mize vyustit v poskozeni systému nebo spolecnosti jako celku.

2.1.4 Zranitelnost

Zranitelnosti aktiva by se dala nazvat jeho slabina, ktera mize byt vyuzita jednou nebo vice
hrozbami s ur¢itym dopadem. Jedna se o hodnotu, ktera nam ftika, jak je aktivum citlivé ¢i
imunni vi¢i dané hrozb¢. Prikladem vyss$i zranitelnosti mtize byt slabé heslo pro pfistup na
zaméstnanecky pocitac.

e Citlivost — ukazatel jak je dané aktivum nachylné na poskozeni hrozbou

o Kriti¢nost — to jak je aktivum pro analyzovany subjekt dilezité
Zranitelnost je normou BS ISO/IEC 1335-1:2004 charakterizovana jako slabina ¢&i slaba

stranka aktiva, jez mize byt potencialné vyuzita jednou nebo vice hrozbami.

2.1.5 Riziko

Je to moznost, pii které urcitd hrozba vyuzije slabiny, jinak feceno zranitelnosti aktiva a
zpiisobi tak na ném ztratu, $kodu & ho nenavratné zni¢i. Urovei rizika je dana hodnotou
aktiva, jeho zranitelnosti a velikosti hrozby. Jedind moznost jak riziko sniZit ¢i potladit je
zavedeni protiopatieni, jezZ by mélo ctit zasadu, Ze nadklady vynalozené na protiopatieni nesmi
byt v&tsi neZ hodnota daného aktiva. Aktivum, na které neplisobi Zadnd hrozba je z analyzy
rizik vylouceno. TudiZ nebudeme pocitat hodnotu rizika pro aktivum papirové dokumenty, na
které nemize pusobit hrozba utok hackera. Po provedeni nalezitych opatfeni se akceptuje tzv.
zbytkové riziko, proti némuz se jiz necini zadna dalsi opatfeni a mize byt prohlaseno jako
ptijatelné. Urovent dopadu hrozby na aktivum by méla byt taktéZ na nizké irovni, aby jej bylo
mozné zanedbat.

Definice rizika dle 1SO Guide 73:2002 udava, ze se jedna o kombinace pravdépodobnosti

vyskytnuti urcité udalosti, ktera bude mit jisté nasledky.
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2.1.6 Protiopatreni

Je to jakykoliv proces, postup ¢i procedura, kterd vede k eliminaci nebo potlaceni hrozby a
jejiho dopadu, jez na aktivum pusobi. Protiopatfeni jsou nasazovana pro zmirnéni nebo
ptedejiti Skody. Protiopatieni je z hlediska analyzy rizik charakterizovano pomérem nékladt a
dosazené¢ efektivity. Efektivita protiopatfeni je pouzivana v planu zvladani rizik a slouzi jako
jeden z hlavnich parametri pro vyhodnocovani aplikovatelnosti danych opatieni a vyjadiuje
nam, nakolik nam aplikované protiopatieni snizilo U¢inek dané hrozby. Efektivita
protiopatfeni se pouziva ve fazi zvladani rizik a je to hlavni parametr pro posouzeni vhodnosti
protiopatfeni. Do nakladu za protiopatfeni se kalkuluji jak naklady na pofizeni a aplikovani,
tak naklady na provozovani protiopatieni. [2]
Plan zvladani rizik spociva ve vhodné volbé metody pro zvladani rizik. Tyto metody jsou
nasledujici:
e Ignorace rizika — nejhorsi ptipad, kdy management o riziku nevi nebo o ném vi,
ale necini zadné Usili pro jeho eliminaci ¢i snizeni
o Akceptace rizika — tato metoda by méla byt aplikovana pouze pro zbytkova rizika,
ktera maji pro organizaci unosnou Uroven, av$ak v praxi se bohuzel Casto tato
metoda aplikuje 1 na rizika, jez maji velky potencidl poskodit zdsadni aktiva
spolecnosti
e Redukce rizika — cilem této metody zvladani rizik je snizit dané riziko na inosnou
hranici a poté riziko prohlasit za akceptovatelné, pifiCemz je tato metoda
aplikovatelna na vSechna rizika, u kterych je vysoka pravdépodobnost vyskytu
hrozby
e Vyhnuti se riziku — K této metodé je pristupovano, pokud se riziko jevi jako
kritické a ostatni metody zvladani rizik selhavaji — akceptace rizika neni mozna
a vyskyt hrozby je jisty
e Pieneseni rizika — jednd se o transfer rizika na jiny subjekt, naptiklad ekonomicky
siln¢j§iho partnera — z dcefiné spolecnosti na matefskou, z organizace na

pojistovnu ¢i z organizace na spole¢nost poskytujici outsourcing [2]

2.1.7 Analyza rizik

Analyzou rizik se rozumi systematické pouzivani informaci pro vypocet miry rizika a urceni
jeho ohnisek. Je to prvni krok procesu sniZovani rizik organizace. Analyza rizik je také
chapana jako definovani aktiv spole¢nosti, charakteristika hrozeb, jejich pravdépodobnost a

dopad na aktiva, respektive stanoveni rizika a miry jejich zdvaznosti. Analyza rizik je soucasti
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managementu rizik a jeji faze jsou nésledujici:
1. Identifikace aktiv organizace
2. Stanoveni hodnoty aktiv
3. Charakterizovani hrozeb a slabych mist
4

Stanoveni zavaznosti identifikovanych hrozeb a miry zranitelnosti aktiv

Na zacatku analyzy rizik je tfeba stanovit, na jakou troven budeme chtit rizika eliminovat.
Nikdy nemtizeme eliminovat vSechna rizika, nebot’ by to vedlo k astronomickym nékladim
pfi realizaci protiopatieni, ale také proto, ze 100% bezpecnosti nelze nikdy dosahnout. Je
proto tieba definovat jasny a transparentni pfistup jak budeme k analyze rizik pfistupovat, jak
budeme posuzovat zbytkova rizika, nebo-li rizika ktera jsme schopni akceptovat a podle
zvolené urovné vybereme piistup a metodu analyzy rizik. [2]
Je tfteba myslet na to, ze ¢im kvalitnéji je provedena vstupni analyza rizik, tim diveéryhodnéjsi
bude nasledné fizeni rizik. Ptfi hodnoceni rizik je neustale potieba zvazovat:

a)Poskozeni aktiv, coz mize byt zpisobeno naplnénim scénaiti hrozeb, vcetné

uvedeni vSech dasledka
b)Realnost vyskytu takovychto rizik pfi piihlédnutim na pievazujici hrozby,

zranitelnosti a aktualné aplikovana opatieni [8]

Analyza rizik je dle ISO Guide 73:2002 vyuziti informaci pro odhad miry rizika a k urceni
zdroju z kterych prameni. [2]

2.2 Systém fizeni bezpeénosti informaci (ISMS)

Systém fizeni bezpecnosti informaci, zkratkovit¢ ISMS z anglického Information Security
Management System, se tykd zejména organizaci, které potrebuji spravovat dilezité firemni 1
provozni informace jak v listinné, tak elektronické podobé, vyuzivajic k tomu informacni
technologie ¢i informacni systém.

Pojem ISMS primarn¢ zavedla norma ISO/IEC 17799, coZ je mezinarodni norma piejata
z Britského standardu BS 7799-1:1999, jez byla publikovana Mezinarodni organizaci pro
normalizaci (ISO) roku 2000. Nov¢jsi verze, ktera byla revidovdna a je soucasti nové fady

norem Vv oblasti bezpecnosti informaci nese nazev ISO 27000.

2.2.1 Normalizace v oblasti ISMS

V pfipadé managementu bezpecnosti informaci (ISMS) se jedna o systém, ktery je
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dokumentovany a ve kterém jsou chranéna definovana informacni aktiva, fizena rizika
bezpec¢nosti informaci a naslednd opatfeni jsou kontrolovana. Tento pojem byl ptvodné
zaveden normou ISO/IEC 17799, coz byla norma ptevzata z britského standardu BS 7799-
1:1999 publikovana roku 2000 Mezinarodni organizaci pro normalizaci (ISO). Rada ISO
27000 byla rezervovana pro normy, které se tykaji bezpecnosti informaci, podobné¢, jako je
tomu tak v ptipad¢ fizeni kvality, pro kterou plati normy série ISO 9000. Rodina norem ISO
27000 obsahuje definice pojmt a terminologicky slovnik pro vSechny ostatni normy z této
série. Norma byla publikovana vroce 2005. V souCasné dobé se pro posuzovani
implementace ISMS pouziva pivodni Britsky standard pfevzaty do ¢eské narodni soustavy
jako norma ISO/IEC 27001, podle kter¢ se taktéz provadi certifikace.
Stejné jako v jinych oblastech je snaha spole¢nosti byt v souladu s touto normou a to zejména
Z nasledujicich davodu:

e zavedeni komplexniho fizeni bezpecnosti — upusténi od neuceleného a

nesystémového ISMS

fizeni a kontrola investic do ISMS

e transparentnost a inventura vlastnich aktiv, jejich kvantifikace a klasifikace

potlaceni nebo odstranéni rizik co se tyce oblasti informacnich systémut

snaha o vyssi povédomi zaméstnanct pii praci s informacemi, které mohou byt

pro spole¢nost zadsadni

vyssi konkurenceschopnost a divéryhodnost pro klienty, partnery a dodavatele

plnéni legislativy

e zlepSeni image firmy navenek a kultivace firemni kultury

Pii zavadéni systému fizeni bezpe¢nosti informaci se tedy postupuje dle CSN ISO/IEC
27002:2006, ktera skytad doporuceni nejlepsich postupti tzv. best practices.

Ceska republika pomérné brzy zacala s implementacemi systému bezpeénosti informaci do
firemniho prostfedi, tudiz ma dobré postaveni co se tyCe poctu certifikaCnich auditi a
uspesnych certifikaci v rdmci prazkumu zapojeni celého svéta. Na néasledujicim obrazku Obr.
3 miizeme vidét, jak si CR stoji v porovnani se svétovymi velmocemi. Z obrazku je patrné, Ze
zcela vysadni postaveni, co se do poctu certifikaci ISMS tyce, ma Japonsko. S velkym
odstupem nasleduje Velka Britanie, Cina ¢ Némecko. Ceské republika se nachazi pfiblizné
uprostied, co do poradi uspesnych certifikaci ISMS. Vyznamny podil na tomto maji auditofi

Elektrotechnického zkuSebniho tstavu, jez je &lenem Ceského sdruzeni pro certifikaci
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systému jakosti CQS. [7]

,Cina
3000 - ~_-Japonsko /182
- 2994 _Némecko
2500 - / /108
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certifikaci 2000 1440 / /85
systémi / CR
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Obr. 3: Zastoupeni jednotlivych zemi co do poctu certifikaci ISMS [7]

2.2.1.1 Norma CSN ISO/IEC 27001

Struktura této normy pro certifika¢ni audit obsahuje osm ¢asti. Prvni ¢ast se tyka predmétu
normy, nasleduji normativni odkazy, terminy a definice, systém managementu bezpecnosti
informaci, odpovédnosti managementu, interni audity ISMS, pfezkouméani vedenim
organizace a konecné zlepSovani ISMS. Jako ptiloha této normy jsou uvedeny normativni cile
opatfeni a jednotliva opatieni.

Je to tedy hlavni norma pro systém fizeni bezpe€nosti informaci, jeZ byla publikovéana v fijnu
2005, poskytujici popis vhodného systému fizeni, Strukturu a procesy pro ISMS podle
opatfeni, které¢ byly definovany v ISO/IEC 27002. Hlavni ¢éasti této normy jsou rovnéz
uvedeny v piiloze certifika¢ni normy ISO/IEC 27001.

Podle této normy je definovan rozsah celého ISMS a jeho spravnd definice je zasadni pii
implementaci do organizace. Systém fizeni bezpe€nosti nemusi zahrnovat celou organizace,
ale pouze jeji €ast, pro kterou po uspesné certifikaci plati vydany certifikat.

Norma ISO/IEC 27001 zavadi model PDCA aneb Planuj-Délej-Jednej-Navrhni opatieni
(kontroluj), ktery byl zaveden jiz do normy BS 7799:2002. To byla pfevratna novela, ktera se
podobala novele normy ISO 9001:2000 tykajici se managementu jakosti. Na Obr. 4 miizeme
vidét strukturu modelu PDCA, jakoZzto zdkladni kroky pro dosaZeni nepfetrzitého a

kontinualniho zdokonalovani.
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Obr. 4: Princip modelu PDCA (Plan-Do-Check-Act) [7]
V prvni fazi Planuj (Plan) se definuje bezpecnostni politika, plany, cile, procesy a procedury,
které souviseji se systémem fizeni rizik a ISMS. Toto musi korespondovat s celkovou firemni
kulturou, politikou a cili organizace. V této fazi modelu PDCA jsou postupné feSeny tyto
kroky:

¢ Definice rozsahu a politiky ISMS

e Urceni systému piistupu k hodnoceni rizik

¢ Identifikace, analyza a vyhodnoceni rizik

e Zrevidovani cilli opatieni a jednotlivych opatieni pro zvladani rizik

e Akceptace hladiny zbytkovych rizik vedenim

e Souhlas vedeni k implementaci a provozu ISMS

e Prohlaseni o aplikovatelnosti (SoA)

V dalsi fazi procedury PDCA Délej (Do) se zavede bezpecnostni politika, fizeni a procedury.
Jedna se zejména o:

e Formulovani planu zvladani rizik (PZR)

e Zavedeni planu zvladani rizik a bezpe€nostnich opatfeni

e Urceni metriky pro méfeni ti€¢innosti implementovanych opatifeni

e Rizeni provozu, idrzby a zdroji ISMS

e Zavedeni procedur pro zji$téni, reakci a dopad bezpecnostnich incidentt
Ve fazi Kontroluj (Check) se ovéfuje uroven testu, vysledkt a zda-li jich bylo dosazeno.

V ptipad¢ se vyskytuji ur¢ité odchylky, je tfeba se zaméfit na problémy a prekazky, které

zlepSeni brani. Provadi se zde:
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e Monitorovaci procedury

e Piezkum ucinnosti systému fizeni informacni bezpecnosti
e Piezkum trovné zbytkového a akceptovatelného rizika

e Interni audit a analyza fizeni ISMS

e Aktualizace bezpe¢nostnich plana

e Zaznamenani ¢innosti a udalosti, které maji vliv na ISMS

V konecné fazi tohoto piistupu Jednej (Act) se vyuzije napravnych opatieni a prevenci, které
jsou zalozeny na vysledcich analyzy fizeni, aby bylo dosazeno kontinualni a nepfetrzité
zlepSovani ISMS. Kona se:
¢ Implementace zlepSeni, které byly identifikovany
e Provedeni napravnych a preventivnich akci
e Konzultace vysledkti a navrhti pro zlepSeni s vedenim a zainteresovanymi
stranami

¢ Garance zlepSeni zdokumentovanych cila

Norma CSN ISO/IEC 27001 je propojena s normami CSN ISO/IEC 9001:2000, ktera se tyké
managementu kvality a také s CSN ISO/IEC 14001:1996 tykajici se environmentalniho
managementu. Propojeni a kompatibilita jednotlivych norem je zaru€ena z diivodu podpoteni
konzistentniho a jednotného zavedeni, zejména provozu. Soucéasti CSN ISO/IEC 27001 je
piimé srovnani kapitol norem CSN ISO/IEC 9001:2000 a CSN ISO/IEC 14001:1996 s CSN
ISO/IEC 27001. Jedna se o systémy fizeni, pfi¢emz organizace ma jeden systém ftizeni, ktery

splituje pozadavky vice norem.

2.2.1.2 Norma CSN ISO/IEC 27002

Struktura této normy odpovida struktufe CSN ISO/IEC 27001 a sestiva se z nejlepsich
bezpecnostnich praktik a piikladi z praxe, coz mize byt vyuzito jako kontrolni seznam
praktik, které je potfeba ucinit pro bezproblémovy chod ISMS v podniku. Aktudlni verze
normy byla publikovana roku 2005 (ISO/IEC 27002:2005) a je mezindrodné piijatym
standardem v této oblasti.

Norma CSN ISO/IEC 27002 se sklada z 11 zakladnich oddilti bezpeénosti, jez jsou dale

rozdéleny do dalSich 39 kategorii bezpecnosti. Do vy¢tu obsahu této normy nalezi:
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e Bezpecnostni politika

¢ Organizace a bezpecnost

o Klasifikace a fizeni aktiv

e Bezpecnost lidskych zdrojt

e Fyzicka bezpecnost a bezpecnostni prostredi
e Rizeni komunikaci a provozu

e Rizeni ptistupu

e Vyvoj, udrzba a rozsiteni ISMS

e Zvladani bezpecnostnich incidentl

e Rizeni kontinuity ¢innosti organizace

e Soulad s pozadavky

V jedenicti hlavnich oddilech této normy je zohlednéno 39 cilii pro ochranu informacnich
aktiv proti naruSeni divérnosti, dostupnosti a integrity. Cile opatfeni poskytnou dostatecny
zaklad pro definici sady tvrzeni pro bezpe¢nostni politiku. AvSak ne vsSechny jsou
aplikovatelné v specifickém firemnim prostiedi a proto je tfeba urcité preformulovani nebo
pfizptsobeni aktualnim podminkam a potiebam organizace.

Norma jako vSechny ostatni neobsahuje pozadavky, ale ndvody na splnéni pozadavki
znormy CSN ISO/IEC 27001. Co vsechno musi byt ve skuteénosti implementovano a
ponechéava rozhodnuti na zainteresovanych osobach. Cil neni aplikovat veSkera opatieni, které
norma obsahuje, ale spiSe naplnit aplikovatelné cile opatfeni. Toto zajistuje velkou flexibilitu
a volnost uZivatelim pfi implementaci, avSak muize pfivodit potiZze pfi certifikaci, protoZe
muze byt slozité posoudit, zda-1i jsou aktualni bezpe¢nostni opatfeni v souladu s ptislusnou

normaou.

2.2.1.3 Norma CSN ISO/IEC 27005

Zakladem této normy, jejiz posledni publikace byla vydéana v €ervenci roku 2009, jsou revize
dfive vydanych norem ISO/IEC TR 13335-3:1998, ISO/IEC TR 13335-4:2000 a né&které
oddily z normy britské normy BS 7799-3. Norma CSN ISO/IEC 27005 obsahuje vécna
doporuceni a techniky pro analyzy informacnich rizik a stejn€ jako norma 27002 se ohliZi na
pozadavky ISMS dle ISO/IEC 27001:2005. Mezi Cinnosti, které ¢ita tato norma, patii
napftiklad:

18



e Stanoveni kontextu — zakladni specifika pro fizeni bezpecnosti informaci, definice
rozsahu a hranic a také organizacni struktury pro fizeni rizik

e Hodnoceni rizik — analyza, kvantifikace a kvalifikace rizik a definice prioritnich
rizik pro soulad s kritérii a cili hodnoceni rizik

e Zvladani rizik — analyza protiopatieni k potlaceni ¢i odstranéni rizika, vyvarovani
se rizika nebo jeho ptenosu a definice planu zvladani rizik

o Akceptace rizik — akceptovani a formalni zdokumentovani akceptovatelné hladiny
rizik véetné odpovédnosti za toto rozhodnuti

e Monitoring a pfezkoumavani — sledovani rizik a jejich pfezkoumavani [5]

2.2.2 Rizikové faktory ISMS

Mrwe

Pokud bychom hledali nejrizikovéjsi faktory v typické organizaci, coz jsou uréité priciny
vzniku rizik, které zvySuji jeho pravdépodobnost, jist¢ bychom na prvni misto zatadili
persondl a zaméstnance firmy, zejména jeji management. Je statisticky dokazano, ze 50 — 80
% ztrat informaci zpisobi management vlastni organizace. Tento fakt je ovSem dan tim, Ze
management pro svou praci a zejména pro rozhodovani pottebuje co nejsirSi spektrum
informaci, coz plati zejména pro rizika poruseni davérnosti informaci. Zaméstnanci
spolecnosti se také ovS§em mohou stat zranitelnym kvili hrozbam tzv. socidlniho inzenyrstvi,
kdy uto¢nik vyuzivd dimyslné manipulace a zneuziva divétivosti a slabosti zaméstnance
firmy. Jako priklad téchto hrozeb by se dalo uvést prozrazeni pfistupli na pocitace obsahujici
zésadni agendu pro chod spolecnosti, volny pfistup do kanceldti s kompromitujicimi
informacemi ¢i  pfimo Umyslné poskozeni né&kterych nosic informaci. [1]
V nékterych typech organizaci mohou byt také vysokd rizika v oblasti hardwarovych
prostiedki, coz muze citat naptiklad ztratu dalezitych dat vlivem poskozeni pevnych diskt
pocitaci, sitovych servert, zasadnich databazi ulozenych na externich médiich a podobné.

S rychlym vyvojem informacnich technologii dochazi ke zvySovani miry informacnich rizik.
V dnesni dobé je také moderni pouZzivat vyraz kybernetickd kriminalita, kdy prostfednictvim
globalnich siti dochéazi k uniku ¢i kompromitaci dilezitych informaci pii takika stoprocentni
anonymité¢ Uto¢nika ¢i hackera. Samoziejmé ne vzdy dochazi k imyslnému utoku na
informa¢ni média, coz by se dalo nazvat jako nevédomy zasah do informacni bezpecnosti,
kam by mohla byt zaflenéna napiiklad neautorizovand a neimyslnd modifikace nékterych
zdznamu, nespravné pouziti zdroji a aktiv, nesprdvné pouziti zafizeni zpracovavajici

informace, chyba udrzby systémi ¢i neumyslné zniceni nékterych zdznaml a zaznamovych
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médii.

Rizika se daji vycislit bud'to kvantitativné nebo kvalitativn€ a pii jejich vyc¢islovani nemusi
byt zapocitavany pouze nebezpeci od tietich stran a zaméstnanct spole¢nosti, ale i naptiklad
zivelné katastrofy jako povoden, tder blesku, pozar, zemétieseni, ale 1 selhani podpiirnych
funkci jako je dodavka elektfiny, dodavka vody, centralni vytapéni, ventilace ¢i klimatizace.
Dalsi nezanedbatelné riziko ptedstavuje riziko spojené s dodavateli, zdkazniky a jinymi
podnikatelskymi subjekty, tudiz rizika, ktera mohou mit zasadni vliv na budoucnost
fungovani celé spoleCnosti. Do této kategorie mizeme zaradit hrozby jako ztrata image ¢i

poruseni smluvnich zdvazki, coz mohou byt kritické faktory pro budouci fungovani celé
firmy. [3]

2.2.2.1 Kvantitativni analyza rizik

Kvantitativné lze nésledky vyhotovenych scénditi vyjadfit financemi nebo-li penéznimi
jednotkami, tzn. jaké budou ztraty pti naplnéni uréitého scénate. Popis kazdého scénaie musi
umoznit finan¢né kvantifikovat nasledky dobrého jména firmy, ztraty podilu na trhu, néklady
na odSkodné atd.

Kvantitativni analyza rizik je vysoce naro¢nd jak na zdroje, tak na cas, protoZe je naro¢né,
nékdy 1 nemozné stanovit pen¢zni hodnotu aktiva, kdyZ se v ptipadé AMI Praha a.s. jedna o
zdrojové kody, pristupova prava klientd, osobni data pracovnikti atd.

Vyhodou kvantitativni analyzy vSak je jednodus$si rozhodovani pii praci s planem zvladani

rizik a naslednym vybérem vhodnych protiopatieni.

2.2.2.2 Kvalitativni analyza rizik

Tento druh analyzy je mén¢ ndro¢ny na zdroje i ¢as, kdy neni potteba uvadét presnou finanéni
hodnotu aktiva, avSak neni zde tak vysoka kontrola nékladi ve fazi zvladani rizik, kdyz
vybirdme optimalni protiopatfeni.

Vyjadieni §kody financ¢nimi prostfedky ma velké plus v tom, Ze umoziiuje porovnat vysi Skod
v ptipad¢ realizace konkrétni hrozby s celkovymi naklady na protiopatieni. Takovéto
objektivni porovnani nemulze byt nikdy docileno v kvalitativni metod€, nebot’ klasifikace

rizika jako nizké, stiedni, vysoké mize byt velmi subjektivni. [4]
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2.2.3 Naklady na ISMS

V piipadé implementace ISMS do spolecnosti kteréhokoliv druhu se zajisté nabizi namitka, ze
minimalizovat vSechna soucasna rizika informacéni bezpecnosti musi byt velmi nakladné a
dovolit si to mohou financn€ silné subjekty a organizace. Jak jiz bylo zminéno v ptedeslé
¢asti, zfejmé nejvic kritickou oblasti do které by méla spolecnost investovat je personalistika a
to konkrétné¢ vénovani Casu na trénink zaméstnanci a budovani povédomi o zéasadach
informacni bezpecnosti. Faktem také je, ze prakticky zadna existujici firma nezaina s
opatienimi v oblasti informacni bezpecnosti od nuly. Organizace potiebuje piiméieny,
efektivni systém managementu bezpecnosti informaci, ktery vychéazi z hodnoceni rizik.
Management pak musi stanovit kritickou hodnotu akceptovatelného rizika, kterou mize v
Case posouvat. Pouze rizika, kterd v daném okamziku piesahuji stanoveny prah, je nutno
osetfit bezpecnostnimi opatfenimi. Tento pragmaticky pfistup umoziiuje managementu
vyvarovat se bezhlavého investovani a stanovovat priority investic podle miry rizik a tim

padem splnit redlného a schvaleny rozpocet.

2.2.4 Implementace ISMS do organizace

Implementace efektivniho ISMS pozaduje velké znalosti v oblasti bezpecnosti informaci,
ptehled o metodikach a jejich vhodnosti, praktické znalosti norem ISO/IEC 27001, ISO/IEC
27002, ISO/IEC 27004, ISO/IEC 27005 a dalSich. Ve skute¢nosti proto nebyva pfilis Casté,
aby se organizace vénovala samotné implementaci ISMS do své firemni kultury. ZkuSenosti
z praxe fikaji, Ze je tfeba se také vyvarovat nékterych ,,poradct®, ktefi implementuji tzv.
unifikované systémy managementu, nacez dojde ke zkopirovani dokumentace z jedné firmy
do druhé s malym pozménénim a ptizptisobenim identifika¢nich udaji. Odpovédny manazer
organizace se samoziejmé& miZe priklonit k rozhodnuti implementovat takovyto zptsob fizeni
rizik informaéni bezpec€nosti, nicméné jiz z principu nemuize dojit k pottebnému vyslednému
efektu, kterym je kontrola rizik dulezitych informacnich aktiv, jichZ si organizace velice ceni
a jsou takika Zivotn¢ dilezitd pro jeji  fungovani a  spravny chod.
Lze pouzit metodické ptistupy k analyze, hodnoceni a fizeni rizik, které se osveéd¢ily v jinych
firmach podobného odvétvi ¢i druhu, avSak metodika pro analyzu a fizeni rizik by méla byt
vzdy pfimétend charakteru a velikosti organizace, jeji bezpecnostni politice a celkové jejimu
piistupu k bezpecnosti politice. Stejné tak tomu bude u soupisu veskerych aktiv spolecnosti,
ktery jiz z principu bude pro kaZzdou organizaci vzdy odliSny a souvisejici hrozby, které se
vazou na konkrétni potencionalni bezpe€nostni rizika. Stejné tak tomu bude i s planem

zvladani rizik a k nému naleZicim bezpefnostni opatfeni a protiopatfeni. Z téchto divoda
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proto nelze unifikovat ¢i individualizovat pfistup k fizeni bezpecnostnich incidentl, havarijni
pfipravenosti, tréninku a Skoleni persondlu ¢i dal$im zalezitostem, kterd jsou zasadni pro
implementaci a spravny chod ISMS ve spolecnosti.

Z vyse uvedenych aspektti vyplyva, ze ISMS neni pouze pro organizace, pusobici v oblasti
informacnich technologii. Implementace systému managementu bezpecnosti informaci se
tyka vSech firem, které chtéji chranit svoje kritické informace a zejména know how jejich
podnikani. Déle vsak také svoje marketingové, obchodni, ucetni aktivity ¢i personalni agendu,
ktera mé& nemalou véhu pro spravny chod organizace. Proto nezalezi na oboru ¢innosti,
charakteru a velikosti organizace, ale zejména na tom, jak si management uvédomuje hodnotu
spravovanych informaci, které chce racionalné a ucinné chranit.
Pravé proto bychom méli v souvislosti s ISMS polozit diraz pfedev§im na ty typy organizaci,
které piisobi ve specifickém odvétvi a maji velkou odpovédnost za duSevni majetek svych
klientd a zakazniki. Mezi takovéto subjekty urcité patii zdravotnicka zafizeni, advokéatni
kancelafe, spolecnosti zabyvajici se outsourcingovou spravou informacnich technologii,
poskytovatelé¢ hostingovych sluzeb a v neposledni fadé téz stitni sprava, Gfady a vSechny
subjekty, které spravuji informace o fyzickych 1  pravnickych  osobach.
Samotna implementace ISMS muze byt v dneSnim tvrdém konkuren¢nim prostiedi vysoce
zasadni a to z davodu toho, ze zdkaznici po svych dodavatelich pozaduji jasny doklad o
uplatiiovani divéryhodnych postuplt v oblasti bezpecnosti informaci. K témto ndro¢nym
zakaznikGm jiz patfi statni sprava, dale vyrobci, kteti poskytuji svou vyrobni dokumentaci
dodavatelim, firmy, které si vyvoj zajistuji externé¢ a kooperuji s dal§imi podnikatelskymi
subjekty apod. Takovym dikazem divéryhodnosti pro zakazniky miize byt certifikat ISMS
vydany certifikacnim organem, ktery pfi auditu nezavisle posoudi a potvrdi, Ze informacni
bezpe€nost je v organizaci fizena systémové ve shodé¢ s mezindrodnim standardem Cci

pfislusnymi normami. [1]

2.2.5 Pravidelné €innosti managementu rizik

Pouhou implementaci systému fizeni rizik tento proces zdaleka nekonci. Management
bezpecnostnich rizik je soustavna a trvala ¢innost, v pfipadé¢ menSich spolecnosti se tyka
pouze Casti pracovnich povinnosti zejména z divodu vysokych nékladi na specializované
pracovniky v oblasti ISMS. Tato c¢innost by méla byt pfidélena specializovanému
pracovnikovi v rdmci organizace anebo outsourcingové spolecnosti, kterd bude jednotliva
rizika Fidit. Nesmi se vSak opomenout, ze odpovédnost za fizeni rizik zustava v organizaci.

Ve vétsiné organizaci je vSak jasné uréen manazer bezpe€nosti rizik s jasné danou
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odpovédnosti za ISMS.
Tyto osoby ¢i tymy pro fizeni rizik musi umét zejména:
e systematicky fidit a organizovat pfistup k monitorovani znamych a rizik a navrhovani
vhodnych opatfeni, protiopatieni atd.
e sledovat priority jako politiku, cile, poslani a soucasny stav celé spolecnosti
¢ naslouchat a vnimat opacné nazory a zaroven jim vyjit vstfic, pokud je to nejlepsi pro
firmu
e prezentovat potieby velice presvédcivym zplisobem, hlavné co se tyCe vyssich vydaji
na eliminaci rizik
e dobie komunikovat na vSech urovnich spole¢nosti

e porozumét problematice rizik, mit znalost bezpecnostnich technologii a IT feSeni

Aplikovand feSeni musi byt neustdle kontrolovany a monitorovany, aby bylo zajiSténo
spravné a efektivni fungovani dané implementace. Velké mnozstvi ndstroji bezpecnosti
informaci vyzaduje pravidelnou tidrzbu ale také administrativni podporu. Tyto operace museji
byt organizované a periodicky se opakujici, aby byly informace stale aktualni napt. seznam
aktiv, objevujici se nové hrozby a incidenty.

Informace pro pifezkoumavani systému managementu rizik vychazi z informaci od uzivateld
ISMS, empirickych zkuSenosti a ptikladii, auditnich zprav ¢i internim a externim

prezkoumavani, porovnavani a méfeni produkti a sluzeb. [2]
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