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Uvod

V dnes$nim svété zaujimaji stale vétsiho vyznamu socialni sité, na kterych
jejich uzivatelé travi v n€kterych ptipadech i fadu hodin kazdy den. Socidlni média
maji pro nasi spolecnost zna¢ny piinos, nebot’ diky nim maji jejich uzivatelé snadny
pfistup k informacim, moznost komunikace s jinymi uZzivateli, at’ uz se nachéazeji
kdekoliv na svété, prostor vyjadiovat své nazory bez ostychu a celou Skalu dalSich
jinych kladt. Lze dokonce fici, Ze pro nékteré osoby je zivot on-line jednodussi,
nezli zivot off-line. Socidlni média umoziuji svym uzivatelim nasazeni plaste
anonymity, pod kterym jsou leckdy odvaznéjsi, a dovoli si €init 1 takové véci,
které by se ve svété realném neodvazili. Nicméné maji i svou stinnou stranku
v podobé riiznych rizik, ktera tento prostor skyta, a ktera jsou zaroven obsahem této
prace. Diplomova prace je zaméfena na kyberSikanu, sexting, kybergrooming,
kyberstalking a kradez virtudlni identity, pficemz cilem této prace je objasnit tyto
pojmy, poskytnout jejich trestnépravni kvalifikaci a tomu odpovidajici judikaturu.
Soucasné¢ pak zjistit rozSifeni téchto patologickych jevli ve spolecnosti
prostiednictvim dotaznikového Setfeni. Nakonec si prace klade za cil nabidnout
vhled do trestniho prava procesniho, a to konkrétn€ do postupu organt ¢innych
v trestnim fizeni pfi odhalovani a vySetfovani trestné ¢innosti na socialnich sitich.
Pro splnéni téchto cili bude vyuzivina metoda deskriptivni, analyticka
a komparativni, kterd bude pouzivana zejména ve vztahu k provedenému vyzkumu.

Diplomové prace je sloZzena ze tii Casti, pficemz jeji prvni Cast tvori
kapitola prvni a kapitola druha. V prvni kapitole jsou objasnény zakladni pojmy,
kterym je nezbytné porozumeét, nebot’ je s nimi pracovdno v celém obsahu této
prace. Kapitola druha je zaméfena na samotné socialni sité¢, a zejména
pak zodpovida otdzku ,.kdo nese odpovédnost za sdileny protiprdvni obsah na
socialni siti? Dand socialni sit’ anebo uzivatel této site?*

Druhou ¢asti je kapitola treti, ktera je meritem této prace. Tato kapitola je
systematizovana do celkem péti podkapitol, kdy kazda jednotlivd podkapitola
objasfiuje danou problematiku, a tedy kyberSikanu, sexting, kybergrooming,
kyberstalking a kradez virtudlni identity. V téchto podkapitolach jsou jednotlivé
rizikové jevy socidlnich siti diikladné objasnény a to tak, aby bylo ziejmé, co je
jejich obsahem, ¢im se vyznacuji a jak se projevuji. Pro lepSi dokresleni
a pochopeni daného rizikového jevu obsahuji podkapitoly redlné ptipady, které tak

1épe demonstruji danou problematiku. Soucasné je poskytnut pravni ramec téchto
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rizik, nebot’ v n¢kterych piipadech se jiz jedna o natolik spolecensky Skodliva
jednani, Zze vyzaduji trestnépravni reakce. Skutkové podstaty jsou pfitom dikladné
rozebrany tak, aby bylo moZzné pochopit jejich aplikaci na projevy kybersikany,
sextingu, kybergroomingu, kyberstalkingu a kradeze identity. Dale je poskytnuta
pfiléhava judikatura, kterd doplituje jednotlivé podkapitoly a napomahé lepSimu
propojeni mezi teoretickym popsanim téchto rizik a jejich sankcionovanim.
Jednotlivé podkapitoly obsahuji provedeny kvantitativni vyzkum, pro ktery byl
zvolen internetovy dotaznik s heterogennim souborem respondentl. Primarnim
cilem realizovaného vyzkumu bylo zjistit, jakd je tUrovenn vyskytu téchto
patologickych jevl ve spole¢nosti.

Kapitola tfeti obsahuje hmotnépravni kvalifikaci trestnych ¢inti pAchanych
v prostiedi socialnich siti. Cast tieti, a tedy kapitola Gtvrtd, objastiuje
trestnéprocesni postup pii jejich odhalovani a vySetiovani. Odhalovani
a vySetfovani trestné ¢innosti pachané v prostredi socialnich siti je svym zptisobem
specifické, nebot’ jsou socidlni sité digitdlnim prostfedim, které je svou povahou
nestalé a proménlivé, a proto je vyzadovan kvalifikovany postup organii ¢innych
v trestnim fizeni. Tato kapitola vznikla po odborné konzultaci s Oddélenim
analytiky a kybernetické kriminality Mé&stského feditelstvi Policie Ceské republiky
v Plzni, s jejichz pomoci bylo mozné uvést, jak probiha trestnéprocesni postup
organt ¢innych v trestnim fizeni pifi odhalovani a vySetfovani tohoto druhu trestné

¢innosti v praxi.



1 Vymezeni zédkladnich pojmt
V této kapitole je objasnén pojem kyberkriminalita, stejné jako dalsi pojmy,
které jsou stouto problematikou a tématem diplomové prace neodmyslitelné

spojeny.

1.1 Kyberneticka kriminalita

Témét v kazdém odvétvi lidské ¢innosti jsou néjakym zplisobem vyuzivany
informacni ¢i komunikac¢ni technologie (dale jen ,ICT*). Dnesni doba, doba
védeckotechnického pokroku, ssebou piinasi stale castéj$i vyuzivani téchto
technologii.! Na zaklad¢ analyz provadénych mezi roky 2012 a 2022 se pocet
uzivateli internetu vice nez zdvojnasobil, a to z 2,18 miliard uzivatell
na 4,95 miliard uzivatel(?, avSak tento nartst je také spojen se zneuzivanim ICT
k dopousténi se trestné ¢innosti.>

Na zékladé idajti zjisténych a vyhodnocenych Polici CR lze v tomto grafu

vidét rozmach kyberkriminality v CR od roku 2011 do roku 2019.

pocet pripadi kyberkriminality v roce
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O pocet ptipadi kyberkriminality v daném roce

! KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.31.

2 Digital 2022: Another year of bumper growth. [online]. We are social, [cit. 27.10.2022]. Dostupné
z: https://wearesocial.com/uk/blog/2022/01/digital-2022-another-year-of-bumper-growth-2/

3 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.31.

4 Kyberkriminalita. [online]. Policie Ceské republiky, [cit. 27.10.2022]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx
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Kybernetickd kriminalita je oznacovana vice pojmy, a to dle ndhledu daného
autora nebo pravni Upravy. Lze se setkat s pojmy jako napiiklad elektronicka
kriminalita, kybernetickd kriminalita, kyberkriminalita nebo pocitatova
kriminalita, avSak termin pocitacova kriminalita byl jiz v dneS$ni dob¢ piekonan,
nebot’ diky technickému pokroku na sebe néktera technicka zatizeni prevzala funkci
pocitact. Pojem pocita¢ pak nahradil pojem ICT. Rozdilné pojmenovani u autori
netkvi pouze v rozdilném oznaceni, nybrz i v odliSném obsahovém chéapani této
problematiky.’

Neexistuje vSeobecna definice, kterd by spravné dokézala zahrnout veskeré
aspekty kybernetické kriminality, jelikoz dochédzi k neustadlému zdokonalovani
ICT. Jsou rozvijeny jejich funkce a moznosti, ¢imz vSak imérné rostou i ptilezitosti
pro jejich zneuzivani k dopousténi se trestné ¢innosti. Pravé z téchto diivoda nelze
dostate¢né reagovat vieobecnou definici na tento rozvoj.® Kyberneticka kriminalita
je Policii CR definovana jako ,frestnd cinnost, kterd je pdchdna v prostiedi
informacnich a komunikacnich technologii vcetné pocitacovych  siti.*
A trestny ¢in bud’to sméfuje piimo proti témto technologiim, jez piedstavuji cil
utoku, anebo jsou ndstrojem, pomoci kterého je protipravni jednani péachéno.
Mistem, ve kterém k pachéani kybernetické trestné ¢innosti dochazi, je kyberneticky
prostor.’

Pouze takova jednani, na ktera lze aplikovat ustanoveni platné trestnépravni
upravy, lze pod pojem kriminalita podfadit. V rdmci ICT dochazi k celé tade
jednéni, jez mohou byt pro spolecnost Skodliva, ale pokud nenapliuji znaky
zadného trestného €inu, nejedna se o trestné Ciny dle platné trestnépravni Gpravy,
a nejedna se tedy o kriminalitu jako takovou.®

V souvislosti se zdokonalovanim ICT, tedy i socidlnich siti, je zadouci,
aby poskytovatelé socidlnich siti, a stejné tak i jejich uzivatelé, byli na riziko

mozného kybernetického utoku pfipraveni. Za ucelem prevence kybernetické

5 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.31-32.

% TamtéZ, s. 33.

7 Kyberkriminalita. [online]. Policie Ceské republiky, [cit. 27.10.2022]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspxu

8 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.34-35.
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kriminality je nutné podchycovat tuto problematiku legislativou, kterd na tento

rychly rozvoj pruzné reaguje.’

1.2 Kyberneticky prostor

Zakon o kybernetické bezpecnosti, zdkon ¢. 181/2014 Sb., definuje
kyberprostor vust. § 2 pism. a) jako , digitdalni prostredi umoznujici vznik,
zpracovani a vymeénu informaci, tvorené informacnimi systemy, a sluzbami a sitemi
elektronickych komunikaci. *

Pravé diky internetu, celosvétove distribuované pocitacové siti, kterd je
tvofena z dalSich menSich siti, jez jsou vzajemné propojeny, je subjektim
pocitacové sit€é umoznéna vzdjemnd interakce, tedy komunikace, ptfenos dat
a informaci, nebo také poskytovéani sluzeb. Prostor, ktery diky internetu vznikl,
a ve kterém se vSe odehrava, je kyberneticky prostor, ktery je virtudlni, nema zadné
pomyslné hranice, skutecny zacatek ani konec, a je neomezeny. V tomto prostoru
velmi dileZitou pozici zastupuji technologie a na né napojené sluzby. Dal$im
podstatnym aspektem kyberprostoru jsou informace, ale i dezinformace v ném
obsazené, diky kterym ma tato virtudlni realita vliv na minéni uzivateld, a tudiz také

dopad na svét realny.!”

1.3 Kyberneticky utok

Kyberneticky utok je Skodlivé jednani uto¢nika, které je cin€no
v kybernetickém prostoru, a které je cileno proti zdjmim jiného subjektu.
Avsak ne kazdy kyberneticky utok, prestoze vykazuje zndmky spolecenské
Skodlivosti, je trestny €in, jelikoz se muze stat, ze absentuje ustanoveni, pod které
by bylo mozné predmétny kyberneticky utok subsumovat. Kazdé kybernetické
protipravni jednani je kybernetickym utokem, ale ne kazdy kyberneticky utok je
protipravnim z pohledu trestniho prava, paklize neni takovy €in zakotven v platné

trestnépravni uprave.!!

® PORADA, Viktor a Karel RAIS. Pravni, kriminalistické a kybernetické aspekty kybernetické
kriminality a bezpecnosti: pocta Viadimiru Smejkalovi. Brno: Akademické nakladatelstvi CERM,
2021. ISBN 978-80-7623-065-1. s. 116-117.

10 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7. 5. 42-46.

' Tamtéz, s. 55.



2 Sociélni sité

Socidlni sit’ je typ sluzby poskytované poskytovatelem sluzeb informacni
spolecnosti ve virtudlni realité. Registrovani uzivatelé dané virtualni socidlni sité,
fyzické ¢i pravnické osoby, na ni maji vytvotreny svlij osobni nebo firemni profil,
pod kterym vystupuji, a to dle smluvnich podminek poskytovatele socidlni sité.
Tito wuzivatelé si mohou diky této sluzbé mezi sebou nejen vymeénovat
¢i zvefejiovat informace, ale i sdilet napfiklad snimky, videa atp.!?

Mezi nejpopularnéj$i socialni sit€¢ dneSni doby lze fadit Facebook,
Instagram, Snapchat, WhatsApp, Skype nebo YouTube a konkrétng v Ceské
republice, bylo dfive mozné do tohoto demonstrativniho vy¢tu zatadit i popularni
socidlni sit' Lidé.cz,!> kterda vSak vroce 2020 zanikla. Jednim =z divoda
pro ukonceni jejiho provozu byla i skutecnost, ze se na ni vyskytovali sexudlni
predatofi.'*

Na zakladé Gidaji zpracovanych Ceskym statistickym tfadem bylo zjisténo,
ze pocet uzivatelll socidlnich siti ve v€ku 16 let a vice vzrostl od roku 2010
29,4 % na 53,8 %, a to k roku 2020.!% Se stale zvySujici se popularitou socialnich
siti roste i trestnd ¢innost, jeZ je v tomto prostfedi pachdna.!® Tomu tak miZe byt
i z toho ditvodu, ze jsou socidlni sit€¢ pro mozného uto¢nika mistem, kde je mu
zna¢né€ usnadnén pristup k jeho potencionalni obéti, protoZe tato obét’ sama o sobé

dobrovolnég zvefejituje osobni udaje na svém profilu.!’

2.1 Odpovédnost za obsah na socialnich sitich
Internet je prostor, ve kterém existuji subjekty, prostfednictvim nichz
uzivatelé¢ sdileji ¢i na ném uklddaji svlj obsah. Jednd se o subjekty,

které zprosttedkovavaji tyto aktivity mezi internetem a uzivateli, a pravé timto

12 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s. 151-152.

13 Tamtéz, s. 153.

4 KAPICIANOVA, Aneta. Seznam.cz zavie v poloviné prosince svou sluzbu Lidé.cz. [online]. Blog
Seznam.cz, [cit. 22.10.2022]. Dostupné z: https://blog.seznam.cz/2020/11/seznam-cz-zavre-v-
polovine-prosince-svou-sluzbu-lide-cz/

15 Ceskd republika — vyvoj v case. Tabulka 5.2: Osoby v CR pouzivajici socidlni sité. [online]. Cesky
statisticky urad, [cit. 22.10.2022].

Dostupné z: https://www.czso.cz/documents/10180/122362692/0620042052.pdf/76t76896-4758-
480a-8856-9d6658534cba?version=1.1

16 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roz3itené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 226.

17 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s. 155.
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subjektem jsou jinou osobou poskytované sluzby jako Facebook ¢i YouTube.
Tito zprosttedkovatelé se nazyvaji definicni autority, a jsou zdkonem oznacovani
jako poskytovatelé sluzeb informaéni spolecnosti. Poskytovani sluzeb informac¢ni
spolec¢nosti je upraveno zékonem ¢. 480/2004 Sb., o n€ékterych sluzbach informacni
spolenosti (dale jen ,,zdkon o nékterych sluzbach informaéni spole¢nosti®).!
Dle tohoto zékona jsou socidlni sité fazeny pod poskytovani sluzeb typu hosting,
které je zaloZeno na ukladdani informaci, jez jsou poskytnuty uzivatelem takové
sluzby.!® Tento zakon byl do pravniho #adu Ceské republiky implementovan
smérnici  2000/31/ES, o nékterych pravnich aspektech sluzeb informacni
spolecnosti, zejména elektronického obchodu na vnitfnim trhu (déle jen ,,smérnice
o elektronickém obchodu®), ktera byla pfijata v reakci na praktickou nemoznost
poskytovatele sluzeb informacni spole¢nosti monitorovat obsah sdileny uzivateli,
¢imz zavedla vylou€eni odpovédnosti poskytovatele za sdileny protipravni obsah
uzivatelem, a to v piipadé¢ splnéni stanovenych podminek. Rezim, ve kterém
poskytovatel dodrzi tyto podminky stanovené smérnici se nazyva Safe Harbour,
téz prekladany jako rezim tzv. bezpecnych pristavii, a umoziuje liberaci
poskytovatele z odpovédnosti za protipravni obsah.?’ Podminky, které stanovuji
vylouceni odpovédnosti poskytovatele za protiprdvni obsah, zakotvuje

ust. § 5 zékona ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti, kdy:

., (1) Poskytovatel sluzby, jez spociva v ukladani informaci poskytnutych
uzivatelem, odpovida za obsah informaci uloZenych na Zadost uzivatele, jen
a) mohl-li vzhledem k predmétu své cinnosti a okolnostem a povaze pripadu
vedet, ze obsah ukladanych informaci nebo jednani uzivatele jsou protipravni, nebo
b) dozvedel-li se prokazatelné o protipravni povaze obsahu ukladanych
informaci nebo o protipravnim jednani uzZivatele a neprodlené neucinil veskeré
kroky, které lze po ném pozZadovat, k odstraneni nebo znepristupneni takovychto

informaci.

18 PORADA, Viktor a Karel RAIS. Prdvni, kriminalistické a kybernetické aspekty kybernetické
kriminality a bezpecnosti: pocta Viadimiru Smejkalovi. Brno: Akademické nakladatelstvi CERM,
2021. ISBN 978-80-7623-065-1. s. 104-105.

1 DUFKOVA, Anna. ReZim Safe Harbour v ramci poskytovani hostingovych sluzeb. [online].
Epravo.cz — Vas privodce pravem — Sbirka zakont, judikatura, pravo, [cit. 21.11.2022]. Dostupné
Z: https://www.epravo.cz/top/clanky/rezim-safe-harbour-v-ramci-poskytovani-hostingovych-
sluzeb-108663.html

20 PORADA, Viktor a Karel RAIS. Pravni, kriminalistické a kybernetické aspekty kybernetické
kriminality a bezpecnosti: pocta Viadimiru Smejkalovi. Brno: Akademické nakladatelstvi CERM,
2021. ISBN 978-80-7623-065-1. s. 105-106.
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(2) Poskytovatel sluzby uvedeny v odstavci 1 odpovida vzdy za obsah ulozenych
informaci v pripade, Ze vykonava primo nebo neprimo rozhodujici vliv na cinnost

3

uzivatele.

V ptipadé, ze jednani poskytovatele naplni znaky nékterého zvyse
uvedenych jednani, ,,vypluje* z onoho ,,bezpecného piistavu* a mlize byt pravné
odpovédny za protiprdvni obsah zvefejnény uzivatelem. V této véci je rovnéz
nezbytné zminit judikaturu Soudniho dvora Evropské Unie, konkrétné rozsudek
ve véci C-324/09. Dle tohoto rozhodnuti nelze pod rezim Safe Harbour tadit aktivni
typ poskytovatell, u kterych Ize fici, ze by obsah sluzby, jez poskytuji, znali ¢i m¢li
o takovém obsahu piehled diky provadénému monitoringu.?!

Dale povazuji za podstatné uvést, ze dle ust. § 6 zdkona o nékterych
sluzbéach informacni spolecnosti neni po poskytovateli pozadovéano, aby provadél
dozor nad uklddanym ¢i pfenaSenym obsahem a iniciativné zjiStoval moznost
existence protipravniho obsahu.??

Jiz z vySe uvedenych skutecnosti je patrné, Ze primarné nesou odpovédnost
za svou vlastni aktivitu na siti jeji uzivatelé. V piipadé sdileni ¢i ukladdani
nezdkonného obsahu je uzivatel za takové aktivity odpovédny. Az v ptipadé
,vypluti  z bezpecného piistavu mulze nést poskytovatel akcesorickou

odpovédnost.?

2.1.1 Akt o digitalnich sluzbach (Digital Services Act)

Rychly vyvoj digitalnich sluzeb ma nepopiratelné masivni dopad
na spolecnost, ¢imz je spojena i nutnost regulovat toto prostfedi pravem Evropské
Unie. Od pfijeti smérnice o elektronickém obchodu v roce 2000 se rozvoj téchto
sluzeb natolik inovoval, ze je nutné schvaleni takové pravni Gpravy v této oblasti,

ktera bude na tento rychly pokrok reagovat.?*

2l PORADA, Viktor a Karel RAIS. Pravni, kriminalistické a kybernetické aspekty kybernetické
kriminality a bezpecnosti: pocta Viadimiru Smejkalovi. Brno: Akademické nakladatelstvi CERM,
2021. ISBN 978-80-7623-065-1. s. 106.

22 Tamtéz, s.108.

23 Tamtéz, s. 104.

24 Diivodova zprava k navrhu natizeni Evropského parlamentu a Rady o jednotném trhu digitalnich
sluzeb (akt o digitalnich sluzbach) a 0 zméné smérnice 2000/31/ES,

Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52020PC0825
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Novym legislativnim nadvrhem Evropské komise je nafizeni Evropského
parlamentu a Rady o jednotném digitdlnim trhu (akt o digitalnich sluzbéch)
a o zmén¢ smérnice 2000/31/ES (dale jen ,,akt®), ktery nabyl platnosti dne 16. 11.
2022. Avsak je nutné zavedeni narodnich koordinétorta pro oblast digitalnich sluzeb
k datu 17. 2. 2024, kdy rovnéz nastane jeho piima aplikovatelnost na vSechny aktem
zavézané subjekty.?

Cilem nové pfijaté pravni Upravy je predevS§im zajiSténi zékladnich prav
a svobod vdigitalnim prostiedi, zabezpeceni ochrany uZivatell on-line,
a to zejména restrikci protizdkonného obsahu?®v podob& moznosti nahlaseni
nezékonného obsahu uzivateli, zavedenim ohlaSovaci povinnosti pro samotné
platformy, které budou pii podezieni ze spachani trestné Cinnosti proti Zivotu
¢1 zdravi povinny ozndmit zdvadny obsah pfisluSnym orgdnim ¢innym v trestnim
fizeni.?” ZvySena pozornost je kladena piedevsim na ty platformy, jejichZ sluzby
vyuziva pies 10 % spottebitell v ramci Evropské Unie. Ty budou podléhat dohledu,
ktery bude vykondvan pievazné na ndrodni urovni, ale i na unijni Urovni,
a to konkrétné Evropskou komisi s podporou Evropského vyboru pro digitalni
sluzby.?® Jedna se pouze o vycet nékterych pravidel, které budou touto Gipravou

zavedeny.

25 Akt o digitdlnich sluzbdch: zajisténi bezpecného online prostiedi odpovédného viici uzivateliim.
[online]. Evropska komise, [cit. 21.11.2022].

Dostupné z: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-
services-act-ensuring-safe-and-accountable-online-environment cs

26 Tamtéz.

27 Evropsky ndavrh regulace digitalnich sluzeb — Centrum proti hybridnim hrozbdm. [online].
Ministerstvo vnitra Ceské republiky, [cit. 21.11.2022].

Dostupné z: https://www.mver.cz/chh/clanek/evropsky-navrh-regulace-digitalnich-sluzeb.aspx

B Akt o digitdlnich sluzbdch: zajisténi bezpecného online prostiedi odpovédného viici uzivateliim.
[online]. Evropska komise, [cit. 21.11.2022].

Dostupné z: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-
services-act-ensuring-safe-and-accountable-online-environment cs
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3 Jednotlivé druhy kyberkriminality na socidlnich sitich

Vramci této kapitoly je dikladné rozebirdna kyberSikana, sexting,
kybergrooming, kyberstalking a kradez virtualni identity. Dale jsou v piislusnych
podkapitolach uvedeny ptipady, pro lepsi demonstraci dané problematiky, pravni
ramec trestné ¢innosti pachané v prostiedi socidlnich siti a ptislusna judikatura.

Soucasti diplomové prace je rovnéz kvantitativni vyzkum, kterého
se zucastnilo 509 respondentl, konkrétné 367 osob ztotoziujici se s Zenskym
pohlavim (dale jen ,,zeny*), 134 s muzskym pohlavim (dale jen ,,muzi*) a 8 osob
s jinym pohlavim. Pro tento vyzkum byl zvolen internetovy dotaznik, okruh
adresatl nebyl nikterak omezen, slozeni vyzkumného vzorku je tedy heterogenni.
Utast respondentii na vyzkumu byla zcela dobrovolnd a anonymni. V ramci
dotaznikového Setteni byli respondenti tdzani na otdzky spojené s kyberSikanou,
sextingem, kybergroomingem, kyberstalkingem a odcizenim Uc¢tu na socidlnich
sitich. Cilem vyzkumu bylo zjistit, jaké povédomi a zkuSenosti maji respondenti
s kyberkriminalitou na socidlnich sitich, tedy obezndmenost s problematikou a jeji
Cetnost. Dale byl realizovany vyzkum cilen pfevazné na obéti kyberkriminality
na socialnich sitich, zejména zda jsou jimi Castéji muzi nebo Zeny, a jakd vekova
kategorie je v tomto sméru nejvice ohrozena. Ziskané data jsou prezentovana vzdy
u tematicky pfislusné podkapitoly spolecné s grafickym znazornénim.

Z divodu nizkého zastoupeni osob ztotoziujicich se s jinym pohlavim,
konkrétné v poctu 8 respondentil, nebude tento vzorek v nasledujicich grafech dale
zohlediiovan, nebot’ vysledky by nebyly pro takto nizky vzorek relevantni.
Soucasné i s odkazem na to, Ze Cesky pravni fad vychazi z déleni pohlavi na Zenské
a muzské.?’ Pfesto vSak je nezbytné podotknout, Ze i t&chto 8 respondentl
neztotoznujicich se s Zenskym ani muzskym pohlavim, se s problematikou
kyberkriminality na socialnich sitich rovnéz potykalo. Namisto 509 celkovych
respondentll bylo vychozim celkovym poctem v jednotlivych podkapitolach

501 respondentl.

29 viz nalez Ustavniho soudu Ceské republiky sp. zn. ILUS 2460/19 ze dne 7. 6. 2022.
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3.1 Kybersikana

Pro vymezeni kybersikany je nezbytné objasnéni pojmu $ikana. Sikana je
umyslné, dlouhodobé¢jsi, agresivni jedndni jedince ¢i kolektivu namifené
proti obéti, ktera sebe sama neni schopna pted takovym jednanim zdafile ochranit.>
,,Sikana v redlném svété spociva ve snaze vitocnika ublizit, poniZit, zesmésnit, urazit
jiného, at fyzicky ¢i psychicky. 3!

V ptipadé¢ kyberSikany probihd takové jedndni v kyberprostoru,
a to prostfednictvim mobilniho telefonu anebo internetu. Na rozdil od ,klasické*
Sikany muze uto¢nik vystupovat v kyberprostoru anonymné a jeho jednani ma
dalekosahlejsi dopad co do publicity jeho jednani.’? DalSim rozdilem je fakt,
ze uto¢nik v pfipadé kyberSikany miize na svoji obét’ utocit i v pfipadé, je-li od své
obéti polohou vzdaleny, protoZe svou obét’ Sikanuje v kyberprostoru.

Ptes vyse uvedené rozdily je nutné podotknout, ze ve vyssim poctu ptipadii
je Sikana a kyberSikana vzajemné propojena, nebot’ pii¢inou kyberSikany mohou

byt jiz porusené socialni vtahy ze svéta realného, promitnuté do kyberprostoru.’*

3.1.1 Znaky kyberSikany

Anonymita. Utoénik muZe nabyt pocitu, Ze v piipadé anonymniho
vystupovani na internetu jej nelze odhalit a zjistit jeho identitu.3?

Casoprostor. Jelikoz kyberikana probiha prostiednictvim ICT, mize
tak Uto¢nik Cinit v jakykoliv ¢as, zjakéhokoliv mista, a jeho cilem miize byt
kdokoliv. Prostor, ve kterém ke kyber$ikané dochdzi, je neomezeny. Utoénik tak
mize UtoCit opakované, napiiklad psanim urazlivych komentaiti na socidlnich

sitich.3¢

30 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5. s. 27.

3l KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.309.

32 7 AVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5. s. 27-28.

33 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.309.

3 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada).
ISBN 978-80-210-6374-7. s. 48-49.

35 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.310.

36 Tamtéz, s. 310.

11



(Ne)zjistitelnost. V redlném zivoté muze byt ,klasicky typ Sikany snaze
zjistitelny, jelikoz miize mit viditelné zevni projevy, kterymi jsou napi. hematomy.
Takové znamky mohou byt pro okoli obéti alarmujici a pomohou k jejimu
odhaleni.’’

Trvalost. Jednotlivé dil¢i Utoky kybernetické kriminality jsou v rdmci
kyberprostoru uchovany a stale trvaji, a pro danou obét’ nenabira jednotlivy
kyberneticky utok konce, nebot’ ji mize byt neustale pripominan.*3

Rysy uto¢nika. Rozdilem mezi ,.klasickym* typem Sikany a kyberSikany
spociva i v charakteristickych atributech uto¢nika. V kyberprostoru miize byt
uto¢nikem i takovy jedinec, ktery neni fyzicky zdatny nebo nema piiznivé socialni
postaveni v kolektivu atp. Obecné lze fici, Ze v kyberprostoru miize byt Gito¢nikem

kterykoliv jedinec bez ohledu na jeho fyzické &i socialni piedpoklady.

3.1.2 Projevy kyberSikany

Kybersikana mize byt pachdna n¢kolika zplsoby, ale vSechny tyto zplisoby
maji jeden spolecny cil, a to bud’ své obéti ublizit, ponizit ji, zesmésnit ji nebo ji
urazit. Mezi typické projevy kybersikany se fadi:

1.) ,,Pomlouvani, zastrasovani, urdzeni, zesmésnovani ¢i jiné ztrapnovani.

2.) Porizovani zvukovych zaznamu, videi ci fotografii, jejich grafické ci jiné
upravovani a ndsledné zverejnovani s cilem poskodit (zesmésnit) vybranou
osobu.

3.) Nataceni videi, pri kterych je obét napadana fyzicky ci je jinak psychicky tyrana
a zesmésnovana. Tato videa jsou nasledné zverejnéna online (jednd se
o tzv. Happy Slapping).

4.) Vytvareni socidlnich uctu (uprava piivodnich ¢i vytvareni novych profilii),
diskusnich portalu aj., které urdzeji, pomlouvaji nebo ponizuji konkrétni osobu.

5.) Zneuzivani ciziho uctu-kradez identity.

6.) Provokovani a napadani uzivatelii v diskusnich forech.

7.) Odhalovani cizich tajemstvi.

8.) Vydirani pomoci internetu.

37 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.310.

38 Tamtéz, s. 310.

3 Tamtéz, s. 310.
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9.) Obtézovani a prondsledovani voldnim, psanim zprav nebo prozvanénim. “4°

Obecné lze formy kyberSikany rozclenit do ¢tyt kategorii:

1.) kybersikana slovni, a to prostfednictvim textovych zprav na socialni siti,

2.) kybersikana obrazova, prostfednictvim fotografii anebo videi, jez agresor $ifi
¢i publikuje na socialni siti,

3.) kybersikana vyc¢lenujici, kdy hlavnim cilem agresora je obét vyclenit, a to
napf. z urcité socialni skupiny, socialni sité atp.,

4.) kybersikana podvodna, kdy agresor na socialnich sitich vystupuje podvodnym
zpiisobem, tim Ze se na socidlni siti vydava za jinou osobu anebo po odcizeni

jejiho Gétu tento Gcet uziva.*!

3.1.3 Pftipady kyberSikany

Ptipadem kyberSikany je zivotni zkuSenost 14leté studentky Anny Halman,
kterd se obé&ti tohoto utoku stala dne 20. 10. v roce 2006 na polském gymnaziu
ve mésté Gdaiisk. Divka byla obéti Sikany a kyberSikany, kdyz ve shora uvedeném
roce byla ve tfid¢ napadena svymi ¢tyimi spoluzéky, pficemz jeden z Gto¢niki byl
jejim bratrancem. Napadeni spoc¢ivalo v tom, Ze ji inkriminovaného dne proti jeji
vili Gtocnici vysvlékli, nevhodné se ji dotykali a simulovali na divce znasilnéni
a oralni pohlavni styk. Jeden z uto¢nikt potidil videonahravku utoku na své mobilni
zafizeni, a nésledn¢ divce spolecné vyhrozovali jejim zvefejnénim na internetu,
coz utocnici posléze skute¢né ucinili. Prestoze se Anna v disledku nepoméru sil
nebyla schopna utoku ubranit, a to ani se zastdnim jinych spoluzacek, podatilo
se ji béhem utoku utéct do svého domova. O incidentu byla nésledné informovéana
ucitelka této tfidy, kterd o tomto utoku zpravila dospélého bratra obéti, jenz
na zadost své sestry rodicim o incidentu netekl, a taktéz neucinila ani Anna.
Ta nasledujiciho dne spachala sebevrazdu ob&Senim. Pfipadem se zabyvala policie,

diky které bylo zjisténo, ze se nejednalo o ojedinély utok téchto utocnikl

40 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.310-311.

4l ZAVRvgNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5. s. 28.
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proti Anné, ale Ze divka celila obdobnym utokliim jiz fadu tydnd, konkrétné
od doby, kdy odmitla s jednim ze ¢lent skupiny navazat partnersky vztah.*?

Odbornici registruji ptipady kyberSikany, kdy uto€nici jménem svych
byvalych partnerek sdili nabidky sluzeb sexudlniho charakteru doloZzené o jejich
osobni informace, napt. telefonni ¢islo, a to bez jejich védomi. Z téchto ptipadi
je patrné, ze kyberSikana poSkozuje obét’ prevazné psychicky, pti¢emz velky vliv
na psychiku obéti ma anonymita utocnika, jelikoz obét neznd jeho pravou
identitu.*

Z Setteni provadéného psychology bylo zjisténo, ze obét, ktera byla
kybersikanovana, trpi psychickymi nésledky v podobé hypersenzitivity, smutku,
studu atp. U téchto osob se mohou z pohledu delSiho ¢asového obdobi projevit
1 duSevni onemocnéni, napi. deprese, ale i1 psychosomatické poruchy, jakymi
mohou byt insomnie, bolesti hlavy atp. Nicméné¢ nasledky se mohou u obéti
vyskytovat i vramci jejiho bézného zivota, coz se muize projevit ku piikladu

zhor$enim Skolniho prospéchu.**

3.1.4 Prévni Gprava kyberSikany

Zakon €. 40/2009 Sb., Trestni zakonik (dale jen ,,TrZ*) nezakotvuje skutkovou
podstatu kyberSikany, a rovnéZ neupravuje ani Sikanu ,,klasickou®. Jak je jiz vySe
uvedeno, kyberSikana miize mit Sirokou Skalu projevl, a tyto projevy lze
subsumovat pod nékteré trestnépravni ustanoveni. Avsak ne kazdé jednani, které je
kybersikanou, je trestnym ¢inem, a to z diivodu chyb¢jiciho ustanoveni, pod které
by bylo mozZné jednani Gto¢nika podiadit. Takovym piipadem muze byt opakované
zesméSnovani jiného uzivatele na socidlni siti Utonikem, pficemz na takové
jednani nelze aplikovat Zzadné trestnépravni ustanoveni, nebo by byla takova
aplikace velice komplikovana.*’

V ptipadé¢ pachani kyberSikany miize pachatel svym jedndnim naplnit

skutkovou podstatu jednoho ¢i vice trestnych ¢int zakotvenych v TrZ, kdy

42 Tym projektu E-bezpeti. Anna Halman (Polsko, 2006). [online]. E-bezpedi, [cit. 21.11.2022].
Dostupné z: https://www.e-bezpeci.cz/index.php/72-kazuistiky/1426-anna-halman-polsko-2006

4 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 403.

# ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5. s. 29.

4 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.312.
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se nejcastéji mize jednat o vydirani podle ust. § 175 TrZ, pomluvu podle
ust. § 184 TrZ, nebezpecné vyhrozovani podle ust. § 353 TrZ, nebezpecné
pronésledovani podle ust. § 353 TrZ*, pfiemz nebezpeénému pronasledovani

se budu hloubéji vénovat v podkapitole zamétené na kyberstalking.

a) Vydirani podle ust. § 175 TrZ

Vydirani je zakotveno vust. § 175 odst. 1 TrZ ,,Kdo jiného ndasilim,
pohriizkou nasili nebo pohriizkou jiné tezké ujmy nuti, aby néco konal, opominul
nebo trpél, bude potrestan odnétim svobody na Sest mésicu az ctyri léta nebo
penezitym trestem. V ptipadé¢ trestného ¢inu vydirani je trestnd i pfiprava, a to
podle ust. § 175 odst. 5 TrZ.

TrZ vtéto skutkové podstaté chrani svobodné rozhodovéani jedince.
Objektivni stranku piedstavuje urcitd podoba natlaku vyvijend pachatelem,
pod kterym je jind osoba nucena néco konat, opominout ¢&i trpét*’ a v piipadg,
Ze by tak ucinila, byla by zfetelné postihnuta po citové nebo majetkové strance.*®
K naplnéni objektivni stranky trestného ¢inu vydirdni dojde jiz v okamziku, kdy
pachatel uzil nésili, pohrizky nésili ¢i jiné t¢zké Gjmy, v umyslu donutit jinou osobu
néco konat, opominout ¢i trpét, a to proti jeji svobodné vili. Jednid se tak
o predcasny dokonany trestny €in, kdy neni podstatné, zda se osoba vyvijenému
natlaku podfidila, a pachatel tak naplnil jim stanoveny cil. Pro naplnéni subjektivni
stranky trestného ¢inu je vyzadovano imyslné zavinéni pachatele, kterym mtize byt
jak osoba fyzicka, tak osoba pravnicka.*

Natlak pachatele spocivajici v pohriizce néasilim nebo pohrizce jiné tézké
ujmy muze byt ¢inén i prosttednictvim socialni sité, e-mailové schranky, mobilniho
telefonu atp., a osoba, vuci které tato vyhriizka sméfuje, nemusi byt takovému
jednéani fyzicky pfitomna. Pohrizka nésilim muize ptedstavovat jednak nasili
okamzité, paklize se osoba viili pachatele nepodvoli v dany okamzik, anebo miize
znamenat nasili vykonané v budoucnu. A pachatel mlze hrozit i tim, Ze nasili

vykoné na jiné osobé¢, napf. rodinném pfislusniku, véci ¢i zvifeti. Pohriizka jiné

46 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifen¢ a aktualizované vydani. Plzef:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 403.
47 KALVODOVA, Véra, SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani.
Praha: C. H. Beck, 2020. ISBN 978-80-7400-807-8 s. 1448.
4 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifen¢ a aktualizované vydani. Plzef:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 408.
49 KALVODOVA, Véra, SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani.
Praha: C. H. Beck, 2020. s. 1448-1453.
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tézké jmy pak predstavuje Sirokou Skalu moznych jednéani pachatele. V souvislosti
se socialnimi sitémi je piithodné uvést vyhrizku zvetejnéni intimnich fotografii,
pteposlani fotografii tohoto charakteru rodinnym ptisluSnikiim, ¢imz muze byt
poskozeny postizen na své cti anebo dobré povésti. Vyhrtizka miiZze rovnéz spocivat
ve zvetfejnéni intimnich fotografii napt. ditéte poskozeného. Pro naplnéni této
skutkové podstaty neni rozhodné, zda skutecné pachatel témito fotografiemi
disponuje, a je tak zptsobily svou vyhriizku naplnit, nebot’ jiz timto vyhrozovanim

byl chranény objekt zasazen.>°

b) Pomluva podle ust. § 184 TrZ

Podle ust. § 184 TrZ odst. 1 ,,Kdo o jiném sdéli nepravdivy udaj, ktery je
zpiisobily znacnou merou ohrozit jeho vaznost u spoluobcanii, zejména poskodit jej
v zaméstnani, narusit jeho rodinné vztahy nebo zpiisobit mu jinou vaznou ujmu,
bude potrestan odnétim svobody az na jeden rok.

Podle odst. 2 ,, Odnétim svobody az na dve léta nebo zakazem cinnosti bude
pachatel potrestan, spacha-li cin uvedeny v odstavci 1 tiskem, filmem, rozhlasem,
televizi, verejné pristupnou pocitacovou siti nebo jinym obdobné ucinnym
zpiisobem. *“ PtiCemz v piipad¢ socidlnich siti se na trestny ¢in pomluvy bude
aplikovat ust. § 184 odst. 2 TrZ.>!

Uvedena skutkova podstata chrani cest, dobrou povést a vaznost jedince.
Objektivni stranka pak ptedstavuje takové jednani, které spociva ve sdéleni 1zivého
udaje o jiné osobé, ktery je svou podstatou schopen zadsadné ohrozit jeji seridznost
u spoluobcanti. Nasledek spocivd v ohrozeni vaznosti osoby poskozeného,
dle demonstrativniho vyc¢tu zejména v jeho pracovnich ¢i rodinnych vztazich,
anebo je-li tento 1zivy tidaj schopen zplsobit mu jinou vaznou ujmu. Pro dokonani
tohoto trestného Cinu je podstatné posuzovat to, zda je takova lziva informace
zpusobila jiné osobé zplisobit jmu, nikoliv to, zda skute¢né ujmu zptisobila. Tento
1zivy 0daj pfitom mulzZe byt sdélen Ustné, prostiednictvi socialni sité, zvefejnénim
na internetu atp. Avsak se musi jednat o takovy udaj, u kterého je mozné verifikovat
jeho pravdivost, paklize neni mozné jeho pravdivost objektivné ovéfit, nejedna

se o trestny ¢in pomluvy podle ust. § 184 TrZ. Z hlediska subjektivni stranky

50 KALVODOVA, Véra, SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani.
Praha: C. H. Beck, 2020. ISBN 978-80-7400-807-8. s. 1448-1450.

51 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. ISBN 978-80-7380-720-7. s. 383.
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je u pachatele vyzadovano umyslné zavinéni v podobé umyslu ptimého anebo
u kterého si neovéii jeho spravnost, prestoze vi, ze je takova informace zpusobila
ohrozit vaznost jiné osoby u spoluobCani. Pachatelem trestného ¢inu pomluvy
muZe byt fyzicka i pravnicka osoba.>?

S nejvyssi pravdépodobnosti jsou prave socidlni sité nejcastéjSim mistem,
kde je tento trestny ¢in pachan. Na socidlnich sitich je uzivatelim umoznéno
sd€lovat a zvetejiiovat své ndzory a jina sdéleni, sdilet fotografie ¢i videonahravky,
s ¢imz je vSak spjata urcita Cetnost negativnich ptispévkl, které mohou vykazovat

zakonné znaky trestného ¢inu pomluvy.>

¢) Nebezpec¢né vyhrozovani podle ust. § 353 TrZ

Dle ustanoveni § 353 odst. 1 TrZ ,, (1) Kdo jinému vyhroZuje usmrcenim,
tézkou ujmou na zdravi nebo jinou tézkou ujmou takovym zpiisobem, Ze to miize
vzbudit ditvodnou obavu, bude potrestan odnétim svobody az na jeden rok nebo
zakazem cinnosti.” A rovnéz nebezpetné vyhrozovani, stejné jako pomluva
dle ust. § 184, miZze byt ¢inéno dalkové, tedy i prostiednictvim socidlnich siti.>*

V této skutkové podstaté TrZ chrani interpersonalni souziti pied zdvaznymi
vyhrizkami. Objektivni stranka pfedstavuje vyhrozovani pachatelem jiné osobg,
a to alternativné, usmrcenim, tézkou tijmou na zdravi nebo jinou tézkou ujmou,
takovym zpiisobem, ktery je schopny u této jiné osoby (u poskozeného) vyvolat
diivodnou obavu. Tento trestny €in je fazen do skupiny ohroZovacich trestnych
¢inl, a pro naplnéni objektivni stranky nemusi nastat nasledek ve formé poruchy,
avSak rovnéZz ani to, aby se poSkozeny skutecné¢ obaval realizace ucinéné
vyhrizky.>

Ucinénd vyhrizka musi byt schopnd vyvolat divodnou obavu, kterou
,»s€ rozumi vys$i stupen tisnivého pocitu ze zla, kterym je vyhrozovéano.“
Pficemz nelze izolovat samotnou vyhrtizku, ale je nezbytné hodnotit celou situaci,
ve které k takovému konani pachatele doslo, komplexné. Samotné prohlaseni

pachatele v sobé nemusi zahrnovat pfimo vyhrizku usmrcenim, zpisobenim tézké

52 KALVODOVA, Véra, SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani.
Praha: C. H. Beck, 2020. ISBN 978-80-7400-807-8. s. 1509-1512.

53 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 384.

3 Tamtéz, s. 393.

55 PROVAZNIK, Jan. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydéani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 2909.

17



ujmy na zdravi ¢i jiné tézké ujmy, paklize je vyhrtizka spolu s dalSim jedndnim
pachatele schopna v poSkozeném ditvodnou obavu nékterého z téchto nasledki
skutecné vyvolat. Na to, zda je vyhrizka zplsobila vzbudit v jiném obavu, miize
mit vliv celé fada faktort. Pfedevs§im se posuzuje samotny obsah vyhrtizky, osoba
pachatele, jeho télesné a osobnosti rysy, které je tfeba konfrontovat s osobou
poskozeného (zda je vyhrozovano ditéti, osob€ vysokého veku). Dilezitou roli pak
muZe hrat ku piikladu i vzajemny socialni vztah mezi pachatelem a poskozenym.>®

Z hlediska subjektivni stranky trestného ¢inu je vyzadovano umysiné
zavinéni ve form& umyslu pfimého i neptimého. Pro naplnéni znaku subjektivni
stranky trestného ¢inu nebezpecného vyhrozovani neni podstatné, zda pachatel
v dobg, kdy jiné osob¢ vyhrozoval, mél v umyslu v ni diivodnou obavu z realizace
vyhruzky skute¢né vyvolat. Podstatné je, Ze se jedna o takovou vyhrtzku, ktera je
svou povahou zpusobild v jiném skutecné ditvodnou obavu vyvolat. Subjektem

muZe byt osoba fyzicka i pravnicka.>’

Vzhledem ke stale ¢etn¢jSimu vyskytu kyberSikany by mohlo byt prospésné
jeji legdlni zakotveni, které by bylo mozné na patologické projevy cinéné
v kyberprostoru aplikovat. Domnivam se, Ze legdlni definice by rovnéZz upfiesnila,
jaké jednani konkrétné by bylo povazovdno za protipravni z pohledu trestniho

prava, a mohlo by dojit k budouci prevenci kyberSikany nejen na socialnich sitich.

3.1.4.1 Pravni uprava kyberSikany na Slovensku

Slovenskéa republika vzhledem ke stile CastéjSimu vyskytu kyberSikany,
1 sohlédnutim na pfirGstek této problematiky v obdobi koronavirové krize
zapocaté vroce 2019, zakotvila trestny ¢in nebezpecného elektronického
obtéZovani ve svém trestnim zdkoné s u¢innosti od 1. 7. 2021.% Skutkova podstata
nebezpecného elektronického obtézovani je definovana v ust. § 360b Trestniho

zakona, z. ¢. 300/2005 Z. z., kdy je stanoveno:

56 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. ISBN 978-80-7380-720-7. s. 394-395.

57 PROVAZNIK, Jan. In: SCERBA, Filip a kol. Trestni zikonik. 1. vydani. Praha: C. H. Beck,
2020. ISBN 978-80-7400-807-8. s. 2914.

58 VANC, Martina. Trestny ¢in nebezpecného elektronického obtazovania. [online]. Pravne Noviny
— zrozumitel'né informacie pre vsetkych, [cit. 28.11.2022].

Dostupné z: https://www.pravnenoviny.sk/trestny-cin-nebezpecneho-elektronickeho-obtazovania
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, Kdo umyslné prostrednictvim elektronické komunikacni sluzby, pocitacového
systemu nebo pocitacove sité podstatnym zpiisobem zhorsi kvalitu Zivota jiného tim,
Ze
a) jej dlouhodobé ponizuje, zastrasuje, neopravnené jedna jeho jménem nebo
dlouhodobé jinak obtézuje, nebo
b) neopravnené zverejni nebo zpristupni tieti osobé obrazovy, zvukovy nebo
obrazové zvukovy zdzmam jeho projevu osobni povahy ziskany s jeho
souhlasem, zpiisobily znacnou mérou ohrozit jeho vdaznost nebo privodit mu
Jinou vaznou ujmu na pravech,

bude potrestan odnétim svobody az na tii roky. “>°

Slovenské trestnépravni Uprava, stejné jako Ceskd trestnépravni uprava,
nem¢éla do této novelizace trestniho zdkona zZadné ustanoveni, které by upravovalo
samostatné kybersikanu. Stejné jako je tomu v Ceské republice, byly projevy
kyberSikany subsumovany pod existujici ustanoveni trestniho zdkona
napf. trestného ¢inu vydirani, natlaku, a to v pfipadé¢, bylo-li takové podiazeni
mozné. Nicméné s ohledem na to, ze urcité projevy kyberSikany nebylo mozné
trestat v souladu strestnim zakonem, doSlo k zakotveni trestného Cinu
nebezpecného elektronického obtéZovani. Diky zaplnéni téchto mezer jsou novée
pokryty projevy kyberSikany, kdy napiiklad podle pism. b) vySe zminéného
ustanoveni pachatel publikuje na internetu (tedy i socialnich sitich) zaznam, ktery
byl sice pofizen se souhlasem obéti, ale ne za Gcelem zvefejnéni, a kdy se timto
zvefejnénim zméni k hor$imu kvalita Zivota poskozeného.®°

Z pohledu systematiky byl tento trestny ¢in zaclenén do IX. hlavy Trestniho
zakona, kterd upravuje trestné ¢iny proti jinym praviim a svoboddm. Z hlediska
obligatornich znakl skutkové podstaty je objektem trestného €inu elektronického
obtézovani ochrana souziti obfanii pfed kyberSikanou. Objektivni stranka je
vymezena alternativné, a spo¢iva ve znaéném zhorseni kvality Zivota poSkozeného
tim, ze jej pachatel bud’'to dlouhodobé¢ ponizuje, zastrasuje, neopravnéné jedna jeho
jménem ¢i ho jinak po del$i ¢asové obdobi obtéZuje. Anebo pachatel neopravnéné
zvetejni €i zpfistupni tfeti osob€ zdznam osobniho charakteru napi. fotografii,

videonahravku, kterou poftidil se souhlasnym stanoviskem poSkozeného, ale jez

39 ust. § 360b Trestniho zakona, z. &. 300/2005 Z. z., pieklad vlastni.

80 VANC, Martina. Trestny ¢in nebezpecného elektronického obtazovania. [online]. Pravne Noviny
— zrozumitel'né informacie pre vsetkych, [cit. 28.11.2022].

Dostupné z: https://www.pravnenoviny.sk/trestny-cin-nebezpecneho-elektronickeho-obtazovania
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nebyla pofizena za ti€elem jejiho Sifeni jiné osobé, a kdy je takovéto Sifeni schopné
znanym zpusobem ohrozit seridéznost poSkozeného anebo mu pfivodit jinou
vaznou Ujmu na pravech. Pro naplnéni subjektivni strdnky trestného Cinu je
vyzadovano Umyslné zavinéni, pficemz dostacujicim je i umysl nepiimy.
Pachatelem miize byt pouze osoba fyzicka.®!

Dle ditvodové zpravy Cerpal zékonodarce pro vymezeni téchto obligatornich
znak trestného ¢inu z platné trestnépravni Gpravy. Jak je jiz vySe zminéno, urcité
projevy kyberSikany bylo mozné postihnout jiz pfed novelizaci slovenského
Trestniho zakona, a vtomto ohledu miize byt problematické zdvojeni pravni
upravy. V divodové zpravé je uvedeno, ze zakotvenim trestného ¢inu
elektronického obtézovani nedochazi k duplikaci pravni Gpravy, kterou je mozné
na projevy kyberSikany aplikovat, ale Ze je touto novelou platna trestni uprava
dopliiovana. Zaroven zakonodarce uvadi odliSnosti od jinych trestnych cint
s obdobnymi zdkonnymi znaky.%?

Zakonnd uprava elektronického obtézovani nicméné nepamatuje
na hybridni trestnou cinnost, kdy pachatel o konani trestného ¢inu pofizuje
videonahravku, kterou nasledné publikuje v on-line prostoru (viz vyse uvedeny
ptipad Anna Halman). Zvetejnéni této nahravky v kyberprostoru neni trestnym
¢inem elektronického obtéZovani postizitelné, jelikoz podle prvni alternativy neni
¢inéno dlouhodobé, a v ptipad¢ druhé alternativy absentuje souhlas poskozeného
s pofizenim videonahravky.%

V neposledni fad¢ je nutné zminit princip wultima ratio, kdy trestni pravo
pfedstavuje prostfedek, ktery je mozné uzit az za situace, kdy nelze uplatnit
prostiedki jiného pravniho odvétvi. Trestni pravo je tedy az nejzaz§im prostiredkem
pro ochranu spolecnosti. AvSak ve slovenské pravni upravé absentuje prestupek,
pod ktery by bylo mozné kyberSikanu subsumovat, tedy praktickd nemoznost
postihnout spoleCensky méné zavazné jednani spravnim pravem. V nékterych
ptipadech by byla mozna aplikace skutkovych podstat piestupkii proti obéanskému
souziti nebo prestupkll proti majetku, nicméné skutkovd podstata piestupku

kybersikany zakotvena neni.%*

61 GRIVNA, Tomés, Martin RICHTER a Hana SIMANOVA, ed. Vliv novych technologii na trestni
pravo. Praha: Auditorium, 2022. ISBN 978-80-87284-95-7. s. 333-335.

2 Tamtéz, s. 333.

63 Tamtéz, s. 338.

4 Tamtéz, s. 342-345.
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3.1.5 Judikatura

Okresni soud v Liberci dne 9. 5. 2013 rozhodoval ve véci obzalované X
a poSkozené Y, kdy obzalovand vytvorila e-mailovou adresu, kterd odpovidala
e-mailové adrese, jez uzivala poskozend. Z této e-mailové adresy zaslala
na e-mailovou adresu poskozené odkaz stim, Ze v pfipadé¢ jeho stvrzeni
by obZzalované bylo umoznéno zasilat e-mailové zpravy pod e-mailovou adresou
poskozené, a soucasné tedy jejim jménem. Dale pak na socialni siti Facebook
zalozila profil, kde jako jméno na tomto profilu uvedla jméno poSkozené,
a to bez jejiho souhlasu. Tento profil byl aktivni od 22. 4. 2010 do 25. 3. 2011,
kdy byl smazan. V mezidobi, kdy byl tento profil aktivni, na ném obzalovana
zvefejiiovala bez souhlasu poSkozené jeji fotografie, k nimz ziskala pfistup
z webovych stranek poSkozené, a které obzalovana pietvofila za ucelem ponizeni
poskozené. Déle na tomto facebookovém Uctu obzalovana zvetejiiovala piispévky,
kter¢ byly vrozporu spolitickym smysSlenim poskozené, prisluSnici
a funkcionatkou KSCM. Jejich &tenafi se mylné domnivali, Ze tyto nazory vychazi
od poskozené, ¢imz byla poskozené zptisobena ijma v oblasti jeji politické kariéry.
Poskozena rovnéz uvedla, ze v disledku jednani obZzalované utrpéla negativni
zdravotni nasledky. Obzalovana byla rozsudkem Okresniho soudu v Liberci uznana
vinou pro ptecin poskozeni cizich prav podle ust. § 181 odst. 1 pism. a) TrZ, proti
kterému podala obzalovana odvolani pro nespravnost tohoto rozsudku v celém jeho
rozsahu. Pficemz uvedla, Ze jiz druhostupiiovy soud v této véci rozhodoval
usnesenim (¢j.: 31 To 494/2012-334, ze dne 27. 2. 2013), ve kterém rozsudek
prvostupniového soudu v odsuzujici ¢asti zrusil a nafidil tomuto soudu véc znovu
projednat a v této véci vydat rozhodnuti.®®

Dne 26. 3. 2014 rozhodoval o podaném odvolani Krajsky soud v Usti
nad Labem - pobocka v Liberci, kdy zrusil rozsudek Okresniho soudu
ze dne 9. 5. 2013 a vynesl zprost'ujici rozsudek v této véci. Z odiivodnéni je ziejmé,
ze ve véci nebylo obzalované bez pochybnosti prokdzano, ze se dopustila skutku,
pro néjz byla obzaloba podana. Na zakladé vypovédi, jez byla doplnéna
ve vefejném zasedani soudu druhého stupné, bylo zjisténo, Ze nelze s jistotou fici,
jaka osoba se k zajmové e-mailové adrese ptipojovala. Dle svédecké a znalecké

vypovedi podané soudu prvniho stupné nelze s dostateCnou jistotou zjistit, jaka

65 Rozsudek Krajského soudu v Usti nad Labem — pobocka v Liberci ze dne 26. 3. 2014, sp. zn.
31T0247/2013.
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osoba na socidlni siti Facebook profil zalozila. Z podané svédecké vypovédi
vyplyvd, Zze ustiedna provozovatele socidlni sit¢ Facebook, jez ma sidlo
ve Spojenych statech americkych, sice ma technické moznosti pro vyhledani osoby,
ktera konkrétni profil vytvotila, av§ak dozadani ustfedny této spolecnosti 1ze pouze
cestou pravni pomoci v piipad¢ spachéni zavaznych trestnych cinti, a tudiz neni
mozné zvolit tento postup v tomto piipadé. Mimo jiné obZalovana u soudu prvniho
stupné€ uvedla, Ze k danému pocitaci méla piistup jakakoliv osoba, ktera se v obydli
nachazela, coZ nebylo vyvraceno.5¢

Ptipadem kyberSikany se také zabyval Okresni soud v Klatovech dne
28. 3. 2022. Obvinéna dne 11. 1. 2022 prosttednictvim svého facebookového uctu
odeslala zpravu poskozené, predsedkyni Poslanecké snémovny Parlamentu Ceské
republiky, s obsahem ve znéni: ,, Ty sviné. Za své ndzory patris postavit ke zdi,
vyhodit z okna, nebo si dat psychologicke testy na psychiatrii. Zaslouzis si byt
znasilnéna a mucena alespon deseti imigranty. *“ Okresni soud kvalifikoval jednéni
obvinéné jako piecin nebezpecného vyhrozovani podle ust. § 353 odst. 1 TrZ,
a v této véci vydal samosoudce trestni piikaz, kterym byla obvinénd odsouzena

k penéZitému trestu v celkové vysi 12 000 K¢&.7

3.1.6 Vyzkum

a) Povédomi o kybersikané
Z celkovych 501 (100 %) respondentt jich 499 (99,6 %) uvedlo, ze zna
pojem kyberSikana. Lze tak obecné fici, Ze spolecnost je s touto problematikou

obeznamena.

b) Obéti kybersikany
7 501 (100 %) respondentt jich celkem 152 (30,3 %) uvedlo, ze byli béhem

svého Zivota obéti kyberSikany.

66 Rozsudek Krajského soudu v Usti nad Labem — pobocka v Liberci ze dne 26. 3. 2014, sp. zn.
31T0247/2013.
87 Trestni pifkaz Okresniho soudu v Klatovech ze dne 28. 3. 2022, sp. zn. 1 T 62/2022.
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I. Obéti kyberSikany podle pohlavi

Z vysledki dotaznikového Setfeni vyplyva, Ze jsou Castéji kyberSikanovany
zeny. Nicméné vezeme-li vuvahu vyS§i procentudlni zastoupeni Zen
v dotaznikovém Setfeni, jsou vysledky nésledujici:

- zcelkového poctu 367 (100 %) Zen v dotaznikovém Setieni 129 (35,1 %)
uvedlo, Ze bylo obéti kybersikany,

- vpftipadé muzi pak zcelkovych 134 (100 %) totéz uvedlo 23 (17,2 %)
respondentll. Zavérem lze Fici, Ze na zakladé€ vysledkii z provedeného vyzkumu

jsou obéti kybersikany castéji Zeny.

I1. Obéti kyberSikany podle véku

dospéli
5%

déti
91%

V tomto ptipad¢ je grafické zndzornéni koncipovéano v souladu s ust. § 126
TrZ, dle kterého se ditétem rozumi osoba mladsi 18 let. Graf je sloZzen ze tii

kategorii, a tedy déti, dospéli, a souc¢asné déti a dospéli, nebot’ nékteti respondenti
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byli obéti kyberSikany béhem svého zivota vicekrat. Z vysledkii dotaznikového

Setfeni lze Fici, Ze jsou Castéji kyberSikanovany déti.

Vyzkumem rizikového chovani ceskych déti v prostfedni internetu
realizovanym v roce 2014 bylo zjisténo, Ze se s n€kterym z projevi kyberSikany

stietlo 50,9 % déti, a to z celkového poctu 28 232 respondentii ve véku 11-17 let.®

c) Agresori kyberSikany
Z celkového poctu 501 (100 %) respondentii jich 37 (7,4 %) uvedlo,

ze kybersikanovalo jinou osobu.

I. Agresori podle pohlavi

muzi
38%

Z vysledki realizovaného vyzkumu vyplyva, Ze Castéji kyberSikanuji Zeny
nezli muzi. Nicméné vezmeme-li v uvahu vys§i procentudlni zastoupeni

respondentli zenského pohlavi v dotaznikovém Setieni, jsou vysledky nasledovné:

-z celkového poctu 367 (100 %) zen v dotaznikovém Setteni jich 23 (6,3 %)

uvedlo, ze kybersikanovalo jinou osobu,

68 Kopecky, Kamil; KoziSek, Martin. [online]. Vyzkum rizikového chovani ceskych déti v prostiedi
internetu 2014, [cit. 19.3.2022]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-
stazeni/vyzkumne-zpravy/61-vyzkum-rizikoveho-chovani-ceskych-deti-v-prostredi-internetu-
2014-prezentace/file
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- vptipadé muzi pak zcelkovych 134 (100 %) totéz uvedlo 14 (10,4 %)
respondentli. Na zakladé téchto vysledkii lze Fici, Ze naopak castéji

kybersikanuji muzi.

Hanka Machackova a Lenka Dédkova uvadéji v publikaci Kybersikana:
pritvodce novym fenoménem, ze vysledky vyzkumdi, jez obsahovaly clenéni
agresort a obéti podle pohlavi nejsou vzdy shodné. Castym diivodem pro rozdilnost
ziskanych dat je definice kyberSikany uvedend v daném vyzkumu a soucasné i to,
na jaké formy kyberSikany je dotaznik zaméten. A to z divodu, ze osoby zenského
a muzského pohlavi casto navstévuji internet za odliSnym ucelem. Osoby
muzského pohlavi spiSe vyhledavaji internetové hry, zatimco Zeny se naopak casteji
ucastni vefejnych diskuzi. Muzi se tak spiSe stietnout s piimou podobou
kybersikany, tedy pfimo urdzenim, zeny naopak se zostuzovanim a pomluvou, tedy

neptimou podobou kybersikany.®

I1. Agresofi podle véku

AKTERI DLE VEKU

déti
68%

mladistvi
16%

V ptipad¢ déleni aktérti dle véku jsem postupovala v souladu se zdkonem
¢.218/3002 Sb., o odpovédnosti mladeze za protipravni ¢iny a soudnictvi ve vécech
mladeze (déle jen ,,zdkon o soudnictvi ve vécech mladeze®), kdy jsem agresory
Clenila do kategorii na déti (osoby mladsi 15 let), mladistvé (osoby, jez dovrsily
15 let a nepiekrocily 18 rok svého véku)’® a dospélé osoby (osoby, jez prekrocily

18 rok svého véku). Tyto tfi kategorie jsou rozsifeny o kategorii déti a mladistvi,

6 CERNA, Alena. Kybersikana: pritvvodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada).
ISBN 978-80-210-6374-7. s. 68.
70 Podle ust. § 2 odst. 1 pism. b), ¢) zdkona o soudnictvi ve vécech mladeZe.
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a to ztoho divodu, Zze dva respondenty nelze s jistotou zatradit pouze do jedné
z téchto kategorii, nebot’ v dotazniku uvedli del§i casové obdobi. PfiCemz
je nezbytné zdiiraznit, Ze osoba, jez v dob¢ spachani ¢inu nedovrsila 15 let, neni
podle ust. § 25 TrZ trestné¢ odpovédnd. Z vysledkii provedeného vyzkumu

vyplyva, Ze nejcastéji kyberSikanuji déti.
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3.2 Sexting

Jednim z rizikovych jevl v oblasti internetu, a zvlasté¢ pak na socialnich
sitich, je sexting. Pojem sexting, v ¢eském piedkladu sextovani, vznikl spojenim
slov ,,sex* a ,textovani“.’! Jedna se o formu elektronické komunikace, jejiz
podstata spoc¢iva v rozesilani sexudlné ladénych zprav, fotografii ¢i videonahravek
sugestivni povahy, napf. fotografie zachycujici atraktivni vyraz, erotické pradlo,
anebo explicitni povahy, a to snimek obnazené¢ho téla. Tento material rozesila
bud’to osoba, ktera jej potidila, tzv. self-texting, anebo jiny uzivatel, ktery takového
materidlu urcitym zplisobem nabyl, tzv. peer-texting. Avsak tyto zakladni typy
se mohou navzdjem prolnout v okamziku, kdy autor dobrovolné zasle vlastni
sexualné ladény materidl jedné osobé&, kterd jej bez jeho védomi Sifi mezi jiné
uzivatele, kterym ptivodné tento material ur¢en nebyl. A pravé v tom tkvi zminéna
rizikovost sextingu.”?

Pokud je sexting provozovan mezi osobami zletilymi s jejich souhlasem,
nejednd se z pohledu trestnépravniho o protipravni ¢in, na rozdil od piipadd,
kdy jsou obsahem této formy komunikace materidly zobrazujici dité.”> Trestné
postizitelnym je tedy sexting mezi dité¢tem a dospélou osobou anebo mezi détmi

navzajem,’* jsou-li tyto osoby trestné odpovédné.

3.2.1 Rizikovost sextingu

Obsah zasilaného materidlu je bezesporu citlivé povahy, ktery miiZze osoba,
jez takovy materidl ziskd, jednoduse zneuzit. Jeji motiv pak miZze byt rliznorody.
Osoba, jenz disponuje materidlem sexudlni povahy jiného jedince, ho
pod pohriizkou jeho rozsifeni muze vydirat k zaslani dal$iho takové materiélu,
k znovunavazani partnerského vztahu, zaslani penézni ¢astky, k pohlavnimu styku

atp.”

"I KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.314.

2 SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci, 2020.
ISBN 978-80-244-5793-2. s. 32-33.

3 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.315-317.

74 SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci, 2020.
ISBN 978-80-244-5793-2. s. 37.

75 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.315.
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Sexting je tedy provozovan bud’to se souhlasem obou stran, konsensudlné,
charakteristicky v partnerskych a jinych milostnych vztazich, nebo nekonsensualné,
bez souhlasu druhé strany. V piipadé nekonsensudlniho sextingu je ziskani tohoto
materidlu dosahovano natlakem, vydiranim atp., a miZe se v tomto pifipadé jednat
o trestnou ¢innost.”®

Ziskany materidl muze pifedstavovat prostfedek k pomsté, casto mezi
byvalymi partnery. Partner nejprve konsensudlné¢ =ziska intimni material
od druhého, a po rozpadu jejich milostného vztahu ho jiz bez jeho souhlasu zvetejni
za Uéelem msty, poskozeni nebo zesmé$néni. Sifeni sexualné ladéného materialu
za ucelem msty je také oznacovano jako revenge porn, v ¢eském znéni pornografie
z pomsty,”” a je jednim z projevi kybersikany.”®

Nasledky sextingu mohou u obéti, jejichZ intimni materidly byly zneuZity,
vyvolat zdravotni komplikace, zejména castcjsi vyskyt psychopatologii. U osob,
jejichz intimni fotografie anebo videa byla rozsifena po internetu, byl zaznamenan
vy&§i vyskyt deprese, izkosti &i pocitu ménécennosti. Castéji pak tyto osoby uzivaji

omamné a psychotropni latky.”

3.2.2 Sexting ve spojeni s dal$imi rizikovymi jevy

Intimni materidl ziskany prostfednictvim sextingu je mozné vyuzit ik jinym

kybernetickym utokm, a to ke kybersikang, kybergroomingu a kyberstalkingu.®°

3.2.2.1 Sexting jako specifickd podoba kybersikany

Intimni materidl miize byt vramci kyberSikany zneuzit uto¢nikem
za UCelem zostuzeni, ztrapnéni anebo vydirani obéti, a takovy utok muiize mit
az destruktivni dopad na jeji psychiku. Pfi¢emz tento material uto¢nik miize ziskat
pfimo od osoby, kterd ho pofidila anebo jej nabude jinym zplsobem, napt. kradezi

identity ¢i od jiné osoby, které byl v minulosti poskytnut.®!

76 SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci, 2020.
ISBN 978-80-244-5793-2. s. 37.

77 Tamtéz, s. 40.

8 Tym projektu E-bezpeti. Co je to revenge porn. [online]. E-bezpedi, [cit. 2.3.2023]. Dostupné z:
https://www.e-bezpeci.cz/index.php/o-projektu/realizani-tym/7 1 -trivium/234 1 -revenge-porn

79 SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci, 2020.
ISBN 978-80-244-5793-2. s. 44.

80 Tamtéz, s. 77.

81 Tamtéz, s. 77-78.
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Jak je jiz vySe uvedeno, typem utoku, kdy je utocnikem obét’
kybersikanovana rozesilanim intimniho materidlu, je pornografie z pomsty. Ta
se v Ceské republice objevila napt. v souvislosti s piipadem tzv. Roztahovacek.?
Jednalo se o fadu profild zaloZenych na socidlni siti Facebook, jez vznikly
za ucelem zvefejilovani intimnich fotografii Zen, které byly autorim této stranky
poskytnuty jejich byvalymi partnery. Partnefi jich pfitom nabyli formou
konsensudlniho sextingu za doby trvani jejich partnerského vztahu. Na profilu
zvefejnéna fotografie byla doplnéna o dehonestujici popisek. Ze strany autori
téchto stranek doslo knaplnéni znakdi trestného <¢inu pomluvy podle
ust. § 184 TrZ.% Nicméné& pokud by tyto ptispévky neobsahovaly popisek urazlivé
povahy, je tieba se zamyslet nad jinou moznou pravni kvalifikaci. Podle ndzoru
JUDr. A. Beranové, Ph.D. vdile ,,Viliv novych technologii na trestni pravo*
by v piipadé, kdy osoba dobrovolné zasle sviij intimni material druhému, ktery jej
Jiz bez souhlasu této osoby zvefejni, byla mozna trestnépravni kvalifikace podle
ust. § 181 TrZ.3* Skutkova podstata trestného ¢inu poskozeni cizich prav podle
tohoto ustanoveni chrani nemajetkovd prava osob, a to jak osob fyzickych,
tak pravnickych, véetné statu. Objektivni stranka je naplnéna, pokud pachatel
podvodnym jednadnim bud’to uvede jinou osobu v omyl, anebo vyuZzije jejiho
omylu, a zpisobi timto svym jednanim nasledek v podobé vazné ujmy na pravech
jiné osoby. Osoba, ktera utrpéla jmu na svych pravech mize byt odliSnou od té,
jez byla uvedena v omyl nebo jejihoz omylu bylo pachatelem vyuZito.®> Z hlediska
subjektivni stranky je vyZzadovano Umyslné zavinéni, pficemz dostacujicim je
umysl nepiimy. Pachatelem mize byt osoba fyzickd, a rovnéZ i osoba pravnicka.®
Pficemz zda byla v daném piipad¢€ pachatelovym jednadnim zplisobena vdzna jma
na pravech, a bude tak posuzovano jako trestny ¢in, anebo zda bude postihovano
jinym nez trestnim pradvem, je tfeba hodnotit vzhledem k okolnostem daného
pfipadu. Obzvlasté¢ pak na jakém pravu byl poSkozeny zasazen, jakd byla mira

zpiisobené Ujmy na tomto pravu a jaky dopad meélo jednani pachatele

82 Tym projektu E-bezpeti. Co je to revenge porn. [online]. E-bezpedt, [cit. 2.3.2023]. Dostupné z:
https://www.e-bezpeci.cz/index.php/o-projektu/realizani-tym/7 1 -trivium/234 1 -revenge-porn
8 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.315-316.
8 GRIVNA, Tomas, Martin RICHTER a Hana SIMANOVA, ed. Vv novych technologii na trestni
pravo. Praha: Auditorium, 2022. ISBN 978-80-87284-95-7. s. 254-255.
85 Tamtéz, s. 252.
8 KALVODOVA, Véra, SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani.
Praha: C. H. Beck, 2020. ISBN 978-80-7400-807-8. s. 1486.
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na poSkozeného.®” V ptipadé pornografie z pomsty by tato pravni kvalifikace
pfipadala v uvahu, pokud pachatel vytvoii na socidlni siti profil pod jménem
poskozené, a na tomto profilu publikuje pornograficky anebo jiny choulostivy
material, jez mu sama v minulosti zaslala, ¢imz uvadi v omyl jiné uzivatele
vyskytujici se na této siti, kteti tento material zhlédli a domnivali se, Ze jej sdilela
sama poskozend. Za situace, kdy pachatel zvefejni choulostivy materidl ziskany
od poskozené na zéklad¢ jejich intimniho vztahu zaloZeného na vzajemné duvéte,
by byla rovnéZz mozna kvalifikace podle ust. § 181 TrZ, neb ji timto jednanim uvadi
v omyl. Poskozen4 totiz v tomto ptipadé pfedpokladd, ze materidl zaslany pachateli
na zakladé jejich vzajemné intimity zistane uchovan pouze mezi nimi.®

Nicméné tento nazor nesdili ¢ast odborné veiejnosti, dle které by takové
ptfipady nemély byt posuzovany podle ust. § 181 TrZ, ale podle ust. § 86 zakona
¢. 89/2012 Sb., obcanského zakoniku, neb se jednd o obcanskopravni delikt. Tento
nazor je podlozen tim, Ze pachatel v dobé nekonsensudlniho zvefejnéni intimnim
materidlem druhé osoby zaslanym mu dobrovolné plné disponuje, a tudiz
poskozenou nemiize uvadét v omyl ¢&i jejiho omylu vyuzivat.®
3.2.2.2 Sexting jako nerozlucnd soucast kybergroomingu

Predator v pfipad¢ kybergroomingu navazuje kontakt s obéti, kterou je
obvykle dit¢ ve vékovém rozmezi 11-17 let. Béhem jejich virtudlni komunikace
se snazi ziskat jeji obnaZené fotografie, videa, kterymi ji posléze mlze vydirat

za UCelem dosazeni jejich osobni schiizky.”

3.2.2.3 Sexting v souvislosti s kyberstalkingem

Kyberstalking  spoc¢ivd v zamérném, dlouhodobém, opakovaném
pronésledovani obéti v on-line prostredi, které obé&ti snizuje kvalitu jejiho Zivota,
jelikoz je jednédnim uto¢nika omezovana na svém soukromi a osobni svobode¢.
Spojitost se sextingem je ddna tim, Ze uto¢nik mize pro manipulaci a vydirani obéti

uzit jejiho intimniho materialu, kterym disponuje.’!

87 GRIVNA, Tomas, Martin RICHTER a Hana SIMANOVA, ed. Viiv novych technologii na trestni
pravo. Praha: Auditorium, 2022. ISBN 978-80-87284-95-7. s. 253.

88 Tamtéz, s. 255.

8 Tamtéz, s. 254-255.

%0 SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci, 2020.
ISBN 978-80-244-5793-2. s. 8.

o' Tamtéz, s. 82.
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3.2.3 Sexting u déti

Sexting je spojen s problematikou détské pornografie, zejména ma znacny
vliv na jeji Sifeni ve virtualnim svét&.®> Vyroba a Sifeni détské pornografie je
problematika spojena s komerénim zneuzivanim déti, jez predstavovalo hlavni
téma Stockholmského svétového kongresu konaného v roce 1996. Dle tohoto
kongresu se komerénim zneuzitim ditéte rozumi vyména penéz, predméti ¢i jiné
odmény v naturdliich za vyuziti ditéte pro sexualni Gcely. Mezi tfi hlavni formy
komer¢niho zneuzivani déti patii obchodovani s détmi, détskd prostituce a détska
pornografie.”

Docent J. Chmelik v dile Mravnost, pornografie a mravnostni kriminalita
popisuje détskou pornografii jako jakykoli material v textové, obrazové nebo
zvukové formé, ktery pouziva deti v sexudlnim smyslu. V piipadé obrazové
pornografie je zachyceno dité béhem skutecné ¢i fingované sexudlni ¢innosti nebo
exponovani jeho pohlavnich organi za ucelem uspokojeni sexudlnich potieb
uzivatele, a soucasn¢ takova Cinnost zahrnuje i vyrobu, Sifeni nebo pouzivani
takového materialu. Zvukova pornografie obsahuje piedstirany ¢i skute¢ny zdznam
détského hlasu za ucelem ukojeni sexudlnich potieb uzivatele, a taktéz zahrnuje
i vyrobu, Sifeni nebo pouzivani takového materialu.**

Material pouzivajici déti v sexudlnim kontextu se stale Castéji vyskytuje
na internetovych strankéach, ke kterym ma prakticky neomezeny piistup jakykoliv
uzivatel s pfipojenim k internetu po celém svété.”> Déti jsou pro predatory mnohdy
snadnym cilem, jelikoz si neuvédomuyji, ze prostfedi socidlnich siti se od skute¢ného
svéta tolik nelisi, a ani to, ze jsou vzajemné propojeny. Nasledky zaslani takového
materidlu se mohou projevit nejen v prostiedi internetu, ze kterého neni téméf
mozné jiz zaslany material odstranit, a ktery je v ném casto navzdy uchovan, ale
i ve svété realném.”

Na pomoc v boji proti détské pornografii byla pfijimana fada pravnich

dokumentii na urovni mezindrodni i unijni pravni apravy.”” V rdmci mezinarodni

92 HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 62.

93 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. ISBN 80-
7178-739-6. s. 52.

% Tamtéz, s. 52.

9 Tamtéz, s. 53.

% SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci, 2020.
ISBN 978-80-244-5793-2. s. 59.

97 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5. s. 21.

31



pravni Gpravy byla dne 23. 11. 2001 v Budapesti piijata Umluva o pogitatové
kriminalité (dale jen ,,Umluva®), kterou Ceska republika ratifikovala 22. 8. 2013
s platnosti od 1. 12. 2013. Cilem Umluvy je pfedev§im harmonizace pravnich fada
smluvnich stran Umluvy na poli trestnych &inti pachanych v kyberprostoru.®®
Umluva upravuje v hlavé 3 (Trestné &iny souvisejici s obsahem) &l. 9 trestné &iny
souvisejici s détskou pornografii. Strany Umluvy se pfitom zavazuji do svych
pravnich tada pfijmout legislativni opatfeni kriminalizujici celou fadu jednani
pachanych v kyberprostoru ve spojitosti s détskou pornografii.”® Dne 25. 10. 2007
s platnosti pro Ceskou republiku od 1. 9. 2016 byla piijata Lanzarotska umluva
Rady Evropy na ochranu déti proti sexudlnimu vykofistovani a pohlavnimu
zneuzivani,'” jez klade znaény dliraz na preventivni opatfeni a poskytuje vy$si
troven ochrany obétem.!®! Jednim z divodt pfijeti Lanzarotské umluvy je stalé
rozrustani této problematiky, a to zejména v dusledku zvySujictho se poctu
uzivateld ICT.!°? Na Grovni unijni Gpravy byla pfijata 13. 12. 2011 smérnice
Evropského parlamentu a Rady 2011/93/EU o boji proti pohlavnimu zneuzivani
a pohlavnimu vykofistovani déti a proti détské pornografii, kterou se nahrazuje

ramcové rozhodnuti Rady 2004/68/SVV.

3.2.3.1 Pravni uprava detské pornografie v souvislosti s fenoménem sextingu
Pokud osoba vybidne dité k potfizeni a zaslani sexudlné ladéného materidlu
miZze spachat trestny ¢in vyroby a jiného nakladani s détskou pornografii podle
ust. § 192 TrZ, trestny €in zneuziti ditéte k vyrobé pornografie podle ust. § 193 TrZ,
dale pak prichazi v ivahu i ohroZovani vychovy ditéte podle ust. § 201 TrZ!'%
a dalsi trestné Ciny v zavislosti na okolnostech daného piipadu. V souvislosti
s pravni Upravou sextingu u déti se budu hloubégji vénovat zakladnim skutkovym

podstatam trestnych ¢int podle ust. § 192 TrZ a ust. § 193 TrZ.

% KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.332.

9 GRIVNA, Toma$ a Radim POLCAK, ed. Kyberkriminalita a pravo. Praha: Auditorium, 2008.
ISBN 978-80-903786-7-4. s. 170-171.

100 Sd&leni ¢. 59/2016 Sb. m. s., Sdéleni Ministerstva zahrani¢nich véci o sjednani Umluvy Rady
Evropy o ochrané déti proti sexudlnimu vykorfistovani a pohlavnimu zneuzivani.

101 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5. s. 21.

102 preambule Umluvy Rady Evropy o ochrang déti proti sexualnimu vykofistovani a pohlavnimu
zneuzivani.

103 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.317.
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a) Vyroba a jiné nakladani s détskou pornografii podle ust. § 192 TrZ
., (1) Kdo prechovava fotograficke, filmové, pocitacove, elektronické nebo jiné
pornograficke dilo, kterée zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi
byt ditétem, bude potrestan odnétim svobody az na dva roky.
(2) Stejné bude potrestan ten, kdo prostrednictvim informacni nebo komunikacni
technologie ziskd pristup k détské pornografii.
(3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, cini verejné pristupnym,
zprostiedkuje, uvede do obéhu, proda nebo jinak jinému opatri fotograficke,
filmové, pocitacové, elektronické nebo jiné pornograficke dilo, které zobrazuje
nebo jinak vyuziva dité nebo osobu, jez se jevi byt ditétem, anebo
kdo koristi z takového pornografického dila,
bude potrestan odnétim svobody na Sest mésicui az tii léta, zakazem cinnosti nebo
propadnutim véci.
(4) Odnétim svobody na dvé léta az Sest let nebo propadnutim majetku bude
pachatel potrestan, spacha-li ¢in uvedeny v odstavci 3
a) jako clen organizované skupiny,
b) tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou siti nebo
Jjinym obdobné ucinnym zpiisobem, nebo
¢) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.
(5) Odnétim svobody na tii léta az osm let nebo propadnutim majetku bude
pachatel potrestan, spacha-li ¢in uvedeny v odstavci 3
a) jako clen organizované skupiny pusobici ve vice stdatech, nebo

¢

b) v umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.*

VSechny tfi zdkladni skutkové podstaty, které tvofi trestny ¢in podle
ust. § 192 TrZ, maji spolecny objekt. AvSak ohledné toho, co je pod primarni
ochranou tohoto ustanoveni, vznikla vrdmci odborné¢ vefejnosti neshoda.
Dle pravniho nazoru docenta F. S¢erby v komentati Scerba a kol. chrani zakladni
skutkové podstaty uvedené v odstavcich 1 az 3 primarné mordlni principy
spolecnosti pred détskou pornografii, jejiz vyroba a jiné nakladani s ni je nezdkonné
a spole¢nosti neakceptovatelné z pohledu uznavanych mravnich hodnot. Druhotné
ve smyslu sekundarniho objektu chrani déti pfed jejich zneuzivanim k vyrobé
pornografického materidlu a s jeho nakladanim, jehoz zasazeni neni pro dokonani
tohoto trestného ¢inu nezbytné. Zejména je oporou tohoto tvrzeni skutecnost,

ze détskou pornografii je rovnéZz materidl zobrazujici nebo jinak vyuzivajici osobu,
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jez se jevi byt, nikoliv je, ditétem (viz nize). Nicméné v souvislosti s objektem
trestného ¢inu podle ust. § 192 TrZ se objevil ndzor obsazeny v jinych komentafich
a publikacich (srov. Samal a kol. 2012 s. 1891, Drastik a kol. 2015 s. 1036),
dle kterého ust. § 192 TrZ primarné chrani déti pred jejich zneuzivanim
k pornografickym ucelim.!%4

V disledku toho, Ze primarnim objektem trestného <c¢inu podle
ust. § 192 TrZ je ochrana moralnich hodnot!®, nikoliv ochrana déti pred jejich
zneuzivanim k pornografickym ucelim, lze vyvodit dvé pravni konsekvence.
V prvni fad€ neni mozné u osob mladsich 18 let uplatnit zasadu, podle které nemiize
byt pachatelem osoba, kterou ptislusné ustanoveni chrani, a tudiz pachatelem miize
byt 1 mladistvy. V druhé fadé neni vyloucen jednoCinny soubéh trestnych ¢ind
vyroby a jiného nakladéani s détskou pornografii podle ust. § 192 odst. 3 TrZ
a zneuziti ditéte k vyrob€ pornografie podle ust. § 193 TrZ, jelikoz objekty téchto
trestnych ¢ind nejsou totozné. Zatimco objektem u trestného c¢inu podle
ust. § 193 TrZ je ochrana ditéte, v piipade€ ust. § 192 TrZ to jsou jiz zminéné moralni

principy spole¢nosti odsuzujici détskou pornografii.!?

Pro rozebrani zakladnich skutkovych podstat je nezbytné objasnéni pojmu:

I. Détska pornografie

Ust § 192 odst. 1 a 3 blize specifikuje détskou pornografii, kdyz vymezuje
jeji formu jako ,fotografické, filmové, pocitacové, elektronické nebo jiné
pornograficke dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi
byt ditetem. * Pricemz vymezeni pojmu ,,pornografické dilo* v nasi pravni upravé
absentuje. Za pornografické dilo 1ze dle judikatury povazovat ,jakykoliv predmet,
ktery je-li pozorovan at’ primo nebo prostrednictvim technického zarizeni, zvlasté
intenzivnim a vtiravym zpiisobem zasahuje a podnécuje samotny sexualni pud.

Soucasné takove dilo podle prevladajicich nazori vétsiny clenit spolecnosti hrubé

104 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1561-1562.

105 yiz Usneseni Nejvy$siho soudu ze dne 28. 4. 2021, sp. zn. 8 Tdo 271/2021, dle kterého se objekty
trestnych ¢int podle ust. § 192 odst. 3 TrZ a ust. § 193 TrZ neshoduji, a taktéz ani jejich objektivni
stranka (s vyjimkou ,kofisténi®, kde ma ptednost pfisn&jsi ust. § 193 TrZ). JednoCinny soubéh
trestného ¢inu podle ust. § 192 odst. 3 TrZ s trestnym ¢inem podle ust. § 193 odst. 1 TrZ je tedy
vzhledem k uvedenému mozny. Zarovei je nutné fici, Ze tato ustanoveni nejsou v poméru speciality,
ani subsidiarity a nebyl shledan ani zadny jiny divod pro vylouceni jednoc¢inného soub&hu v tomto
pripadé.

106 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zikonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1562.
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porusuje uzndvané mordlni normy spolecnosti a vyvolava v nich pocit studu.
Pro pornograficky charakter je rozhodujici obsah celého dila, nikoli jen jeho urcita

cast, vysec, kapitola nebo uryvek apod. "’

Pii vykladu détské pornografie je
nezbytné reflektovat definici détské pornografie obsazené ve smérnici
¢. 2011/93/EU (dale jen ,Smérnice”), nebot pravni uUprava obsazZena

108 Dle této Smérnice se za ditd

vust. § 192 TrZ je disledkem jeji implementace.
povazuje osoba mladsi 18 let a détskou pornografii definuje v €l. 2 pism. ¢) jako
»i) jakykoliv material, ktery zobrazuje dité, které se ucastni skutecného nebo
predstiraného jednoznacné sexudlniho jednani, ii) jakékoli zobrazeni pohlavnich
organii ditéte prvotné k sexudlnim uceliim, iii) jakykoliv materidl, ktery zobrazuje
osobu se vzhledem diteéte, ktera se ucastni skutecného nebo predstiraného
jednoznacné sexudlniho jednani, nebo kazdé zobrazeni pohlavnich organii osoby
se vzhledem ditéte k prvotne sexudlnim ucelum, nebo iv) realistické obrazky ditete,
které se ucastni jednoznacné sexualniho jednani, nebo realistické obrazky

“1% Dle judikatury lze

pohlavnich organii ditéte k prvotné sexualnim uceliim.
za détskou pornografii ,pokladat napr. snimky obnazZenych déti v polohdch
vyzyvave predvadeéjicich pohlavni organy za ucelem sexudlniho uspokojeni, ddle
pak snimky déti zachycujici polohy skutecného ¢i predstiraného sexudlniho styku
s nimi, popr- i jiné obdobné sexuadlné drazdive snimky deti. Nejde-1i o takové snimky,
pak zaver o pornografickéem charakteru dila nelze bez dalsiho dovozovat jen z toho,
Ze jsou za ucelem uspokojeni osob trpicich sexualni deviaci (1j. osob, pro které jsou
sexudlné atraktivni nedospélé osoby) zpristupiiovany takovymi prostredky,
které tyto osoby vyhledavaji. “''° Jelikoz legalni definice détské pornografie v TrZ
absentuje, posouzeni, zda se v konkrétnim piipad€ jednd o détskou pornografii,
naleZi organtim ¢innym v trestnim fizeni a odbornikiim z fad znalct.'!!

Za zna¢né problematicky je povazovan tzv. sharenting. Jedna se o ptipad,
kdy détskou pornografii potfizuji a §ifi pfimo rodic¢e vlastniho ditéte, napf. potidi

fotografii obnaZené¢ho ditéte v bazénku a nésledné ji nahraji na svlij profil

197 JELINEK, Jifi. Trestni pravo hmotné: obecnd cdst, zvlastni édst. 7. aktualizované a doplnéné
vydani. Praha: Leges, 2019. Student (Leges). ISBN 978-80-7502-380-3. s. 619-620.

198 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1563.

109 &1, 2 pism. a), ¢) smérnice Evropského parlamentu a rady 2011/93/EU ze dne 13. 12. 2011 o boji
proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a proti détské pornografii, kterou se
nahrazuje ramcové rozhodnuti Rady 2004/68/SV'V.

110 Usneseni Nejvyssiho soudu ze dne 28. 12. 2004, sp. zn. 7 Tdo 1077/2004.

M S7ZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci,
2020. ISBN 978-80-244-5793-2. s. 62.
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na socidlni siti. Pfestoze rodi¢e v tomto piipadé nepotidili snimek za ucelem
sexualniho uspokojeni, mize byt vtomto smyslu zneuzit predatory, kteti se
v on-line prostiedi vyskytuji. Dle nazoru docenta F. Séerby vyjadieného
v komentati Scerba a kol. by bylo posouzeni takového materidlu jako détské
pornografie nespravné, nebot’ rodi¢e nepofizovali tuto fotografii za ucelem
sexualniho uspokojeni, a rovnéz neptedpokladali, ze by v tomto kontextu mohla byt
fotografie jejich ditéte predatorem zneuzita. Posouzeni fotografie jako
pornografického dila v disledku toho, ze byla zneuzita k jinému ucelu, nez
ke kterému byla vytvotena, by vykazovalo subjektivisticky pfistup, ktery by nemél

byt v trestnim pravu akceptovan.!!?

II. Dité

Podle ust. § 126 TrZ je osoba, ktera je mladsi 18 let, povazovana
za dit€. Poslednim dnem, kterym je obét povazovdna za dit¢, je podle
ust. § 139 TrZ den pied dosazenim 18. roku jejiho zivota. PficemZ nabyti plné
svépravnosti pied dosaZenim 18 let neni z pohledu trestniho prava podstatné.''?
Smérnice ani TrZ neberou v Givahu pohlavni zletilost ditéte. V Ceské republice je
pohlavni styk legalni od 15 let (viz ust. § 187 TrZ), a nastava tak tzv. pravni
paradox, kdy mladistvy sice mize mit legaln€ pohlavni styk, avSak jakdkoliv jeho

dokumentace jiz legalni neni.''*

III. Osoba, jez se jevi byt ditétem

Détskou pornografii se rozumi i1 takovy material, ktery ve skutecnosti
nezobrazuje ¢i jinak nevyuziva dité, ale osobu, kterd svou vizazi, chovanim,
oSacenim anebo v kontextu celého dila jako dité¢ plsobi, coz miize v primérném
divakovi vyvolat ptesvédcenti, Ze se o dité skutecné jedna. V ptipadé, kdy by takovy
divak byl schopen rozpoznat anebo by se alesponi domnival, Ze vyobrazend osoba
pouze piedstira, Ze je ditétem, nejednalo by se o détskou pornografii.!!> Dle nazoru
sexuologli by naopak mohlo byt pouzivani dospélych osob, které se za déti pouze

vydavaji, spiSe piinosné ve smyslu sniZeni pfipadnych rizik hrozicich od osob

112 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1564.

3 Tamtéz, s. 1523.

114 SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci,
2020. ISBN 978-80-244-5793-2. s. 112.

115 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1564-1565.
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se sexudlni parafilii, pfedmétem jejichz zajmu vzdy budou divky anebo chlapci
mladsi 18 let, a to i pod hrozbou trestniho postihu.!!®

Za détskou pornografii je povazovan i takovy material, ktery vskutku
realisticky zobrazuje nebo jinak vyuziva osobu uméle vytvorenou, napi. pocitatem
vytvofenou animaci, ktera se divakovi jevi jako skutecné dité.!'” V né&kterych

«118

publikacich se lze setkat sterminem ,détska kyberpornografie nebo

«“l19  Kriminalizaci animované dé&tské

tzv. ,animovand détskd pornografie
pornografie ¢ast odborné vefejnosti odmita!?®, dle J. Chromého by vsak jeji
legalizace pouze podpoftila minéni, Ze je détska pornografie v souladu s moralnimi

hodnotami nasi spole¢nosti.!'?!

Objektivni strankou zakladni skutkové podstaty v odstavci prvnim je
pfechovavani détské pornografie. Prechovdvanim je minéna drzba takového
materidlu a libovolnd dispozice s nim. Neni podstatné, zda ma pachatel takovy
material fyzicky pfimo k dispozici, zsadni je, Ze ma takovy material ve své moci.
Pficemz jej mize mit uschovany na pevném disku pocitace, v mobilnim telefonu,
v e-mailové schrance atp. Neni podstatné, zda se ku piikladu pocitac, ktery je
v drzbé pachatele, a jehoz pevny disk obsahuje détskou pornografii, nachazi
na pracovisti, v obydli, rekreaénim objektu ¢i dalSim jiném misté. Pro naplnéni
objektivni stranky této skutkové podstaty je stéZejni, ze si je pachatel védom toho,
ze détskou pornografii piechovavd, pficemz neni podstatné, jakym zplsobem
se k ni dostal.!?

Naproti tomu objektivni strankou druhé zékladni skutkové podstaty
obsazené v odstavci druhém je ziskani pfistupu k détské pornografii za vyuziti ICT.
Pachatel v tomto ptipadé nema dilo ve své moci, tudiz jej neptechovava, ale ICT

vyuziva za G¢elem vyhleddni a sezndmeni se s détskou pornografii, napf. se stane

116 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. ISBN 978-80-7380-720-7. s. 286.

117 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1565.

118 7 AVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR) ISBN 978-80-7552-758-5. s. 23.

19 JELINEK, Jifi. Trestni prdavo hmotné: obecnd cdst, zvlastni édst. 7. aktualizované a doplnéné
vydani. Praha: Leges, 2019. Student (Leges). ISBN 978-80-7502-380-3. s. 621.

120 Tamtéz, s. 621.

121 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzef:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 286.

122 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1565-1566.
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¢lenem skupiny na socidlni siti, jejiz ¢innost je zaméfena na vzajemné sdileni détské
pornografie.!?* Tato skutkova podstata by méla dopadat zejména na osoby, kvili
kterym se détskd pornografie v on-line prostfedi vyskytuje, a ktefi ptistup
k ni ziskavaji obvykle po zaplaceni stanovené finan¢ni ¢astky.!?*

Objektivni stranku zakladni skutkové podstaty v odstavci tfetim pachatel
naplni, kdyz ,, vyrobi, doveze, vyveze, proveze, nabidne, cini verejné pristupnym,
zprostredkuje, uvede do obehu, proda nebo jinak jinéemu opatii* détskou
pornografii (alinea prvni), anebo kofisti-li z ni (alinea druhd). Alinea prvni uvadi
Siroké spektrum jednani, pficemz v souvislosti se socidlnimi sit¢émi budou uvedeny
dva mozné piiklady zamétené na vyrobu a vefejné zpfistupnéni tohoto materialu.
Vyrobou je jakékoliv zhotoveni détské pornografie, napf. natoceni videa
obsahujiciho détskou pornografii, vyfoceni pohlavnich genitdlii ditéte atp.
Za vyrobu lze tedy pokladat i ptipad, kdy si dva mladistvi natoci jejich pohlavnich
styk pouze pro vlastni potiebu. Pokud pachatel ¢ini détskou pornografii vefejné
pfistupnou, tak ji v pfipadé socialnich siti umisti vetejné tak, aby se s jejim obsahem
mohl seznamit neomezeny okruh uzivatelti dané platformy. Neni pfitom podstatné,
zda se uzivatelé s timto obsahem sezndmi vSichni najednou, nebo postupné za sebou
v pribéhu ¢asu. Skutkova podstata podle ust. § 193 odst. 3 TrZ alinea druha
postihuje kofisténi z détské pornografie, kdy se takovymto jedndnim rozumi
dosazeni jakéhokoliv majetkového prospéchu, potazmo jiné vyhody plynouci z jeji
vyroby, distribuce ¢i zptistupnéni. Dale je dalezité podotknout, zZe se vSechny tfi
kvalifikované skutkové podstaty vazi pouze k tomuto odstavci.!?

Pro vSechny tii zdékladni skutkové podstaty je zhlediska naplnéni
subjektivni stranky pozadovano Umyslné zavinéni. Pachatel tedy musi védeét,
7ze se jedna o détskou pornografii. Pachatelem mulze byt kterdkoliv trestné

odpovédna fyzicka osoba, véetné mladistvého, a rovnéZ i osoba pravnicka.!?®

123 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1566.

124 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 288.

125 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1556-1568.

126 Tamtéz, s. 1567.
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b) Zneuziti ditéte k vyrobé pornografie podle ust. § 193 TrZ

Trestného ¢inu zneuziti ditéte k vyrobé pornografie se dopusti ten, kdo
., priméje, zjedna, najme, zlakd, svede nebo zneuzije dité k vyrobé pornografického
dila nebo koristi z ucasti ditéte na takovém pornografickém dile“, za coz mu muze
byt uloZen trest odnéti svobody v délce trvani jednoho roku az péti let.

Objektem je zde zdjem na ochrané¢ déti pred sexudlnim zneuZzivanim
pro pornografické ucely, a rovnéz je pfedmétem ochrany jejich mravni rozvoj
a edukace, zejména v oblasti zdravé sexuality. K naplnéni objektivni stranky pfitom
muZe dojit Sirokou §kalou moznych jednani.!?’

Pod pojmem ,,pfimé&je* se rozumi urcity natlak, ktery je pachatelem na dité
vyvijen, a ktery mize mit podobu pobizeni, prosby, ndvrhu atp., a to vcetné
nasilného jednani ¢i jiného zplsobu donuceni. Zejména se jednd o ptipady,
kdy pachatel zneuziva blizkého vztahu, jez s ditétem ma.!?®

»Zjednani“ znamend uzavieni dohody, jejiz obsahem je tucast ditéte
na vyrob¢ pornografického materialu. S uzavienim této dohody musi ob¢ strany,
tedy dit& a pachatel, vyslovné ¢i konkludentné souhlasit.!?’

»Najmuti“ je specifickou podobou zjednani, neb je v tomto piipadé rovnéz
uzavirdna dohoda. Nicméné podstatnym znakem najmuti je uplata, v penézité
¢i jiné podobé. 30

»Z1akanim*“ je minéno presvédceni ditéte k GCasti na vyrobé détské
pornografie, pficemz tak pachatel ¢ini pfislibenim riznych benefiti a pozitiv
plynoucich z takové ucasti, napt. vysoky finan¢ni zisk, zajisténi jeho anonymity
atp.!3!

»dvedeni® znamenda vyvoldni rozhodnuti v ditéti UcCastnit se vyroby
pornografického materidlu, zejména tim, Ze o ném pachatel mluvi pouze
v superlativech, dané dité¢ premlouvé anebo zdlraznuje benefity, jez z ti€asti plynou
atp. Oproti zlakani, které miize smétovat 1 viaci neurcitému okruhu déti ku ptikladu
ucinénim nabidky na socidlni siti, smétuje svedeni vzdy vici jedné konkrétni

osobé.!32

127 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zikonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1573.
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Pokud pachatel zapoji dit¢ do ucasti na vyrobé pornografického materialu
bez respektovani jeho viile, jedna se o pfipad zneuziti ditéte. O zneuziti ditéte 1ze
hovoftit v ptipad¢, kdy pachatel ditéti tvrdi, Ze zachycuje fotografie k jinym
nez pornografickym ucelim, ¢imz ho uvede v omyl nebo jeho omylu timto
jednanim zneuzije. Anebo pokud pachatel vyuzije bezbrannosti ditéte, ktera je
zpiisobena nizkym ve€kem, pro ktery neni schopno pochopit smysl jednani
pachatele.!3?

»Kofisténi® viz vyklad k ust. § 192 odst. 3 s rozdilem, Ze v tomto ptipadé
pachatel ziska takovy prospéch jiz z ucasti ditéte na pornografickém materidlu,
ku ptikladu kdyz rodi¢ obdrZzi finan¢ni ¢astku za dovezeni jeho potomka na misto
nataceni.!3*

Z hlediska subjektivni stranky se pozaduje timysIné zavinéni a pachatelem

muZe byt fyzicka i pravnicka osoba.!®

3.2.3.2 Hypotetické situace v prostredi socialnich siti a jejich pravni kvalifikace

Docent F. Séerba uvadi v komentati Scerba a kol. v soutasné dobé
vyskytujici se pfipady v on-line prostiedi, zejména na socidlnich sitich, spolec¢né
s jejich pravni kvalifikaci.

1. V ptipad¢, kdy pachatel navazal komunikaci skrze urcitou socialni sit’
s ditétem a pozadal ho o zaslani nahych fotografii jeho téla, pficemz si byl védom,
ze tyto fotografie maji povahu pornografie a rovnéz, ze se jedna o osobu mladsi
18 let. A zaroven:

a) tak dit¢ ucinilo poté, co jej pachatel k zaslani téchto fotografii premluvil.
Pokud se jednalo o dité, které dovrSilo 15 let, dopustil by se pachatel
trestného ¢inu podle ust. § 193 odst. 1 TrZ (neb dité k zaslani téchto fotek
svedl) v konkurenci s ndvodem podle ust. § 24 odst. 1 pism. b) TrZ
k provinéni podle ust. § 192 odst. 3 TrZ. Pokud se vSak jednalo o dit¢,
které nedovrsilo 15 roku svého Zivota, byla by pravni kvalifikace odli$na.
Pachatel by se vtomto pfipadé dopustil trestného cinu podle

ust. § 193 odst. 1 TrZ a soucasné se jako nepiimy pachatel dopustil trestného

133 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zakonik. 1. vydani. Praha: C. H. Beck, 2020.
ISBN 978-80-7400-807-8. s. 1574.

134 Tamtéz, s. 1574.

135 Tamtéz, s. 1574.
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b)

d)

3.24

v Brné

¢inu podle ust. § 192 odst. 3 TrZ, neb k jeho spachani uzil osobu, ktera neni
trestné odpovédna.

V ptipadé, kdy by pachatel pozadal dit¢ o obnaZenou fotografii, kterou
vyfotilo jiz v minulosti, dopustil by se trestného cinu podle
ust. § 192 odst. 1 TrZ, nebot by fotografii obdrzel a voln¢ by sni
disponoval, tedy ji pfechovaval.

Paklize dit¢ v rdmci komunikace na socidlni siti pachateli na jeho prosbu
zpfistupni obnaZenou fotografii, kterou ma uloZenou v paméti svého
pocitace, jedna ze strany pachatele k naplnéni znakt trestného ¢inu podle
ust. § 192 odst. 2 TrZ.

Pokud by pachatel komunikoval s ditétem prostfednictvim videohovoru
(tedy zivého pfenosu on-line), a tato nezletila osoba by na popud pachatele
pfedvedla pornografické predstaveni, doslo by ze strany pachatele
k naplnéni znak trestného €inu ucasti na pornografickém predstaveni podle

ust. § 193a TrZ.13¢

Judikatura

Dne 19. 11. 2019 byl obzalovany P.B. uznan rozsudkem Krajského soudu

vinnym ze spachani nasledujicich trestnych ¢inti:

zlo¢inem sexudlniho natlaku podle ust. § 186 odst. 1 alinea prvni, alinea
druha, odst. 5 pism. a) TrZ, dilem spachanym ve stddiu pokusu podle
ust. § 21 odst. 1 TrZ, pre¢inem vyroby a jiného nakladéni s détskou
pornografii podle ust. § 192 odst. 2 a 3 TrZ, pieCinem zneuziti ditéte
k vyrobé pornografie podle ust. § 193 odst. 1 TrZ, pre¢inem ohrozovani
vychovy ditéte podle ust. § 201 odst. 1 pism. a) TrZ, kdyz dne 16. 4. 2017
na socialni siti Facebook, kde se pod faleSnym profilem prezentoval jako
divka, a prostfednictvim kterého navazal kontakt s nezletilou E.K.
Této nezletilé zaslal snimky divky, za kterou se na této siti vydaval, ¢imz
nezletilou E.K. uvedl vomyl, jelikoz skutecné¢ uvéfila, ze navazala
komunikaci s touto divkou. B&hem jejich komunikace obZzalovany
nezletilou E.K. pfesvédcil k zaslani pornografického materialu, konkrétné

se jednalo o fotografii pohlavnich genitalii nezletilé a snimek, na kterém ma

136 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr. 1. vydani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 1568-1570.
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II.

I1I.

IV.

ve svych tustech d jejich psa. Posléze mu jiz E.K. odmitla zaslat dalsi
takovy material. Obzalovany vSak po ni zaslani dal$iho takového materialu
pozadoval, pod pohrizkou zvefejnéni ji jiz zaslaného materidlu
a kontaktovani jejiho ptitele D.K. s tim, ze mu odesle zpravu, Ze je ,,dévka“.
Dale pak snimek pohlavnich genitalii nezletilé E.K. zaslal jeji sestie S.K.,
rovnéz nezletilé, snavrhem, Ze paklize mu ona poskytne materidl
choulostivé az pornografické povahy, odstrani pornograficky material jeji
sestry E.K., pficemz S.K. na tento navrh nepfistoupila, a Zadny material
obzalovanému neposkytla. Obzalovany si musel byt védom toho, Ze jsou
ob¢ divky nezletilé, vzhledem k fotografiim, jeZ maji umisténé na svych
facebookovych profilech.

Pfe¢inem vyroby a jiného nakladani s détskou pornografii podle
ust. § 192 odst. 2 a 3 TrZ, preCinem ohrozovani vychovy ditéte podle
ust. § 201 odst. 1 pism. a) TrZ, tim, ze v dob& od 27. 2. 2016 minimalné
do 23. 3. 2016 na socidlni siti Facebook z profilu se jménem M.N. odeslal
nezletilé A.P. a K.V. videonahravku zachycujici vsouvani mrkve
do Zenskych pohlavnich genitdlii a dal§i pornograficky materidl, a to
1 pfesto, ze si byl védom, ze jsou tyto divky mladsi 18 let.

Precinem zneuziti ditéte k vyrobé pornografie podle ust. § 193 odst. 1 TrZ,
pfeCinem vyroby a jiného naklddani s détskou pornografii podle
ust. § 192 odst. 2 a 3 TrZ, preCinem ohrozovani vychovy ditéte podle
ust. § 201 odst. 1 pism. a) TrZ, kdyz skrze socidlni sit’ Facebook z profilu X
navazal komunikaci s nezletilou P.T., kterda mu mimo jiné sdélila, Ze ji je
13 let. Této nezletilé poslal pornograficky materidl, taktéz i détskou
pornografii, a zaroven ji lakal k tomu, aby mu ona sama odeslala jeji
pornograficky material, cemuz divka dobrovoln¢ a opakované vyhovéla.
Pfe¢inem vyroby a jiného nakladani s détskou pornografii podle
ust. § 192 odst. 1 TrZ, tim, ze do 11. 1. 2017 ve svém mobilu L
a do 4. 11. 2017 ve svém mobilnim telefonu V ptfechovaval détskou

pornografii pro u¢ely sexuélniho ukéajeni.!3’

137 Rozsudek Krajského soudu v Brné ze dne 19. 11. 2019, sp. zn. 48 T 4/2019.
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Za tyto trestné ¢iny a v soubéhu spachanym piec¢inem nedovolené
vyroby a jiné¢ho nakladani s omamnymi a psychotropnimi latkami a s jedy
podle ust. § 283 odst. 1 TrZ, kterym byl uznan vinnym trestnim piikazem
ze dne 4. 6. 2018, a jez se stal pravomocnym dne 19. 6. 2018, byl odsouzen
k souhrnnému  trestu odnéti svobody vdélce trvani 36 mésict
s podminénym odkladem na zkusSebni dobu v trvani 60 mésicti. Soucasné
byl uloZen trest propadnuti véci. Dale bylo obzalovanému ulozeno ustavni

ochranné lé¢eni sexuologické.!3®

3.2.5 Vyzkum

a) Povédomi o sextingu

Z celkovych 501 (100 %) respondentt jich 449 (89,6 %) uvedlo, ze zna
pojem sexting. Nicméné se domnivam, ze i n¢kteii z respondenttl, jez uvedli, ze
tento pojem neznaji, jsou s podstatou tohoto fenoménu obeznameni, byt neznaji

pfesny pojem, kterym je oznacovan.

b) Osoby, jez zaslaly sviij intimni material jiné osobé
Celkem 314 (62,7 %) respondentl zaslalo jiné osob¢ vlastni intimni
material (napf. sexualné ladénou zpravu, fotografii, na niz byli ¢astecné anebo

uplné obnazeni atp.).

I11. Osoby, jez zaslaly sviij intimni material jiné osobé podle pohlavi

4

Zeny
79%

138 Rozsudek Krajského soudu v Brné ze dne 19. 11. 2019, sp. zn. 48 T 4/2019.
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Dle vysledkti provedené¢ho vyzkumu lze fici, Ze Castéji zasilaji intimni
materidl Zeny nezli muzi. Nicméné vezeme-li vuvahu vyS$8i procentudlni
zastoupeni zen v dotaznikovém Setfeni, jsou vysledky nasledujici:

- z celkového poctu 367 (100 %) zen v dotaznikovém Setfeni jich
247 (67,3 %) uvedlo, ze jiné osob¢ zaslalo svilj intimni material,

- v piipadé muzii pak z celkovych 134 (100 %) totéz uvedlo 67 (50 %)
respondentli. Zavérem lze Fici, Ze dle provedeného vyzkumu castéji zasilaji

vlastni intimni material Zeny.

I. Osoby, jez zaslaly sviij intimni material jiné osobé podle véku

déti
42%

dospéli
30%

139

Vtomto pfipadé¢ je grafické znazornéni koncipovdno v souladu
s ust. § 126 TrZ, dle kterého se ditétem rozumi osoba mladsi 18 let. Graf je slozen
ze tfi kategorii, a tedy deti, dospéli, a soucasné déti a dospéli, nebot’ nékteti
respondenti zaslali jiné osob€ vlastni intimni material béhem svého Zivota vicekrat.
Z vysledki provedeného vyzkumu vyplyva, Ze nejéastéji zasilaji intimni

material déti, tedy osoby mladsi 18 let.

Vyzkumem rizikového chovani ceskych déti v prostiedi internetu
uskute¢néného v roce 2014 bylo zjisténo, Ze celkem 7,81 % respondenti mladSich
18 let zcelkovych 28232 déti umistilo na internet sexudln¢ ladény snimek
nebo videonahrdvku anebo snimek ¢i videonahrdvku, na niz jsou castecné

nebo Uplné obnazeni. Z téchto 7,23 % bylo celkem 47 % chlapct a 53 % divek.

139 Jelikoz celkem 3 respondenti neuvedli v&k, kdy zaslali sviij intimni materidl, nejsou
do uvedeného grafu zapocteni.
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A 12,14 % respondentl takovy material jiné osobé prostiednictvim mobilniho
telefonu anebo internetu zaslalo. Pfi¢emz tak z celkovych 12,14 % ucinilo 60 %

chlapct a 40 % divek.'4°

¢) Rizikovost sextingu

Tato ¢ast vyzkumu byla zaméfena na rizika spojend se sextingem, a proto
cilila pouze na respondenty, jez uvedli, ze zaslali jiné osobé intimni material,
tj. celkem 314 (62,7 %) respondentii. Celkem 72 (22,9 %) respondentt uvedlo,
ze byl jimi zaslany intimni materidl dale Sifen mezi jiné osoby, kterym nebyl uréen.
A 49 (15,6 %) respondentl sd€lilo, Ze jim bylo osobou, které zaslali vlastni intimni
material, anebo osobou, jez k nému ziskala ptistup, vyhroZovanoe anebo byli touto

osobou vydirani.

Jiz zminénym Vyzkumem rizikového chovani ceskych déti v prostredi
internetu bylo zjisténo, ze 9,86 % déti zazilo situaci, kdy jiny uzivatel internetu,
se kterym se pratelili, zvetfejnil v internetovém prostredi jejich sexudlné ladény
snimek ¢i videonahravku anebo snimek ¢i videonahravku, kde jsou ¢astecné nebo
zcela obnazeni.!*!

Projektem upozoriiujicim na rizika spojend s internetem byla animovana
Sweetie, divka ve véku 10 let, jez byla stvofena vroce 2013 nizozemskou
mezindrodni skupinou Terre des Hommes Netherlands. Béhem 10 tydnii byla uméle
vytvofena divka v on-line prostoru oslovena vice nez 20 tisicimi osob muzského
pohlavi ze 71 statt, jez po divce pozadovalo, aby se obnazovala anebo se pohlavné
ukdjela. Celkem 1000 z téchto predatorii bylo ztotoznéno a ziskané informace byly

piedany Interpolu.!4?

140 KOPECKY, Kamil, KOZISEK, Martin. [online]. Vyzkum rizikového chovani &eskych déti
v prostiedi internetu 2014, [cit. 19.3.2022]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-
stazeni/vyzkumne-zpravy/61-vyzkum-rizikoveho-chovani-ceskych-deti-v-prostredi-internetu-
2014-prezentace/file

141 Tamtéz.

142 SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci,
2020. ISBN 978-80-244-5793-2. s. 64.
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d) Osoby, jeZ obdrZely material intimni povahy

vyzadan
7%

nevyzadan
55%

Vyzkum byl v této ¢asti zaméfen na vyskyt pfipadi obdrzeni nevyzadané
pornografie ¢i intimniho materidlu. Uvedeny graf je koncipovan do celkem tii
kategorii, a to obdrZeni materialu sexudlni povahy po jejim pfedchozim vyzadani,
ziskani tohoto materidlu bez jeho vyzadani, a tfeti kategorie je sloZzena z obou
moznosti, neb fada respondentl béhem svého Zivota obdrzela jak material

vyzéadany, tak nevyzadany.
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3.3 Kybergrooming

Kybergrooming je jednim z kyberzlo€inid pachanych v on-line prostiedi.
Predator, ktery se na socidlni siti vydava zpravidla za jinou osobu, navéze
komunikaci se svou obé€ti, a to za ucelem nasledného sexualniho zneuziti ve svété
redlném.'** PfiCemz obéti jsou typicky déti, nejcast&ji Zzeny ve véku 13-17 let,'#*
aviak mohou jimi byt i dospé&lé osoby.'*S Utoénik piitom na socialni siti navazuje
kontakt klidn€¢ az stisici obétmi souasn¢, ¢imZz na jednu stranu zvySuje
,,uspeSnost™ dosazeni jeho cile, a na stran¢ druhé timto nabyva novych zkuSenosti,
které mu v budoucnu usnadiuji vérohodnéjsi komunikaci s novou obé&ti. !¢

Internet, a zejména socialni sité, uziva zna¢na ¢ast populace dennodenng.
Prostfednictvim socialnich siti uzivatelé udrzuji kontakt se svymi ptateli, zvetejiuji
na nich riznorodé piispévky, nizory atp. Uto¢nik si tak diky informacim
zvetejnénym na profilech uzivatel snadnéji vytipuje svou obét’, a rovnéz tyto udaje
zneuziva pro sestaveni vhodného faleSné¢ho profilu a jednodussi komunikaci s ni.
Je pro n¢ho snadnéj$i pochopit emoce obéti, jeji ndzory, a prizptisobit tomu styl své
komunikace. Vystupuje pak jako nékdo, kdo s obéti souzni, ¢imz si ziska jeji
néaklonost. Pro kybergrooming je tedy typicka psychologickd manipulace obéti, kdy
predator v ramci dlouhodobéjsi komunikace s obéti ziskava jeji diivéru a navazuje
s ni hlubsi citovy vztah. Své obéti se svéfuje se svymi (smyslenymi) starostmi,
anebo ji dava darky, aby si ji ziskal. Postupné vznika ze strany obéti emocni
zavislost na utoc¢nikovi, se kterym ma potfebu komunikovat na socidlni siti
co mozna nejcastéji. Pfitom se obét’ obvykle uzavira pred svym okolim. Predator
¢im dal tim vice sméfuje predmét komunikace k sexudlni tématice a laka od obéti
pornograficky anebo jiny intimni materidl. Poté, co pachatel dosdhne osobniho
setkani, obét zpravidla znasilni, pohlavné zneuzije, anebo ji nuti k vyrobé
pornografického materialu. K pohlavnimu styku ¢i jinak sexualné motivovanému
jednani muize uto¢nik obét donucovat i pod pohriizkou zvefejnéni citlivych

materiali, které od ni ziskal, anebo tim, ze s ni ukon¢i jejich vztah, na kterém ji

143 GRIVNA, Tomés, Martin RICHTER a Hana SIMANOVA, ed. Viiv novych technologii na trestni
pravo. Praha: Auditorium, 2022. ISBN 978-80-87284-95-7. s. 347-348.

144 Nekteré zdroje uvadi, Ze je obéti nejcastéji dité¢ ve véku 11-17 let srov. SZOTKOWSKI,
René. Sexting u ceskych deti. Olomouc: Univerzita Palackého v Olomouci, 2020. ISBN 978-80-244-
5793-2. s. 81.

145 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.313.

146 SZOTKOWSKI, René. Sexting u cdeskych déti. Olomouc: Univerzita Palackého v Olomouci,
2020. ISBN 978-80-244-5793-2. s. 80.
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v této fazi velice zalezi.'*’ Délka komunikace, po kterou je obé&t uto¢nikem
manipulovana, nez svoli k osobnimu setkani, se v jednotlivych ptipadech rizni.
U nékterych obéti se mize jednat o n€kolik mésict i let, neZ si kybergroomer ziska

jejich davéru, jindy to mize byt pouze tyden.!4

Tyto popsané faze tak lze ¢lenit na:

a) Pripravu k osloveni obéti, kdy si uto¢nik vyhledd pro ného vhodnou obét
a zalozi si na socialni siti fale$ny profil, ktery je ji pfizptisoben. !4’

b) Osloveni obéti a navazovani hlub§iho emocéniho vztahu, kdy pfi kontaktovani
obéti utocnik vyuzivd informaci uvedenych na jejim profilu tak, aby bylo
navazani komunikace isp&&né. Resi stejné problémy a témata jako ob&t, ¢imz
dokazuje, Ze ji rozumi. Za Gc¢elem ziskani vétSitho mnozstvi osobnich informaci
a intimnich materialti ob&t’ obdarovava.'>® Rovnéz se ji snazi stranit od piatel
a rodiny, napt. vétami jako ,nerikej o tom mamince, kdybys ji to rekl/a,
nenavidéla by té.<!>!

¢) Priprava na osobni setkani, kdy jiz obét’ Gto¢nikovi véti a mlize ji na schiizku
vyldkat. Utoénik jiz vtéto fazi disponuje dostateénym mnozstvim jejich
osobnich dat a jinym citlivym materidlem, kterym ji mize vydirat.!>?

d) Osobni setkani s obéti, kde utocnik bud’ to svou obét’ dale manipuluje, anebo

na ni rovnou zauto¢i.!>3

147 GRIVNA, Tomas, Martin RICHTER a Hana SIMANOVA, ed. Vliv novych technologii na
trestni pravo. Praha: Auditorium, 2022. ISBN 978-80-87284-95-7. s. 347-349.

148 SZOTKOWSKI, René. Sexting u cCeskych déti. Olomouc: Univerzita Palackého v Olomouci,
2020. ISBN 978-80-244-5793-2. s. 80.

149 Tamtéz, s. 81.

150 Tamtéz, 81.

'S'HULANOVA, Lenka. Internetova kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 53.

152 SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci,
2020. ISBN 978-80-244-5793-2. s. 81.

153 Tamtéz, s. 82.
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3.3.1 Pftipad kybergroomingu

K jednim z nejznamé;jsich ptipada kybergroomingu v Ceské republice patfi
ptipad Pavla Hovorky, ktery v mezidobi od roku 2005 do roku 2007 sexudlné

zneuzil dvé desitky chlapct mladsich 18 let.!>*

Prvni obét’ vyldkal na soutéz
s nazvem ,,Dite VIP“, kdy jako vyherce mohl chlapec z détského domova stravit
dva tydny v Praze. Dit¢, jeZ jeho Isti uvéfilo, sexudlné zneuzil. Déle vyhledéaval své
obéti v on-line prostfedi. Predmétem jeho zajmu byli nezletili chlapci ze socidlné
slabSich rodin, snimiz v internetovém prostiedi komunikoval. S nékterymi
si telefonoval prostiednictvim mobilniho telefonu, a od nékterych ziskal za uplatu
jejich obnazené snimky. Své obéti lakal na osobni schiizku konanou v misté jeho
pracovisté, kde je nésledné¢ sexualné zneuzival. Nekteré =z obéti pfitom
k pohlavnimu styku piimél pod pohriizkou zvetejnéni pornografického materialu
anebo jiné citlivé informace (napf. jejich sexudlni orientace), které ziskal
prostfednictvim internetové komunikace.!>> Pfi¢emz se mél dopustit trestnych ¢inti
pohlavniho zneuziti, vydirani, svadéni k pohlavnimu styku a ohrozovani vychovy
ditéte. Za tyto ¢iny byl odsouzen odvolacim soudem k nepodminénému trestu

odnéti svobody v délce trvani 6,5 roku.!¢

3.3.2 Prévni Gprava kybergroomingu

Kybergrooming je postihovan ust. § 193b TrZ, ktery byl do nasi pravni
Upravy piijat s u¢innosti od 1. 8. 201457 jako vysledek implementace jiz vyse!®

zminéné smérnice 2011/93/EU ze dne 13. 12. 2011.1%°

154 Tym projektu E-bezpeéi. Pavel Hovorka (Ceskd republika, 2008). [online]. E-bezpeéi, [cit.
16.3.2022]. Dostupné z: https://www.e-bezpeci.cz/index.php/72-kazuistiky/1446-pavel-hovorka-
ceska-republika-2008

155 HULANOVA, Lenka. Internetova kriminalita pachand na détech: psychologie internetové obét,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 51.

156 Tym projektu E-bezpeéi. Pavel Hovorka (Ceskd republika, 2008). [online]. E-bezpeéi, [cit.
16.3.2022]. Dostupné z: https://www.e-bezpeci.cz/index.php/72-kazuistiky/1446-pavel-hovorka-
ceska-republika-2008

157 GRIVNA, Tomas, Martin RICHTER a Hana SIMANOVA, ed. Vliv novych technologii na trestni
pravo. Praha: Auditorium, 2022. ISBN 978-80-87284-95-7. s. 356.

158 yiz kapitola 3.2.3.1 Pravni uprava détské pornografie v souvislosti s fenoménem sextingu

159 JELINEK, Jifi. Trestni zdkonik a trestni fad: s pozndmkami a judikaturou. Praha: Leges, 2009,
Glosator. ISBN 978-80-7502-230-1. s. 296.
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a) Navazovani nedovolenych kontakti s ditétem podle ust. § 193b TrZ

,, Kdo navrhne setkani diteti mladsimu patndacti let v umyslu spachat trestny
¢in podle § 187 odst. 1, § 192, § 193, § 202 odst. 2 nebo jiny sexudlné motivovany
trestny cin, bude potrestan odnétim svobody az na dvé léta. *

TrZ touto skutkovou podstatou chrani osoby mladsi 15 let pfed sexualnim
zneuzivanim, dale pak ochranuje i jejich mordlni rozvoj, edukaci a zdravou
sexualitu.!6°

Trestny ¢in podle ust. § 193b TrZ je pfed¢asné dokonanym trestnym ¢inem,
kterého se dopusti ten, kdo navrhne schlizku osobé€ mladsi 15 let s imyslem spachat
sexualné motivovany protipravni ¢in. Tato skutkova podstata je formou piipravy
k trestnym ¢inim podle ust. § 187 odst. 1, § 192, § 193, § 202 odst. 2 TrZ anebo
jiného trestného Cinu se sexudlnim motivem. Zakonodarce zavedenim pfedc¢asné
dokonanych trestnych ¢inti do nasi pravni Gipravy kriminalizuje pfipravu k trestnym
¢inim, které nejsou zvlast zdvaznymi zloCiny, a u nichz tedy neni pfiprava
trestna.!®! 'V ptipadé, kdy by mél pachatel v imyslu spachat trestny ¢in podle
ust. § 187 odst. 2 TrZ, ktery je zvlast zdvaznym zlo¢inem, bylo by jednani pachatele
postihovano jako piiprava k tomuto zvlast zdvaznému zloCinu, a nikoliv jako
trestny ¢in podle ust. § 193b TrZ.'%2

V ptipadé, kdy by kybergroomer na sociélni siti navazal kontakt s ditétem,
kterému jiz bylo 15 let, a navrhl mu osobni schiizku s umyslem spéachat sexualné
motivovany trestny ¢in, byla by pro ného situace z trestnépravniho hlediska
ptiznivEjsi. V nékterych piipadech tak kybergroomer radéji vycka do té doby,
nez dité¢ dovrsi 15 let, a azZ poté mu navrhne osobni schiizku. Z pravniho hlediska
tak Ize déti od 15 do 18 let oznacit za vice ohrozenou skupinu, pokud predator cili
pravé na tuto v&kovou kategorii.!® V ptipadé kybergroomingu navrhne pachatel
obéti setkani skrze socidlni sit’ anebo jinou komunikaéni technologii, nicmén¢ touto
skutkovou podstatou jsou stihany i navrhy ¢inéné jinym, klasi¢téjSim zplisobem,

naptiklad dopisem, ustné atp.!¢*

160 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr. 1. vydani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 1581.

161 JELINEK, Jiti. Trestni zikonik a trestni idd: s pozndmkami a judikaturou. Praha: Leges, 2009,
Glosator. ISBN 978-80-7502-230-1. s. 296.

102 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr. 1. vydani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 1581.

163 SZOTKOWSKI, René. Sexting u ceskych déti. Olomouc: Univerzita Palackého v Olomouci,
2020. ISBN 978-80-244-5793-2. 5. 126-127.

164 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zikonik: komentdr. 1. vydani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 1581-1582.
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Z hlediska subjektivni stranky je vyZzadovano umyslné zavinéni, a to pouze
ve formé& timyslu pfimého. Pro naplnéni subjektivni stranky je nezbytné, aby si byl
pachatel védom véku ditéte. Tento znak by nebyl naplnén, pokud by se pachatel
domnival, ze jiz osoba dosdhla 15 roku svého zZivota. Musi tedy védét, ze osoba,
které ¢ini ndvrh osobni schiizky, je osoba mladsi 15 let, a zaroven ji tento navrh
podat v imyslu spéachat sexualné motivovany trestny ¢in. Pachatelem miZze byt
kdokoliv, jak osoba fyzicka, tak pravnicka.!'®

Nezbytné je podotknout, ze vprvé tadé je tato skutkovd podstata
aplikovatelna az na kone¢nou fazi kybergroomingu, tedy fazi, kdy pachatel ziskal
divéru obéti a ucinil ji navrh osobniho setkani s imyslem spéachat sexudlné
motivovany trestny ¢in. Nicmén¢ tato faze nemusi vzdy nastat. A v druhé fadé by
pravni kvalifikace podle ust. § 193b TrZ nebyla mozna za situace, kdy by osobni
schiizku s Gito¢nikem navrhla sama obé&t’.!%¢

Pred konecnou fazi kybergroomingu je mozna trestni represe podle
ust. § 192 a ust. § 193 TrZ, paklize kybergroomer od ditéte v rdmci jejich on-line
komunikace vylakd pornograficky material. Dale pak pfichdzi v avahu i pravni
kvalifikace podle ust. § 186 TrZ, pokud donutil svou obét k pohlavnimu
sebeuspokojovani ¢ obnazovani pod pohrizkou jiné t&Zké Gjmy,'®’
napt. Ze o nepatfiéném chovani ditéte obeznami jeho rodice'®®, anebo pokud
zneuzije jeji bezbrannosti, kterou miize byt napt. stav psychické zavislosti obéti

na pachateli.'®

3.3.3 Prevence kybergroomingu

Pro kybergrooming je stézejni prevence, nebot’ osoby se sexudlni parafilii
vyhledéavaji své obéti (zejména déti) na internetu za ucelem jejich nasledného
sexualniho zneuziti, a to i piesto, Ze 1ze takovy €in postihnout trestnim pravem.
Dnesni generace déti se vyznacuje vysokou znalosti modernich technologii, avsak

Casto si neuvédomuje rizika, kterd se v kyberprostoru vyskytuji. Zejména

165 SCERBA, Filip. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr. 1. vydani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 1582.

166 GRIVNA, Tomés, Martin RICHTER a Hana SIMANOVA, ed. Viiv novych technologii na trestni
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167 Tamtéz, s. 356-357.
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Beck, 2020. ISBN 978-80-7400-807-8. s. 1518.
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by z hlediska prevence byla vhodna vyuka déti ve skolskych zatizenich, zamétena
na rizika spojend s internetem. Nezbytnd je vSak i1 informovanost rodict, ktefi
by rovnéz méli znat hrozby, které jim, ale zejména jejich détem, na internetu hrozi.
Rodi¢ ditéte by jej mél varovat, jak na internetu vystupovat a seznamit ho
s moznymi rizikovymi jevy tohoto prostiedi. Zaroven by vSak rodi¢e méli jit svym
détem piikladem a byt obezfetni, jaké idaje na svych profilech zvefejiiuji.!”
Jednim z projektt, jez vznikl za Gcelem prevence kybernetické kriminality,
je dokumentarni film ,,V Siti*“. Tento dokument vznikl za i¢elem otevieni citlivého
tématu sexualniho zneuzivani déti v prostiedi internetu. Tti hlavni protagonistky
dokumentu vystupuji na socidlnich sitich a jinych komunika¢nich technologiich
jako nezletilé, 12leté divky, a komunikuji zde s potencionalnimi predatory. Divky
oslovilo béhem 10 dntli, po které se tento dokumentarni film natacel, celkem
2458 uzivateld internetu.!”! Tento dokumentarni film napomohl odhalit trestnou
¢innost pachanou v kyberprostoru, pficemz jednomu z ptipadid se budu hloubéji

vénovat v nasledujici kapitole 3.3.4 Judikatura.

3.3.4 Judikatura

Obzalovany M.K. byl rozsudkem Okresniho soudu v Usti nad Labem uznan

vinnym spachanim nasledujicich trestnych ¢int:

L Pokusem ptecinu ohrozovéni vychovy ditéte podle ust. § 21 odst. 1 TrZ,
ust. § 201 odst. 1 pism. a), odst. 3 pism. a) TrZ, pokusem pie€inu
zneuziti ditéte k vyrobé pornografie podle ust. § 21 odst. 1, ust. § 193
odst. 1 TrZ, pokusem piecinu navazovani nedovolenych kontaktl
s dité¢tem podle ust. § 21 odst. 1, ust. § 193b TrZ, pokusem piecinu
Siteni pornografie podle ust. § 21 odst. 1, § 191 odst. 2 pism. a) TrZ,
kdyz ode dne 12. 11. 2018 navazoval skrze socidlni sit’ Lidé.cz, a poté
prostiednictvim komunikaéni technologie Skype, kde vystupoval
pod smySlenymi jmény, kontakt shlavnimi ptedstavitelkami
dokumentérniho filmu ,,V siti“. Pfedstavitelky, které jsou ve skute¢nosti

dospélé, vramci zminéného dokumentu piedstiraly, ze jsou 12leté

170 GRIVNA, Tomés, Martin RICHTER a Hana SIMANOVA, ed. Viiv novych technologii na trestni
pravo. Praha: Auditorium, 2022. ISBN 978-80-87284-95-7. s. 356-358.
7V O filmu. [online]. V siti, [cit. 16.3.2022]. Dostupné z: https://vsitifilm.cz/o-filmu.html
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divky. Pachatel se dopustil vyse uvedenych trestnych ¢int v domnéni,

ze se jednd o nezletilé osoby, kdyz konkrétné:

béhem videohovoru s ptedstavitelkou vystupujici pod profilem
,,MiSa Soukupova“, kterd ho vicekrat uvédomila o tom, ze je ji pouze
12 let, ji skladal komplimenty, pozadoval po ni, aby se pied kamerou
obnazovala, coz neucinila, tak zadal ,alespoii* snimek intimni
povahy. Déle hovor smeétfoval k sexudlni tématice, kdy se ji
dotazoval, zda jiz polibila jinou osobu, ma pubické ochlupeni anebo
¢1 uZz masturbovala, nacez ji zaslal snimek svého pfirozeni.
Obzalovany ji poté, co mu poskytla ptes opakujici se prosby snimek
obnazenych prsou, sdélil, jaké sexudlni touhy v ném jeji prsa
vyvolavaji. Posléze se ji dotazoval, zda zhlizi pornografii, kdyz
odvétila, ze nikoliv, ji zaslal odkaz na pornograficky material, jehoz
obsahem bylo video zobrazujici Zenu pii sebeuspokojovani. Déle
pak divce projevoval svou ndklonnost tim, ze ji sdé€lil, Ze ji miluje,
a ze by se sni rad setkal za uc¢elem sexudlnich aktivit, jez blize
specifikoval. Na jimi domluvené setkdni vSak nedorazil.
Predstavitelku vystupujici pod jménem ,,Niki Komarkova® béhem
videohovoru opakovan¢ zddal k =zaslani fotografie intimni
az pornografické povahy, a rovnéz ji slibil, Ze ji sém poskytne svou
intimni fotografii.

Predstavitelku vystupujici pod jménem ,,Kristyna Jinova“ béhem
videohovoru zadal, aby se obnazovala, coz neucinila. Déale po ni
pozadoval, aby mu z koupelny zaslala fotografii bez horniho dilu
pyzama, a protoze me¢la obavy, aby to nezjistila jeji ,,mama*,
jiutvrzoval v tom, Ze fotografii okamzit¢ odstrani.

Pod jinou ptezdivkou znovu oslovil pfedstavitelku vystupujici
pod jménem ,,MiSa Soukupova®, a ptesto, ze ho upozornovala, ze ji
je 12 let, ji odeslal snimek svého pfirozeni, zadal ji o zaslani
pornografického materidlu, a stacel konverzaci k sexudlni tématice.
Divky se tazal, jak vypada jeji pfirozeni, zda ma pubické ochlupeni,
zda se sebeuspokojuje, a daval ji pfitom rady, jak tak nejlépe ucinit.
Dale ji sdélil, Ze by se s ni rad osobné seSel a mél s ni pohlavni styk,

pfi¢emz bliZze specifikoval, jak by tento styk probihal. Divku vSak
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upozornil, Zze o planovaném osobnim setkdni nesmi nikomu fici.

Poté vSak s divkou ukonc¢il vesSkerou komunikaci a jiz nereagoval.
II. Pie¢inem vyroby a jiného naklddani s détskou pornografii podle
ust. § 192 odst. 1 TrZ, tim, Ze do 25. 2. 2020 v pam¢ti svého pocitace
pfechovaval stovky snimkd a videonahravek obsahujici détsky

pornograficky material.!”?

Za coz mu byl soudem prvniho stupné ulozen uhrnny trest nepodminéného
odnéti svobody v délce trvani 2 let. Vedle nepodminéného trestu odnéti svobody
byl uloZen rovnéz trest propadnuti véci. Z odlvodnéni rozsudku vyplyva,
ze ochranné léceni sexuologické nebylo mozné v tomto ptipadé ulozit, nebot
nebyla znaleckym posudkem u obzalovaného shledana zadna duSevni porucha.!”

Z odivodnéni je patrné, Ze trestné ¢iny pod bodem I. nebyly kvalifikovany
jako dokonané trestné Ciny, nebot’ v dob¢ spachani téchto trestnych ¢ini byly hlavni
predstavitelky dokumentarniho filmu ,,V siti“ dosp€lé, a dokondni tedy nebylo
objektivné mozné vzhledem k nezpusobilému pfedmétu utoku. Nicméné pachatel
se téchto trestnych ¢inti dopustil formou pokusu podle ust. § 21 odst. 1 TrZ, kdyz
se domnival, Ze je divkam skutec¢né 12 let, a tak v&dél, anebo byl alespoiil srozumén
s tim, Ze se dopousti ¢inu postiZitelného trestnim pravem. Dle subjektivni stranky
trestného ¢inu pachatel musel byt minimalné srozumén s tim, ze svym jedndnim

porusi zajem chranény TrZ. 4

172 Rozsudek Okresniho soudu v Usti nad Labem ze dne 1.4. 2021, sp. zn. 3 T 141/2020.
173 Tamtéz.
174 Tamtéz.
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3.3.5 Vyzkum

a) Povédomi o kybergroomingu
Z celkovych 501 (100 %) pouze 117 (23,4 %) respondentii uvedlo, Ze zna

pojem kybergrooming. Ve srovnani s ostatnimi kybernetickymi utoky je povédomi

v

b) Obéti kybergroomingu
Z celkovych 501 (100 %) respondentt jich 60 (12 %) uvedlo, ze se béhem
svého Zivota stalo obéti kybergroomingu. Pficemz je nutné podotknout, ze ne vzdy

musi ke kone¢né fazi dojit.

I. Obéti kybergroomingu podle pohlavi

97%

Dle vysledki provedeného vyzkumu lze fici, ze jsou obéti kybergroomingu castéji
zeny. Nicmén¢ vezeme-li vuvahu vys$i procentudlni zastoupeni Zen
v dotaznikovém Setfeni, jsou vysledky nasledujici:

-z celkového poctu 367 (100 %) zen v dotaznikovém Settfeni jich 58 (15,8 %)
uvedlo, ze se béhem svého Zivota stalo obéti kybergroomingu,

- v ptipad€ muzl pak z celkovych 134 (100 %) totéz uvedli 2 (1,5 %) respondenti.
Zavérem lze Fici, Ze provedenym vyzkumem bylo zjiSténo, Ze jsou obéti

kybergroomingu ¢astéji Zeny.
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I1. Obéti kybergroomingu podle véku

mladsi
15 let
80%

Pro déleni obéti dle véku byla zohlednéna veékova hranice uvedena
vust. §193b TrZ ,Kdo navrhne setkani ditéti mladsimu patnacti let.... "
Respondenti byli ¢lenéni do jednotlivych kategorii v zavislosti na tom, kdy doslo
k prvnimu kontaktu s kybergroomerem.!’> Dle vysledkii provedeného vyzkumu
kybergroomer nejcastéji oslovuje déti mladsi 15 let a vékové rozpéti obéti
kybergroomingu je 10 az 19 let (primérny vék obéti byl pritom 13-14 let).
Celkem 58 (96,7 %) respondentti, v dotaznikovém Setfeni sdé€lilo, Ze bylo mladsi
18 let. V ptipad¢, kdy by kybergroomer ldkal po obéti materidly pornografické
povahy, pfichdzela by v tivahu pravni kvalifikace podle ust. § 192 a ust. § 193 TrZ.

Realizované dotaznikové Setfeni vykazuje obdobné zavéry jako oficialni

statistiky, dle kterych jsou nejéastéji obéti divky ve véku 13 az 17 let.!”¢

Vyzkumem rizikového chovani ceskych déti v prostfedni internetu
realizovanym v roce 2014 bylo zjisténo, ze 43,56 % déti z celkovych 28 232
respondentll ve véku 11-17 let, bylo pozvano pfitelem ¢i zndmym na osobni

schiizku skrze internet. Na osobni setkani pfislo celkem 54,91 % déti.!”’

175 Cast respondenttl uvadéla v dotaznikovém Setfeni del$i ¢asové obdobi napt. 14 az 16 let. Tito
respondenti byli zafazeni do kategorie ,,mladsi 15 let™.

176 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.318s.313.

177 Kopecky, Kamil; Kozisek, Martin. [online]. Vyzkum rizikového chovani ceskych déti v prostiedi
internetu 2014, [cit. 19.3.2022]. Dostupné z: https://www.e-bezpeci.cz/index.php/ke-
stazeni/vyzkumne-zpravy/61-vyzkum-rizikoveho-chovani-ceskych-deti-v-prostredi-internetu-
2014-prezentace/file
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3.4 Kyberstalking

Pro vymezeni kyberstalkingu je nezbytné vymezit pojem ,stalking®,
v Ceském piekladu prondsledovani. V minulosti se tento pojem uzival v kontextu
s lovenim zvéte, coz veelku piithodné vystihuje podstatu stalkingu, jak jej zndme
dnes. Namisto zvifete je vSak utocnikem pronasledovan clovék, a nasledky mohou
byt pro obét’ stalkera stejné tragické, jako by byly pro zvife v ptipadé zdatilého
lovu.!”8

Pronasledovanim se rozumi opétovna, trvajici snaha stalkera kontaktovat
svou obét’, a to 1 pes jeji nesouhlas. Jednani uto¢nika ma mnohdy agresivni povahu,
omezuje obét’ na jeji osobni svobodé a soukromi, pficemz ji psobi diskomfort
anebo v ni dokonce vyvolava pocit strachu.!” Opé&tovnou snahou Ize rozumét vice
nez 10 opakovanych pokusii o kontaktovani obéti, a to v minimalni délce trvani
4 tydni. Paklize stalking trva del$i dobu, je vysoké riziko stupniovani utokt a nasili
ze strany stalkera, které muZe skon¢it i usmrcenim obé&ti.!®? Stalking pfitom
obsahuje Sirokou Skalu mozného jednani utoc¢nika, a mize k nému uzivat jak
prostiedky zdanlivé zdkonné, napt. zasila-1i své obéti dary, textové zpravy, anebo
uziva prostiedkl protipravnich, svou obé&t’ vydira, vyhrozuji ji atp.'®!

Pokud je stalking ¢inén prostifednictvim ICT, jedna se o kyberstalking, ktery
je zvlastni formou stalkingu. Pro kyberstalking je charakteristické zasilani
textovych zprav, Siteni nepravdivych tdajii o obéti v prostedi internetu, zasilani
spami, odcizeni dat uloZzenych v poéitadové technice obéti atp. Casto Gtoénik
stalkuje obét’ jak vredlném svété, tak kyberprostoru zaroven, coz umocnuje
negativni dopad na jeji psychiku.!8? Kyberstalking Ize ¢lenit na pfimy a nepfimy.
V ptipadé¢ piimého kyberstalkingu uto¢nik =zasila textové zpravy, e-maily,
s nenavistnym, nemoralnim ¢i vyhriznym obsahem piimo své obéti. O nepiimy
kyberstalking se jedna, pokud tuto¢nik v prostfedi internetu o obéti §ifi nepravdivé

informace nebo ve vztahu k ni pfidava nenavistné ¢i vyhriazné prispévky.!8?

178 SAMAL, Pavel, SAMALOVA, Milana. In: SAMAL, Pavel a kol. Trestni zdkonik: komentdr.
Praha: C.H. Beck, 2010. Velké komentaie. ISBN 978-80-7400-178-9. s. 3005.

179 HULANOVA, Lenka. Internetova kriminalita pachand na détech: psychologie internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 69.

180 SMEJK AL, Vladimir. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ales Cenék, 2018. ISBN 978-80-7380-720-7. s. 396-397.

181 SAMAL, Pavel, SAMALOVA, Milana. In: SAMAL, Pavel a kol. Trestni zdkonik: komentdr.
Praha: C.H. Beck, 2010. Velké komentaie. ISBN 978-80-7400-178-9. s. 3007.

182 SMEJK AL, Vladimir. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 397.

183 HULANOVA, Lenka. Internetova kriminalita pachand na détech: psychologie internetové
obéti, pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 70.
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Stalking, at’ jiZ je ¢inén ve svété redlném anebo v kyberprostoru, 1ze pravné
kvalifikovat jako nebezpecné prondsledovani podle ust. § 354 TrZ, v piipadé
naplnéni zakonnych znaki tohoto trestného ¢inu.!®* Tato skutkova podstata byla
do TrZ zavedena 1. 1. 2010 a umoznila tak komplexni reakci na vyskyt tohoto

nezadouciho jevu.!®

3.4.1 Projevy stalkingu

a) Opétovné a déletrvajici pokusy o kontakt sobéti zasildnim zprav
prostiednictvim mobilniho telefonu, socialnich siti atp., volanim, psanim dopist.
Pficemz tyto zpravy maji riznou podobu, napi. mohou byt lichotivé, humorné,
ale 1 vulgdrni ¢i vyhrizné. V nékterych pfipadech se nejprve miize jednat
o lichotivé a zdvofilé zpravy, kterymi se uzivatel snazi navazat komunikaci
s obéti, posléze vSak prechdzi ke zpravam Gtocnym.

b) Demonstrace moci a fyzické zdatnosti stalkera, zejména tim, Ze v obéti vyvolava
strach, napf. pohriizkou usmrceni, tézkého ubliZzeni na zdravi nebo jejim
sledovanim napf. cestou domi. V piipadé kyberstalkingu obéti zasila zpravy,
obsahujici informace o tom, co obét’ aktudlné déla ¢i jaky odév mé zrovna
na sobg.

c¢) Dalsim projevem je zamérné poskozeni véci obéti, napt. zni¢enim jejiho jizdniho
kola ¢i poni¢enim automobilu. Pro kyberstalking je typické neopravnéné
ziskavani dajl o obéti prostiednictvim ICT nebo zasilanim malware za ucelem
poskozeni pocitatové techniky obéti.

d) V nékterych ptipadech miiZe stalker predstirat, Ze je sdm obéti stalkingu.

e) Sitenim pomluv o obéti s cilem ohrozit jeji vaznost, vytvaienim fale$nych

profilti, na kterém jsou 1zivé udaje sdileny atp.'8¢

134 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.318.
185 SAMAL, Pavel, SAMALOVA, Milana. In: SAMAL, Pavel a kol. Trestni zdkonik: komentdr-.
Praha: C.H. Beck, 2010. Velké komentare. ISBN 978-80-7400-178-9. s. 3004.
186 Tym projektu E-bezpeti. Co je to stalking a cyberstalking, [online]. E-bezpett, [cit. 17.3.2022].
Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/kyberstalking/66-23
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3.4.2 Ptipady kyberstalkingu

Garry Dellapenta se své obéti, kterou poprvé potkal v kostele, nejprve
dvotil, avsak poté, co zena jeho opakované pokusy o bliz§i seznameni odmitala,
zvetejnil v prostiedi internetu jeji osobni udaje, své sexudlni touhy ji znasilnit,
a rovnéz uvedl jakym zplsobem je mozné obejit bezpecnostni zabezpeceni jejiho
domu. V reakci na zvetejnéni jejich osobnich udaji byla kontaktovana desitkami
muzi prostiednictvim telefonniho hovoru. Sest z nich pfitom vyhledalo tuto Zenu
osobn¢. V disledku téchto udélosti Zena zménila své bydlisté, byla propusténa
ze svého zaméstnani a zila ve strachu opoustét sviij novy domov.'®’

Dalsim ptipadem kyberstalkingu je pfipad pani Hany, kterd podala Zadost
o rozvod se svym manzelem z diivodu jeho nepiimétené vysoké zarlivosti. Zjistila,
ze jeji manzel si je védom toho, kde se konkrétné nachézela, aniz by ho o tom
uvédomila, rovnéz pak i s kym udrzovala kontakt prostiednictvim svého mobilniho
telefonu. Poté, co se obrétila na Policii CR, bylo zjiiténo, Ze ji manzel do jejiho
mobilniho telefonu nainstaloval aplikaci, jez mu umoziiovala sledovat jeji aktivitu

na tomto telefonu, a zarovei i jeji lokaci.!8®

3.4.3 Prévni Gprava kyberstalkingu
a) Nebezpec¢né pronasledovani podle ust. § 354 TrZ

., (1) Kdo jiného dlouhodobé prondsleduje tim, ze

a) vyhrozZuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho osobdam
blizkym,

b) vyhledadva jeho osobni blizkost nebo jej sleduje,

c) wtrvale jej prostrednictvim prostiedkii  elektronickych komunikaci,
pisemné nebo jinak kontaktuje,

d) omezuje jej v jeho obvyklém zpiisobu Zivota, nebo

e) zneuzije jeho osobnich udajii za ucelem ziskani osobniho nebo jiného

kontaktu, a toto jednani je zpiisobilé vzbudit v nem ditvodnou obavu o jeho

'8 HULANOVA, Lenka. Internetova kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 70-71.

188 Kybertsalking, [online]. Internetem bezpecné, [cit. 17.3.2022]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking/
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Zivot nebo zdravi nebo o Zivot a zdravi osob jemu blizkych, bude potrestin
odnétim svobody az na jeden rok nebo zdkazem cinnosti.
(2) Odnétim svobody na Sest mésicu az tri roky bude pachatel potrestan, spacha-li
¢in uvedeny v odstavci 1
a) Vici ditéeti nebo tehotné zene,
b) se zbrani, nebo

3

¢) nejméné se dvema osobami.

Objektem je zajem na ochrané neruseného interpersonalniho souziti pred
jednéanim, které je dlouhodobé, svou povahou obtézujici a nevyzadané, a soucasné
zpiisobilé vyvolat pocit strachu. Zaroven lze objektem rozumét téz svobodu
¢lovéka, ochranu jeho soukromi pfed jeho neopravnénym narusenim, tedy moznost
kazdého jedince se svobodné rozhodovat, jaké osobé umozni piistup do svého
soukromi.'®

Objektivni stranka je pachatelem naplnéna, pokud dlouhodobé pronasleduje
poskozeného, pficemz tak cini taxativné vymezenymi formami jednani
pod pism. a) az e) tohoto ustanoveni, které je zptsobilé v ném vyvolat divodnou
obavu o vlastni Zivot ¢i zdravi anebo Zivot a zdravi osob, které jsou ji blizké.!*
Trestny ¢in podle této skutkové podstaty spada do kategorie ohrozovacich trestnych
¢inli, pficemz nebezpeci mize obéti hrozit v kratkodobém nebo dlouhodobém
¢asovém horizontu. Zadné jiné jednani, nez které je uvedené v odst. 1 pod pism. a)
az e), nemuze byt za nebezpecné pronasledovani podle ust. § 354 TrZ povazovano.
A to zdGvodu, Zze by se jednalo o analogii v neprospéch pachatele, kterd je
v trestnim pravu hmotném nepfiipustnd (zasada nullum crimen sine lege stricta).
Takovym jednanim lze spatfovat napi. nechténé zasilani darkl obéti. Piesto, Ze se
nejedna o formu jedndni obsazenou v odst. 1 pod pism. a) az e) tohoto ustanoveni,
jedna se o projev charakteristicky pro stalking, a miize byt dulezitym operativnim
voditkem pro provéteni, zda uto€nik svym poc¢inanim nenapliiuje i zdkonné znaky

tohoto trestné¢ho ¢inu. Rovnéz nelze pod tuto skutkovou podstatu podradit ptipady,

189 PROVAZNIK, Jan. In: SCERBA, Filip a kol. Trestni zikonik: komentdr- 1. vydani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 2917.

199 SAMAL, Pavel, SAMALOVA, Milana. In: SAMAL, Pavel a kol. Trestni zikonik: komentdr.
Praha: C.H. Beck, 2010. Velké komentare. ISBN 978-80-7400-178-9. s. 3006.
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Kdy pronésledovani neni zptsobilé vzbudit v poskozeném diivodnou obavu,'!
piestoZe jej pachatel pronasledoval jednanim uvedenym pod pism. a) az €).!*?
Zaroven musi jednani pachatele napliiovat kritérium dlouhodobosti,
aby mohlo byt ust. § 354 TrZ v daném v piipadé aplikovano. O nebezpecné
pronasledovani by se nejednalo v ptipadé€, pokud by se uto¢nik dopustil pouze
ojedin€lého tutoku. Pozadavek dlouhodobosti je nutné hodnotit se zfetelem
ke konkrétnimu piipadu, ktery je nezbytné posuzovat komplexné, a v tivahu je
nutné vzit celou fadu faktorti, jako napft. po jakou dobu byla obét’ pronasledovana,
dale pak i dobu trvani dil¢ich ttokd, jejich celkové mnozstvi, frekvenci, zavaznost,
heterogenitu, anebo i1 odezvu obéti na dané utoky, napf. zda na zpravy utocnika
odpovidala, zavdavala mu pfi¢inu k dal§imu zasilani zprav atp.!”® Ve vétSiné
ptipadl se pak bude jednat o systematicky a ustaviéné ¢inénd jednani odporujici
b&znym pravidlim chovani, ktera mohou postupné nabyvat na své intenzité. Cim
Castéji jsou dil¢i utoky provadény, a ¢im vétsi je jejich heterogenita, tim nizsi by
mél byt pozadavek na délku trvani pro kvalifikaci jednani Gto¢nika za nebezpecné
pronasledovani podle ust. § 354 TrZ. Pro zhodnoceni jednani utoc¢nika jako
,hebezpecné prondsledovani pomlze skutecnost, Ze by se dle klinického hlediska

mélo jednat 0 minimalné 10 utokd v dobé trvani alespont 4 tydni.!**

Formou nebezpe¢ného pronasledovani se rozumi podle pism.:

a) ,, Vyhrizka ublizenim na zdravi nebo jinou ujmou *

- Ve srovnani s trestnym ¢inem nebezpecného vyhrozovani podle ust. § 353 TrZ
lze v pfipad¢ vyhrozovani podle tohoto ustanoveni uvést pouze né&které
zvlastnosti. Na rozdil od ust. § 353 TrZ je v tomto piipad¢ vyZadovana niz§i mira
intenzity vyhrtzky, tedy vyhroZovani ublizenim na zdravi nebo jinou jmou.
Intenzitu vtomto smyslu dorovnava dlouhodobost ¢inénych vyhriizek.!?
V piipad¢ kyberstalkingu by se mohlo jednat napf. o vyhroZovani

prostiednictvim socidlnich siti (za podminky splnéni pozadavku dlouhodobosti).

1K pojmu diivodna obava viz kapitola 3.1.4 Pravni tprava kybersikany, pism. c) ust. § 353 TrZ.
192 PROVAZNIK, Jan. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr. 1. vydéani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 2917-2919.

193 Tamtéz, s. 2918.

194 SAMAL, Pavel, SAMALOVA, Milana. In: SAMAL, Pavel a kol. Trestni zdkonik: komentdr-.
Praha: C.H. Beck, 2010. Velké komentare. ISBN 978-80-7400-178-9. s. 3008.

195 PROVAZNIK, Jan. In: SCERBA, Filip a kol. Trestni zakonik: komentdr. 1. vydéani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 2919.
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b)

d)

., Vyhleddvani osobni blizkosti a sledovani poskozeného *

Sledovanim se rozumi nabyvani ptimych poznatkl o aktudlni lokaci a ¢innosti
poskozeného. V piipadé kyberstalkingu Ize uvést piiklad, kdy uto¢nik
nainstaluje do pocitace poskozeného malware, diky kterému aktivuje jeho
webkameru a skrze ni ho sleduje. Déle by pak za sledovani mohlo byt
povazovano i neopravnéné sledovani polohy nebo elektronické komunikace
poskozeného prostfednictvim informacnich technologii, pfestoze se nejedna

o ptimé pozorovani poskozeného vizualnim vniméanim ato¢nika.!?®

., Vytrvalé kontaktovani

Elektronickou komunikaci jsou i socialni sit¢, na kterych si stalker v nékterych
ptipadech vytvaii i vice faleSnych profild, ze kterych obéti zasild nevyzadané
zpravy. Typicky tak €ini proto, Ze predstira, Ze je jinou osobou, a snazi se tak
obét’, kterd snim komunikovat odmitd, obelstit. Zaroven se miiZze jednat
10 pfipady, kdy uto¢nik zisk4 k profilu poskozeného na sociélni siti neopravnény
pfistup, zméni mu jeho piistupové heslo nebo zasila skrze jeho profil zpravy jeho
kontaktim na této siti. Zaroven musi byt naplnén pozadavek vytrvalosti, ktery
je odli$ny od pozadavku dlouhodobosti. Vytrvalé kontaktovani je takové jednani
utocnika, kdy opakované zasila zpravy poSkozenému, ktery na né nijak
nereaguje anebo je povaZuje za obtézujici a nevyzadané. Vytrvalost pritom
vyjadiuje netnavné pokusy o kontaktovani, napf. =zasilanim desitek
nevyzaddanych zprdv zprofilu uto¢nika béhem jednoho tydne, anebo
systematickou snahu o kontaktovani obéti zfady utocnikem vytvofenych

fale$nych profila.'®’

,,Omezovani v obvykléem zpiisobu Zivota *

Takovym omezenim se rozumi urcity pokles kvality Zivota poSkozeného
tykat rodinné, pracovni, z4jmové a jiné roviny zivota poSkozeného. Piikladem
muze byt zména bydliste¢ v disledku obav z pronésledovatele, nucend zména
v oblasti pracovniho Zzivota, ale i zamérné niceni véci poSkozeného atp.

Rozhodujicim faktorem v urceni, zda doslo k omezeni bézného zplisobu Zivota

19 PROVAZNIK, Jan. In: SCERBA, Filip a kol. Trestni zakonik: komentdr. 1. vydéani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 354.
197 Tamtéz, 5.2922.
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je subjektivni hledisko poskozeného, a to spolu se subjektivni strankou
pronasledovatele, ktery musi byt alespoil srozumén s tim, ze je v disledku jeho

jednani poskozeny takto omezen.!8

e) ,,Zneuziti osobnich udajii za ucelem ziskani osobniho nebo jiného kontaktu
s poskozenym *

- Osobnimi udaji se podle ¢l. 4 odst. 1 natizeni 2016/679, znamé jako GDPR,
rozumi: ,,veskeré informace o identifikované nebo identifikovatelné fyzicke
osobé (ddle jen ,,subjekt udajii*); identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni Ccislo, lokacni udaje, sitovy
identifikator nebo na jeden c¢i vice zvlastnich prvku fyzicke, fyziologicke,
genetické, psychické, ekonomickeé, kulturni nebo spolecenske identity této fyzické
osoby.

- Vzhledem ke gramatickému vykladu slova ,,zneuzije” podle pism. e) tohoto
ustanoveni, kdy zdkonodarce uzil dokonany vid, postacuje k naplnéni této
skutkové podstaty pouze jeden ttok pachatele. Avsak samotné ust. § 354 TrZ
klade diiraz na splnéni pozadavku dlouhodobosti. V praxi je pism. ) aplikovano
pouze v doplitkovém smyslu ke skutkovym podstatdim uvedenym pod pism. a)
az d) tohoto ustanoveni. Tato dopliikova funkce zvySuje zdvaznost utocnikova
jednani, rovnéz i obavu poskozeného, a tim snizuje pozadavek na dlouhodobost
pachatelova protipravniho jednani. Hypoteticky si lze vSak ptredstavit, ze by
utonik svym jedndnim naplnil pouze pism. e) tohoto ustanoveni, a to
za predpokladu, Ze by svym jedndnim zneuZil rizné osobni udaje za ucelem
dosazeni kontaktu s poskozenym. Utoénik by napf. ,,hacknul* databazi, ze které
by ziskal adresu poSkozeného, z jiné databdze by pak ziskal telefonni ¢islo
a z dal$i databaze emailovou adresu, tyto tidaje by nésledné pouzil k ziskani
kontaktu s poSkozenym. Dulezita je zde odliSnost, resp. mnohost databazi, nebot’
pokud by opakované zneuzival pouze jednoho osobniho udaje k opakovanému
kontaktovani poskozeného, byl by tento znak zaménitelny se znakem uvedenym

pod pism. ¢) tohoto ustanoveni.!*’

198 PROVAZNIK, Jan. In: SCERBA, Filip a kol. Trestni zakonik: komentdr. 1. vydéani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 2922-2923.
199 Tamtéz, s. 2923-2924.
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Z hlediska subjektivni stranky je vyzadovdno umyslné zavinéni, a to
at’ formou Umyslu pfimého, ktery v praxi pfevazuje, tak i imyslu nepiimého,
napf. touZzi-li pachatel dosdhnout ptizné poSkozeného a navazat s nim partnersky
vztah. Svym jednanim pfitom sméfuje k jinému cili, avSak je srozumén s tim,
7e v obéti svym pocinanim miize vzbudit divodnou obavu o zdravi ¢&i Zivot.2%

Pachatelem muze byt pouze osoba fyzickd. Neni pfitom podstatné, zda
pachatel s poskozenym v minulosti setrvaval ve vztahu ¢i nikoliv. Obéti jeho
pocinani muze byt i osoba jemu bliZe neznama, napfi. pokud je pachatel osoba trpici
duSevnim onemocnénim. Nicméné nejcastéji k nebezpecnému pronasledovani
dochazi vreakci na rozpad manzelstvi, partnerského ¢i jiného vztahu, anebo

v ptipadé, kdy se pachateli s poskozenym tento vztah nepodafilo navézat, resp. byl

poskozenym odmitnut a tento jeho zavér neakceptoval.?!

V komparaci s rakouskou trestnépravni upravou lze fici, Ze ¢esky TrZ klade
pfisnéj$i pozadavky pro naplnéni skutkové podstaty tohoto trestného cinu.
Rakousky trestni zakonik (STGB15) namisto ,,divodné obavy o zivot a zdravi‘
uziva ,,netnosné naruseni zivota obéti, které pomérné 1épe vymezuje hranici toho,
co je spolecensky skodlivé a vyzaduje trestnépravni reakce. Ve smyslu rakouského
trestniho zakoniku budou trestné postizitelné i mén¢ zavazné formy nebezpecného

pronésledovani, pakliZze netinosné narusuji Zivot obéti.?’?

3.4.4 Judikatura

Nejvyssi soud rozhodoval dne 30. 4. 2020 o podaném dovolani obvinéného
J. N, ktery byl rozsudkem obvodniho soudu pro Prahu 6 ze dne 19. 9. 2019 uznan
vinnym pfecinem nebezpecného pronasledovani podle ust. § 354 odst. 1 pism. b),
¢), d) TrZ a odsouzen k trestu odnéti svobody v trvani 4 mésic s podminénym
odkladem na zkuSebni dobu v trvani 16 mésicl, a zdroveit mu byla uloZena
povinnost zdkazu styku s poskozenou po dobu trvani stanovené zkusebni doby.

Obvinény po dobu minimalné od 31. 12. do 12. 2. 2019 kontaktoval svou

byvalou pfitelkyni (dale jen ,, poskozenou ) skrze aplikaci Messenger, piestoZze mu

200 pPROVAZNIK, Jan. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr. 1. vydani. Praha: C. H.
Beck, 2020. ISBN 978-80-7400-807-8. s. 2926.

201 Tamtéz, s. 2927.

202 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 402.
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vicekrat zietelné sdélila, Ze si kontakt z jeho strany nepieje. Za tuto dobu ji zaslal
celkem 992 zprav, ve kterych ji z&ddal o znovunavazani jejich vztahu, nabizel ji
osobni setkani, emocné ji vydiral, pficemz poSkozena mu odpovédéla celkem
136 zpravami. Déle ji prostfednictvim stejné aplikace kontaktoval od 6. 2. 2019
do 12.2.2019, ato opé&t ptesto, ze s nim komunikovat nechtéla. Souc¢asné se bechem
ledna ve frekvenci 2x az 3x tydné pokousSel o osobni styk s poskozenou, konkrétné
kdyz na ni ¢ekal pied jejim obydlim nebo v jeho bezprostiedni blizkosti. Poskozené
pritom zasilal zpravy o jeji souCasné lokaci, pfestoze mu ji sama nesd¢lila,
a zéaroven se informoval o tom, s kym je v soucasné dob¢ v kontaktu. Poc¢inani
obvinéného zpisobilo podstatné zhorSeni kvality Zivota a psychiky poSkozené, kdy
trpéla nespavosti, méla obavy opoustét své obydli, byt ve svém obydli, obavy
z dal$iho kontaktovani ze strany obvinéného, a to se zfetelem k jeho chovani
za doby trvani jejich intimniho vztahu. Proti rozsudku Obvodniho soudu
pro Prahu 6 podal obvinény odvoléani, které Méstsky soud v Praze usnesenim
zamitl.

Obvinény podal proti usneseni Méstského soudu v Praze dovolani, kdy
namital nespravné hmotnépravni posouzeni skutku v tomto rozhodnuti. Konkrétné
nenaplnéni znaku dlouhodobosti, kdy nezbytnd délka pro nebezpecné
pronasledovani je dle judikatury alespont doba 4 tydnil, pfi¢emz v jeho piipadé
se dle jeho ndzoru jednalo pouze o 23 dni. A to vzhledem k tomu, Ze kontaktovani
poskozené v druhém obdobi bylo podlozeno nedivéryhodnymi dilkkazy, snimky
obrazovky poskozené. Z hlediska naplnéni znaku vyhledavani osobni blizkosti
nebo sledovani poSkozené uvadi, Ze jeho jednani nevybocovalo znorem
spoleCensky uzndvaného chovéani. Rozporuje splnéni znaku vytrvalého
kontaktovani skrze prostfedky elektronickych komunikaci, kdy uvadi, Ze pocet jim
zaslanych zprav je v pifipad¢ elektronické komunikace mezi partnery bézny.
V souvislosti s naplnénim znaku omezeni v obvyklém zplsobu Zivota, a ve vztahu
k tomu, ze by jeho jednani bylo zplsobilé v poskozené vyvolat divodnou obavu
namitd, ze soud pouze pfijal vypoveéd poskozené nikterak podlozenou jinym
dikazem.

Nejvyssi soud se vyjadiil k podanému dovoléani, kdy odkazal na predchozi
judikaturu, ve které vymezil pojem nebezpecné pronasledovanti, a sice jako jednani
utoénika s cilem obtéZovat jinou osobu natolik intenzivnim zpiisobem, ze ohrozuje
jeji psychickou, a mnohdy i fyzickou integritu. Pficemz v nékterych ptipadech neni

hranice toho, co 1ze povazovat za spoleCensky piijatelné, a kdy se jiz jednd o jednani
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vyzadujici trestnépravni reakce, zcela zfetelnd. Za piekroceni této meze je
povazovan okamzik, kdy pronasledovatel zcela bezvysledné projevuje snahu ziskat
Ve vztahu ke znaku dlouhodobosti uvedl, ze byl tento znak nepochybné naplnén,
kdyz jim byla poskozena prondsledovana po dobu 6 tydnd, a to i vzhledem
k riznorodosti a frekvenci jednotlivych jednani. Jednéni pachatele vybocovalo
z pravidel spolecensky pfijatelného chovani, kdyZ poskozené zaslal celkem 992
nevyzadanych zprav, ziskaval si informace o jejim soukromém zivoté, a vyhledaval
s ni osobni kontakt, pfestoze opakované a zietelné¢ vyjadfovala, Ze si to nezada
a povazuje takové jednani za obtézujici. K zptsobilosti vyvolani divodné obavy
v poskozené Nejvyssi soud poukazuje na vyklad tohoto pojmu, kdy neni podstatné,
zda se poskozend skuteCné obava, ale ze jednani pachatele je svou povahou
zpiisobilé diivodnou obavu v ni skutecné vyvolat. Pficemz jednani obvinéného
takovouto zpiisobilost mélo, kdyz poskozenou sledoval, zjist'oval si o ni informace,
kontaktoval ji, a nepfijal fakt definitivniho ukonceni jejich partnerského vztahu.
Ve vztahu k ndmitce vazici se k omezovani v obvyklém zplisobu zivota, doslo
i k naplnéni tohoto znaku, kdy z provadéného dokazovani jednoznacné vyplyva
zasah, ktery poSkozena v disledku jednani obvinéného utrpéla na svém psychickém
zdravi, nebot’ musela v tomto sméru vyhledat i odbornou pomoc. Dle posouzeni
Nejvyssiho soudu doslo ke splnéni vSech znak pro kvalifikaci jednani obvinéného
jako nebezpecné pronasledovani podle ust. § 354 odst. 1 pism. b), ¢), d), a dovolani

obvinéného odmitl.2%

3.4.5 Vyzkum

a) Povédomi o kyberstalkingu
Z celkovych 501 (100 %) respondentt jich celkem 435 (86,8 %) uvedlo,
ze zna pojem kyberstalking. Na zdkladné ziskanych dat lze fici, Ze obeznamenost

s touto problematikou je ve spolecnosti relativné vysoka.

b) Obéti kyberstalkingu
Celkem 109 (21,8 %) respondentti sdélilo, Ze se stalo obéti kyberstalkingu.

203 Usneseni Nejvyssiho soudu ze dne 30. 4. 2010, sp. zn. 4 Tdo 414/2020.
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I. Obéti kyberstalkingu podle pohlavi

89%

Dle vysledki provedené¢ho vyzkumu lze fici, Ze jsou obéti kyberstalkingu
Castéji zeny. Nicméné vezeme-li v Gvahu vyS$$i procentudlni zastoupeni Zen
v dotaznikovém Setfeni, jsou vysledky nésledujici:
- zcelkového poctu 367 (100 %) Zen v dotaznikovém Setfeni jich
97 (26,4 %) uvedlo, ze se béhem svého zivota stalo obéti kyberstalkingu,
- vptipadé muzii pak zcelkovych 134 (100 %) totéz uvedlo 12 (9 %)
respondentll. Zavérem lze Fici, Ze provedenym vyzkumem bylo zjiSténo, Ze jsou

obéti kyberstalkingu Castéji Zeny.

I1. Obéti kyberstalkingu podle véku

déti
51%

dospéli
34%

204

204 Celkem 3 respondenti neuvedli v dotaznikovém Setfeni vék, ve kterém se stali obéti
kyberstalkingu. Z toho diivodu nejsou v uvedeném grafickém znazornéni zohlednéni.
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V tomto ptipad¢ je grafické zndzornéni koncipovéano v souladu s ust. § 126
TrZ, dle kterého se ditétem rozumi osoba mladsi 18 let. Graf je sloZzen ze tii
kategorii, a tedy déti, dospéli, a souc¢asné déti a dospéli, nebot’ nékteti respondenti
uvedli delsi casové obdobi, tj. obdobi pied dosazenim i po dosazeni 18 let.
Z vysledkii provedeného vyzkumu vyplyvd, Ze jsou nejcastéji obéti

kyberstalkingu déti, tedy osoby mladsi 18 let.

Z provedenych studii na téma kyberstalkingu byly vyvozeny zavéry, ze jsou
Castéji prostiednictvim ICT pronasledovany Zeny. AvSak zeny prondsleduji muze
skrze ICT castéji, nezli tomu Cinily diive ve svéte redlném. Déle lze fici, Ze
pfevaznou Cast obéti tvoii osoby, které nejsou v partnerském vztahu. DéEti jsou
rizikovou skupinou v ptipadé kyberstalkingu, kdy jim nebezpeci hrozi z fad jejich

vrstevniki, nicméné v takovém pfipadé se jedna o projev kybersikany.?%3

205 HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9. s. 80-81.
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3.5 Kradez identity

Kradez virtudlni identity, v anglickém ptekladu identity theft, je
kyberneticky utok, jez spociva ve zmocnéni se virtudlni identity poskozeného
pachatelem. Odcizeni identity pak muze byt zhlediska Casového trvalé ¢i
kratkodobé.?% Motiv jednotlivych Gtoénikd se maze lisit, zpravidla ma vSak tento
utok finan¢ni povahu, kdy divodem pro kradez identity je ziskéni ptistupu
k bankovnimu Gétu poskozeného a mozna manipulace s nim.2

Jiz vySe jsem zminila, Ze kradez identity je jednim z projevi kyberSikany,

a kradez identity tak miZe mit i imaterialni povahu.?%®

Rozlisuji se ptipady, kdy
agresor zalozi na socialni siti profil, tzv. faleSny profil, pod kterym vystupuje,
a vydava se jim za jiného. Na tomto profilu publikuje fotografie své obéti, tidaje
o ni, pficemz tento profil mize vypadat vérohodné, a skutecné se tak ostatni
uzivatelé dané socialné sité mohou domnivat, Ze se jedna o ob&t. Utoénik tak &ini
za ucelem poskozeni své obéti, naptiklad s cilem narusit jeji socialni vazby.
Zavazngj$i je kradez identity, kdy agresor ziskéd pfistupové tdaje k uctu obéti,
a vystupuje za ni pfimo pod jejim profilem na socialni siti.?”® Kradez uétu
na socialni siti je rizikova predevSim v tom, Ze se agresor seznami s osobnimi daty
poskozeného, jez mize zneuzit, a je zpusobily hodnovérnym zplsobem za n¢ho

na socialni siti vystupovat vii¢i ostatnim uzivatelim dané platformy.2!°

3.5.1 Prévni Gprava kradeze identity

Z trestnépravniho pohledu se pachatel pfi kradezi identity obvykle dopousti
vice protizdkonnych jednani. V prvni fadé pachatel prolomi ptfihlasovaci udaje
poskozeného, a dostane se tak do jeho uctu na socidlni siti. Pachatel miize
doséhnout ziskani udajii poskozeného rovnéz i instalaci malware, tedy skodlivého
kodu. Skodlivy kod funguje tim zplisobem, Ze ze zafizeni poskozeného soustied'uje

jeho citliva data a pfenasi je do zafizeni uto¢nika, ktery timto zplisobem ziska

206 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.318.

207 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie (Wolters
Kluwer CR) ISBN 978-80-7552-758-5. s. 38.

208 Tamtéz, s. 38.

209 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada).
ISBN 978-80-210-6374-7. s. 25.

210 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 230.

69



pfistupové Udaje k virtudlni identité¢ napadeného. Timto jedndnim se pachatel
dopusti trestného ¢inu neopravnéného piistupu k pocitacovému systému a nosici
informaci podle ust. § 230 TrZ. Pokud pachatel pfekona ptihlaSovaci udaje,
¢imz se neopravnéné dostane k uctu obéti, naplni odst. 1 podle ust. § 230 TrZ,
a pokud téchto udajii dosdhne instalaci malware, naplni odst. 2 zminéného
ustanoveni. Po napadeni jeho uc¢tu mize dojit ke zneuziti ziskanych udajl o této
0sobg, anebo miize skrze et poskozeného zautodit na jiného uzivatele.?!! Pachatel
se tedy miZze svym jedndnim dopustit i dal§iho protipravniho jednani, kterym bude
dalsi trestny ¢in v soubéhu, tzv. konkurenci, s trestnym ¢inem podle ust. § 230 TrZ.
Témito trestnymi ¢iny mohou byt napf. neopravnéné nakladani s osobnimi tdaji
podle ust. § 180 TrZ, poruseni tajemstvi dopravovanych zpréav podle ust. § 182 TrZ,
podvod podle ust. § 209 TrZ a dalsi.?!?

a) Neopravnény pristup k pocitacovému systému a nosici informaci podle ust.

§ 230 TrZ

Tento trestny ¢in je obsazen v hlavé V. zvlastni casti TrZ, a spada
do kategorie majetkovych trestnych ¢inli pachanych v kyberprostoru spolecné
s trestnym cCinem opatieni a piechovavani pfistupového zafizeni a hesla
k pocitacovému systému a jinych takovych dat podle ust. § 231TrZ a poskozeni
zdznamu v pocitacovém systému a na nosi¢i informaci a zasahu do vybaveni
pocitace z nedbalosti podle ust. § 232 TrZ. Zakonna uprava téchto trestnych ¢inii je
predeviim disledkem Umluvy a ust. § 230 TrZ je upraveno tak, aby sni bylo
v souladu. Rovnéz pak podléha harmonizaci se smérnici 2013/40/EU, ktera taktéz
cili na problematiku kyberkriminality.?!?

Trestny ¢in podle ust. § 230 TrZ je slozen ze dvou zdkladnich a tii
kvalifikovanych skutkovych podstat. Zakladni skutkovd podstata nevyzaduje
zpusobeni Skody poSkozenému pachatelem. Tento znak je nezbytné naplnit az

u kvalifikované skutkové podstaty !4

21l KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.318-319.

212 KANDOVA, Katarina, CEP, David. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr.
1. vydani. Praha: C. H. Beck, 2020. ISBN 978-80-7400-807-8 s. 1890.

213 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 556.

214 KANDOVA, Katarina, CEP, David. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr.
1. vydani. Praha: C. H. Beck, 2020. ISBN 978-80-7400-807-8. s. 1880-1881.
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Podle ust. § 230 odst. 1 TrZ ,,Kdo prekona bezpecnostni opatreni, a tim
neopravneéné ziska pristup k pocitacovému systému nebo kjeho Ccasti, bude
potrestan odnétim svobody az na dve léta, zakazem cinnosti nebo propadnutim
veci. “ Objektivni stranka této zakladni skutkové podstaty spocivd v prekonani
bezpecnostniho opatfeni pocitacového systému pachatelem, ¢imZz neopravnéné
nabyde pfistupu k virtudlni identit€¢ napadeného. TrZ tedy neuvadi jako znak
objektivni stranky tohoto trestného ¢inu zadné dalsi protipravni jednani, a je tak
naplnéna jiz samotnym prolomenim bezpecnostnich opatieni a neopravnénym
nabytim pfistupu do poéitatového systému.?!?

Podle § 230 odst. 2 TrZ ,,Kdo ziska pristup k pocitacovému systému nebo

k nosici informacit a

a) neopravnéné uzije data uloZend v pocitacovéem systému nebo na nosici
informaci,

b) data ulozend v pocitacovém systéemu nebo na nosici informaci neoprdvnéné
vymaze nebo jinak znici, posSkodi, potlaci, snizi jejich kvalitu nebo je ucini
neupotrebitelnymi,

¢) padela nebo pozmeni data uloZend v pocitacovém systému nebo na nosici
informaci tak, aby byla povazovana za prava nebo podle nich bylo jednano tak,
jako by to byla data prava, bez ohledu na to, zda jsou tato data primo citelna
a srozumitelnd, nebo

d) neopravneéné vlozi data do pocitacového systému nebo na nosic informaci nebo
ucini jiny zasah do programového nebo technického vybaveni pocitace nebo
Jjiného technického zarizeni pro zpracovani dat,
bude potrestan odnétim svobody az na dvé léta, zdkazem Ccinnosti nebo

propadnutim véci nebo jiné majetkové hodnoty. *

Objektivni stranka druhé zakladni skutkové podstaty je naplnéna, pokud
pachatel nabude pfistupu k pocitacovému systému nebo k nosici informaci, je tedy
zpiisobily s nimi volné disponovat, a dopusti se n€kterého z jednani uvedenymi
pod pism. a) az d), jez jsou vymezena alternativné. K naplnéni této skutkové

podstaty neni podstatné, zda pachatel ziskal tento piistup neopravnéné.?!'®

215 KANDOVA, Katarina, CEP, David. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr.
1. vydani. Praha: C. H. Beck, 2020. ISBN 978-80-7400-807-8. s. 1882.

216 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzen:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 569.

71



V ptipadé¢, Ze pachatel piekonal bezpecnostni opatfeni, a neopravnéné tak nabyl
pfistupu k pocitatovému systému nebo k jeho €asti, a zaroven se dopustil nékterého
z jednani uvedenych v ust. § 230 odst. 2 pod pism. a) az d) TrZ, neni vyloucena
konkurence téchto zakladnich skutkovych podstat. Pokud by takové jednani bylo
posouzeno pouze podle jedné z nich, nebyla by dostate¢né vyjadiena zavaznost
takového protipravniho jednani, nebot’ kazdé z téchto skutkovych podstat chrani
jiné spolecenské zajmy. Objektem zakladni skutkové podstaty podle prvniho
odstavce je davérnost pocitatového systému a pocitacovych dat, jez jsou v nich
uschovéna, a kterd mohou byt zasaZena neopravnénym piistupem k pocitaovému
systému, nebo kjeho casti, po prekondni bezpecnostnich opatieni. Skutkové
podstata vyjadiena v odstavci druhém naproti tomu chrani celistvost a dostupnost
pocitadovych dat a systémi pfed neopravnénymi zasahy.?!” Z hlediska subjektivni
stranky trestného ¢inu je u obou zdkladnich skutkovych podstat vyzadovano
umyslné zavinéni, pficemz dostacujicim je i imysl nepiimy. Pachatelem muize byt
jakakoliv trestné odpovédna osoba, tedy osoba fyzicka i pravnicka.?!®
Kvalifikované skutkové podstaty vymezené v odst. 3 az 5 se vazi jak
k prvni, tak k druhé zakladni skutkové podstaté. Pricemz ust. § 230 odst. 3 pism. a)
TrZ ftesi situaci, kdy pachatel ziska piistup do pocitadového systému,?!®
a to opravnéné ¢i neopravnéné,??® a ma zvlastni tmysl zptsobit jinému $kodu, jinou
ujmu anebo ziskat sobé nebo jinému neopravnény prospéch. Pachatel tento svij
umysl nemusi uskute¢nit, nybrz dostacujicim z hlediska naplnéni této skutkové
podstaty je, Ze tento umysl ma.??! Pod pojmem $koda je minéna materialni ujma,
tedy Skoda na majetku a usly zisk, zatimco jind Ujma znamend penézi
neocenitelnou, nemateridlni Gjmu. Jako ptiklad jiné Gjmy lze uvést poruseni
obc¢anské cti, naruSeni ditvéry obchodniho spole¢nika, ztratu hodnotnych dat atp.???
Neopravnény prospéch je protipravni prospéch nabyty pachatelem anebo jinou

osobou, ktery miZe mit jak materialni, tak nematerialni podobu.??’

217 KANDOVA, Katarina, CEP, David. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr
1. vydani. Praha: C. H. Beck, 2020. ISBN 978-80-7400-807-8. s. 1881.

218 Tamtéz, s. 1887.

219 Tamtéz, s. 1887.

220 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzen:

Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 572.

21 KANDOVA, Katarina, CEP, David. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr.
1. vydani. Praha: C. H. Beck, 2020. ISBN 978-80-7400-807-8. s. 1887.

222 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzen:

Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 572.

223 KANDOVA, Katarina, CEP, David. In: SCERBA, Filip a kol. Trestni zdkonik: komentdr
1. vydani. Praha: C. H. Beck, 2020. ISBN 978-80-7400-807-8. s. 1887.
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Pod ust. § 230 odst. 3 pism. b) TrZ je vyjadfen zvlastni umysl pachatele, jenz
spociva v neopravnéném omezeni funkénosti pocitacového systému nebo jiného
nosice informaci. Ust. § 230 odst. 4 TrZ se vztahuje na ptipady, kdy ¢iny uvedené
vust. § 230 odst. 1 nebo odst. 2 TrZ jsou podle pism. a) spachdny clenem
organizované skupiny, pism. b) je-li timto ¢inem zplUsobena zna¢nd Skoda,
pism. c) pokud je timto ¢inem piivozeno vazné poskozeni v ¢innosti organu statni
spravy, uzemni samospravy, soudu nebo jiného organu vefejné moci, pism. d) timto
¢inem ziskd pachatel pro sebe ¢i pro jiného znacny prospéch, pism. e) je-li jim
zpusobeno vazné poSkozeni v ¢innosti pravnické osoby nebo fyzické osoby, jez je
osobou podnikajici. Ust. § 230 odst. 5 TrZ fesi situaci, kdy je ¢inem uvedenym
v zékladnich skutkovych podstatach zplsobena podle pism. a) Skoda velkého
rozsahu, nebo je-li timto ¢inem podle pism. b) pro pachatele nebo jinou osobu

ziskan prosp&ch velkého rozsahu.??*

3.5.2 Judikatura

3.5.2.1 Usneseni Nejvyssiho soudu sp. zn. 7 Tdo 1134/2020, ze dne 4. 11. 2020

Nejvyssi soud rozhodoval dne 4. 11. 2020 o podaném dovolani obvinéného
S. H., ktery byl rozsudkem Okresniho soudu v Ceskych Bud&jovicich dne 17. 12.
2019 uznan (mimo jiné) vinnym piec¢inem neopravnéného ptistupu k pocitacovému
systému a nosici informaci podle ust. § 230 odst. 1 TrZ.

Obvinény uzil pristupového hesla k e-mailové schrance poskozené (druzka
obvinéného), které mu bylo z minulosti zndmo, neb ji tuto e-mailovou schranku
pomabhal diive zalozit, ¢imz neopravnéné ziskal k této e-mailové schrance pfistup.
Nésledné generaci nového hesla bezpecnostni opatfeni zménil a k e-mailové
schrance nastavil dvoufazové ovéfeni na jim zadaném telefonnim cisle. Dale
obvinény za pomoci duplikatu SIM karty poSkozené piekonal bezpecnostni
opatfeni k jejimu Gc¢tu na socidlni siti Facebook, nebot’ své telefonni Cislo uzivala
pro pfihlaSeni se k tomuto profilu, ¢imz neopravnéné ziskal k tomuto jejimu profilu
ptistup. Rovnéz pak heslo k uctu zmenil. Timto jednanim obvinény znemoznil své
druzce dale jeji e-mailovou schranku a profil na vySe zminéné platformé uzivat.

V této véci bylo podano obvinénym a v jeho neprospéch statni zastupkyni odvolani,

?** SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozifené a aktualizované vydani. Plzeii:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 574.
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které bylo usnesenim Krajského soudu v Ceskych Budgjovicich pro nedtivodnost
zamitnuto.

Obvinény podal v této véci dovolani k Nejvyssimu soudu, kde mimo jiné
uvedl, Ze nedoslo k naplnéni skutkové podstaty trestného ¢inu podle ust. § 230
odst. 1 TrZ, jelikoz nemusel bezpe¢nostni opatieni pfekonavat, ponévadz mu bylo
ptistupové heslo z minulosti zndmo. Nejvyssi soud se ztotoznil s vyjadienim statni
zastupkyné Nejvyssiho statniho zastupitelstvi, kterd ve svém vyjadieni uvedla,
ze Ucet na socialni siti Facebook 1ze vnimat jako ,,obydli*. ,,Dvefe* k tomuto obydli
tvofi nosi¢ informaci (pocitacovy systém ¢i jiny nosi€) a ,.kli¢em* je ku piikladu
heslo jakozto bezpe¢nostni opatteni k ptislusnému uctu, kterym lze tyto ,,dvere*
odemknout. Neni proto rozhodné, zda pachatel tento ,,kli¢* zn4 z minulosti, a je tak
schopen témito ,,dvefmi* proniknout. Podstatné je, ze pachatel vi, ze témito
,»dvefmi‘ pronikd neopravnéné a naruSuje tak soukromi poSkozené, obdobné jako
u porusovani domovni svobody. Rovnéz to, Ze obvinény pronikl do facebookového
uctu poskozené pomoci duplikatni SIM karty, na kterou byl jeji soukromy ucet
na Facebooku vazan, a tim pak mohl ziskat nové heslo anebo se k uctu piimo
ptihlasit, 1ze vykladat za prekonani bezpecnostniho opatieni ve smyslu ust. § 230
odst. 1 TrZ. Dovolani bylo Nejvy$§im soudem jako zjevné neopodstatnéné

odmitnuto.??

3.5.2.2 Usneseni Nejvyssiho soudu sp. zn. 7 Tdo 731/2015, ze dne 30. 9. 2015
Nejvyssi soud rozhodoval dne 30. 9. 2015 o podaném dovolani obvinéného
prap. Be. J. S., ktery byl rozsudkem Okresniho soudu v Ptibrami dne 25. 11. 2014
uznan vinnym pfecinem neopravnéného piistupu k pocitacovému systému a nosici
informaci podle ust. § 230 odst. 2 pism. a), b) TrZ, a byl odsouzen k trestu odnéti
svobody v délce trvani 3 mésicli s podminénym odkladem na zkuSebni dobu
v trvani 12 mésicti. Obvinény se piecinu dopustil, kdyz zkousenim nadhodnych
kombinaci uhodl pfistupové heslo k elektronické posté¢ a soukromému uctu
na socialni siti Facebook své sestry, a neopravnéné na jeji facebookovy ucet vnikl.
Nésledné na tomto profilu zménil jeji heslo, taktéz i profilovou fotografii, a zaslal
jinym uZzivatelim této socidlni sit¢ vybranou ¢ast soukromé elektronické posty
poskozené. Odvolani, které obvinény proti tomuto rozsudku podal, bylo Krajskym

soudem v Praze pro nediivodnost zamitnuto.

225 Usneseni Nejvyssiho soudu sp. zn. 7 Tdo 1134/2020, ze dne 4. 11. 2020.
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V podaném dovolani obvinény namital, ze byla vjeho véci porusena
zakladni zasada trestniho prava, zasady subsidiarity trestni represe podle ust. § 12
odst. 2 TrZ. A to z divodu, Ze se jednalo o ucet jeho sestry, kterd podala trestni
oznameni v dobé, kdy si nebyla védoma faktu, ze osobou, jez se ,,nabourala*
do jejiho facebookového profilu, je jeji bratr. Dale pak uvedl, ze v minulosti mél
od své sestry souhlasné stanovisko se vstupem na tento jeji ucet, avSak
v soucasnosti jsou jejich rodinné vztahy nefunkéni. Piesto vSak poSkozena ve své
vypovedi v hlavnim liceni uvedla, Ze by ji ani v sou¢asné dob¢ vniknuti bratra
na jeji facebookovy profil nevadilo. Témito skutecnostmi obvinény poukazal
na zna¢ny stupeil snizeni spolecenské Skodlivosti v souvislosti se zasadou
vyjadienou v ust. § 12 odst. 2 TrZ, kdy dle jeho nadzoru je dostacujici uplatnéni
norem jiného neZli trestniho prava.

Dle vyjadieni statniho zastupce Nejvyssiho statniho zastupitelstvi se soudy
jiz skute¢nostmi uvedenymi obvinénym patficné zabyvaly. Upozornil na fakt,
ze z vypoveédi poskozené vyplyva, ze obvinénému nedala opravnéni ke vstupu
na jeji soukromy ucet, ani ke zméné jeji profilové fotografie. Dale pak uvedl,
ze k trestnimu stihdni neni zapotiebi souhlasu poskozené, jelikoz se tento trestny
¢in nefadi mezi trestné ¢iny podle ust. § 163 zdkona ¢. 141/1961, o trestnim fizeni
soudnim (trestni ¥ad a déle jen ,, TrR ), kdy je souhlasné stanovisko poskozeného
s trestnim stihdnim nezbytné. K opomenuti zdkladni zésady se vyjadfil v tom
sméru, ze souhlasi s pravnim zavérem soudu prvniho stupné, neb svym jednanim
obvinény naplnil vSechny znaky skutkové podstaty ust. § 230 odst. 2 pism. a), b)
TrZ.

Dovolaci soud neshledal namitky obvinéného za divodné, kdy ve svém
vyjadreni poukdzal na to, ze podle ust. § 230 odst. 2 TrZ miize byt vstup pachatele
opravnény i neopravnény, narozdil od ust. § 230 odst. 1 TrZ, avSak pachatel
se neopravnéné, tedy bez souhlasu poskozené, dopustil jedndni uvedeného
pod pism. a), b) ust. § 230 odst. 2 TrZ. Piestoze divodem mohl byt vtip, nepiiznivé
rodinné vztahy atp., podstatna je samotnd neopradvnénost jedndni obvinéného,
kterym se dopustil trestného ¢inu podle ust. § 230 odst. 2 pism. a), b) TrZ, a tim byl
zasazen zajem chranény TrZ. Nejvyssi soud dovolani obvinéného odmitl jako

zjevné neopodstatnéné.??6

226 Usneseni Nejvyssiho soudu sp. zn. 7 Tdo 731/2015, ze dne 30. 9. 2015.
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3.5.2.3 Soucasné pripady resené Policii CR

Kriminalist¢ se béhem roku 2022 potykali s novymi zplsoby utokl
v kyberprostoru, jejichz néasledkem jsou skody v fadu jednotek miliond korun.
Zpusob provedeni téchto Utokd byl ve vSech pfipadech obdobny. Pachatel
se neopravnén¢ zmocnil e-mailové schranky poskozeného, a skrze e-mailovou
adresu prolomil bezpec¢nostni opatieni na facebookovém profilu. Nasledné pak
zaslal jinym uzivatelim této socidlni sité, které mél poSkozeny na svém uctu
v pratelich, zpravu obsahujici odkaz. Po otevieni tohoto odkazu se zobrazila stranka
vizualné piipominajici stranku pro ptihlaSeni se k této platformé. V okamziku, kdy
uzivatelé zadali pfihlaSovaci Udaje ke svému uctu, byly soucasné ziskany
i pachatelem. Pokud byl dany ucet navazéan na platebni kartu poskozeného, pachatel
pomoci finan¢nich operaci neopravnéné ve sviij prospéch ziskal finan¢ni prostiedky
poskozeného. V konetné fazi pachatel sdilel na profilu poskozeného piispévek
zobrazujici détskou pornografii, na zdkladé ¢ehoz byl poskytovatelem této socialni
sité ucet odstranén. Dle pravni kvalifikace Policie CR se jedna o trestny &in podle
ust. § 230 TrZ.?%’

Dale Policie CR zdiraziiuje, Ze vhodnou bezpeénostni ochranou
pro zmenseni rizika potencionalniho kybernetického utoku je dvoufdzové ovéfeni,
tedy dvoji ovéfeni identity uZivatele v ramci piihlasovaciho procesu, a soucasné
i dostatecné silné pristupové heslo, které by se nemélo pro e-mailovou schranku
a Ucet na socialni siti shodovat. Doporucena je rovnéz i frekventovana obmeéna

stavajicich hesel, nejméné jedenkrat za prislusny kalendaini rok.??8

3.5.3 Vyzkum

a) Povédomi o kradezi identity

Z vysledkii provedené¢ho vyzkumu vyplyvé, ze z celkovych 501 (100 %)
respondent jich 455 (90,8 %) znd pojem kradez virtudlni identity. Lze tak
ptedpokladat, Ze obezndmenost s touto problematikou je ve spole¢nosti relativné

vysoka.

227 MORAVCIK, Ondtej. Nové praktiky podvodnikii pii krddezich facebookovych identit. Policie
CR. Policie Ceské republiky, [cit. 27.10.2022].

Dostupné z: https://www.policie.cz/clanek/kyberkriminalita.aspx

228 Tamtéz.
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b) UZivatelé, kterym byl jejich ucet na socidlni siti odcizen

Celkem 179 (35,7 %) respondentiim byl v minulosti icet na socialni siti
odcizen. Pficemz 112 (62,6 %) wuzivateli sodcizenym uUctem vyuzilo
bezpecnostnich opatieni, jez dand platforma nabizi (zejména byl dotaz cilen
na dvoufazové ovéieni). Celkem 105 (58,7 %) respondentim byl jejich odcizeny
ucet navracen. Socidlni sité, na kterych podle provedeného vyzkumu nejcastéji
dochazi ke kradezi identity, jsou Instagram a Facebook.

Dle publikovanych dat byla v roce 2010 odcizena virtualni identita ptiblizné
v 10 milionech ptipadl pouze ve Spojenych statech americkych. AvSak nejednalo
se pouze o ucty na socidlnich sitich, ale i o zneuziti udajii pro ziskéni ptistupu

k jinym informaénim systémtim.??

?*? SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsitené a aktualizované vydani. Plzeii:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 255.
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4 Odhalovani a vysSetfovani kyberkriminality na
socialnich sitich

Tato kapitola vznikla po odborné konzultaci s Oddélenim analytiky
a kybernetické kriminality Mé&stského Feditelstvi Policie Ceské republiky v Plzni
a poskytuje alespon kratky vhled do postupu organti ¢innych v trestnim fizeni (déle
jen ,,OCTR*) pfi odhalovani a vySetfovani kyberkriminality na socialnich sitich
v ramci trestniho fizeni. Zejména se vSak tato Cast diplomové prace soustiedi
na jednotlivé procesni instituty, které mohou OCTR pii zajistovani dat
ze socialnich siti vyuzit. Pfed tim, nez bude vénovana pozornost trestnéprocesnimu
postupu OCTR, je nezbytné vymezeni pojmu digitalni stopa a objasnéni povahy

socialnich siti podle platné judikatury Ustavniho soudu (déle jen ,,US*).

4.1 Digitalni stopa

Digitalni stopa, je-li akceptovatelna OCTR, miize slouZit jako diikazni
material, a to nejen u trestnych &inti spachanych v kyberprostoru.2° V odborné
literatute se 1ze setkat s vicero definicemi digitalni stopy, konkrétné pak dle docenta
J. Koloucha lIze digitalni stopu chépat jako ,,jakdakoli data ¢i informace prenesend,
vytvorend, ulozend ¢ modifikovand za pouziti pocitacového systému. “*3! Soucasné
lze fici, Ze ma digitalni stopa mnohé specifické vlastnosti, a to pravé proto,
ze se nachazi v kyberprostoru. Vyznacuje se svou nehmotnou podobou, objemnosti

1232

co do velikosti dat, dynamickou povahou, nepfili§ dlouhou Zivotnosti=*~ a relativné

obtiznou lokalizaci.??3

Pro zachovani jeji priikazni hodnoty je nezbytny
kvalifikovany a zdkonny procesni postup OCTR.2** Z hlediska systematizace TrR

je digitalni dikaz podfazen soucasné pod veécné i listinné dikazy, v cemz lze

230 SMEJKAL, Vladimir. Kyberneticka kriminalita. 2. rozsitené a aktualizované vydani. Plzefi:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018. ISBN 978-80-7380-720-7. s. 697-698.

31 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-
15-7. s. 403.

232 PORADA, Viktor a Karel RAIS. Prdvni, kriminalistické a kybernetické aspekty kybernetické
kriminality a bezpecnosti: pocta Viadimiru Smejkalovi. Brno: Akademické nakladatelstvi CERM,
2021. ISBN 978-80-7623-065-1. s. 272.

233 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-
15-7. s. 403.

234 PORADA, Viktor a Karel RAIS. Prdvni, kriminalistické a kybernetické aspekty kybernetické
kriminality a bezpecnosti: pocta Viadimiru Smejkalovi. Brno: Akademické nakladatelstvi CERM,
2021. ISBN 978-80-7623-065-1. s. 273.
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spatfovat jist¢ nedostatky, kdyz se vyznacuje vySe uvedenymi specifickymi

vlastnostmi.??>

4.2 Povaha socidlnich siti

Socidlni sité¢ jsou vyuzivany Sirokou masou uzivatelt, avSak dle judikatury
US neni jejich povaha ani &isté vefejna, ani ¢isté soukroma. Socialni sit' ma povahu
vefejnou, paklize uzivatel na sviij profil ptidava piispévky pro nikterak omezeny
okruh uzivateld. Naopak soukromou povahu ma v ptipadé¢, kdyz jsou uzivatelem
pfidavany pfispévky pouze pro omezeny okruh uzivatelli, anebo pokud je
prostfednictvim socialni sit€¢ mezi uzivateli vedena soukroma konverzace (v rdmci
tzv. chatu). Soucasné je nezbytné zdlraznit, Ze sdm uzivatel si nastavuje miru
soukromi na svém profilu, tedy zda jsou jim pfidané piispévky na profilové strance
vetejné viditelné, anebo jsou-li ptistupné pouze vymezenému okruhu uZivatel.?*¢
Pokud se jedna o &ast vefejnou, mohou OCTR zajistovat jeji obsah bez

7 a to pravé pro jeji

dal$iho, tj. bez souhlasu statniho zastupce anebo soudce,?
vefejnou piistupnost srovnatelnou v takovém piipadé s tiskem ¢&i televizi.?®®
V piipadé, kdy by OCTR kontrolovaly a zaznamenavaly data z této vefejné Gasti
po delsi casové obdobi, bylo by nezbytné postupovat v souladu s ust. § 158d
odst. 2 TrR, a tedy se souhlasem statniho zastupce, jelikoz by se v takovém piipadé
jiz jednalo o sledovani, pfi kterém jsou uréitym zplsoben zaznamenavana data,
a timto zptisobem by jiz bylo zasahovdno do soukromi uZivatele. Lze totiz fici,
ze dany uzivatel nepiedpoklada, Ze by byl jim sdileny obsah dohledatelny
po uplynuti deliho Gasového obdobi.*® Pokud je OCTR ziskavan obsah z &sti

zakonnou upravu, postupovaly v souladu s trestnim fadem a Setfily zarucenych

zékladnich lidskych prav a svobod.?4°

235 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.419.

26 Nalez Ustavniho soudu Ceské republiky, sp. zn. IIL.US 3844/13 ze dne 30. 10. 2014.

27 DOSTAL, Otto. Zgjistovani ditkazii u pocitacové kriminality — uloZisté, e-maily, telefony,
socialni sité a logy (4 dil). Trestnépravni revue, 2019, €. 6. s. 123-127.

238 SKALICKA, Veronika. Neni odposlech jako odposlech. Trestnépravni revue, 2022, &. 1. s. 20-
32.

29 DOSTAL, Otto. Zajistovdni ditkazii u pocitacové kriminality — ulozisté, e-maily, telefony,
socialni sité¢ a logy (4 dil). Trestnépravni revue, 2019, €. 6. s. 123-127.

240 Nalez Ustavniho soudu Ceské republiky, sp. zn. IIL.US 3844/13 ze dne 30. 10. 2014.
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4.3 Trestn€procesni postup

OCTR se o spachani trestné &innosti v prostiedi socilnich siti nejéastgji
dozvidaji prostiednictvim podaného trestniho oznameni, k jehoz pfijimédni ma
povinnost statni zastupce a policejni organ podle ust. § 158 odst. 2 TrR. V praxi
se tak mlze jednat napi. o situaci, kdy poda trestni ozndmeni zakonny zastupce
nezletilého, pokud byl tento nezletily lakédn predatorem k osobni schiizce, anebo
byl-li jim vydirdn, a to casto poté, kdy od nezletilého v rdmci komunikace
na socidlni siti ziskal pornograficky anebo jiny intimni material. V takovém ptipadé
postupuje policejni organ tak, ze budto sam zajisti snimek obrazovky
(tzv. screenshot), jez opatii digitadlni peceti (tzv. hash), anebo zajisti data
prostfednictvim screenshotu nebo jejich nahranim na pamétovou kartu sam
oznamovatel, a to pro ucely jejich budouciho vydani podle ust. § 78 odst. 1 TrR.
Soucasn¢ jsou zajiStovany identifikacni ¢isla profilovych ucti a jiné,
na predmétném uctu (¢i uctech), verejné dohledatelné informace. Dal§im Castym
zptsobem, kterym se OCTR dozvidaji o trestné &innosti spachané na socialnich
sitich, je mezinarodni cestou, konkrétn¢ skrze neziskovou organizaci NCMEC
(National Center for Missing and Exploited Children). Tato neziskova organizace
v ptipad¢ zachyceni zdvadového obsahu na socidlni siti uvédomi reportem Europol
(pokud pochazi zavadova data z Evropy), a jestliZe jsou tato data ptiivodem z Ceské
republiky, postoupi se pfipad do tuzemska, konkrétné¢ Narodni centrale proti
organizovanému zlocinu (dale jen ,,NCOZ®) spolecné s identifikacnimi tdaji
predmétného profilu. Pokud 1ze podezielého podle daného profilu identifikovat,
pfeda NCOZ piipad vécné a mistn¢ pfisluSnému organiza¢nimu utvaru. V obou
ptipadech je nasledujici postup totozny, a tedy podle ust. § 158 odst. 3 TrR sepise
policejni organ neprodlen¢ zdznam o zahdjeni ukonu trestniho fizeni k objasnéni
a proveteni skutecnosti diivodné nasvédcujicich tomu, Ze byl spachan trestny Cin,
a pokud hrozi nebezpeci zprodleni, sepiSe tento zaznam az po provedeni
neodkladnych a neopakovatelnych ukont. Déle pak muze policejni organ ¢init dalsi
procesni postupy. Zejména v této fazi dochazi k zajistovani dat ze socidlnich siti,
pficemz se postup policejniho orgdnu muize riznit v zévislosti na konkrétnich

okolnostech daného piipadu.?#!

241 Osobni konzultace s Oddélenim analytiky a kybernetické kriminality Méstského feditelstvi
Policie Ceské republiky v Plzni.
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4.3.1 Data freeze podle ust. § 7b TrR

Policejni organ miiZe vyuzit institutu data fieeze podle ust. § 7b TrR, diky
kterému jsou jiz existujici data uchovana v originalni podobé¢, a to pro tcely jejich
mozného budouciho zajisténi dle jiného procesniho nastroje, a to konkrétné podle
ust. § 88a TrR.242

Ust. § 7b TrR, rozsifujici obecna ustanoveni o poskytovani souginnosti, bylo
do nasi pravni Upravy pfijato v disledku povinnosti implementace ¢l. 16 a 29
Umluvy. Podstatou tohoto ustanoveni je, ze policejni organ miize se souhlasem
statniho zastupce (i bez takového souhlasu nesnese-li véc odkladu a nelze-li
souhlasu ptfedem dosdhnout) vydat ptikaz osob¢, kterd drzi data ulozZend
v pocitac¢ovém systému nebo na nosici informaci (tedy komukoliv), aby je uchovala
v nezménéné podobé pro ucely trestniho fizeni po stanovenou dobu (nejdéle vsak
po dobu 90 dnti), a soucasné ucinila potfebnd opatieni pro uchovani tajnosti ji takto
ulozeného ptikazu. Pfedmétné ustanoveni podléha ze strany odborné vetejnosti
kritice, nebot’ v takovém piipadé subjekty, které nejsou OCTR, zasahuji do prav
vlastnikti té€chto dat, kdyZ je bez jejich védomi uchovavaji a chrani, aby mohla byt
OCTR v budoucnu zaji§téna pro dikazni Gi¢ely v trestnim fizeni. Za problematické
je pfitom povazovano to, ze pro takovy zasah ze strany subjektli odlisnych

od OCTR nebyl dan souhlas soudu.243

4.3.2 Dozadani podle ust. § 8 odst. 1 TrR

Pokud se sidlo provozovatele dané sluzby nachazi v Ceské republice,
je mozny postup pro OCTR piiznivéjsi, nebot’ mohou nékteré informace o uZivateli
ziskat prostfednictvim institutu dozadani podle ust. 8 § odst. 1 TrR.2** Nicméng
pfedmétné ustanoveni zmociiuje OCTR pouze k ziskéni takovych informaci,
jeznepodléhaji telekomunika¢nimu tajemstvi, anebo na které se nevztahuje ochrana

osobnich a zprostiedkovanych dat. Informace, jez mize OCTR dozadat, lze

souhrnné oznacit za Udaje poskytovateli bézné¢ zndmé z jeho cCinnosti. Docent

242 Osobni konzultace s Oddélenim analytiky a kybernetické kriminality Méstského feditelstvi
Policie Ceské republiky v Plzni.

23 TLAPAK NAVRATILOVA, Jana, GALOVCOVA, Ingrid. Uchovivini dat ulozenych v
pocitacovém systému — poskytovani soucinnosti, nebo nahrazovani Cinnosti organii cinnych v
trestnim rizeni?. Bulletin advokacie, 2019, ¢. 11, s. 36-39.

244 Osobni konzultace s Oddélenim analytiky a kybernetické kriminality Méstského feditelstvi
Policie Ceské republiky v Plzni.
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J. Kolouch ve svém dile CyberCrime piiblizuje tyto udaje, a sice, z¢ OCTR jsou
opravnény zazadat napt. o IP adresu uzivatele, n¢které informace s IP adresou
souvisejici, informace vztahujici se k uzivatelové e-mailové schrance, ¢i o jiné
zékladni identifikaéni a registraéni udaje. Naproti tomu, pokud by OCTR
vyzadovaly rozsahlé penzum udajl, k jejichz zjiSténi by provozovatel musel
analyzovat danou sit’, nebyl by postup podle ust. § 8 odst. 1 TrR zakonny, nebot
se by se jiz jednalo o zjisStovani udaji z telekomunikacniho provozu. Takové udaje
by mohly byt OCTR ziskany pouze na zakladé ust. § 88a TrR, tedy se souhlasem
soudu, a pii splnéni zdkonem stanovenych podminek.?+

Za specifikum ust. § 8 odst. 1 TrR lze povaZzovat jeho izemni omezent,
nebot’ OCTR mohou G&inné vyuZivat tohoto institutu pouze v Ceské republice, tedy
na poskytovatele jako je napf. Seznam.cz, nebo Economia, a. s., kterd je
provozovatelem Centrum.cz. AvSak je nezbytné si uvédomit, Ze v dneSnim
globalizovaném svété maji vSechny velké spolecnosti poskytujici socidlni sité sva
sidla mimo Ceskou republiku, a tak je vyzadovéani dat ze strany OCTR zna&né
ztizené, nékdy aZ zcela nemozné. V takovém piipadé pak OCTR postupuji podle
ust. §88a TrR, av§ak vyhovéni tomuto piikazu ze strany zahrani¢nich subjekti je
Cist€ dobrovolné.?*¢ V nékterych piipadech vSak spoluprace na zakladé ust. § 88a
TrR funguje dlouhodob& (napt. se spoleénosti Meta Platforms, Google &i
Microsoft). Pro operativni téely a rychlost celého procesu pak OCTR vyuzivaji
i vy$e zmin&ného institutu dozadani podle ust. § 8 odst. I TrR, nicméné je pouze
na téchto zahrani¢nich subjektech, zda dané udaje dobrovolné poskytnou,
¢i nikoliv. V pfipadé¢ odmitnuti poskytnuti takovych udaji lze vyuzit pouze
Evropského vysetrovaciho ptikazu (v rdmci Evropské unie) anebo se lze jejich
ziskani domoci cestou mezinarodni justi¢ni spoluprace (mimo Evropskou unii),

ktera je vSak znaéné Casov€ narocna.¥’

245 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016. CZ.NIC. ISBN 978-80-88168-15-
7.s.414-415.

246 Ust. §88a TrR je vyuzivano OCTR predeviim na uzemi Ceské republiky za Gidelem vyzadani
telekomunikacnich tdajii od subjektl zajistujicich vefejnou komunikacni sit’ nebo poskytujicich
vetejnou sluzbu elektronickych komunikaci (operatort).

247 Osobni konzultace s Oddélenim analytiky a kybernetické kriminality Méstského feditelstvi
Policie Ceské republiky v Plzni.
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4.3.3 Zjisténi udaji o telekomunikadnim provozu pode ust. § 88a TrR

Pokud jsou zjistovany provozni, lokalizaéni ¢i jiné obsahové udaje,
piedevsim logy?*8, anebo ma-li spolenost poskytujici socialni sit’ sidlo mimo
Ceskou republiku (v tomto piipadé se nejedna o jediny mozny postup viz vyse),
postupuji OCTR podle ust. § 88a TrR. Nicméné je tento postup mozny pouze
v piipadé, je-li trestni fizeni vedeno pro myslny trestny ¢in s horni hranici trestni
sazby nejméné 3 roky, pro jiné v tomto ustanoveni taxativné vyjmenované trestné
¢iny nebo trestné ¢iny k jejichz stihani je Ceska republika zavazana mezinarodni
smlouvou (dle Umluvy se jedna napf. o trestné &iny vztahujici se k détské
pornografii>*®). A soucasné vyda v piipravném fizeni soudce na navrh statniho
zastupce piikaz k vydani udajl, podléhajicich telekomunikacnimu tajemstvi anebo
ochrané€ osobnich a zprosttedkovanych dat, pouze pokud neni mozné sledovaného
ucelu dosdhnout jinym zplsobem, nebo pokud by bylo dosazeni tohoto ucelu
podstatné ztizené. Takto vydany piikaz musi byt pisemny, fadné¢ odiivodnény,
a je-li vedeno trestni fizeni pro trestny &in, k jehoz stihani je Ceska republika
zavazana mezinarodni smlouvou, musi obsahovat rovnéz odkaz na danou
mezinarodni smlouvu. V ptipad¢, vztahuje-li se piikaz ke konkrétnimu uZzivateli,
jehoz totoznost je zndma, je nezbytné jej v ném identifikovat. Vydani informaci
komunikuje s danou socidlni siti Utvar zvlastnich &innosti (dale jen ,,UZC“).
V momentu, kdy UZC od spole¢nosti poskytujici socidlni sit’ obdrZi tyto udaje
(typicky se bude jednat o registracni udaje, IP adresu, logy), pfeda je pfislusnému
OCTR k dal§imu postupu v trestnim fizeni. Prostiednictvim ziskané IP adresy je
mozné podezielého snadnéji identifikovat (anebo potvrdit jeho totoznost). V tomto
sméru je nezbytné rozliSovat IP adresu na statickou a dynamickou. Staticka IP
adresa muize byt pridélena ke konkrétnimu mistu ¢i uzivateli, naopak dynamické IP
adresa (tzv. NAT) je poskytovéana ve stejnou chvili vicero uzivatelim (a proto je
v tomto piipad€ nezbytné znat i piesny Cas piipojeni do sité ¢i disponovat 1 jinymi
identifika¢nimi daji nezli pouhou IP adresou). Pro ztotoznéni podezielé osoby
na zakladé& ziskanych tdajti postupuji OCTR opét prostiednictvim ust. § 88a TrR,
tzn. Ze je soudcem vydan piikaz k poskytnuti udaji o telekomunikacnim provozu
vazici se ke konkrétni IP adrese. Jelikoz zakon ¢. 127/2005 Sb., o elektronickych

komunikacich (déale jen ,,ZoEK®) dopadda na v ném vymezené subjekty, tedy

248 Zaznam Cinnosti provedenych v softwarovém systému.
249 A naopak by tento postup nebyl mozny napf. u trestného ¢inu pomluvy.
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provozovatele komunikaéni sité, mize nastat i pfipad, kdy telekomunikaéni sit
provozuje zapsany spolek (napt. PilsFree, z. s.), na ktery se tato zdkonna uprava
nevztahuje, a tyto spole¢nosti nemaji zdkonnou povinnost uchovavat
telekomunika¢ni data, tudiz jimi nemusi disponovat. Zarovein je u téchto
spolecnosti bézné, ze poskytuji dynamické IP adresy, které¢ jsou pridéleny vétSimu
okruhu uZzivateli (tzv. NAT).2°

Soucasné je nezbytné, v souvislosti s vySe uvedenym, objasnit zdkonnou
upravu ZoEK, kdy podle ust. § 97 odst. 3 maji subjekty zajist'ujici vefejnou
komunikacni sit’ nebo poskytujici vetfejnou sluzbu elektronickych komunikaci
(operatofi), v souvislosti s poskytovanim jejich sluzeb, povinnost uchovavat
provozni a lokaliza¢ni udaje po dobu 6 mésicti (tzv. data retention). Tyto Gdaje jsou
povinny OCTR poskytnout na zakladé ust. §88a TrR, a to v piipadé splnéni
zakonem stanovenych podminek. Pfi¢emz diky provoznim a lokaliza¢nim udajim
OCTR zjisti detailni informace ohledné komunikace daného uZivatele,

napf. v jakou hodinu se pfipojil k internetu.?>!

4.3.4 Sledovani osob a véci podle ust. § 158d (3) TrR

OCTR mohou ziskat piistup ke sledovani obsahu komunikace podezielého
na zakladé povoleni soudce podle ust. § 158d odst. 3 TrR. Povoleni se vztahuje
pouze na data jiz existujici, nikoliv na data vznikl4 v budoucnu. Na zaklad¢ tohoto
ustanoveni tedy OCTR ziskaji veskery obsah jiz existujici a uchované komunikace
(resp. obsah té, o kterou si zazadaji), a to k dané chvili vyzadani dle casového

rozsahu tohoto povoleni.?>

230 Osobni konzultace s Oddélenim analytiky a kybernetické kriminality Méstského feditelstvi
Policie Ceské republiky v Plzni.

251 PRIKAZSKA, Lenka, MOHELSKY, Michal. Soucasnd pravni tiprava data retention je dle
Ustavniho soudu tistavné konformni a tedy pripustna. [online]. Epravo.cz — Va3 priivodce pravem —
Sbirka zakond, judikatura, pravo, [cit. 26.3.2023].

Dostupné z: https://www.epravo.cz/top/clanky/soucasna-pravni-uprava-data-retention-je-dle-
ustavniho-soudu-ustavne-konformni-a-tedy-pripustna-110069.html?mail

252 Osobni konzultace s Oddélenim analytiky a kybernetické kriminality Méstského feditelstvi
Policie Ceské republiky v Plzni.
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4.3.5 Odposlech a zaznam telekomunikaéniho provozu podle ust. § 88 TrR

Pokud je vedeno trestni fizeni pro zlo€in, na ktery zakon stanovi trest odnéti
svobody s horni hranici trestni sazby nejméné 8 let ¢i jiné v tomto ustanoveni
taxativné vymezené trestné &iny anebo trestné &iny k jejichz stihani je Ceska
republika zavazana na zédkladé mezinarodni smlouvy, mize byt na navrh statniho
zastupce soudcem vydan ptikaz k odposlechu a zdznamu telekomunikac¢niho
provozu. Podle ust. § 88 odst. 5 TrR miize OCTR naiidit zdznam a odposlech
telekomunika¢niho provozu i1 bez pifikazu soudce, paklize stim uZzivatel
odposlouchdvané stanice souhlasi, avSak pouze v pfipadé v tomto ustanoveni
taxativné vymezenych trestnych ¢inti napf. trestného ¢inu vydirani podle ust. § 175
TrZ, nebezpecného vyhrozovani podle ust. § 353 TrZ nebo nebezpecného
pronasledovani podle ust. § 354 TrZ.

OCTR v tomto piipadé ziskavaji pfistup k aktualné probihajici komunikaci
podezielého uzivatele. AvSak v souvislosti s kyberkriminalitou na socidlnich sitich
je vyuziti tohoto institutu OCTR zna&né& problematické, a to z rozliénych divodi,
napft. kviili Sifrované komunikaci, zahrani¢nim subjektiim atp. Policejni organ dale

nemohl uvadét blizsi informace ¢i konkrétni postupy z taktickych davodi.?>?

4.3.6 Domovni prohlidka podle ust. § 83 TrR

V nékterych ptipadech mize dojit k domovni prohlidce, nicméné se nejedna
o pravidelny postup. Domovni prohlidka se provadi zejména u trestné Cinnosti
souvisejici s détskou pornografii a jinymi vybranymi trestnymi ¢iny. V takovych
ptfipadech totiz hrozi, ze by mohly byt digitalni stopy v osobnich zafizenich
zniceny, smazany ¢i modifikovany, pokud by nebyly vc€as zajistény v rdmci
domovni prohlidky. OCTR tedy v téchto ptipadech nemohou natidit vydani téchto
dat podle ust. § 78 odst. 1 TrR, nebot se tento postup jevi v takovych piipadech
jako netcelny.

Pokud je tedy v takovych ptipadech podeziela osoba ztotoznéna, a znaci-li
zajiSténa data, ze v pocitatovém systému nebo na nosi¢i informaci, které se
nachdzeji v jejim byte nebo jiném prostoru slouzicimu k bydleni ¢i prostordm k nim

nalezejicim, uchovava dikazy dualezité pro trestni fizeni, provede policejni organ

?%* Osobni konzultace s Oddélenim analytiky a kybernetické kriminality Méstského feditelstvi
Policie Ceské republiky v Plzni.
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domovni prohlidku, ke které vydava ptikaz soudce na névrh statniho zastupce.
Pii provadéné domovni prohlidce se zajistuji veskera elektronickd zatfizeni
a prisluSenstvi k nim nalezejici (USB flash disk, pamétové karty atp.).
Pii zajiStovani elektroniky a jejiho pfisluSenstvi je nezbytnd pfitomnost znalce,
pfiCemz policejni organy vyuzivaji primarné znalce z Odboru kriminalistické
techniky a expertizy Policie Ceské republiky (tzv. OKTE). Znalec pfedmétnou
elektroniku a jeji prisluSenstvi zajistuje v souladu s prfedepsanym postupem tak,
aby nedoslo k poskozeni dat, jejich modifikaci atp. Nasledné podrobi zajisténa

zafizeni znaleckému zkoumani.?>*

Zakonné nastroje pro

zajiStovani dat na socialni siti

y Konzervace dat pro budouci zajisténi
ust. § 7b TrR . - ‘
OCTR dle jiného pravniho nastroje

. Dozéadani identifika¢nich a registracnich
ust. § 8 odst. 1 TrR o
udajii

. Zajisténi daji o telekomunikac¢nim
ust. § 88a TrR
provozu

y Sledovanti jiz existujicich zdznamt na
ust. § 158d odst. 3 TrR
pfedmétném profilu

. Sledovani do budoucna vzniklych
ust. § 88 TrR
zaznamil na piedmétném profilu

Zajistovani diikazi v rdamci domovni

ust. § 83 TrR
prohlidky

254 Osobni konzultace s Oddélenim analytiky a kybernetické kriminality Méstského feditelstvi
Policie Ceské republiky v Plzni.
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Zaveér

Pro celistvost této prace byla v prvni kapitole vénovéana pozornost zdkladni
terminologii, kterou si bylo pro lepsi pochopeni celého obsahu této prace nezbytné
osvojit. Déle v kapitole druhé byla objasnéna podstata socidlnich siti, pticemz lze
s jistotou fici, ze se jejich obliba kazdym rokem stupiiuje, nicméné spolu s ni
vzristé i trestnd ¢innost, jez je v tomto prostiedi pachdna. Stale zvySujici se pocet
kybernetické trestné cinnosti vnimdm jako signal pro naléhavé feSeni této
problematiky. A soucasné lze ocekavat, ze bude mnozstvi ptipadii spojenych
s kyberkriminalitou do budoucna stéle jen stoupat, proto je nevyhnutelné, aby byla
spolec¢nost na tento rozmach dostate¢né pfipravena.

Kapitola tfeti je nejobséahlejsi ¢asti této prace, nebot’ je jeji samou podstatou.
Jelikoz naSe trestnépravni Uprava nepracuje s pojmy jako je kyberSikana, sexting,
kybergrooming, kyberstalking nebo kradez virtudlni identity, bylo cilem této
diplomové préace objasnit tyto rizikové jevy, jez se v prostiedi socialnich siti hojné
vyskytuji, a nabidnout k nim moZznou trestnépravni kvalifikaci podle pozitivni
pravni Gpravy. Zaroven je kazda podkapitola zabyvajici se témito patologickymi
jevy doplnéna i o ptiléhavou judikaturu, ktera umoznuje 1épe pochopit aplikaci
jednotlivych ustanoveni na konkrétni projevy kyberkriminality na socialnich sitich.

Nejprve byla rozebirana kyberSikana, byly vyty€eny jeji projevy a jejich
mozné pravni kvalifikace. V tomto sméru je nezbytné podotknout, Ze naSe pravni
uprava kyberSikanu jako takovou neupravuje, a proto je nezbytné jeji jednotlivé
projevy subsumovat pod existujici ustanoveni TrZ. Cesky zakonodarce by tak mohl
pfijmout napf. po vzoru slovenské pravni Gpravy jeji legalni zakotveni. Z mého
pohledu by se tak dalo vyhnout situacim, kdy se nékteré z jejich projevl nedaji
postihnout trestnim pravem, a Utocnici tak zlistdvaji nepotrestani. Soucasné,
a predevSim, by jeji legalni zakotveni mohlo eliminovat pocet pfipadl jejiho
vyskytu. Podle mého nazoru néktefi uzivatelé nedomysleji mozné dopady jejich
jednani v kyberprostoru na jiné osoby. Legélni definice by pak mohla na strané
jedné snizit vyskyt kyberSikany, nebot’ by se fada uzivateli takovému jednani
pod hrozbou trestni sankce vyvarovala, a sou¢asn¢ by napomohla objasnit, jaké
jednani je ve svéte on-line pfijatelné (resp. jaké jednani je protipravni z pohledu

trestniho prava).
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Nasledovné byl rozebiran sexting, ktery piedstavuje zvlast rizikovou
komunikaci na socidlnich sitich, a to z mnoha divodi. Osoba, kterd zasle svij
intimni, choulostivy ¢i pornograficky material, mize byt prostfednictvim tohoto
materidlu nasledné zneuzivana, anebo vydirdna napft. za uc¢elem poskytnuti dalSiho
takového materidlu. StéZejnim problémem sextingu je, Ze napomaha ve vytvareni
a Sifeni détské pornografie. V tomto sméru spatiuji nezbytnou osvétu, co se rizik
ohledné poskytovani takového materialu jiné osobé tyce.

Sexting je zpravidla jednou z ¢asti kybergroomingu, kterému byla taktéz
vénovana celd jedna podkapitola. Ve vztahu k pravni Upravé kybergroomingu
spatfuji ur¢itou mezeru, a to Ze jsou ust. § 193b TrZ chranény pouze osoby mladsi
15 let. Pficemz v kapitole zaméfené na problematiku kybergroomingu lze nalézt,
ze dle oficialnich statistik jsou obéti kybergroomera nejcastéji déti ve véku od 13
do 17 let. Lze tak fici, ze je v€kova kategorie déti od 15 do 17 let nejvice ohrozena,
kdyz 14kani takto staré¢ho ditéte kybergroomerem k osobnimu setkdni za ucelem
toto dité napf. znasilnit neni trestnym Cinem.

Déle byl rozebiran kybertstalking, ktery predstavuje nebezpecné
pronasledovani v kyberprostoru. V tomto ohledu byla rozbirdna skutkova podstata
trestného ¢inu nebezpeného pronasledovani, kterou lze na tento rizikovy jev
aplikovat, pakliZe jsou naplnény jeji zdkonné znaky.

V neposledni fad¢ byla rozebirdna kradez virtudlni identity, a to zejména
ve vztahu ke kyberSikang, nebot’ je jednim zjejich charakteristickych projevi.
V tomto ohledu se lze ztotoznit s doporuéenim Policie Ceské republiky uvedenym
v ramci této podkapitoly a to, aby si uzivatelé fadné chranili své ucty v podobé
vSech moznych bezpe¢nostnich opatteni, kterd jsou socidlnimi sitémi poskytovana
(napt. dvoufazové ovéteni v ramci piihlaSovaciho procesu).

V diplomové praci jsou obsazena data ziskand z provedené¢ho vyzkumu,
jez jsou detailné rozebrana v ramci jednotlivych podkapitol spole¢né s grafickym
znazornénim. Generalné pak lze ve vztahu k provedenému vyzkumu fici,
ze kvantitativni metoda v podobé dotaznikového Setfeni samoziejme nevykazuje
100% relevanci vysledkli, nicméné ziskané vysledky jednoznacné ukazuji,
ze se spolecnost, a v nékterych piipadech i relativné hojné, potyka s timto druhem
trestné ¢innosti.

Soucasné povazuji za nezbytné uvést, ze ve vztahu k témto rizikovym jevim
nepovazuji za stézejni pouze legislativni rovinu, ale i rovinu psychologickou,

kybernetickou, pedagogickou atp., nebot’ se jednd o mezioborovou problematiku.
88



Je nezbytné, aby byla pfijimana pravni uprava, kterd reaguje na riist a potazmo
1 riznorodost tohoto druhu trestné ¢innosti, nicméné za stejné nezbytnou vnimam
i edukaci, a to predevsim déti, jez jsou rizikovou skupinou predev§im ve vztahu
ke kybersikané, sextingu a kybergroomingu. Déti by mé€ly byt varovany, a to nejen
svymi pedagogy, ale i rodici, na rizika spojena s komunikaci ve virtudlnim svéte.
Vramci Skolskych zafizeni by tak mela byt zaclenéna i vyuka ve vztahu
k rizikovym jeviim v on-line prostfedi. Souhrnné fec¢eno, uzivatelé socialnich siti
by se v tomto prostiedi méli chovat tak, jako se chovaji v prostfedi svéta redlného,
coZ znamena s jistou miru obezietnosti vi¢i nezndmym osobam (tedy zndmym
pouze z virtudlniho prostfedi). Nezbytné je mit na paméti, Zze pokud je uzivatelem
zaslan intimni, choulostivy, pornograficky ¢i jiny citlivy materidl, mize byt
kymkoliv zneuzit, a to i v budoucnu, nebot’ data z tohoto prostiedi pravdépodobné
nikdy nezmizi a ziistanou v ném navzdy uchovana.

Nakonec pak byly uvedeny nejpodstatnéjsi rysy odhalovéani a vysetfovani
kyberkriminality na socidlnich sitich, zejména ve vztahu k zajistovani digitalnich
dikazt. Kapitola ¢tvrta obsahuje souhrn moznych trestnéprocesnich postupd,
kterych OCTR v ramci odhalovéni a vySetfovani trestné &innosti uZivaji. Procesni
postup je pfitom do zna¢né miry komplikovany, kdyz se trestna ¢innost odehrava
v kyberprostoru, ktery nema hranice, a pachatel je osobou sedici za monitorem
obrazovky, nachdzejicim se kdekoliv na svété. Kapitola pfitom pfinasi poznatky
zpraxe, a to diky Odd¢leni analytiky a kybernetické kriminality Méstského
teditelstvi Policie Ceské republiky v Plzni, jez mi umoznilo osobni konzultaci.
Soudasné doufam, Ze tato kapitola napomize k pochopeni, jak OCTR v praxi

postupuji pii odhalovani a vysetfovani tohoto druhu trestné ¢innosti.
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Resumé

The thesis deals with cybercrime on social networks. It discusses the risks
that occur in the social networking environment, specifically cyberbullying,
sexting, cybergrooming, cyberstalking and identity theft. In some cases, the
manifestations of these negative phenomena may constitute the substance of one of
the criminal offences enshrined in the Criminal Code of the Czech Republic.

The thesis is divided into three parts, the first part being devoted to the basic
concepts that are essential to remember as they are inherently linked to this topic.
At the same time, this part also explains the nature of social networks and in
particular addresses the question of "who is responsible for the content
disseminated on social networks".

The second part is the core of the whole thesis, as it deals with the various
risk phenomena in a comprehensive way. It covers how they manifest themselves
and what is at the heart of them, while providing real-life cases for a better
understanding of the issue. It also discusses the various criminal offences that can
be used to punish the behaviour in question. Finally, the relevant case law is
presented. This section also contains the results of the research, which was carried
out using a quantitative method in the form of a questionnaire survey. The aim of
the research was primarily to determine the level of occurrence of these negative
phenomena in society.

The third part explains the procedural approach of law enforcement agencies
in detecting and investigating cybercrime on social networking sites. As this chapter
was written in expert consultation with the Department of Analytics and
Cybercrime of the Municipal Police Directorate of the Czech Republic in Pilsen, it
allows for a better understanding of how law enforcement agencies proceed in
practice. At the same time, it is necessary to point out that the investigation of this
type of crime is greatly hampered by the fact that the place where the crime was
committed is unrestricted cyberspace.

Cybercrime is a topical issue that needs to be addressed because, given the
increasing popularity of digital technologies, crime in cyberspace will only continue
to rise. This thesis has attempted to at least partially contribute to addressing this

1SSue.
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