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Abstrakt

Tato prace pojednava o moznostech implementacekmiové soupravy UDP/IP na
vyvojovém kitu s Ethernetovym rozhranim. Pro teptojekt byl zvolen kit s procesorovym
jadrem ARM STR912FAW44.
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Abstract

The master thesis is about possibilities of impletagon UDP/IP protocol stack into a
development kit with Ethernet interface. For thisject has been choosen the development
kit of the ARM STR912FAW44 cortex.
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Uvod

Predkladana prace pojednava o moznostech implemebtalélP protokolovych vrstev
pro vyvojovy kit s procesorem ARM STR912.
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Seznam symbol G a zkratek

ARP .....ccociiiiiee Address Resolution Protocol
MAC ....ccccovrnenn. Media Access Control

IP o, Internet Protocol

ICMP ... Internet Control MessagetBcol
UDP ..., User Datagram Protocol

TTL i, Time to Live
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1 Prehled protokol
1.1 Address Resolution Protocol (ARP)

Tento protokol je nezbytny pro zjiti MAC adresy fijemce paketu pokud neni
piitomen v ARP tabulce. ARP request se vysle broaelcaa naslednhseceka na

.....

0 7 8 15 16 23 24 31
HARDWARE TYPE PROTOCOL TYPE
HARDWARE LENGTH | PROTOCOL LENGTH OPCODE

SOURCE MAC ADDRESS (48 bits)

SOURCE PROTOCOL ADDRESS

DESTINATION MAC ADDRESS (48 bits)

DESTINATION PROTOCOL ADDRESS

Obr.1 Struktura ARP

Hardware Type
16-bitové pole. Vyjatlje typ linkového protokolu, pro Ethernetll = 0X0

Protocol Type
16-bitové pole. Vyjatlje typ sfového protokolu, pro IPv4 = 0x0800.

Hardware Length
8-bitové pole. Udava délku fyzické adresy v okthtdero Ethernetll = 0x06.

Protocol Length
8-bitové pole. Udava délkutsivé adresy v oktetech. Pro IPv4 = 0x04.

Opcode
16-bitové pole definujici typ paketu. Pro requesix81 a pro reply = 0x02.

Source MAC Address
Pole fyzické adresy odesilatele, jehoz délka z@adlypu protokolu, pro Ethernetiini 48
bitd.

Source Protocol Address
Pole sfové adresy odesilatele, jehoz délka zavisi napyptokolu, pro IPv&ini 32 bita.

Destination MAC Address
Pole fyzické adresyifjemce, jehoz délka zavisi na typu protokolu, ptioeEnetlicini 48
bita.

Destination Protocol Address
Pole sfové adresy fljemce, jehoz délka zavisi na typu protokolu, fredcini 32 biti.
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1.2 Internet Protocol verze 4 (IPv4)

0 7 8 15 16 23 24 31
VERSION [  HL | TYPE OF SERVICE TOTAL LENGTH
IDENTIFICATION FLAGS | FRAGMENT OFFSET
TIME TO LIVE [ PROTOCOL HEADER CHECKSUM
SOURCE ADDRESS
DESTINATION ADDRESS
OPTIONS [ PADDING

Obr. 2 Struktura IPv4

Version
4-bitové pole. Wtuje format zahlavi. Pro IPv4 ma hodnotu 4.

IHL (Internet Header Length)
4-bitoveé pole. Délka zahlavi, nejmensi spravna btalje 5.

Type of Service
8-bitové pole. Indikuje typ podporovanych sluzelu@ty of Service). V praxi nem&itisSné
uplatreni.

Total Length

16-bitové pole, celkova délka IP paketu udavangtedh. Toto pole svym rozirem
dovoluje maximalni velikost IP paketu 65535 bydSichni stanice na sithusi byt schopny
piijmout IP pakety o velikosti 576 bytes.

Identification
16-bitové pole, jehoZz hodnota vyuzivana v proceagriientace.

Flags

3 priznakoveé bity, vyuziti ve fragmentaci

Bit 0: O = rezervovano

Bit 1: 0 = fragmentace povolena, 1 = fragmenta¢ézana
Bit 2: 0 = posledni fragment, 1 = n4sleduji dal&gmenty.

Fragment Offset
13-bitové pole. Udava pozici fragmentu®pdnim IP paketu. Hodnota je udavana v 64
bitech. Prvni fragment mé hodnotu fragment offsét =

Time to Live (TTL)

8-bitovy indikator maximalni doby, po kterouie paket existovat. Kazdéizzeni operujici
na stové vrsté, které s timto paketem zachazi, musi dekrementmdiotu TTL o 1. Pokud
toto pole nabude hodnoty 0, paket musi byt zahd2ermdnimu odesilateli se tato situace
ohlasi ICMP zpravou.

Protocol
8-bitové pole, udava typ protokolu vysSi vrstvy.

Header Checksum
16-bitové pole. ProtoZzeskteré hodnoty sedmem gFenosu mini (nag. TTL), musi byt
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prepaitdvana pi kazdé manipulaci s IP paketem. Vypb prostednictvim 16-bitového
jednotkového dopiku ze sottu IP-zahlavi.

Source Address
32-bitova IP adresa odesilatele.

Destination Address
32-bitova IP adresarfpemce.

Options
n-bitové pole, options nemusi byt zahrnuty v paktetavsak vSechnat’siva zdizeni musi
byt schopna zpracovat tyto informace.

Typy poli options:
A) option-type oktet
B) option type oktet + option-length oktet + actualiop-data oktet.

Option type oktet se zklada z copied flag (1 wption class (2 bity) a option number (5abit
Copied flag udava informaci zda je pole option Zkoypano do vSech fragmen(0 =
nezkopirovano, 1 = zkopirovano).

Option classes seld na:
0 =f¥idici

1 = rezervovano

2 = debugging a #iteni
3 = rezervovano.

Padding
Pole vyplrgno nulami. Vyphuje velikost paketu tak, aby IP z&hlavi bylo 323tjm
nasobkem.

1.3 Internet Control Message Protocol (ICMP)

ICMP paket se vytvid modifikaci IP paketu. ICMP nezatuje bezchybné doteni zpravy.

0 7 8 15 16 23 24 31
TYPE [ CODE [ CHECKSUM
TYPE SPECIFIC FIELD
DATA (VARIABLE LENGTH)

Obr. 2 Struktura ICMP

TYPE
8-bitové pole utujici typ zpravy. Pro echo message type = 8, gty mmessage type =0.

CODE
8-bitové pole rozliSujici konkrétni druh zpravy mtany typ (pole TYPE).

CHECKSUM
16-bitovy jednotkovy dopkk ICMP zahlavi, pro vypeet plati, Zze pole CHECKSUM = 0.
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TYPE SPECIFIC FIELD
32-bitové pole, jehoz struktura zavisi na typu zpr&ro echo request/echo reply zahrnuje
16-bitovy identifikator a 16-bitové sekwvani ¢islo.

DATA

Pole, jehoz existence dipadna délka zavisi na typu zpravy.

1.4 User Datagram Protocol (UDP)

Protokol nespojovy, tzn., Zégigkomunikaci se nevytd@dmezi stanicemi pevné
spojeni. Na rozdil od TCP protokolu je zde minimkmontrolnich mechaniztn Prvnich 24
bytes tvdi IP paket, kodici polem PADDING.

0 7 8 15 16 23 24 31
VERSION | IHL |  TYPE OF SERVICE TOTAL LENGTH
IDENTIFICATION FLAGS | FREGMENT OFFSET
TIME TO LIVE [ PROTOCOL HEADER CHECKSUM
SOURCE ADDRESS
DESTINATION ADDRESS
OPTIONS [ PADDING
SOURCE PORT DESTINATION PORT
LENGTH CHECKSUM
DATA OCTETS (VARIABLE LENGTH)

Obr. 2 Struktura UDP

SOURCE PORT
16-bitové pole

DESTINATION PORT
16-bitové pole

LENGTH
16-bitové pole

CHECKSUM

16-bitovy jednotkovy dopkk 16 bitového jednotkového daibiu IP-zahlavi, UDP zahlavi a
UDP datovych oktétuspdadanych po 16 bitech, wipad poteby doplinych zero
paddingem.

Pokud vysledna hodnota checksumu = 0, je vysildodol aritmetického dojku tj.
vSechna pole zapina “1“.

14
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Zaver

Vzhledem k technickym potizim s konfiguraci vyvajbe kitu acasové narénosti
tohoto tématu nebylo mozné provést praktickou zeali Proto jsem podle bbdadani této
prace zhotovil teoretické podklady.
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