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Abstrakt

Spolehlivost obvodi FPGA v prostiedi ionizujiciho zafeni je dulezita predevsim pro kr-
itické aplikace a vyzkum v prostiedi se zvySenou radiaci. Jednim ze zplisobu zvyseni
spolehlivosti navrhi je pouziti redundantnich struktur. Préce se zabyva vyvojem mérici
platformy pro radia¢ni testovani hradlovych poli PolarFire MPF300T. Poté navrhem, re-
alizaci a méfenim kombina¢ni logiky s modularni redundanci. Jako uzitecné logika je
popsana plna s¢itacka. Pro zvyseni spolehlivosti je pouzita licha modularni redundance.
V zéavérecné sekci jsou nasbirana data vyhodnocena a formulovana mozna vylepSeni pro

budouci experimenty.

Klicova slova

FPGA, modularni redundance, SEE, spolehlivost, radia¢ni odolnost,ionizujici zéfeni



Abstract

The reliability of FPGAs in ionizing radiation environments is particularly important for
critical applications and research in environments with high levels of radiation. One way
to increase the reliability of designs is to use redundant structures. This thesis focuses on
the development of the PolarFire MPF300T gate array radiation measurement platform.
Then the design, implementation and measurement of combinational logic with modular
redundancy. A full adder is described as useful logic. To increase reliability, odd modular
redundancy is used. The collected data is evaluated in the final section and possible

improvements for future experiments are formulated.
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FPGA, modular redundancy, SEE, reliability, radiation endurance, ionizing radiation
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1
Uvod

Prvni ¢ast prace se zabyva resersi, teoretickym popisem a rozdélenim ionizujictho zareni.
V néavaznosti na to jsou zde popséany SEE (Single event efekty). Druha ¢ast reSerse se
vénuje metodam a aplikaci redundantnich struktur v digitalnich obvodech. Na zakladé
téchto podkladi je nésledné navrzen experiment pro méreni spolehlivosti redundantnich
struktur v obvodech FPGA v prostiedi se zvySenym mnozstvim ionizujictho zafeni.

Cilem prace je navrzeny experiment zrealizovat jak z hlediska testovaného firmware,
ktery implementuje redundantni struktury, tak i z hardwarového pohledu. Jako testované
FPGA byl zvolen obvod PolarFire MPF300T. Stejny obvod byl zvolen i jako testovaci,
pro sbér dat. Oba dva tyto obvody by mély byt umistény na jedné desce plosnych spoji.
Systém by mél byt uréen pro méteni na svazku ¢astic, je tedy vhodné névrh provést co
nejvice kompaktni a samostatny. Do testovaného obvodu je mozné nahravat rizné druhy
firmware a testovat rizné druhy redundantnich struktur.

Tato prace se bude zamérovat na navrh a testovini redundantnich struktur v kom-
bina¢ni logice. VSechny testované struktury by tak mély byt ¢isté kombinac¢ni logické
funkce.

Pro ovéteni skutec¢ného vlivu pouziti redundantnich struktur na spolehlivost systému
by v rdmci prace mélo probéhnout méreni na svazku céstic. Nasbirana data budou
nésledné vyhodnocena a na jejich zakladé stanoven prinos pouziti redundantnich struktur
v systémil.

Zvolené FPGA méa pomérné velky pocet pint a logickych elementii. Z tohoto divodu
se nabizi pouziti nékolika clusterii (shluki) testovanych bloki. Tyto bloky budou na
¢ipu rozmistény v oddélenych fyzickych pozicich. Bude tedy probihat testovani nékolika
redundantnich systémii zaroven. Tento pfistup zaroven umozni urcitou formu lokalizace

chyby na ¢ipu.
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Ionizujici zareni

Prvni kapitola se zabyva popisem a zékladnim délenim ionizujiciho zafeni. Ionizujici
zafeni je souborné oznaceni pro zafeni, jehoz kvanta maji energii na to, aby pifimo ¢i
nepiimo odtrhovaly (tj. ionizovaly) podél své dréhy elektrony z elektronového obalu
atomii. [1] Dale budou stru¢né popsany zakladni druhy ionizujiciho zafeni a princip jejich

vzniku.

2.1 Druhy ionizujiciho zareni

2.1.1 ZAreni Alfa

Zareni « je tvoreno proudem jader helia-4. Pfi vyslani tohoto zafeni se zméni protonové
¢islo prvku o dvé, z jadra tedy ubudou dva protony a dva neutrony. Toto zafeni mohou
vysilat jen prvky s nukleonovym éislem vétsim nez 200. 3|

Alfa ¢astice se pohybuji pomérné pomalu a maji malou pronikavost, ale zato maji silné

ioniza¢ni tcinky na okoli. [4] MuzZe byt odstinéno i listem papiru.

Q@ -®+

Parent Daughter Alpha
Particle
A A-4 4
7X - 5 5Y+5He

Obr. 2.1: Vznik zéafeni alfa. Prevzato z [2]
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2.1.2 ZAreni Beta

Zareni 3 je tvoreno proudem elektronii 5~ nebo pozitronu 87, které vznikaji pii radioak-
tivnim rozpadu. Vzhledem k tomu, Ze nesou elektricky naboj, je jejich pohyb ovliviiovan
elektrickym i magnetickym polem. Beta zafeni vznika pti beta preménéch radioaktivnich
jader. Pri téchto preménéch zlistava pocet nukleoni v jadie stejny, pouze se neutron
zméni na proton (beta minus pfeména) nebo proton na neutron (pfemény beta plus a
elektronovy zachyt). Tyto pfemény jsou doprovazeny emisi elektronu a antineutrina nebo
pozitronu a neutrina. [5]

Tyto castice maji vétsi pronikavost nez zafeni alfa, mize pronikat tenkymi materialy
nebo materialy s nizkou hustotou. K jeho odstinéni staci vrstva vzduchu silnd 1 m nebo

kovu o §ifce 1 mm. [5]

electron antineutrino
Parent

Daughter

A A =
zX = z417 + B + Ve

Obr. 2.2: Vznik zaFeni beta. Pfevzato z [6]

2.1.3 ZAareni Gama

Zéareni « je tvotreno fotony, které maji vétsi energii nez 10 keV. Frekvence tohoto zareni
je tedy vyssi nez 10'° Hz. Radionuklid vyzafujici zafeni tedy neméni protonové ani nuk-
leonové ¢islo, prechézi pouze do stavu s nizsi energii. [7] Vzhledem k tomu, Ze jde o fotony,
zafeni gama nemé zadny elektricky naboj. Neodchyluje se tedy od svého sméru ani v elek-

trickém, ani v magnetickém poli. Energie fotonu zareni se ur¢i podle nésledujiciho vzorce:

C
E = h= 2.1
L (2.1)

Kde E je energie fotont (J), h je planckova konstanta (Js), ¢ je rychlost Sifeni elektro-
magnetického zafeni ve vakuu (m/s) a A je vinova délka zareni (m).
Do materialii pronika zareni gama vzhledem ke své povaze mnohem lépe, nez zareni

alfa nebo zareni beta. [9] Stinéni gama zafeni je obtiznéjsi nez u piredchozich dvou.

Vhodné jsou materialy s vys$im atomovym ¢islem a s vysokou hustotou.
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& b jh-}\ b -
N — aVavavs
woLy

Parent Daughter Gamma ray
(excited nuclear state)
Am A 0
2 S zX + oY

Obr. 2.3: Vznik zafeni gama. Pfevzato z (8]

2.1.4 Rentgenové zareni

Rentgenové zateni je ze své fyzikalni podstaty stejné jako zafeni gama, ale 1isi se ve vl-
novych délkach a predevsim ve zpisobu vzniku. VInové délky tohoto zareni jsou v rozmezi
10 nm az 1 pm (gama zafeni ma vinové délky kratsi nez 124 pm). Foton rentgenového
zareni vznika pii interakcich vysoce energického elektronu, kdezto zareni gama pri pro-
cesech uvnitf jadra atomu. [10]

Z pohledu energie se rentgenové zareni déli na zareni mékké a tvrdé. Zatreni s vinovymi
délkami vétsimi nez 100 pm se nazyva mékké, zareni s kratsimi vinovymi délkami se nazyva

tvrdé.

2.1.5 Neutronové zareni

Neutronové zéafeni je tvoreno proudem volnych neutronti. Tyto neutrony se uvolhuji pri
jaderném Stépeni, fizi, nebo dalsich jadernych reakcich. Vyznamnych zdroju neutronu
neni mnoho a takova zarizeni obvykle dosahuji velkych rozmeéri, jako napriklad v pripadé
jadernych reaktort nebo urychlovac¢u ¢astic. [11] Neutronové zafeni zpiisobuje nepiimou
ionizaci. Zafreni samo o sobé nema naboj, nicméné neutronové reakce jsou vysoce ionizu-
jici.

Neutrony nenesou naboj a energii tedy ztraceji pouze srdzkami s jadry. Ty ale zauji-
maji jen minimum objemu latky. Diky této vlastnosti maji neutrony obrovskou pronikavost,
mnohem veétsi nez ¢astice alfa nebo beta, v nékterych pripadech i nez zareni gama. K
ochrané pfed neutronovym zéfenim proto nevolime olovo, ale materialy obsahujici jadra

vodiku a lehkych prvkia (voda, tézka voda, parafin, beton atd.).[12]
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Single Event Efekty

Single event efekty (SEE), jednorézové efekty, jsou udalosti v elektronice, zptsobené
jednou vysoce energetickou ¢astici. [14] Tyto jevy jsou potencialné velmi nebezpecné,
obzvlasté u kritickych systémii, kde pozadujeme vysokou spolehlivost. Obzvlasté nutné je
zabyvat se témito jevy v pripadech, kdy zafizeni pracuje v prostiedi se zvySenym mnozstvi
energetickych castic. Jako priklad lze uvést letectvi, kosmonautiku, jadernou energetiku,
medicinu nebo védecka zatizeni, napiiklad urychlovace ¢astic. Jednorazové efekty se tykaji
polovodic¢ovych soucéastek. Mohou mit destruktivni i nedestruktivni ucinky, které budou
rozebrany dale.

Na obréazku 3.1 je naznaceny princip vzniku single event efektu v polovodici. Prilet
nabité ¢astice materidlem po sobé zaneché iontovou stopu s nevyrovnanym nabojem. Pri
vyrovnavani tohoto naboje vznikne v polovodi¢i proud. Tvar pribéhu proudu v zavislosti
na Case je zobrazen v grafu.

n+ fontrack lasin =
.+ :‘-: \ w s (b) Prompt
B A y i = charge = . .
g - 4 "T— ; S | collection (c) Diffusion
E ~ & ¥ e e charge
| = 4 collection
& F o T %2
¥ o+ =
+ by + 5
Ay g .t =
+,”:.;- : = +” § 1 (a) Onset
p-Si =4 + + = (_:; of event
ot e 1
0 e ———
b c
( ) ( ) 10-13 ﬂ0-12 10.11 10_10 10_9

Time (seconds)

Obr. 3.1: Vznik single event efektu. Prevzato z [13]

3.1 Destruktivni SEE

Destruktivni SEE jsou jevy, které zpusobi trvalé poskozeni soucéastky, piipadné systému.

Tyto jevy mohou byt v nékterych ptipadech odstranény resetem systému, nestaci ale
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napiiklad pouhé pfepséni chybného bitu v paméti. Timto typem chyb se zabyva napiiklad
[15]

3.1.1 Single Event Latch-up (SEL)

Single Event Latch-up je zptsoben u polovodi¢ovych struktur, které maji vice vrstev.
Zasah ¢astice zpusobi otevieni parazitniho PNPN prechodu (tyristoru), ktery je v sou¢astce
pritomen kvuli fyzickému usporadani vrstev. Nésledné zacne protékat proud, ktery miize
dosahovat zna¢né velkych hodnot. Nésledné ohiati mize souc¢astku znicit. Jednou cestou
k minimalizaci problému je navrh, ktery neumozni vznik SEL, tedy takovy, ktery neob-
sahuje PNPN struktury. [16] V pfipadé, ze k SEL jiz dojde, je mozné problém odstranit
resetem napajeni. Tim dojde k uzavieni tyristorové struktury a proud prestane téct.

Obvod ale musi reset napéjeni umoznovat.

3.1.2 Single Event Snapback (SESB)

Single Event Snapback ma stejné projevy jako SEL, mechanismus jeho vzniku je ale
odlisny. SESB vznika v ramci jedné NMOS struktury, kde je velké elektrické pole mezi
elektrodami source a drain. [14] Ioniza¢ni nadboj dopadajici ¢astice muZe zpusobit lavinovy
nartist poctu nosiclu a aktivovat parazitni bipolarni tranzistor mezi zminénymi elektro-
dami. To opét vede na stabilni cestu s relativné vysokym proudem, jde ovSem o mensi
hodnoty proudu nez u SEL. I to ovSem muze vést k poskozeni soucastky. Jednou z cest,
omezujici riziko vzniku, je snizeni napéti mezi drainem a sourcem pod hranici, od které

hrozi lavinovy nartst nosict.

3.1.3 Single Event Hard Errors (SEHE)

Single Event Hard Error se projevuje u paméti a tzce souvisi se Single Event Upsetem.
Jde o bit, ktery je vlivem dopadu ¢astice nespravné piehozen, ale neni mozné ho pomoci

klasického cyklu prepsat spravné. Jde tedy o trvalé poskozeni.

3.1.4 Single Event Dielectric Rupture (SEDR)

Single Event Dielectric Rupture, prorazeni dielektrika v dusledku dopadu c¢astice, je
popisem pro situaci, kdy letici ¢astice vytvori v materiadlu dielektrika vodivou cestu. Touto
cestou nasledné muze zacit protékat proud. Toto zvySeni proudu je nésledné pozorovatelné
v odbéru ze zdroje. Tento jev byl pozorovén pfi testovani, nikoliv vSak pii vesmirnych

letech. Je tedy povazovan spie za akademickou zajimavost. [17]
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3.1.5 Single Event Gate Rupture (SEGR)

Single Event Gate Rupture je zptisoben néarazy ¢astic, které zptisobuji ionizaci mezi oxidem
hradla tranzistoru a drainem. To vede ke vzniku vyssich zbytkovych proudi. To muze
vést k poskozeni dielektrika hradla a ke zkratu mezi hradlem a drainem. SEGR je typicky

spise pro vykonové tranzistory. [17] Muze mit i destruktivni nasledky.

3.1.6 Single Event Burnout (SEB)

Single Event Burnout je zptsoben narazem nabité ¢astice, ktera v soucéstce zpiisobi
lokalni cestu s vysokym proudem. Casto mize mit katastrofaln nasledky. SEB nastava
predevsim ve vykonovych tranzistorech, napiiklad vykonovych MOSFETech, bipolarnich
tranzistorech, IGFET tranzistorech pouzivanych ve vesmirnych aplikacich, ale byl po-

zorovan i u vysokonapétovych diod v pozemnich aplikacich. [18]

3.2 Nedestruktivni SEE

Nedestruktivni SEE jsou jevy, které nezpiisobi trvalé poskozeni souc¢astky nebo systému.
Jejich odstranéni muze byt provedeno resetem, nebo jen pouhym prepsanim chybného

bitu v paméti.

3.2.1 Single Event Upset (SEU)

Single Event Upset je charakterizovan jako zména stavu elektronického pamétového prvku,
zpusobena jednou nabitou ¢astici. [14] Tuto zménu lze odstranit jednoduse pouze piep-
sanim pamétového bitu na spravnou hodnotu. Pokud doslo ke zméné pouze jednoho bitu,
miuzeme mluvit o Single Bit Upsets (SBU), pokud v disledku zasahu jednou ¢astici doslo

ke zméné vice biti, mluvime o MBU, Multiple Bit Upsets.

3.2.2 Single Event Disturb (SED)

Single Event Disturb je stav pamétového prvku, zptisobeny narazem nabité ¢astice. Pamétovy
prvek je v nestabilnim prechodovém stavu, a za néjaky ¢as dojde k jeho ustaleni. Poté uz
se bude tento jev klasifikovat jako SEU. Protoze nestabilni stav prvku muze byt dostatecné
dlouhy pro precteni instrukce, ta mize byt provedena a muze dojit ke vzniku chyby, proto

jsou SED oznaceny zvlast. [17]

3.2.3 Single Event Transient (SET)

Pri Single Event Transient jevu zpusobi nabita ¢éstice do¢asnou zménu napéti v obvodu,
napétovou $picku. Ta sama o sobé& odezni a neni tieba jakéhokoliv jiného zasahu. Prob-

lém miize nastat v piipadé, Ze je tento prechodny déj zachycen nésledujicim obvodem,



Redundantni struktury v integrovaniych obvodech FPGA v prostredi ionizujictho zdfent Ondrej Ruazicka 2023

obzvlasté u rychlych obvodu. SET ovliviuji predevsim analogové a mixed-signal obvody.

[14] Dochézi k nim nicméné i u digitalnich obvodi a i tam mohou piedstavovat problém.

3.2.4 Single Event Functional Interrupt (SEFI)

Single Event Functional Interrupt je udélost, pfi které dojde vlivem zasahu c¢éstice ke
zméné v néjakém stavovém registru ¢i hodinovém zdroji. Tato zména ma néasledné vliv
na funkénost soucéastky ¢i systému. V principu jde o SEU, ke kterému doslo v fidici ¢asti
obvodu. Obecné neni SEFI doprovazen zvysenym odbérem proudu (SEL), nebo udalosti

NV weiv e

provedenim softwarového nebo hardwarového resetu.



4
Redundance v digitalnich obvodech

Jestlize je potreba navrhnout digitalni systém se zvySenou odolnosti proti jednorazovym
jevam (SEE), jednou z cest, jak toho dosédhnout, je pouziti modularni redundance. Ex-
istuji dva druhy redundance, redundance v ¢ase a redundance v prostoru. Nejprve si

popiseme redundanci v prostoru.

4.1 Redundance v prostoru

4.1.1 Licha redundance

Méjme logicky blok, ktery vykonava pozadovanou kombina¢ni funkci. Pokud tento blok
vezmeme a dvakrat zkopirujeme, dostaneme tii identické bloky, které budou na stejny
vstup reagovat stejnym vystupem. Vstupy téchto blokid spojime. Vystupy téchto bloki
zapojime do hlasovaciho obvodu, také oznac¢ovaného jako majoritni obvod. Vystup tohoto
bloku je urc¢en nézorem vétsiny. Pokud tedy na jednom ze tii logickych bloki dojde k
chybé, zbyvajici dva tento prehlasuji a vystup majoritntho obvodu bude spravny. Toto
zapojeni se oznacuje jako "trojitd modulédrni redundance - TMR". Nevyhoda tohoto za-
pojenti je, ze pokud dojde k chybé na dvou blocich, majoritni obvod rozhodne ve prospéch
vétsiny a vystup tedy bude chybny. Obecné lze tedy pouzit libovolny pocet modulu, které
jsou zapojeny do majoritniho obvodu. Pocet bloki si ozna¢me jako ¢islo "m". Jedinou
podminkou je, aby toto ¢islo bylo vzdy liché, jelikoz pouze tehdy je vylouc¢en nerozhodny

vysledek hlasovani.
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—»  Module

—» QOutput
—» Module > Voter >

>  Module

Obr. 4.1: Principialni schéma liché redundance s majoritnim obvodem. Pfevzato z [19]

4.1.2 Sudi redundance

Tento pristup vyuziva prave konfiguraci, ve které je sudy pocet logickych bloki. Konkrétné
se vyuzivaji skupiny vzdy dvou logickych bloki. Kazda skupina provadi stejnou funkei.
V pripadé, zZe je vysledek rozdilny, doslo k chybé. Pokud je pouzita jen jedna skupina
blokti, musi kazdy z nich obsahovat autodiagnostiku. Tim je mozné identifikovat vadny
blok a funkce pokracuje pouze s blokem funkénim. Jestlize bloky autodiagnostiku nemayji,
je tfeba mit vice skupin logickych bloki. V piipadé poruchy v nékteré skupiné dojde k

jejimu odstaveni a ¢innost pokracuje se zbyvajicimi skupinami.

Fault

detector 1

Y

»  Module
Input Qutput
Switch——»

> Spare

Obr. 4.2: Principialni schéma sudé redundance. Pfevzato z [19]

4.2 Redundance v cGase

Druhym druhem redundance je redundance v ¢ase. Mé&jme stejny logicky blok. Jestlize
na jeho vstup pustime signél, na jeho vystupu dostaneme vysledek. Pokud do jeho vstupu
nésledné pustime tentyz signal, dostaneme na vystupu tentyz vysledek, za predpokladu,
ze vSe funguje spravné. Pokud doslo k chybé, napiiklad vlivem SEE, dostaneme jiny
vysledek. Pokud nésledné porovname vysledky z jednotlivych ¢asti, mizeme pomoci ma-

joritnitho vyhodnoceni opét dostat vétsinovy nazor. Na rozdil od modulérni redundance

10
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zde mame pouze jeden blok, ktery poustime opakované. Jde tedy o prostorové tispornéjsi
feSeni, nicméné dochézi zde k nezbytnému c¢asovému zpozdéni. V této préci se timto

pristupem nebudu zabyvat.

4.3 Dualni logika

Poslednim zptsobem zvyseni spolehlivosti, o kterém se zde zminim, je pouziti dvoudratové
logiky. V tomto pripadé se jakykoliv signél zpracovava ve své neinvertované a inverto-
vané formé. Existuji tedy paralelné dvé vétve celou signalovou cestou. Vyhodou tohoto
pristupu je snadné vyhodnoceni chyby. Sta¢i k nému totiz prosté hradlo XOR, respektive
NXOR. Jestlize jsou signaly v obou vétvich na tomtéz misté opacné, k chybé nedoslo.
Jestlize jsou shodné, doslo k chybé. S timto pfistupem je mozno chybu pomérné snadno

lokalizovat. Tento pristup lze klasifikovat jako jednu z metod sudé redundance.

11



5
Navrh a realizace experimentu

Tato prace se zaméfuje na popis a implementaci systému s lichou prostorovou modularni
redundanci. Existuje mnoho riznych testovacich vzor, které lze pouzit. Pro testovani
je dulezité, zda-li se testy provadi pro kombina¢ni nebo sekvené¢ni logiku. Jako testovaci
vzor pro kombinac¢ni logiku se velmi ¢asto voli prosta sc¢itacka, existuji i jiné moznosti.
Testovani sekvencni logiky je odlisné a jsou pouzivany jiné vzory. Napiiklad jednoduchy
¢itac je jednim z nich. Pfi testovani sekvenc¢nich obvodi je mozné rovnéz vyuzit registr

LFSR. V této praci jsou v8ak pouzivany kombinacni obvody.

5.1 Testovany logicky vzor

Jako pozadovana kombinacni funkce byla v tomto pripadé vybrana prosta sc¢itacka. Kvuli
zjednoduseni nasledné prace byl zvolen popis parametrické n-bitové a m-nasobné mod-
ularni s¢itacky. Na zakladé potieby je pak mozno ménit parametry a funkci tim uzpusobit.
Cely popis byl proveden v jazyce VHDL.

Nejprve byla popséna plna jednobitové sc¢itacka. Tato sc¢itacka méa ze své definice tii
vstupy a dva vystupy. Dva jeji vstupy zahrnuji signily A a B, tedy scitance. Ttetim
vstupem je prenos z niz$tho fadu. Vystupem scéitacky je signél souctu Y a prenos do

vyssiho fadu. Logické funkce popisujici tyto proménné jsou nésledujici:
Y =A® B®(in (5.1)

Cout = (Ax B)+ (A® B)+ Cin (5.2)

Jelikoz byl pozadavek na obecnou n-bitovou sc¢itacku, bylo potfeba v nadfazené c¢asti
vygenerovat potfebny pocet jednobitovych s¢itacek a spojit jejich prenosy tak, aby doslo
ke spravnému secteni logickych vektort na vstupu. Vysledny obvod mél tedy dva n-bitové
vstupy A a B, jeden vstup signalu jakozto prenos z nizsiho radu a dva vystupy, vektor
souc¢tu Y a signal pro pienos do vyssiho tadu. Tim byl vytvoren blok uzitecné logiky,

ktery bude dale pouzit pro testovani.

12
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5.2 Hlasovaci obvod

Hlasovaci, téz majoritni, obvod ma lichy pocet vstupt (m) a jeden vystup. O hodnoté vys-
tupu rozhoduje, jaky nazor ma vétsina vstupti. Pro pfiklad uved me tiivstupovy majoritni
obvod. Jestlize budou dva jeho vstupy mit hodnotu logicka 0 a jeden hodnotu logicka 1,

na vystupu bude logicka 0. Logickou funkci to lze pro t¥i vstupy zapsat nasledovné:

Y = (X1 x X2)+ (X2x X3)+ (X1 x X3) (5.3)

V pripadé rozsiteni poctu vstupi je potieba logickou funkeci upravit. Nejprve se udéla
logicky soucin vzdy dvou prilehlych vstupt (tedy 1 -2, 2 - 3, m-1 - m,1 - m) a nésledné
logicky soucet vSech téchto soucinii. Tim dostaneme jednobitovy hlasovaci obvod o m vs-
tupech. Pro nase tcely je tfeba nikoliv jednobitového, ale n-bitového hlasovaciho obvodu,
cela tato struktura se jesté tedy musi zduplikovat na pozadovany pocet biti.

Dalsim dulezitym aspektem je vyhodnoceni chyby. Diky nému mutzeme identifikovat,
na kterém z bloktu doslo k chybé a tu pripadné lokalizovat. Tohoto vysledku lze dosah-
nout pomérné jednoduse porovnanim vysledku majoritniho hlasovani s kazdym vstupem,
pomoci hradla XOR. Kromé vysledku hlasovani pribude tedy jesté m dalsich signélovych
vystupi, signalizujicich chybu.

Jestlize se hodnota vstupu majority bude lisit od vysledku hlasovéani, doslo v daném
bloku k chybé. To ovSem nemusi byt pravda. Vysledek hlasovani ndm nedéva informaci o
spravném vysledku, ale o nédzoru vétsiny. Pokud by tedy doslo k chybé na dvou vstupech
(v pfipadé tiivstupého majoritniho obvodu), bude vysledek hlasovani chybny a jako zdroj
problému se identifikuje spravné fungujici blok, protoze bude mit vystup rozdilny od
vysledku hlasovani. Tato negativni vlastnost je soucasti principu majority a pokud predem
nezname spravny vysledek, nelze ji potlacit.

V naSem pripadé, kdy zname hodnotu vstupu s¢itacek A a B, zname i o¢ekavany
vysledek. Proto je do ndvrhu piidana jesté jedna sekce, ktera porovnéva vysledek hlasovani
majoritniho obvodu se spravnym vysledkem. Tim se zajisti identifikace vicenasobné chyby.

Jelikoz obvod bude pouzit pro méfeni SEE, pfipadné chyby vzniknou az pri ostrém
méfeni. Tim se znac¢né komplikuje ovéreni funkénosti navrhu pii testovani. Nezbytnosti
pro diagnostiku je tedy moznost vyvolat uméle chybu v ur¢itém bloku. Tento proces se
oznacuje jako injektaz chyby. Implementace je velmi jednoducha, na jeden z bita vystup-
niho vektoru kazdé s¢itacky je umistén obvod XOR. S jeho pomoci je mozno invertovat
hodnotu bitu ve vektoru a tim zavést umeéle chybu do vysledku. Navrzeny systém je
znézornén na blokovém schématu 5.1.

Cely tento néavrh je nahran do cilovétho FPGA. Pro testovani byl zvolen Polarfire
MPF300T. Do tohoto FPGA bude blok vlozen nékolikanasobné, aby se zvysilo prostorové
rozlizeni a aby nedochéazelo ke vzniku velkych clustera logickych bloku. Aby bylo dale
mozno lokalizovat chybu a identifikovat, ktera proletujici castice tento SEE zptsobila, je

nutné znat presné rozmisténi jednotlivych bloki na ¢ipu FPGA. Toho lze doséhnout s
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Obr. 5.1: Blokové schéma obvodu DUT

pouzitim Floorplanneru .

5.3 Zachyceni udalosti

Dle tdajii vyrobce? je FPGA Polarfire odolné proti poruseni konfigurace vlivem SEE.
Jelikoz testované zapojeni je Cisté kombinacni, nehrozi ani preklopeni klopnych obvodu
vlivem zasaZzeni Castici (SEU). Predpokladame tedy, Zze nejcastéjsi chybou, projevujici
se pii testovani, bude tzv Single Event Transient (SET). Tento efekt méa za nasledek
napétovou, respektive proudovou Spicku, zptsobenou dopadajici ¢astici. Jde o prechodovy
déj, tento efekt tedy odezni samovolné po relativné kratké dobé. Vzhledem k tomu,
ze v zapojeni je pouzita vyhradné kombinacni logika, mtze dojit k propagaci tohoto
prechodového déje dal a docasnému poskozeni zpracovavanych dat, v pribéhu celého
fetézce. Dale se tedy ve vysledku miize projevit i na vystupu, v piipadé vyse uvedeného
zapojeni pijde o pulz na nékterém z chybovych vystupi.

Tyto pulzy vSak predpokladame velmi kratké. Aby bylo méfeni mozné, musi byt
signél pfenesen az do testovactho obvodu. Tim je dalsi obvod FPGA stejného typu. Je
tedy tfeba vybudit budi¢ obvodu DUT, nésledné cestu na desce plosnych spoji a vstupni
obvody testovaciho FPGA. Tranzietni jev je prili§ kratky, a s nejvétsi pravdépodobnosti
by doslo k jeho utlumeni drive, nez by byl registrovan. Proto je tfeba ho umeéle roztahnout

v Case, alespon na hodnotu zhruba 5 ns. Toho Ize dosahnout nékolika zpiisoby.

Thttps://coredocs.s3.amazonaws.com/Libero/12 4 0/Tool/chipplanner ug.pdf
Zhttps://wwl.microchip.com/downloads/aemDocuments/documents/FPGA /ApplicationNotes/ Ap-

plicationNotes/Microchip PolarFire FPGAs for Safety Critical — AC478 Application Note.pdf
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Byl zvolen nésledujici pfistup. Signal, na kterém ocekavame tranzient, je piiveden
na hodinovy vstup klopného obvodu typu D. Na jeho datovy vstup je stale privedena
logicka "1". Pokud se na signalu na hodinovém vstupu objevi nabézné hrana, tranzient,
vystup klopného obvodu se preklopi do hodnoty logicka "1". V tomto stavu by obvod
jiz zistal, proto je tfeba ho asynchronné resetovat. Pokud pfivedeme vystup klopného
obvodu na jeho reset s urcitym zpozdénim, ziskdme tim monostabilni klopny obvod s
délkou pulzu odpovidajici zpozdéni ve zpétné vazbé. Toto zpozdéni lze v obvodu FPGA
realizovat nejjednoduseji pomoci sériového razeni invertori. Kazdy invertor ma vlastni,
malé, propagacni zpozdéni. Pokud jich zapojime do série vic, toto zpozdéni se bude sé¢itat.
Toto TeSeni neni dokonalé. Propagacni zpozdéni ¢lentt miize byt zéavislé naptiklad na
teploté a napajecim napéti. Napajeci napéti 1ze povazovat za konstantni. Zmény teploty
budou také pomérné malé, zarizeni bude provozovano v laboratornich podminkach i na

méfeni. Proto jsme se rozhodli toto Tfeseni pouzit.
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6
Mérici pripravek

Jako testovany obvod bylo zvoleno FPGA od firmy Microsemi, model Polarfire MPF300T.
Toto FPGA je v pouzdie BGA, s 1152 vyvody. Z toho je 512 vyvodu uzivatelsky konfig-
urovatelnych jako vstupné/vystupni (GPIO).

6.1 Struktura zapojeni

Jak bylo popsano v predchozi kapitole, v testovaném obvodu (DUT) budou umistény
clustery logiky. Kazdy tento cluster bude mit nékolik vystupi, kterymi bude signalizovat
chybu. Tyto vystupy musi byt dale vyvedeny na piny pouzdra DUT FPGA. Pocet téchto
pini tedy piimo souvisi s lokaliza¢ni schopnosti. Je zadouci, aby GPIO pini bylo pouzito
co nejvice.

Na druhé strané je potfeba snimat signély z téchto pini a nasledné je zpracovavat a uk-
ladat. Z duvodu jednoduchosti bude pouzit ten samy obvod FPGA i ve funkci "testeru".
V ném bude dochézet k zachytu udalosti (pulz na vstupnim pinu), pfifazeni ¢asové znacky
a odeslani k naslednému zpracovani. V zakladnim principu je métici pripravek slozen ze
dvou obvodit FPGA, vzajemné propojenych co nejvétsim mnozstvim vodict. Samoziej-
mou soucasti jsou pak napajeci obvody, uzivatelska tlacitka a svitivé diody, sériové linky
pro komunikaci s okolim a konektory pro ptipadné dalsi rozsifeni. Cela tato sestava by
méla byt umisténa na jedné desce plosnych spoji, kterd bude zaroven slouzit pro me-
chanické uchyceni ¢asticovych detektorti TimePix3. Tyto mohou byt umistény pred i za
DUT FPGA a sledovat interakei ¢astic s testovanym navrhem. Detektory jsou pfipojeny
k readout zarizeni Katherine. MeéFici pripravek musi umoziovat propojeni testovaciho
FPGA (tester) piimo s Katherine, aby bylo mozné posuzovat ¢asovy vztah udalosti.

Na zékladé téchto pozadavki bylo mozné zacit s realnym navrhem. Kromé dvou
FPGA a napéjecich obvodi jsou na desce umistény ke kazdému FPGA ¢tyfi uzivatelska
tlacitka, ¢tyri uzivatelské LED, FTDI prevodnik USB <-> UART a krystalovy oscila-
tor. Krystalové oscilatory byly nakonec umistény t¥i. Dva nezavislé u kazdého FPGA
a jeden spoleény mezi nimi. Ktery se pouzije je mozné konfigurovat osazenim rezistoru.

U tester FPGA je navic vyvedeno rozhrani pro SFP modul, v piipadé potieby pouziti
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vysokorychlostni komunikace nékdy v budoucnu. Po zakladnim rozlozeni soucastek byla
stanovena velikost desky na 420 x 135 mm. Deska je takto rozmérna pro dosazeni co
nejvetsi fyzické vzdalenosti mezi testovanym a testovacim FPGA, jelikoz testovaci FPGA
by nemélo zasahovat do ¢asticového svazku. Kvili poctu vyvodia FPGA a jejich rozteci
byl zvolen plosny spoj s 12 vrstvami. Jejich pfesné rozlozeni a funkce je definovano stack-
upem, z onéch 12 vrstev jsou dvé napéjeci, dvé zemni a zbyvajicich 8 je signalovych.

Blokové schéma je zobrazeno na obrazku 6.1, celkové schéma je pfipojeno v priloze.

USB/UART
PREVODNIK |

USB/UART
PREVODNIK TESTER FPGA

{ SFP
" ADAPTER

-~

PC

ERROR LINES DUT FPGA

-~
y

-~

ROZHRAN/
KATHERINE

3xSMA
1x RJ45

4x LED
4x TLAC. 4x TLAC.

Obr. 6.1: Blokové schéma desky pro testovani TMR

Jak jiz bylo zminéno, jsou FPGA navzajem propojeny pomoci cest. Pocet téchto cest
by mél byt dle pozadavkiu co nejvyssi. Zvolena FPGA ma 512 GPIO pint, z nich ale
nékteré jsou vyhrazeny na jiné funkce na desce, jak bylo popsano v predchozim odstavci.
Zbyvajici piny by mély byt pouzity v co nejvétsi mnozstvi na vzajemné propojeni obvodi.
Toto bohuzel neni piimocaré, jelikoz zvolené FPGA ma dva zakladni typy GPIO pin,
respektive bank. Prvnim z nich jsou piny oznacené jako prosté GPIO, druhou skupinou
jsou piny oznacené HSIO. Obé tyto skupiny jsou nekompatibilni z hlediska napétovych
arovni, neni tedy mozné propojit pin GPIO s pinem HSIO.

6.2 Navrh desky ploSného spoje

Navrh desky byl zpracovavan v programu Altium Designer. V navrhu jsem nejprve
rozmistil komponenty na desku a udélal propojeni nezbytnych cest. Nasledné byl v
okoli FPGA obvodu proveden fanout vSech moznych pinii. V8echny tyto piny byly oz-
nacené jako "swapovatelné", tedy, je mozné je v rameci urcité skupiny libovolné prohazovat.
Poté jsem tyto cesty prodlouzil a vyvedl je na hranici oblasti, kterou jsem nazval Cross-
Connection Matrix, propojovaci matice. V této oblasti jsou cesty mezi FPGA propojeny
a zaroven je provedeno ladéni jejich délek. Prvotnim napadem bylo pouziti autorouteru
v této fazi, jelikoz Slo jen o mechanické propojovani cest, bez specialnich pozadavki.

To se v8ak neukazalo jako mozné a routovani bylo provedeno ru¢né. Na obou stranach
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propojovaci matice jsem udélal sedm sloupct prokovek, prakticky o Sifce desky. Sedm
sloupct zde vychazi z poctu signalovych vrstev, minus jedna spodni vrstva, na které nej-
sou vedeny cesty od FPGA k propojovaci matici. Jednotlivé sloupce prokovek tedy vzdy
prislusi k urcité signalové vrstveé, kvuli prehlednosti. Tyto prokovky jsem udélal jak na
strané testovaciho, tak testovaného FPGA. Poté uz nasledoval proces propojovani jed-
notlivych prokovek v ramci propojovaci matice. Velmi uzite¢na zde byla funkce Altia pro
"swapovani", prohazovani, jednotlivych pina tak, aby byla vysledna cesta co nejkratsi
a s nejmensim pocCtem kiizeni. Altium umoznuje jak automatické, tak manualni proha-
zovani, pfi¢emz jsem vyuzival obé. Ve vysledku se podatilo propojit 340 cest. Tento pocet
je vice nez dostacujici. Poslednim krokem v této fazi navrhu bylo vyrovnani délek vsech
téchto cest, z duvodu stejného zpozdéni pii Sifeni signalu. Altium mé k tomuto velmi
uziteény néstroj, ktery funguje poloautomaticky. Je ale nutné individuéalné ladit kazdou
cestu. Vysledna délka vSech cest byla naladéna na 330 mm 41 mm. Cely tento navrh byl

pomérné casové narocny.
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Obr. 6.2: Navrzena a vyrobena deska pro testovani TMR,
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7

Sbér dat

Pro zachyceni chybového signalu od DUT je pouzito FPGA. V tomto FPGA dojde k
identifikaci kanalu, na ktery chyba prisla, a prifazeni ¢asové znacky. Tato ¢asova znacka
je odvozena od citace. Cita¢ je po zapnuti resetovan a spoustén signélem od Katherine.
Po ptichodu udalosti je zaznamenana hodnota ¢itace a tato je spolu s identifika¢nim
¢islem kanélu odeslana po sériové lince do pripojeného pocitace. V ném je zaznamenana
do pripraveného software, kde probiha ¢astecné real-time analyza a ukladani dat do csv
souboru. Tim jsou data pfipravena k dalsimu off-line zpracovani.

Pro pfesny popis propojeni je tfeba nejdiive vysvétlit funkci testovaciho fetézce. Ten
se sklada z testovaciho FPGA, readout zafizeni Katherine a jednoho ¢ dvou detektori
TimePix3. Dale je mozné mit pfipojen zdroj synchronizac¢nich pulzi od svazku. Samotna
deska je s readout zarizenim Katherine propojena pomoci tif koaxialnich kabeli. Prvnim
z nich je hodinovy signal, CLK. Tento zajistuje synchronizované hodiny od Katherine do
testeru. Druhym signalem je zavérka, SHUTTER. Tato dévéa informaci z Katherine do
testeru, v zavislosti na tom, jestli jsou z detektorii sbirana a ukladédna data ¢i nikoliv.
Poslednim signdlem je trigger, ktery vysle z testeru do Katherine pulz pokazdé, kdyz
dojde k zachyceni chyby.

Déle je mozné pripojit synchroniza¢ni signal, umoznujici precizni synchronizace s jed-
notlivymi shluky ("bunch") svazku a s dalsimi zafizenimi. Déle je umoznéno ukladéant
¢asovych znacek synchronizacnich pulzi pomoci externé pripojeného zafizeni (vyuZiva-

jiciho SPI rozhrani), které lze déle pfipojit k PC pomoci ethernet rozhrani.
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Meéreni na urychlovaci ICE II v Los

Alamos

Po pripraveni hardwaru i firmwaru a jejich otestovani bylo mozné provést prvni méreni.
Tim bylo méfeni na neutronovém svazku v Los Alamos National Laboratory, konkrétné v
tstavu LANSCE (Los Alamos Neutron Science Center)!. Tento svazek je uréen k simulaci
ptisobeni kosmického zareni v laboratornich podminkach. Jeho spektrum je obdobné tomu
kosmickému, ovSsem s daleko vétsi intenzitou. Jako referen¢ni na zemském povrchu se
udava intenzita kosmického zareni v New York City, ta je 0,0039 neutron/cm?/s [21].
Intenzita neutronového zafeni v zaiizeni ICE II je 106 neutron/cm?/s [22].

Meétici pripravek byl v tomto piipadé slozen z navrzené desky, jednoho TimePix3
detektoru umisténého pred DUT FPGA, readout zarizeni Katherine a méficiho pocitace.
Protoze vybaveni laboratore poskytovalo vyvod synchroniza¢niho signalu z interakéniho
bodu svazku, takzvané mikropulzy, bylo rozhodnotu o jejich zaznamenavani pro nasledné
vyhodnoceni dat. Tyto mikropulzy byly zaznamenavany dvéma zpisoby. V prvnim z nich
byl vyuzit readout systém Katherine, kam bylo mozné po pfizptsobeni drovné signélu
pripojit vstup pfimo. Druhym zptisobem bylo vyuziti navrzené desky a tester FPGA,
ktery kazdému mikropulzu priradil ¢asovou znacku. Nasledné doslo k odeslani pres SPI
do dalsiho zafizeni pro zaznam dat, propojeného s méficim pocitacem. Tento krok se pri
vyhodnocovani dat ukazal jako nadbytec¢ny a proto nebyl nadale vyuzivan.

V ramci testovaného firmware byly vytvoreny dva navrhy, pro rizné druhy redundant-
nich struktur. Prvnim z nich byl ndvrh TMR, tedy trojitda modularni redundance. Jak
jiz bylo feceno, do DUT FPGA je zaroven umisténo vice clusterii redundantni logiky. V
pripadé tohoto névrhu jde o 84 clusteri TMR logiky. Druhym névrhem je 5MR, tedy
pétindsobna modulérni redundance. U ni bylo pouzito 54 clustertu logiky. Méfeni bylo
zahajeno pravé s navrhem 5MR.

Samotné méteni je v principu relativné jednoduché. Spusti se veskeré mé¥ici vybaveni,

otevie se zavérka svazku a nésledné uz jen dochazi k zaznamenavani chyb do mériciho

Thttps://lansce.lanl.gov /facilities /wnr /flight-paths /fp-30R /about.php
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pocitace. Vyskytlo se nékolik problémi jak ze strany nasi, tak ze strany LANSCE, které
zpusobily nedostatek ¢asu na méreni. Proto byl tispésné odméren navrh 5MR, ovSsem na

TMR jsme se dostali jen velice omezené a data z této ¢asti méfeni nejsou vypovidajici.

Obr. 8.1: Umisténé a zamérena deska pied otevienim zavérky svazku v LANSCE

Na obrazku 8.2 je zobrazena ukazka namétrenych dat z pixelového detektoru Timepix 3
umisténého pred DUT FPGA. Samotné neutrony nejsou vzhledem ke své povaze zachyceny.
Zachyceny jsou vSak sekundérni ¢astice ze srazek neutronu s atomy materialu. Na snimku

lze vidét stopy po fragmentech atomii a rovnéz elektrony vznikajici pti interakci.

22



Redundantni struktury v integrovaniych obvodech FPGA v prostredi ionizujictho zdfent Ondfej Ruzicka 2023

Obr. 8.2: Data z pixelového detektoru umisténého pred DUT FPGA - neutrony v Los Alamos
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Meéreni na urychlovaci SPS v CERN

Druhym méfenim, které bylo provedeno, bylo méfeni na svazku z urychlovace SPS!.
Meéreni se skladalo ze dvou ¢asti. Prvni z nich bylo méfeni na fragmentech ¢astic a
druhou bylo méfeni na svazku tézkych ionti olova.

Meérici pripravek byl prakticky identicky jako p¥i méreni v LANSCE. V tomto pripadé
ale nebyl k dispozici synchronizac¢ni signal od svazku, takze nebylo potieba jeho zazna-
menéavani. Mérici piipravek byl tedy o to jednodussi a skladal se pouze z navrzené desky,
jednoho TimePix3 detektoru a readout Katherine. Ta byla, stejné jako v predchozim
pripadé, propojena s méricim pocitacem pres ethernet.

Vzhledem k nabranym zkuSenostem z predchoziho méteni bylo toto zna¢né jednodussi.
Celd meérici sestava byla umisténa pred vyusténi svazku a ozivena. Poté bylo mozné
oteviit zavérku svazku a zac¢it méfeni. Testovaci firmware do DUT FPGA byl totozny
s pfedchozim méfenim, aby bylo mozné vzajemné porovnani. Nicméné kvili pomérné
malému poc¢tu udalosti (chyb) bylo rozhodnuto o dikladném zméfeni pouze 5SMR navrhu.
Data z fragmentu a z tézkych iontt byla zaznamenavéina zvlast.

Na obrazcich 9.2 a 9.3 je zobrazena ukazka dat z pixelového detektoru pred DUT
FPGA. Na rozdil od méreni na neutronech zde jsou vidét samotné zasahy castic do de-
tektoru. Jak u fragmentu, tak u tézkych ionti olova dopad ¢astice zpusobi jasny kruh s
vysokou energii v centru dopadu. 7Z tohoto kruhu vylétavaji delta elektrony, na obrazku
zachyceny jako tmavé Cervena vldkna. Kromé nich jsou zachyceny jesté cCéstice, které
nevychézi ze stfedu kruhi, ale jsou volné v prostoru. Tyto jsou produktem interakce

svazku s materidlem v okoli a jedna se o elektrony, piipadné fotony.

Thttps://home.cern /science/accelerators/super-proton-synchrotron
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N\

Obr. 9.1: Umisténé a zaméfené deska pred otevienim zavérky svazku v SPS CERN
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Obr. 9.2: Data z pixelového detektoru umisténého pfed DUT FPGA - fragmenty v SPS CERN
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Obr. 9.3: Data z pixelového detektoru umisténého pred DUT FPGA - tézké ionty olova v SPS
CERN
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Vyhodnoceni dat

Nasbirané data z obou experimentii bylo po naméreni tfeba vyhodnotit. Prvnim druhem
vyhodnoceni byla statistickd analyza chyb. Jako vstupni informace v tomto pfipadé
slouzilo ¢islo kanalu chyby spolu s ¢asovou znackou jejiho zaznamenéani. Pro vyhodnoceni

dat byl ve vSech pripadech pouzit Matlab.

10.1 Statistické zpracovani dat

10.1.1 Zptsob vyhodnoceni

Prvnim krokem pro vyhodnoceni je na¢teni soubori, obsahujici informace o chybach. Tyto
soubory jsou ve své struktufe jednoduché, obsahuji vzdy ¢islo kanélu a dvé casové znacky,
jednu méné pfesnou, absolutni, z méficiho pocitace, a druhou presnéjsi, z interniho c¢itace
v tester FPGA.

10.1.2 Histogram poctu chyb na meérenych kanalech

Po nacteni v8ech soubort dojde k vytvoreni poli hodnot. Ta jsou nadale pouzita pro
vyhodnoceni. Nejjednodussim krokem je zobrazeni histogramu, udévajiciho pocet chyb
na jednotlivych mérenych kanalech. Na obrazku 10.1 jsou naméfené data z LANL, méfeni
na neutronech, a na obrézku 10.2 jsou data z CERN SPS v dobé, kdy byly ve svazku
fragmenty castic.

Pro dalsi vyhodnoceni jsem se rozhodl rozlisovat, jestli piislusi jedna zachycena chyba
jedné udalosti, nebo jestli jedna udélost zpusobila vice chyb (shluk). Proto jsou v grafech
vzdy uvedeny dvé varianty, jedna z puvodnich dat (w Duplicity Fails) a druh4, u které
jsou odstranény nasobné chyby. Toho je dosazeno pomoci ¢asového rozeznévani. Bylo
definovano casové okno, a jestlize je zachyceno vice chyb v case kratSim nez toto okno
a zaroven vSechny chyby jsou po sobé jdouci ze stejného logického clusteru, do grafu se
zaznamend pouze prvni z téchto chyb. Jde totiz pravdépodobné o chybu majoritniho

obvodu, coz je prokazéno déle.
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Obr. 10.1: Histogram poc¢tu chyb 5MR na méfenych kanélech pro data z LANL
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Obr. 10.2: Histogram poc¢tu chyb 5MR na méfenych kanalech pro data z SPS
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10.1.3 Histogram poctu chyb na clusterech logiky

Jak jiz bylo popséno, v DUT FPGA je vétsi mnozstvi clusteru logiky, z nichz kazdy zabira
nékolik chybovych kanéli. V piipadé TMR jsou to 4 kanaly na cluster (3 detekce chyby
+ 1 ovéreni spravnosti vysledku), v piipadé 5MR je to kanalia 6 (5 detekce chyby + 1
ovéfeni spravnosti vysledku). V minulém kroku vyhodnoceni byly pouze zobrazena syrova
data, dalsim krokem je rozdéleni poctu chyb podle clustert logiky. To je mozné vidét na
obrazcich 10.3 pro data z LANL a 10.4 pro data z SPS.
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Obr. 10.3: Histogram poc¢tu chyb 5MR na logickych clusterech pro data z LANL
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Obr. 10.4: Histogram poc¢tu chyb 5MR na logickych clusterech pro data z SPS
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10.1.4 Histogram selhani majoritniho obvodu

V dalsim kroku jsou zobrazeny selhédni majoritniho obvodu jako celku. Je to situace,
kdy je Spatné kontrolni soucet, vysledek majoritntho hlasovani je tedy chybny. Priciny
mohou byt v zasadé dvé. Prvni z nich je situace, kdy vice nez polovina séitacek dala
chybny vysledek a hlas vétsiny tedy prechazi do stavu chyby. Druhou moznosti je zésah
energetickou ¢éstici do samotného majoritntho obvodu. Na obrazcich 10.5 jsou vysledky
pro data z LANL a 10.6 pro data z SPS.
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Obr. 10.5: Histogram selhéni majoritniho obvodu 5MR pro data z LANL

N
o
1

N
1

Number of Errors (-)
N &

o
3

10 20 30 40 50
Logic Cluster Number (-)

Obr. 10.6: Histogram selhani majoritnitho obvodu 5MR pro data z SPS
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10.1.5 Doba mezi chybami a MTBF (Mean time between failures)

Veskeré predchézejici vyhodnoceni bylo ¢asové nezavislé, bralo v tvahu pouze celkovy
pocet chyb a ne ¢asy jejich vyskytu. V tomto kroku je naopak dilezity jen ¢as prichodu
chyb, nezéavisle na jejich kanalu. Doba mezi chybami vznikne prostym odec¢tenim casu
predchozi chyby od c¢asu chyby nésledujici. Ocekava se, ze tyto grafy budou mit tvar
klesajici exponencialy. Proto byla namérend data prolozena exponencidlnim rozlozenim.
Pokud se k tomuto prolozeni udélé teéna v jeho poc¢atku, dostaneme jejim prinikem s
osou X st¥edni dobu mezi chybami (MTBF). Na obrazku 10.7 jsou vidét data namérena
v LANL a na obrazku 10.8 v SPS.

Pravé pri vyhodnoceni stfedni doby mezi chybami je patrny rozdil pii odstranéni
duplicitnich chyb. Pokud vezmeme surovia data z LANL, vychazi MTBF na zakladé
priniku te¢ny na 75 s. Pokud ale odstranime duplicitni chyby a budeme je vzdy pocitat
jako jednu udalost, dostaneme se na MTBF 155 s, coz je zna¢ny rozdil. Obdobné je
tomu u dat z SPS, kdy na zakladé surovych dat vychazi MTBF opét na 65 s, kdezto pri
odstranéni duplicitnich chyb je to 152 s.
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Obr. 10.7: Doba mezi chybami obvodu 5MR pro data z LANL
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Obr. 10.8: Doba mezi chybami obvodu 5MR pro data z SPS

10.1.6 Anomalie pri méreni

Jiz v pfedchozich odstavcich byla popsana jedna anomaélie, duplicitni chyby. Tato se pro-
jevovala obvykle tim, Zze doslo k vygenerovani chyby na vSech vystupech daného clusteru
kombinaé¢ni logiky. Tedy na vSech chybovych vystupech majoritniho obvodu i na vystupu
kontrolujicim spravnost vysledku. Tento jev nastal prakticky v jeden ¢asovy okamzik. To,
ze doslo k vygenerovani chyby na vSech chybovych vystupech, vylu¢uje moznost, ze by
doglo k zasahu vice nez poloviny blokt logiky a tim k prehlasovani spravného vysledku v
bloku majority. K chybé v tomto pripadé doslo pravdépodobné v disledku zasahu energet-
ickou ¢astici pravé majoritniho obvodu. Tento druh chyby byl pfi méfeni pomérné casty,
coz je rozhodné velka chyba, z hlediska spolehlivosti systému. Jeho ¢etnost je nicméné
umérné plose majoritniho obvodu. Ten byl koncipovan jako pomérné 8iroky (z hlediska
po¢tu biti) a tim padem prostorové rozmérny. Pfi zpétném pohledu byl tento problém

K dalsi anomélii doslo pii méfeni na SPS. V kratkém ¢asovém sledu doslo k vygen-
erovani chyb na vSech kandlech, a to dokonce i na kanalech v tu dobu v DUT FPGA
nezapojenych do majoritnich obvodi. V tomto piipadé jsou dvé mozné pfi¢iny vzniku
této udalosti. Prvni z nich je zasah ¢astice, ktery vyvolal reset DUT FPGA. Tim by mohlo
na jeho pinech dojit k prechodovému jevu, v dusledku kterého by byly zachyceny pulzy
na tester FPGA. Druhou moznosti je, Ze energeticka ¢astice aktivovala obvody self-test v
DUT FPGA. Ty maji za tikol pravé vygenerovani pulzu na vSechny piny, aby bylo mozné
ovéFit funkénost mérictho Fetézce. Slo kazdopadné o jednorazovou udalost, ktera je velmi
hezky patrn& na obrazku 10.2, kde je vidét Ze na kazdém kanale vznikla alespon jedna
chyba.
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10.2 Lokalizace chyb na ¢ipu

Diky rozdéleni testované logiky do jednotlivych clustert je mozné lokalizovat chyby na
¢ipu podle toho, ve kterém clusteru k nim doslo. Zpracovani dat je v tomto pripadé
velmi jednoduché, jelikoz staci pouze spocitat chyby v jednotlivych clusterech a néasledné
je prezentovat jako formu histogramu. Vétsi vypovidajici hodnotu nez klasicky histogram
ma zobrazeneni, ve kterém jsou poCty chyb umistény ve stejné fyzické pozici, jako clustery
na Cipu. Zobrazeni je provedeno pomoci stupiti Sedi, kde ¢erna barva znac¢i nulovy pocet
chyb a bila nejvyssi pocet chyb.

Prvnim ze zkoumanych vzorku dat jsou data z LANL. Na obrazku 10.9 jsou znazornény
vSechny zasahy za celé méreni. Jejich rozlozeni neobsahuje zadny vzor a rozmisténi ma
viceméné nahodny charakter. To odpovidé predpokladiim, jelikoz svazek neutrontd mél

primér minimalné 2,54 mm a tim padem pokryval celou oblast ¢ipu.

Obr. 10.9: Lokalizace chyb na ¢ipu - LANL

Druhym zkoumany vzorek dat je z SPS CERN, nejprve pri svazku z fragmentu ¢astic.
Jeho rozloZeni je zobrazeno na obrazku 10.10. Je patrné, Zze jeho rozlozeni je daleko vice

homogenni, nez tomu bylo u dat z neutronového svazku.

]

Obr. 10.10: Lokalizace chyb na ¢ipu - SPS - Fragmenty

Poslednim zkoumanym vzorkem dat jsou data méfena v SPS na svazku tézkych iontt
olova. Tento vzorek je z pohledu lokalizace na Cipu nejzajimavéjsi, jelikoz svazek iontu

olova byl velice izky. Na obrazku 10.11 jsou vSechna namérené data.
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Obr. 10.11: Lokalizace chyb na ¢ipu - SPS - Tézké ionty olova
Zajimavéjsi je vsak v tomto piipadé pohled, ve kterém si rozdélime predchozi obrazek
na dva a to podle ¢asu. V urcité chvili pfi méreni totiz doslo k upraveé pozice svazku. Na
obrazku 10.12 lze v jeho horni ¢ésti vidét svazek pred tpravou pozice a v dolni ¢asti po

tpraveé pozice. Prostorova rozliSovaci schopnost zapojeni tedy neni uplné zanedbatelné.

10

(a) Pred upravou pozice svazku

o N A o

(b) Po upravé pozice svazku

Obr. 10.12: Lokalizace chyb na ¢ipu - SPS - Tézké ionty olova

10.3 Urceni energie neutront

Jako navazujici experiment pro data ziskana z méfeni provedenych v LANL je urceni
energie neutroni. Toto vyhodnoceni je provedeno na zakladé rozdilu zaznamenanych
casovych znacek od detektoru timepix a chyb. Z tohoto vyhodnoceni je mozné urcit
spektrum doby letu ¢astic (Time of Flight), zobrazeno na obrazku 10.14. Poté je mozno
pomoci uréitych vypocti z téchto dat ziskat spektrum energie dopadajicich neutron,
které zpisobily chybu. To je zobrazeno na obrazku 10.15.

Za ucelem precizniho zjisténi doby letu neutronu (Time of Flight), je zapottebi brat
v uvahu faktory jako napiiklad zpozdéni signalu triggeru, ¢i zpozdéni na kabelech mezi
méfenym pripravkem a readout elektronikou Katherine. Jelikoz presné zpozdéni od beam
trigger signalu nelze precizné zmérit, bylo vyuzito méfeni gama zablesku vznikajictho pfi

produkci neutronti. Tento gama zablesk byl detekovan pomoci instalovaného Timepix 3
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detektoru. Dale byla zapocitédna i doba letu gama fotoni, vyslednou dobu letu neutronu

lze tedy vyjadrit jako

ToF = Terr - TgammaFlash + TOFfotonu (101)

Kde ToF je doba letu castice, T,,, je cas prichodu chyby, T,emmariasn je doba od
gama zablesku a T'0Fyon, je doba letu fotonu. Z hodnoty ToF lze pak jiz urcit energii
dopadajicich neutroni. Dle energie neutront se lisi doba jejich letu, jak je patrné z
obrazku 10.13

7 hodnoty ToF je nadale mozné vypocitat energii neutronu. Nejprve je tfeba vycislit

rychlost neutronu, jak ukazuje rovnice 10.2

vV = d]p/TOF (102)

Kde v je rychlost neutronu, d;p je vzdalenost interakéniho bodu od cile a ToF je dfive
vypoctena doba letu ¢astice. Poté je mozné vypocitat energii neutronu v Joulech. Tento

vypocet popisuje rovnice 10.3.

E = 1/2 % Mpeutron * v (10.3)

Kde myeutron je hmotnost neutronu a E je energie neutronu. Poté jiz nésleduje jen
prevedeni energie z jednotek Joule na jednotku MeV. Timto je stanovena energie neutronu.

Vysledky z vypocti jsou zobrazeny v grafech 10.14 a 10.15.

F’ul.tir_‘c: proton . .
ission neutron

NGL.I‘.I'DI'I
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R m o n
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Low Enr_trgy High energy Y-rays
“ target
/ ﬁeqtroﬁ\ﬁe.ﬂ:raq:.;\ \
—
B ¢ oo - e

T.Jngsr.a".

—_—

Br_ta"’ pick off

F ght path length 'LL,I

Obr. 10.13: Princip urceni energie neutront z doby letu (Time of Flight). Prevzato z [20]

Vysledna namérena data maji o néco nizsi hodnoty, nez bychom teoreticky predpok-

ladali a bude jesté tfeba dalstho zkoumani.
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11
MozZna vylepSeni

Y Vv

11.1 VylepsSeni mériciho pripravku

Na meéticim piipravku nebyly shledany zadné zavaznéjsi chyby. Priipravek byl navrzen
pomérné dobfe, jediny podstatnéjsi problém byl se zapojenim FTDI pievodniki. Cast
prevodniku totiz byla ve schématu napajena ze strany USB. Toto neni problém za pred-
pokladu, ze je USB pripojeno. Pokud ale pfipojeno neni, chova se FTDI prevodnik nes-
tandardné a udrzuje pripojené zaiizeni v resetu. Tento problém bylo nastésti jednoduché
odstranit pomoci dvou propojovacich vodi¢i, které zaridili napéajeni celého FTDI obvodu
ze zdroju desky.

Z hlediska funkcionality by bylo mozné uvazovat o doplnéni dalsich rozhrani na desku,
pro piipojeni k mérici stanici. Naptiklad by bylo mozné pouziti ethernetu ¢i USB s vyssi
prenosovou rychlosti. Lze uvazovat i o umisténi vestavéné paméti ¢i slotu na SD karty,
aby pfedzpracovana data mohla byt ukladana pfimo na desce.

Druhym moznym vylepSenim je zmenseni mnozstvi velkych filtra¢nich kondenzatoru
na napajecim vstupu. V soucasné chvili je tam 3x 1000 uF, coz je zbytetné moc. M4a
to za nasledek velké proudové Spicky pii pripojeni napajeni. Také to souvisi s Castym

prepalovanim tavné pojistky na napéajecim vstupu.

11.2 VylepsSeni Tester firmware

Firmware Tester FPGA byl pfi prvnim méfeni neoptimalni, jak z hlediska stability, tak z
hlediska funkcionality. P¥i druhém méreni byl jiz pomérné dobie vyladény a pii méfeni s
nim nebyly zadné vétsi problémy. Do budoucna by se dalo uvazovat o doplnéni nékterych
funkcionalit a vétsi automatizaci méfeni. Napiiklad by bylo mozné piimo v tester FPGA
vypocitavat energii neutronu a provadét néjaké zakladni predzpracovani dat pro dalsi
vyhodnoceni. Zarovenn by bylo vhodné implementovat rozséhlejsi kontroly funkce testeru

a autodiagnostiku jak testeru, tak DUT.
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11.3 VylepSeni DUT firmware

Jak vyplyva z
Aby bylo

dosazeno co nejvétsi pokryti celého ¢ipu FPGA, byly s¢itacky syntetizovany jako Siroké, s

Nejvétsi mnozstvi vylepSeni by bylo mozno udélat na DUT firmware.

predchozich kapitol, nebyla optimalné zvolena topologie kombina¢ni logiky.

sitkou slova az 80 biti. To zajistilo pokryti znacné plochy, také to vsak vedlo k vytvoreni
velmi Sirokého majoritntho obvodu. Ten mél ve vysledku srovnatelnou plochu s testovaci
logikou, coz negativné ovlivnilo vysledky méreni.

Jednou z moznosti feSeni tohoto problému je pouziti kaskiddy séitacek o uzsim sloveé.
Kuprikladu vytvoreni kaskady 10 s¢itacek s sitkou slova 8 bitti by mohlo zabirat podobnou
plochu na ¢ipu, doslo by ale k velmi vyraznému zmenseni majoritniho obvodu. Zptsob1,
kterymi by bylo mozné tento problém minimalizovat, je nepfeberné mnoho.

Dalsim kritériem pro zvazeni je pouziti sudé redundance a komparatoru, namisto liché
redundance a majoritniho obvodu. Pii méfeni bylo ovéfeno, ze fyzicka velikost vyhod-
nocovaciho obvodu mé velky vliv na pfinos pro spolehlivost. U popsané trojnésobné
redundance pri uvazovani jednoho bitu je tfeba pouzit tii dvouvstupé obvody AND a
jeden tiivstupy obvod typu OR. Celkem tedy ¢tyti hradla. Pouziti komparatoru a sudé
redundance je z hlediska vyhodnocovaciho obvodu tispornéjsi. Porovnani téchto moznosti
je vidét v tabulce 11.1. Je patrné, Ze suda redundance s komparatorem vychazi z hlediska
zabraného prostoru na ¢ipu o 10 % lépe, nez licha redundance s majoritnim obvodem.
Data byla vypocitana pro vzorovy piiklad se s¢itackou o sifce 30 bitl, s pouzitim pro-

gramu Libero. Velikost obvodu je udana v poé¢tu logickych elementti (LE) po syntéze

navrhu.
Druh Pocet bloki | Velikost bloku | Velikost vyhodnocovaciho [ pomer v
redundance logiky logiky (LE) obvodu (LE) procentech
Licha 3 3 x 60 94 34,3
Licha 5 5 x 60 167 35,7
Suda 2 2 x 60 42 25.9

Tab. 11.1: Porovnani ruznych druht redundance
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Javer

V prvni ¢asti prace byly popsany druhy ionizujiciho zareni a jejich mozny vliv na elek-
troniku. Nasledné byly klasifikovany jednotlivé druhy poruch, které miize ionizujici zareni
zpusobovat v elektronickych obvodech (SEE). Poté byly popsény ruzné zpusoby provedeni
redundance v digitalnich obvodech, ktera je schopna jisté druhy chyb SEE potlacit.

Pro testovani vlivu ionizujiciho zafeni na obvody FPGA byla navrzena deska plosnych
spoju se dvéma FPGA obvody PolarFire MPF300T, kdy jeden z obvodu byl testovany
a druhy slouzil jako testujici. Na desce jsou integrovany veskeré obvody, potfebné pro
spravnou funkci FPGA a je umoznéna konektivita s vnéjsim svétem, prostrednictvim pintu
GPIO, dvou FTDI prevodnika a pripadné SFP modulu. V ramci diplomové prace byly
vyrobeny dva kusy této desky, pricemz jedna byla pouzita pro méreni na neutronovém
svazku v Los Alamos National Laboratory a druhé na svazku fragmentu ¢astic a tézkych
iontu olova v SPS CERN.

V ramci prace byly rovnéz vytvoreny dva navrhy DUT firmware, uréené pro testovani
vlivu SEE, konkrétné SET na kombinac¢ni logiku v obvodech FPGA. Jako zakladni blok
testované logiky byla zvolena plna sc¢itacka, popsané jazykem VHDL jako genericka n-
bitova. Pro testovani byla na zéakladé reserSe zvolena lichd modularni redundance. Za
timto tcelem byl v jazyce VHDL popsan majoritni obvod, s generickymi parametry jako
n-bitovy a s m-vstupy.

Pro méreni v LANL byly pfipraveny dva navrhy, jeden s trojnasobnou modulérni
redundanci a druhy s pétinasobnou. Kvili nedostatku casu a poruse na paprsku byla
nakonec odmérena dikladné pouze varianta pétindsobné modularni redundance. Druhé
méreni probihalo v SPS CERN a i zde byla méfena primarné varianta pétindsobné redun-
dance.

Poté byly vysledky zpracovany. Podrobné vysledky jsou rozebrany v predchozich kapi-
tolach, lze je shrnout tim, Ze modularni redundance zvysuje spolehlivost systému, pokud
je dobre navrzena. V provedeném navrhu byla neoptimélné navrzena testovaci logika,
coz vedlo k velkému fyzickému rozméru majoritnich obvoda na ¢ipu. Z toho divodu
dochézelo pomérné ¢asto ke vzniku stavii, kdy selhal majoritni obvod v dusledku zasahu

¢astice. ReSenim je pomérné jednoduché tprava testované logiky tak, aby jeji vystup vice
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odpovidal realné situaci a realné sitce sbérnice. Podnétem pro dalsi vyzkum je pouziti
sudé redundance a komparatoru, coz se ukazalo jako tspornéjsi z hlediska prostoru na
¢ipu, v porovnani s lichou redundanci a majoritnim obvodem.

V testovaném obvodu nebyl pouze jeden blok logiky, ale cela matice bloki. To
umoziuje lokalizace chyb na ¢ipu a jejich nasledné zobrazeni do prostoru. Naméfena
data budou podrobena dalsimu zpracovani a mohou byt dana do vztahu s daty z detek-

tord Timepix 3. To je predmétem dalstho zkouméni.
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Schéma testovaci desky
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