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Anotace

Tato bakalarska préace je zaméfena na navrh komunikac¢niho protokolu pro li-
nearni bezdratovou senzorickou sif, dovolujici prenaset data z koncovych uzla
sité do monitorovaci stanice. Navrh je podiizen minimalni spotfebé konco-
vych uzl. Navrzeny systém je realizovan a aplikovan na méreni teploty.
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Abstract

Devices for wireless data collection

This balcheors thesis focuses on the design of the communication pro-
tocol for wireless sensor network with linear topology. Network allows data
transfer from the terminal nodes to the monitoring station. The proposal is
subordinated to a minimum power consumption of end nodes. The proposed
system is implemented and applied to the temperature measurement.
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1 Uvod

S rostoucim zajmem o kvalitni snimani parametri prostredi roste zajem o
bezdratové senzorické sité. Hlavni vyhody bezdratovych senzorickych siti jsou
nizka spotieba, dlouha zivotnost, nizké porizovaci naklady a snadna instalace
jednotlivych uzlt.

Cilem této prace je navrhnout a realizovat komunikac¢ni protokol pro bez-
dratovy sbér dat a oveérit, je-li mozné vytvorit programové vybaveni pro bez-

Predpokladem pro navrh systému je linedrni topologie. Hlavnim kritériem
pro navrh protokolu je minimélni spotieba uzlu.



2 Teoreticka ¢ast

2.1 Architektura procesoru CC2431 !

Procesor CC2430 se vyrabi s flash paméti o kapacité 32, 64 nebo 128 KB.
Tento procesor byl navrzen pro implementaci protokolu IEEE 802.15.4 [3] a
ZigBee® aplikace. Umoziuje vytvorit sit s velmi malymi ndklady na jeji uzly.
C(C2430 kombinuje vykon predeslého procesoru CC2420 s primyslovym stan-
dardem procesoru 8051 (32/64/128 KB flash paméti, 8 KB RAM a mnoho
dalsich vyhod). CC2430 je doporucovan pro systémy, které vyzaduji velmi
nizkou spottebu energie. Nizké spotteby je docileno riznymi operac¢nimi re-
zimy a kratkymi casy prepinani mezi nimi.

2.1.1 Procesor

Procesor CC2431 obsahuje rozsitené 8 bitové jadro primyslového standard-
niho jadra procesoru 8051. Toto rozsitené jadro pouziva standardni instrukéni
sadu procesoru 8051, ale instrukce jsou provadény rychleji nez ve standard-
nim jadre 8051. Toho je docileno jednim hodinovym cyklem na jeden in-
strukéni cyklus na rozdil od standardu, kde ptipada 12 hodinovych cyklt na
jeden instrukéni cyklus. Pokud je to mozné, je instrukéni cyklus srovnany
se ¢tenim z paméti, takze jsou jednobajtové instrukce provedeny v jediném
hodinovém cyklu. Navic je rozsitené jadro 8051 vybaveno druhym registrem
pro neptrimy pristup do datové paméti a rozsirenou jednotkou pro zpracovani
az 18 preruseni. Jadro je zpétné kompatibilni s primyslovym standardem
8051, ale u programu pouzivajicich ¢asové zpozdéni pomoci smycek je nutné
tyto smycky upravit. Také programy pouzivajici periferni jednotky nemuseji
pracovat spravné, kvili zméné ovladani periferii oproti standardu 8051.

2.1.2 Pamét

Procerosr 8051 ma oddélené pamétové prostory pro program a pro data.
Architektura procesoru 8051 ma 4 odlisné pamétové prostory.

XDATA

Pamétovy prostor pro ¢teni i zapis. Velikost tohoto pamétového prostoru
je 64 KB. Na rozdil od pristupu k segmentu DATA ma XDATA spole¢nou

Vesgkeré informace o architektufe jsem ¢erpal z manudlu k procesoru viz [1].
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sbérnici s jadrem procesoru a pamétovym prostorem CODE, tudiz nemize
soubézné probihat prefetch instrukei ze segmentu CODE.

Mapa pameétového prostoru XDATA je na obrazku 2.1. Pro zarizeni s flash
paméti vétsi nez 32 KB je do pamétového prostoru XDATA namapovano
pouze spodnich 56 KB flash paméti od adresy 0x0000 do adresy 0xDEFF. Ve
verzi s 32 KB flash paméti je mapovano pouze 32 KB a to od adresy 0x0000
do adresy Ox7FFF. Pristup k neimplementované oblasti paméti (od adresy
Ox7FFF do adresy OxDEFF) vraci nedefinované vysledky.

Pro vsechna provedeni procesoru CC2430 je 8 KB SRAM umisténo v ad-
resnim rozsahu 0xE000-0xFFFF. SFR registry jsou mapovany na adresy
0xDF80-0xDFFF a jsou také stejné pro vSechny verze procesoru CC2430. Do
zbylé ¢asti v rozsahu adres 0xDF00-0xDF7F pamétového prostoru jsou mapo-
vany RF registry pro fizeni vysilaciho modulu.

Mapovani flash paméti, SRAM a registrt do prostoru XDATA umoznuje
DMA radici a procesoru pristup do vsech fyzickych paméti z jednoho uni-
fikovaného adresniho prostoru. Zména banky, popsana v c¢asti pro kdédovou
pamét, nema vliv na obsah 24 KB v prostoru nad 32 KB namapované flash
paméti. Jednim z disledki tohoto mapovani je i fakt, ze prvni adresa pouzi-
telné SRAM zacina na adrese 0xE000, toto musi vzit prekladace v tivahu.

V tspornych rezimech PM2 a PM3 jsou uchovany horni 4 KB SRAM,
t. j. paméf v rozsahu 0xFO00-OxFFFF mimo adresy 0xFD56-0xFEFF, jak je
zobrazeno na obrazku 2.2. Obsah si uchovavaji i registry procesoru, peri-
ferni registry a RF registry. Pfepinani mezi rezimy spotteby se jevi vzhledem
k softwaru jako transparentni. Vyjimku tvori watchdog timer, ktery se po
vstupu do PM2 nebo PM3 vynuluje a registry TXFIFO/RXFIFO, jejichz
obsah také neni uchovan pri vstupu do PM2 nebo PM3.

Procesor CC2430 poskytuje registr MPAGE, ktery je pouzivan béhem in-
strukei MOVX A,@Ri a MOVX @Ri,A. V registru MPAGE je uloZeno 8 nejvyznam-
néjsich bith adresy, pricemz registr Ri obsahuje 8 nejnizsich bita adresy.

CODE

Prostor programové paméti pouziva bud unifikované (viz obrazek 2.3) nebo
neunifikované (viz obrazek 2.4) mapovani paméti na fyzickou pamét.

Unifikované mapovani je stejné jako mapovani XDATA. V tomto pripadé
je pro flash paméti nad 32 KB mapovano do pamétového prostoru CODE jen
56 KB. Obsah hornich 24 KB ridi zvoleny bank (viz obrazek 2.3). Pti pouziti
unifikovaného mapovani pamétového prostoru CODE neobsahuji adresy vétsi
nez OxDEFF data z flash pameéti.

Pro zarizeni s rozsahem 128 KB flash paméti se pouziva banking pro
pamétovy prostor CODE. Hornich 32 KB pamétového prostoru CODE je
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mapovano na jeden ze 4 bloka flash paméti (bank), dolnich 32 KB paméto-
vého prostoru CODE je nastalo mapovano do dolnich 32 KB flash paméti.
Nastaveni bloku flash paméti (bank) je fizeno nastavenim biti MAP v registru
FMAP. Rozdéleni flash paméti na bloky a jejich mapovani je na obrazku 2.4.

Pri pouziti unifikovaného mapovani pamétového prostoru CODE zaroven
s volbou bloku dat (banking) je k dispozici jen 24 KB z vybraného bloku
(bank) viz obrazek 2.3.

DATA

Pamétovy prostor DATA je pfimo nebo neptimo adresovatelny pamétovy
prostor pro ¢teni i zapis pristupny v jednom instrukénim cyklu.

8 bitovy adresni rozsah pamétového prostoru DATA je mapovan do hor-
nich 256 bajtt v SRAM. Tato oblast je také dostupna pres unifikované mapo-
vany pamétovy prostor CODE a pres pamétovy prostor XDATA na adresnim
rozsahu OxFFOO-0xFFFF.

Spodnich 128 B muze byt adresovano piimo i nepiimo, hornich 128 B
muze byt adresovano jen neprimo.

SFR

Pamétovy prostor SFR je paméfovy prostor pro ¢teni i zapis pristupny v
jednom instrukénim cyklu. Tento pamétovy prostor mé rozsah 128 B.

Do adresniho prostoru SFR je mapovano 128 registri propojenych s hard-
warem. Tyto registry jsou také pristupné pres adresni prostor XDATA na
rozsahu adres 0xDF80-0xDFFF. Nékteré registry specifické pro procesor jsou
umistény v jadie procesoru a mohou tak byt pouzity pouze pres pamétovy
prostor SFR.

Mnoho SFR registrii je shodnych se standardem 8051, ale procesor CC2430
obsahuje navic SFR registry, které ovladaji periferie, které nejsou ve stan-
dardu 8051. Tyto registry jsou pouzivany pro komunikaci s periferni jednot-
kou a radiovym modulem.

RFR

Tyto registry se vsechny vztahuji k fizeni a konfiguraci radiového modulu a
jsou pristupné pouze pres pamétovy prostor XDATA na adresach 0xDF00-0xDF7F
viz obrazek 2.1.
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2.1.3 Prerusovaci systém

Procesor CC2431 ma 18 zdroju preruseni. Kazdy zdroj ma svou vlastni
znacku (request flag) umisténou v prostoru SFR registru. Kazdé preruseni je
vyvolané odpovidajici znackou (flag) a muze byt samostatné zakazano nebo
povoleno. Preruseni jsou seskupovany a jednotlivym skupinam lze pridélit
prioritu preruseni.

2.1.4 Periferie

Casovacde

Casova¢ 1 Nezdvisly 16 bitovy ¢asoval, ktery podporuje typické funkce
¢itace/Casovace, jako jsou vstupni zachyceni, vystupni porovnani a funkce
PWM. Casova¢ ma 3 nezavislé zachycovaci/porovnavaci kandly a pouziva
jeden pin ze vstupnich/vystupnich portt na kanal.

Vlastnosti ¢itace/Casovace 1:

T¥i zachycovaci/porovnavaci (capture/compare) kanaly.

Zachyceni na nabéznou, dobéznou nebo na obé hrany vstupniho sig-
nalu.

Nastaveni, vynulovani nebo pfepnuti porovnavaciho vystupu.

Volné bézici (free-running), modulo nebo ¢itdni nahoru/dola (up/down)
mody citace.

Preddélicka kmitoctu hodinového signalu (moznosti délit 1, 8, 32, 128).

Pferuseni je generovano pii kazdé udalosti (zachyceni/porovnani a kon-
cova hodnota citace).

Ptepina¢ DMA prenosu.

Prehled registr:

T1CNTH obsahuje horni bajt Sestnactibitové hodnoty citace.
T1CNTL obsahuje dolni bajt sestnactibitové hodnoty c¢itace.
T1CTL fidici a stavovy registr ¢itace/casovace 1.

T1CCTLx fidici registr ¢itace/¢asovace 1 kanédlu "x"(0,1,2).

T1CCxH horni bajt zachytavané/porovnavané hodnoty na kandlu "x".

nn

T1CCxL dolni bajt zachytavané/porovnavané hodnoty na kandlu "x".



Teoretickd cdst Architektura procesoru CC2431 7

Casovac 2 Casovac¢ 2 poskytuje kromé standardnich moznosti navic moz-
nost startu na nabéznou hranu hodin sleep timeru, moznost automatického
prepoctu hodnoty po vzbuzeni a je provazan s radiovym koprocesorem.

Casovac 3,4 Casovace 3 a 4 poskytuji podobné moznosti jako c¢asovac 1 s
nékolika omezenimi.

Vstupni/vystupni porty

Mikroprocesor CC2430 m4 21 digitélnich vstupnich /vystupnich vyvodi, které
lze nakonfigurovat jako hlavni vstupni/vystupni vyvody nebo jako periferni
vyvody pripojené k ADC prevodniku, ¢ita¢ium/céasovacum nebo k sériové
lince. Pouziti téchto vyvodi je plné konfigurovatelné pres konfiguracni regis-
try. Moznosti pripojeni periferii na dané porty jsou zobrazeny v tabulce 40 na
strané 80 manudlu (datasheet) k procesoru CC2430 [1]. Podle této tabulky
a nasich pozadavku se nastavuji prislusné registry PERCFG, ADCCFG, Px-
SEL, PxDIR, PxINP, PxIFG, PICTL a P1IEN, kde "x"vyjadiuje moznosti
0,1,2. Porty PO, P1 a P2 jsou bitové adresovatelné.
Prehled registri:

e PERCFG nastavuje umisténi vstupt/vystupt danych periferii na vy-
stupnich portech.

e ADCCFG nastavuje vstupy ACD prevodniku.
e PxSEL nastavuje funkci vyvodu (periferni nebo vstupni/vystupni).
e PxDIR nastavuje jestli dany vyvod bude vstupni nebo vystupni.

e PxINP nastavuje jestli dané vyvody budou dvoustavové nebo t¥istavové
(P2 nema moznost tiistavového vystupu).

e PxIFG obsahuje priznaky preruseni (interrupt flags).
e PICTL nastavuje konfiguraci preruseni od vstupnich/vystupnich porti.

e P1IEN obsahuje masku preruseni pro port P1.

Seriové rozhrani

Mikroprocesor CC2430 ma dvé sériové linky (USARTO a USART1), které
umoznuji klasicky synchronni (SPI) a asynchronni prenos (UART). Obé sé-
riové linky maji stejnou funkci a jsou vyvedeny na samostatné vyvody.
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Prehled registrii:

UxCSR ovladaci a stavovy registr sériové linky "x"(0,1).
UxUCR fidici registr pro asynchronni prenos UART "x"(0,1).
UxGCR ridici registr pro SPI a pro nastaveni rychlosti prenosu.

UxDBUF vysilaci/pfijimaci buffer.

UxBAUD registr pro nastaveni rychlosti prenosu.

Analogové digitalni prevodnik

Analogové digitalni prevodnik (ADC) podporuje az dvanactibitovou analogoveé-
digitalni konverzi. ADC obsahuje analogovy mutiplexer az s osmi samostatné
konfigurovatelnymi kanaly, generatorem referenc¢niho napéti a moznosti za-
pisu vysledku konverze pres DMA do paméti. Vstupy lze také nakonfigurovat
jako rozdilové (diferencidlni).

Vlastnosti analogové digitalniho prevodniku:

Volitelny délici pomér, ktery také urcuje rozliseni (7 az 12 biti).
Osm samostatnych vstupnich kanalta (diferencialni).

Referencéni napéti volitelné jako interni, externi ukoncené na jednom
vystupu, externi diferencidlni nebo AVDD SOC#.

Umoznuje generovani preruseni.
DMA prepinace pri ukonc¢eni prevodu.
Vstup teplotniho ¢idla na kanalu 14.

Moznost méreni baterie na kanalu 15.

Prehled registrii:

ADCL obsahuje dolni bajt vysledku konverze.
ADCH obsahuje horni bajt vysledku konverze.
ADCCONx ridici registry ADC prevodniku.

8AVDD_ SOC je vyvod 20 na pouzdie procesoru.



Prostredky pro programovani procesoru
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2.1.5 Komunikac¢ni procesor

Jadro vysilace je zalozené na vysilacim procesoru CC2420. Detekce zacatku
ramce (SFD) vyvolavd preruseni a prijatd data jsou uchovana v registru
RXFIFO, ktery ma omezenou kapacitu na 128 B. Je z néj mozné ¢ist pres
registr RFD umistény v pamétovém prostoru SFR. Pri ¢teni z registru RFD
se Cte prijimaci buffer (RXFIFQ), pfi zapisu do registru RFD se zapisuje do
vysilactho bufferu (TXFIFO).

Komunikac¢ni procesor obsahuje hardwarovou podporu pro kontrolu CRC
zabezpecovaciho polynomu. RSSI a korela¢ni hodnoty jsou umistény na konci
ramce. Digitalni ¢ast komunikac¢niho procesoru obsahuje podporu pro mani-
pulaci s ramcem, rozpoznani adresy, ukladani dat do vyrovnavaci paméti,
jednotku pro CSMA-CA a jednotku pro zabezpeceni na pristupové vrstve.

Pro tizeni komunikac¢niho procesoru se pouziva specialni instrukéni sada.
Tato instrukéni sada obsahuje jednobajtové instrukce, z nichz kazda ovlada
néjakou fukei komunikacniho procesoru. Tyto instrukce je tieba pouzit pro
zapnuti frekvenéniho syntetizatoru, prijmu, vysilani a ostatnich funkei. Ope-
racni kod téchto instrukei se zapisuje do registru RFST v oblasti SFR.

RF registry jsou mapovany do pamétového prostoru XDATA na adreséch
0xDF00-0xDF7F a slouzi k nastaveni komunikac¢niho procesoru a k zjistovani
stavovych informaci o ném.

Komunikac¢ni procesor generuje dva druhy preruseni. Pti preteceni regis-
tru TXFIFO nebo podteceni registru RXFIFO generuje preruseni RFERR (pre-
ruseni 0). Pferuseni RF (pferuseni 12) generuje podle nastaveni registru REIM
podle zvoleného priznaku preruseni (interrupt flag).

2.1.6 Registry

Procesor CC2430 mé specidlni funkéni registry (SFR) a registry pro ovla-
déni radiového modulu (RFR). Specidlni funkéni registry lezi v rozsahu adres
0xDF80-0xDFFF a jsou pristupné primo nebo pres pamétovy prostor XDATA.
Registry pro ovladani radiového modulu na adrese 0xDF00-0xDF7F jsou pri-
stupné jen z pamétového prostoru XDATA.

2.2 Prostredky pro programovani procesoru
CC2431 v jazyce C

Na trhu existuje mnoho prekladaci, které jsou schopny vygenerovat ze zdro-
jového kédu v jazyce C prislusny soubor pro naprogramovani procesoru. Tyto

10



Teoretickd cast Protokol IEEE 802.15.4 11

prekladace jsou ¢asto komercni, jejich volné Siritelna verze obsahuje zpravi-
dla omezeni vygenerovaného kédu a verze bez omezeni velikosti jsou velice
drahé.

Proto jsem byl pozadan, abych z experimentalnich divodi zvolil pro pre-
napsat programové vybaveni pro procesor CC2430 bez pouziti komercéniho
softwaru. Tento ptrekladac je schopen vygenerovat potfebny soubor pro na-
programovani procesoru a pro jeho pouzivani neni potfeba zadné licence,
licen¢niho klice nebo registrace. Navic existuje k tomuto prekladaci také
plug-in do vyvojového prostiedi Eclipse. Preklada¢ podporuje volbu bloku
kédové paméti (banking). Znacnou nevyhodou je, ze vyvojové prostiedi ko-
mercniho prekladace ma hardwarovou podporu v podobé rozhrani pro ladéni
programu primo v zafizeni.

2.3 Protokol IEEE 802.15.4 10

2.3.1 Fyzicka vrstva

Fyzicka vrstva je zodpovédna za tyto funkce:

e aktivace a deaktivace radiového vysilace;

detekce vysilani na aktualnim kanalu;

LQI pro prijaté pakety;

detekce prazdného kandlu (CCA) pro CSMA-CA;
e nastaveni frekvence kanalu;

e prijem a vysilani dat.

Frekvencni rozsahy a rychlosti prenosu

Specifikace IEEE 802.15.4-2003 [3] definuje na fyzické drovni tii frekvencni
pasma viz tabulka 2.1.

10Vegkeré informace o protokolu IEEE 802.15.4 jsem ¢erpal z normy viz [3].
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Fyzicka uroven | Frekvencéni rozsah | Pocet Modulace Rychlost prenosu
[MHz| [MHz] kanala [kb /]
868-868,6 1 BPSK 20
868/915 902-928 10 BPSK 40
2450 2400-2483,5 16 0-QPSK 250

Tabulka 2.1: Frekvenc¢ni rozsahy a prenosové rychlosti

Prirazeni kanala a jejich cislovani
Celkem 27 kanélt ¢islovanych od 0 do 26 je k dispozici ve trech frekvencnich
pasmech. 16 kanald je k dispozici v pasmu 2450 MHz, 10 v pasmu 915 MHz

a 1 v pasmu 868 MHz. Stiedni frekvence F, téchto kanali je definovana
nasledovné:

F, = 868,3[MHz],k =0 (2.1)
F,=906+2(k—1)[MHz,k=1,2,..., 10 (2.2)
F, = 2405 + 5(k — 11)[MHz], k = 11,12, ..., 26 (2.3)

kde k je ¢islo kanalu.
Kazda fyzickd vrstva podporuje vSechny kanaly povolené predpisy pro
oblast, kde zafizeni pracuje.

Obecny format paketu na fyzické vrstvé

Oktety: 4 1 1 proménna délka
Preambule Znacka zacatku Délka ramce rezerva zgtz(l;\:/z:g:gtskn;
5 ite 1 bit
ramce (SFD) (7 bitd) (1 bit) (PSDU)
Synchronizaéni hlavicka (SHR) Hlavicka fyzické urovné Obsah ramce fyzické urovné

Obréazek 2.5: Format paketu na fyzické vrstve

Z forméatu paketu fyzické vrstvy plyne maximéalni délka paketu a to 127
oktet.
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2.3.2 Pristupova vrstva

Pristupova vrstva (MAC) zpracovava pristup k fyzické vrstvé a je zodpovédnd
za tyto tlohy:

e generovani sitovych signdlia (beacon), pokud je zafizeni koordinator;
e synchronizaci na sitové signaly (beacon);

e podporu pripojeni k PAN a odpojeni od PAN;

e podporu zabezpeceni zarizeni;

o vyuzivani CSMA-CA mechanismu pro pristup ke komunika¢nimu ka-
nalu;

e manipulaci a udrzovani GTS mechanismu;

e zprostiredkovani spolehlivé linky mezi dvéma MAC trovnémi.

Typy ramct na pristupové vrstve

Kazdy ramec na pristupové vrstvé musi obsahovat hlavicku pristupové vrstvy
(MHR), obsah (payload) a konec ramce na pristupové vrstvé (MFR).

Hlavicka ptistupové vrstvy obsahuje tidaje pro fizeni ramce, sekvencéni
¢islo a adresni informace. Obsah prenaseny ramcem méa proménnou délku a
obsahuje specifické informace pro dany typ ramce. Potvrzovaci ramce nepte-
naseji zadny obsah. Konec ramce na pristupové vrstvé obsahuje sekvenci pro
zjisténi chyb pri prenosu (FCS).

Nasledujici ramce pristupové vrstvy jsou popsany jako sled poli v ur¢itém
poradi. VSechny forméty ramcii pristupové vrstvy jsou zobrazeny v poradi, v
jakém jsou predavany fyzické vrstve zleva doprava, kde vlevo je bit prenaseny
v Case jako prvni. Bity v kazdé ¢asti jsou ¢islované od 0 (nejméné vyznamné)
az do k — 1 (nejvyznaméjsi), kde k je pocet biti. Pole, kterd jsou delsi nez

eV

Zakladni format rdmce Format ramce pristupové vrstvy je slozen z hla-
vicky (MHR), obsahu (payload) a konce (MFR). Pole hlavicky mé fixni po-
radi, avSsak adresni pole nemusi byt v kazdém ramci. Zéakladni format ramce
pristupové vrstvy je na obrazku 2.6.

Formaty jednotlivych ramct Na obrazcich 2.7 az 2.10 jsou zobra-
zeny formaty jednotlivych ramci.

13
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Oktety: 2 1 0/2 0/2/8 0/2 0/2/8 proménné 2
Identifikator Identifikator
Rizeni cilové sité Cilova zdrojové sité | Zdrojova Kontrolni
réamce Sekvenéni | (destination | adresa (source adresa Obsah sekvence
(frame &islo PAN identifier) PAN identifier) ramce ramce
control) (FCS)
Adresni pole
Obsah ramce [ Konec ramce
Hlavi¢ka pfistupové vrstvy (MHR) pfistupové |pfistupové vrstvy
vrstvy (MFR)

Obréazek 2.6: Zakladni format ramce pristupové vrstvy

Oktety: 2 1 4/10 0/2/8 0/2 0/2/8 proménné 2

. Pole ¢ekani

Rizeni Kontrolni

" na adresu Obsah

ramce Sekvenéni . Specifikace ) sekvence
(frame Cislo Adresni pole superframe Pole GTS (gjgrdelgg ?_Z':l::: ramce
control) fields) (FCS)

Konec ramce
Hlavi¢ka pfistupové vrstvy (MHR) Obsah ramce pristupové vrstvy pFistupové vrstvy
(MFR)

Obrazek 2.7: Format beacon ramce pristupové vrstvy

Oktety: 2 1 4/10 proménné 2
Rizeni Kontrolni
ramce Sekvenéni . sekvence
(frame &islo Adresni pole Obsah datového ramce ramce

control) (FCS)

Konec ramce
Hlavicka pfistupové vrstvy (MHR) Obsah ramce pfistupové vrstvy pFistupové vrstvy
(MFR)

Obréazek 2.8: Format datového ramce piistupové vrstvy

14
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Oktety: 2 1 2
Rizeni Kontrolni
ramce Sekvencni sekvence
(frame Cislo ramce

control) (FCS)

Konec ramce
pristupové vrstvy
(MFR)

Hlavicka pfistupoveé vrstvy (MHR)

Obréazek 2.9: Format potvrzovactho ramce pristupové vrstvy

Oktety: 2 1 4/10 1 proménné 2

Rizeni Kontrolni

. Obsah

ramce Sekvenéni . o | e sekvence
(frame gislo Adresni pole | |dentifikato Fidiciho ramce r:glr]:!\: rAmce
control) (FCS)

Konec ramce
Hlavi¢ka pfistupové vrstvy (MHR) Obsah ramce pristupové vrstvy pFistupové vrstvy
(MFR)

Obrazek 2.10: Format fidicitho ramce pristupové vrstvy
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Implementace protokolu IEEE 802.15./
Teoretickd cdst na procesoru CC2431

Zpuisoby adresovani na pristupové vrstvé

Na pristupové vrstvé je mozné adresovat jak uvniti sité (intra PAN) tak
mezi sitémi. Adresa sité obsahuje dva bajty. Pro adresaci vSech siti slouzi
tzv. vSeobecna adresa sité (broadcast) ve tvaru OxFFFF.

Stejnym zpusobem jsou adresovana i jednotliva zafizeni ve stejné siti.
Adresa zarizeni muze byt dvoubajtova nebo osmibajtova.

2.4 Implementace protokolu IEEE 802.15.4
na procesoru CC2431

Procesor CC2431 ma hardwarovou podporu rozpoznani adresy, moznost
automatického potvrzovani prijatého ramce, hardwarovou podporu
sifrovani/desifrovani AES, CSMA-CA strobovaci procesor, moznost volby vy-
silactho kanalu, intenzity vysilani a hardwarovou podporu pro méreni
RSSI/LQI.

2.5 Prehled komunikacnich protokold pro
bezdratovou senzorickou sit

Obecné 1ze komunikac¢ni protokoly pristupové tirovné rozdélit na ti skupiny
viz [2].

Prvni skupinou jsou planované protokoly oznacované jako TDMA (Time
Division Multiple Access). U téchto protokoli mé kazdy uzel pridéleny casovy
slot pro vysilani a prijem. Uzel se vzbudi jen v okamziku, kdy méa komuni-
kovat. Uzel sité musi znat Casové sloty sousednich uzli, aby s nimi mohl
komunikovat. Tento typ protokoli poskytuje dobré vysledky, ale vyzaduje
dobrou synchronizaci mezi uzly. Navic uzly spottebuji urcitou cast energie
na vytvoreni a udrzovani ¢asové synchronizace.

Druhou skupinou jsou protokoly se spolec¢nou aktivni periodou. Tyto pro-
tokoly organizuji uzly sité tak, aby se prepnuly do rezimu nizké spotieby a
zpét ve stejny ¢as. Pro odeslani dat musi uzel ¢ekat na dalsi periodu pro vzbu-
zeni. Tato skupina protokolii také vyzaduje synchronizaci. Tato synchronizace
vsak nemusi byt tak presnd jako u planovanych TDMA protokola. Uzly po-
uzivajici protokol se spolecnou aktivni periodou také spotiebovavaji energii
na vytvoreni a udrzovani okamzika pro prechod do rezimu nizké spotieby a
zpét.

Tteti skupina jsou asynchronni protokoly pristupové trovné. V tomto
pripadé neni potieba zadna synchronizace, protoze kazdy uzel prechazi do
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Prehled komunikacnich protokoli pro
Teoretickd cast bezdratovou senzorickou sit

rezimu nizké spotieby a zpét nezavisle na ostatnich uzlech sité. Tyto pro-
tokoly implementuji rozdilné mechanismy ke zjisténi, je-li pfijemce aktivni.
Tyto protokoly mohou byt rozdéleny na protokoly vzorkujici preambuli a na
protokoly, u kterych prenos dat vyvola prijemce.
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3 Navrh systému

Cilem této prace je vyvinout uzel pro dlouhodobé snimani parametri pro-
stredi (teplota, tlak, vlhkost, ...). Skupina takovych uzli musi byt schopna
vytvorit linearni sit a dorucovat namérena data do Tidici stanice. Predpo-
klad pro navrh systému je linearni umisténi uzli, ze kterého néavrh vychazi.
Hlavnim kritériem pro navrh tohoto systému je minimalni spotieba uzlu.

3.1 Fyzicka troven

Jako protokol fyzické tirovné je pouzit protokol IEEE 802.15.4-2003 [3], ur-
¢eny pro LR-WPAN.

3.2 Pristupova taroven

Na pristupové trovni je potieba navrhnout komunikacni protokol a defino-
vat hlavicky prendsenych ramcii. Vzhledem k minimalizaci spotfeby a pred-
pokladu linedrni sité jsem se rozhodl pro navrh protokolu typu TDMA (viz
2.5).

3.2.1 Navrh komunikac¢niho protokolu

Navrh si rozdélim na tfi ¢asti: prenos dat a Tidicich ramecti, pripojeni uzlu
do sité a synchronizaci ¢asu. Kazdy uzel sité bude mit pridélen svij casovy
slot (okamzik), kdy probéhne ptrenos dat smérem ke korenu, prenos ¥idicich
ramcit smérem od kofenu a pripojeni novych uzli do sité. Béhem tohoto
casového slotu také probéhne synchronizace uzlu.

Pripojeni uzlu do sité

Pro synchronizaci uzlu, ktery se chce pripojit do sité slouzi beacon ramce.
Koncovy uzel v siti (nejdéle od kotfenu) vysle beacon ramec a ¢ekd na odpoved
po definovanou dobu. Pti navrhu jsem dobu ¢ekani na odpoved ¢,ccyreq pocital
dle vztahu 3.1, kde tcarpreq je doba vysilani Zadosti o piipojeni do sité. Po
dobu tyecyreq mohou okolni uzly posilat uzlu v siti fidici rdmce s pozadavkem
na pripojeni do sité. Uzel v siti si pamatuje jen posledni pozadavek, na ktery
po uplynuti doby t,ecoreq 0dpovi kladné ridicim rdmcem a nasledné ceka
na potvrzeni odeslaného tidiciho rdamce. Pokud potvrzeni prijde, je v siti
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Ndvrh systému Pristupovd troven

koncovy pfipojovany
uzel sité uzel
beacon ramec
twait
trecvRe
d fidici ramec - zadost o pfipojeni k siti y
fidici ramec - povoleni pfipojeni uzlu
tack potvrzovaci ramec
A

trecvReq pfijem zadosti o pfipojeni do sité
tack doba pro pfijem potvrzeni
tBCN maximalni doba pro vysilani zadosti o pfipojeni do sité
trecvResp doba pro pfijem povoleni pfipojeni
twait vypocitana doba cekani

Obrézek 3.1: Pripojeni uzlu do sité
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Ndvrh systému Pristupovd troven

novy uzel, ktery se stava koncovym (je nejdéle od kotene). Pokud potvrzeni
neprijde, nebudou pakety od tohoto uzlu prijaty.

trecoreq = (255 + (max. pocet pokust)) - tonpreq (3.1)

7 pohledu uzlu, ktery se chce pripojit do sité je situace nésledujici. Uzel
prijima ramce az do doby, kdy prijme beacon ramec. Tento rdmec v sobé
nese i zmérenou kvalitu signdlu (RSSI), podle které uzel odvodi kvalitu linky
(LQI) jako ¢islo v rozsahu jednoho bajtu (0 — 255). Toto ¢islo pouzije pro
nastaveni nizstho bajtu své aktualni adresy (0x0000 + LQI). VysSsi bajt své
aktudlni adresy nastavi na pocet netspésnych pokust o pripojeni. K ¢islu
LQI pricte pocet netspésnych pokusu o pripojeni do sité a pocka dobu ¢,
definovanou podle vztahu 3.2.

twait = (LQI + (pocet pokust)) -ty (3.2)

Po uplynuti této doby vysle Tidici ramec s pozadavkem na pripojeni do
sité. Dale ¢eka na uplynuti doby pro zasilani pozadavki tgon, poté zacne
pfijimat fidici rdmce pro piijeti do sité. Pokud do uplynuti doby t,ecyresp
fidici rdmec neprijde, uzel neni prijat do sité. Pokud prijde fidici ramec,
odesle uzel potvrzovaci ramec. P1i ztraté potvrzovaciho ramce neprijme uzel
v siti zadny datovy ramec a neodpovi na néj potvrzenim.

Prenos dat a ridicich rdmca

Uzel blize ke koreni posle vzdalenéjsimu uzlu tidici ramec. Vzdalenéjsi uzel
musi Fidici rdmec potvrdit potvrzovacim ramcem a za timto potvrzovacim
ramcem muze vyslat datovy ramec smérem ke koreni. Datovy ramec musi
uzel blize ke kofeni potvrdit potvrzovacim ramcem viz obrazek 3.2. Pokud
neprijde potvrzeni, pocka odesilatel na dalsi casovy slot, ve kterém se pokusi
prenést data znovu.

Synchronizace casu

Jelikoz i krystalové oscilatory, podle nichz urcuje uzel sité okamzik vzbuzeni,
maji urcitou toleranci, je potieba pri vzajemné komunikaci dvou a vice uzla
tyto oscilatory naladit tak, aby bylo mozné oba uzly vzbudit ve stejny oka-
mzik. Tim se eliminuje zbytecné naslouchani na minimum a minimalizuje se
tak spotieba energie. Pro synchronizaci uzli v siti je v této praci navrzen
nasledujici algoritmus.

Vsechny uzly sité maji tabulku uddlosti a casovou znacku. Tabulka uda-
losti ma tii sloupce a ¢tyri fadky. V kazdém sloupci je idaj o aktualnim
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n. uzel sité n+1. uzel sité

fidici ramec

potvrzovaci ramec

datovy ramec

potvrzovaci ramec

Obrazek 3.2: Prenos dat a ridicich rdmecet v siti
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redlném case, tdaj o hodnoté Casovace (sleep timeru), idaj o maximalni
délce udélosti v realném case a tdaj o maximalni délce udalosti v pocétu
tiku Casovace. Jednotlivé sloupce predstavuji casové sloty (¢asova okénka).
V tomto pripadé budou casové sloty tri: slot pro méreni, slot pro odeslani
dat a slot pro pfijmuti dat. Casové znacka obsahuje idaj o redlném case a
k nému piislusnou hodnotu ¢asovace (sleep timeru). Vzdy pii pfechodu do
rezimu nizké spotieby se do ¢asovace (sleep timeru) nacte hodnota casového
okamziku. Tato hodnota se ulozi do casové znacky i s prislusnym redlnym
casem. Prepocita se puvodni hodnota v tabulce a zarizeni se uvede do rezimu
nizké spotieby.

Synchronizace probihd vzdy pri predani ridiciho ramce. Pro realizaci syn-
chronizace je potteba zavést statickou korekci a dynamickou korekci.

Statickd korekce posune vSechny hodnoty casovace (sleep timeru) v ta-
bulce udalosti o stejnou hodnotu. Tento typ korekce probéhne jen jednou po
pripojeni uzlu do sité.

Dynamicka korekce zprostredkuje naladéni oscilatoru podle uzlu, ktery
vyslal ridici rdmec nasledujicim zptsobem. V prvnim kroku si zapamatuje
hodnotu dynamické korekce k,,, posune hodnoty c¢asovace pro stavajici peri-
odu o k, a hodnoty casovace pro nasledujici periodu o hodnotu 2 - k,,. Délku
posledniho ¢asového slotu v ticich casovace o k, prodlouzi. V kazdém dal-
sim kroku zalezi na predchozi hodnoté k,,. Je-li predchozi hodnota k,, nulova,
probéhne pouze posunuti udalosti o aktualni k, resp. 2 - k,. Je-li predchozi
hodnota k, nenulova probéhne posunuti udalosti o aktualni hodnotu k,, resp.
2 - k, a také prodlouzeni posledniho slotu o aktualni hodnotu k.

Hodnota k,, kde n predstavuje identifikator uzlu je ziskdna ze vztahu
3.3, kde & predstavuje dobu ¢ekani na ridici ramec v ticich casovace a A
predstavuje pozadovanou dobu ¢ekani na tidici rdmec v ticich ¢asovace.

k=& —A (3.3)

Ihned po pripojeni uzlu do sité probéhne staticka korekce, kterda posune
udalosti tak, aby pri naprosto stejné frekvenci oscilatort zacal pripojeny uzel
prijimat ridici ramce pravée o A drive. V dalsi periodé jiz uzel z okamziku
prijmuti fidiciho rdmce odvodi hodnotu k, a podle této hodnoty provede
dynamickou korekci viz obrazek 3.3. Pti ustdleném stavu zuistane uzel nékolik
period v synchronizaci, tudiz bude predchozi hodnota k,, nulova. Diky nulové
hodnoté k, dojde k doladéni pouze posunutim vsech udalosti, nebot jsou jiz
oscilatory synchronizované s presnosti na jeden tik ¢asovace.

Timto algoritmem a také skutecnosti, ze vsechny krystalové oscilatory
uzli jsou ve stejné toleranci je dosazena synchronizace podle korenového
uzlu sité.
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m
Ridici stanice p— —
Kq
—
] ] [ocoma C T [ ocema
1.uzel sité K,
A
m m+2K,
Ky
i
txcmd txcmd
2.uzel sité T -
A
g
m m+2k,

Obrazek 3.3: Ukazka mechanismu dynamické korekce
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3.2.2 Formaty ramcti na pristupové turovni

Formdty rdmct jsou popsany v normé IEEE 802.15.4-2003 [3]. Kvili hardwa-
rové podpore rozpoznavani adresy je nutné dodrzet typy ramct a strukturu
jejich hlavicek.

3.3 Sitova troven

Vzhledem k ptfedpokladu linearni sité je znacné zjednoduseno smérovani v
této siti. Kazdy uzel ma jen dva sousedni uzly, jeden ve sméru ke korenu a
jeden ve sméru od korenu. Data jsou prenasena mezi sousednimi uzly smérem
ke kofenu, tidici ramce smérem od kotfenu. Zjednodusi se také adresovani
uzli na sitové trovni. Proto je v sifové urovni pouzita adresace z trovné
pristupové.

Na sitové tirovni je Sest tloh, kterymi se obsluhuji nizsi vrstvy: inicializace
sifové vrstvy, vyslani a prijem Fidicitho ramce, vyslani a prijem datového
ramce, pripojeni dalsitho uzlu do sité. Inicializaci sitové vrstvy predstavuje
pripojeni uzlu do sité. Pro sestaveni linearni senzorické sité byl navrzen a
realizovan algoritmus popsany v sekci 3.2.1.

Na zacatku jsou viechny uzly zapnuty a ¢ekaji na beacon ramec. Ridici
stanice vysle beacon ramec a do uplynuti doby t,ecyreq PIijimé zadosti o
pripojeni do sité. Kazdy uzel, ktery prijme tento beacon ramec si ze sily
signélu odvodi kvalitu linky (LQI) a na tuto hodnotu nastavi nejnizsi bajt své
adresy. Vyssi bajt adresy nastavi na pocet netspésnych pokusi o pripojeni.
Hodnotu LQI pouzije spolu s poc¢tem netspésnych pokusii k urcéeni okamziku
vysilani. Cim lepsi kvalita linky a ¢m vice netspésnych pokusti o pfipojeni
do sité, tim déle vysle uzel zadost o pripojeni do sité. Uzel v siti si pamatuje
jen posledni prijatou zadost, na tu odpovi povolenim s adresou vitézného
uzlu a ¢eka na potvrzeni o prijeti povoleni.

Tento algoritmus neni prilis vypocetné narocny a je schopen vytvorit line-
arni sit i v nékterych specialnich pripadech obecné topologie. Na obrazku 3.4
je priklad sestaveni linedrni sité na jednom specidlnim pripadu topologie. V
tomto pripadé by algoritmus bez mechanismu pridavani priority odmitnutych
uzli jeden uzel vynechal, nebo by pro uzel ve spodni ¢asti obrazku vybral
cestu z posledniho uzlu. Tim by se vyrazné zvysily naroky na energetickou
narocnost pri prenosu dat.
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Ndvrh systému Transportni uroven
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‘ Ridici stanice _— — Prvni nedspésny pokus o pfipojeni
————— Druhy neuspésny pokus o pfipojeni
O Uzel sité _ Uspésny pokus o pfipojeni

Obrazek 3.4: Ukéazka sestaveni linedrni sité

Ridici stanice

beacon TX CMD / RX DATA
! | 1.uzelsite
RX CMD / TX DATA beacon TX CMD / RX DATA
! | 2.uzelsits
RX CMD / TX DATA beacon RX CMD / TX DATA

Y

Cas
Obrazek 3.5: Casovy diagram pfenosu dat siti

3.4 Transportni Groven

Tato uroven slouzi k ulozeni dat prijmutych od sousednich uzli a jejich pre-
davani v siti. Na této vrstve se ukladaji dosud neodesland data, fidici ramce
od korenového uzlu sité a data prijata od uzlu vzdalenéjsiho od kotenu, slouzi
tudiz jako komunikac¢ni buffer.

Komunikace je Tizena spousténim jednotlivych tloh z aplikacéni vrstvy.
Na obrazku 3.5 je zndzornén casovy diagram prenosu dat a ridicich ramci.
Disledkem tohoto casovani je fakt, ze si linearni sif uzli mtzeme predstavit
jako posuvny registr, ktery kazdou periodu odesle jeden blok dat k fidicimu
uzlu sité, ale pti vyslani tidiciho ramce z korenového uzlu se tento ramec
rozsiti mezi vsechny uzly béhem jedné periody.
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Ndvrh systému Aplikacni droven

3.5 Aplikacni Groven

Funkce aplika¢ni irovné byla rozdélena do ¢ty iloh. Jedna se o méreni pa-
rametru prostredi, pripojeni uzlu do sité, komunikace s uzlem ve sméru ke
korenu, komunikace s uzlem ve sméru od kotenu.

3.5.1 Meéreni parametri prostredi

Meérenych parametri prostiredi mtze byt nékolik, v tomto pripadé bylo dle za-
dani zvoleno méreni teploty. Aby bylo mozné pro feseni tlohy vyuzit existuji-
cich moduli, bez nutnosti pripojit externi soucastky, bylo pro méteni teploty
vyuzito teplotni ¢idlo zabudované v procesoru. Aktudlni teplotu predstavuje
teplota jadra procesoru, kterou ziskavam z analogové digitalniho prevodniku.
Tuto hodnotu ulozim do komunika¢niho bufferu, aby ji transportni vrstva
mohla odeslat ke korenu.

3.5.2 Pripojeni uzlu do sité

Pripojeni uzlu do sité je soucasti inicializace transportni trovné, ktera na-
sledné inicializuje vSechny nizsi irovné a spusti ptislusné funkce pro pripojeni
uzlu do sité.

3.5.3 Komunikace s uzlem ve sméru ke korenu

V této 1loze se nejprve prijme Fidici ramec od uzlu blize ke korenu, zaroven se
pri ptijmuti ridiciho ramce provede staticka resp. dynamicka korekce a poté
se vyslou data z bufferu. Je-li uzel koncovy, probéhne beacon faze. V beacon
fazi umozni koncovy uzel dalsim uzlim pripojit se do sité.

3.5.4 Komunikace s uzlem ve sméru od korenu

Tato tloha slouzi ke zprostredkovani komunikace mezi sousednim uzlem ve
sméru od korenu a korenem. Smérem ke kofenu se prenasi data, smérem od
korenu ridici informace. Nejdiive je vyslan fidici ramec a poté je prijat datovy
ramec.
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4 Realizace navrzeného systému

4.1 Fyzicka troven

Na fyzické tirovni jsem vytvoril funkce pro inicializaci fyzické vrstvy, vyslani
dat, prijem dat, zastaveni prijmu dat a pro zjisténi LQI.

Pro inicializaci fyzické vrstvy je potieba predat funkci ¢islo kanalu, na
kterém se bude vysilat nebo prijimat a vysilaci vykon. Tato funkce také
nastavi hardwarovou podporu rozpoznavani adresy.

Funkce pro vyslani dat mé dva parametry, délku zpravy a ukazatel na
pole znakt predstavujicich zpravu. Tato funkce zapise do bufferu vysilaciho
koprocesoru vysilana data ptes registr RFD. Format vyslaného rdmce odpo-
vida obrazku 2.5.

Prijem dat probiha také pres registr RFD. Pokud je tento registr ¢ten,
vraci data z prijimaciho bufferu, pokud je do néj zapisovano, data se zapisuji
do vysilactho bufferu. Cteni dat probihd v obsluze pferuseni. Pferuseni je
vyvoldno hardwarovym rozpoznanim adresy. Pti 16 bitové cilové adrese je
tato adresa porovnavana s registrem SHORTADDRH: SHORTADDRL, pii 64 bitové
adrese je porovnavana s registry IEEE_ADDRO - IEEE ADDR7. Toto plati za
predpokladu, ze identifikator cilové sité obsazeny v adresnim poli ptijatého
ramce souhlasi s registry PANIDH:PANIDL. Hardwarové rozpoznavani adresy
podporuje také boroadcast adresy, kde jsou vsechny bity nastaveny na jed-
nicku.

Aby nebyla funkce prijimani dat blokujici, je tfeba ukoncit prijimani dat.
To se déje prostrednictvim funkce pro zastaveni prijmu dat, ktera nastavi glo-
balni proménnou extStopRecv. Tato proménna zprostredkuje konec cekani
na data z fyzické vrstvy.

Hodnotu LQI pocitam podle vztahu 4.1. Konstanty ve vztahu byly zjis-
tény experimentalné.

LQI = (RSSI — 45) - 4 + 360. (4.1)

4.2 Pristupova uroven

Na pfristupové trovni jsem vytvoril funkce pro vysilani a ptijem fidicich
ramci, beacon ramci, datovych ramci a potvrzovacich ramect. Pro iden-
tifikaci ramce slouzi nejnizsi tri bity v prvnim bajtu pole frame control, které
je v hlavic¢ce kazdého ramce pristupové vrstvy.

Funkce pro piijem periodicky prijimaji ramce s cilovou adresou uzlu (diky
hardwarové podpore rozeznavani adresy). Kazda tato funkce pouzije jako na-
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Realizace navrieného systému Sitovd uroven,

vratovou hodnotu obsah ramce jen pokud je rdmec spravného typu. Pokud
neodpovida typ ramce, funkce prijiméa dalsi ramec. Toto lze zastavit jen za-
volanim prislusné funkce pro preruseni prijimani paketi.

Funkce pro vysilani ramct vysilaji ramce s hlavickou podle obrazku 2.6
a s predanym obsahem.

Synchronizaci ¢asu jsem implementoval podle navrzeného algoritmu viz
3.2.1. Vytvoril jsem funkce pro statickou a dynamickou korekci a funkci pro
prechod do rezimu nizké spotieby.

4.3 Sitova tiroven

Na sitové trovni jsem vytvoril funkce pro pripojeni uzlu do sité, vyslani a
prijmuti fidictho a datového ramce a funkci pro pfipojeni dalstho uzlu do
sité. Funkce pracuji na zakladé protokolu stop&wait.

Funkce pro vysilani danych ramc vyslou prislusny ramec a pokud nepfi-
jmou do urcité doby potvrzovaci ramec, povazuje se ramec za nepreneseny,
coz funkce signalizuje nulovou navratovou hodnotou.

Funkce pro prijem danych ramct prijimaji po nastavenou dobu ramec
daného typu. Pokud rdmec v ¢asovém intervalu ptrijmou, poslou obratem po-
tvrzovaci ramec a jako navratovou hodnotu pouziji ukazatel na obsah ramce.
Pokud dany ramec v casovém rozmezi nepiijde vraci funkce ukazatel na hod-
notu 0 (null pointer).

Pripojeni uzlu do sité je zprosttedkovano funkei pro inicializaci sifové
urovné. Tato funkce bezprostredné souvisi s funkci pro pridani uzlu do sité.
Na levé strané obrazku 3.1 pracuje funkce pro pridani uzlu do sité, na pravé
strané funkce pro pripojeni uzlu do sité. Koncovy uzel sité ¢eka na beacon
ramec, ve kterém je obsazen aktudlni cas. Jakmile uzel pfijme tento ramec,
spusti funkci pro synchronizaci a vypocita si hodnoty nadchézejicich ¢asovych
okamziki a k nim prislusné hodnoty sleep timeru. Po vyslani beacon ramce
cekd uzel v siti dobu tecoreq, PO kterou prijimé Zadosti o pripojeni do sité.
Stejnou ma maximalni ¢ekaci dobu i uzel, ktery se chce k siti pripojit.

(m-n)8 (300-18)-8

- —172,8 4.2
p 250000 OIS (42)

Hodnota m znaci pocet pocet casovych okamzikii, kdy je mozno vyslat zadost
o pripojeni do sité. Tuto hodnotu jsem zvolil 300, aby byl dostateény prostor
pro uzly, kterym se jiz nékolikrat nepodarilo pripojit a chtéji se pripojit k
uzlu, od kterého maji LQI = 255.

Hodnota n znadci pocet bajti na jednu zadost o pripojeni do sité. V této
hodnoté je zahrnuto 11B na hlavicku a obsah pristupové vrstvy, 4B pream-
bule, 1B znacka zacatku ramce a 2B CRC zabezpecovaci polynom.

trecvReq =
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Realizace navrieného systému Transportni uroven

velikost:| 1B 4B 2B
id N . naméfrena
obsah: ¢asova znamka
uzlu hodnota

Obréazek 4.1: Format prenasenych datovych bloki

Hodnota p je pfenosova rychlost viz tabulka 2.1.

Pripojovany uzel ¢eka stejnou dobu. Po uplynuti nastaveného c¢asového
okamziku vysle koncovy uzel sité povoleni k pripojeni do sité a ¢eka na po-
tvrzeni dobu tacxk.

11-8
t = —— = 2 4.
ACK 950000 O, 35 ms ( 3)
Mezitim cekd pripojovany uzel dobu t,ecyResp-
20-8

trecvResp = oo = 0,64 4.4
Rese = 550000 " (44

4.4 Transportni tiroven

Na transportni irovni jsou vytvoreny funkce pro inicializaci této irovné ridici
stanici, pro inicializaci uzlem sité, funkci pro poslani dat a funkci pro prijmuti
dat.

4.4.1 Format prenasenych dat

Data z uzlu do ridici stanice obsahuji 1B identifikator uzlu, 4B casovou
znamku a 2 B namérenych dat, jak je zobrazeno na obrazku 4.1.

4.4.2 Vypocet komunikac¢niho bufferu

Na transportni drovni je realizovan buffer. Tento buffer je zvlast potiebny
na uzlech blizko kofenovému uzlu, nebot pii dorucovani dat jsou tyto uzly
nejvice zatizeny, protoze musi uchovavat pri bezproblémovém prenosu jeden
blok dat od kazdého uzlu. Pii velikosti 7 B na jeden blok dat by pfi 255
uzlech sité musel uzel u kotene odeslat 7 - 255 = 17858, coz pri maximalni
délce obsahu datového ramce

NdataPayload =127—-9—-2=1168B (45)

(9 B hlavicka a 2 B CRC zabezpecovaci sekvence) neni mozné odeslat v
jednom ramci.
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Realizace navrieného systému Transportni uroven

Tento problém je vyresen nésledovné. Uzel nejdiive prijme fidici ramec
od uzlu smérem ke kofenu a potom vysle smérem ke korenu datovy réamec,
ve kterém podle potfeby nastavi priznak ztetézeni. Uzel ve sméru ke kotenu
sleduje tento priznak a dokud je tento priznak v aktivni trovni, prijima
data. Timto mechanismem mohou uzly vyuzit ¢as pro beacon fazi, kterou jiz
nerealizuji, nebot nejsou koncovymi uzly. Uzel tak mize ke kofenu prenést

Nson B {300-18+20+11
B 132 + 11

M =
Nparapkt + Nack

J —37  (46)

pakett navic. Jestlize kazdy paket muze obsahovat 116 B pak je maximalni
pocet prenesenych bloku dat zaokrouhleny na celd ¢isla {@J = 613. Pri
predpokladu maximalniho poc¢tu uzla 255 je toto ¢islo dostacujici.

Z poctu bajtl, které je mozné prenést za jednu periodu, vyplyva velikost

komunikac¢niho bufferu.
Nbfr = (M + 1) : NdataPayload = (37 + 1) - 116 = 4408B (47)

Tento buffer je realizovan jako kruhovy a pii jeho naplnéni nejsou dalsi datové
ramce potvrzovany.

4.4.3 Popis funkci

Funkce pro zaslani dat prijme ridici rdmec, ktery pouzije jako svou navra-
tovou hodnotu. V pripadé, ze nedojde k prijmu ramce, vraci tato funkce
ukazatel na null. Po prijmu fidicitho ramce se funkce stard o vyprazdnéni
bufferu. Dokud jsou data v bufferu a uzel ve sméru ke korenu potvrzuje vy-
slana data, posilda funkce datové ramce s prislusSnym priznakem zietézeni.
Posledni prenasend data obsahuji priznak zretézeni v neaktivni tirovni, tim
je signalizovano uzlu ve sméru ke kotenu, zZe je tento datovy ramec posledni.

Funkce pro prijmuti dat vysle tidici ramec uzlu a po jeho potvrzeni ptijima
datové ramce dokud obsahuji priznak ziretézeni a je dostatek volného mista
v komunika¢nim bufferu.

Inicializace transportni trovné v pripadé uzlu probihéd cyklickou inicia-
lizaci sitové vrstvy dokud se uzel nepripoji do sité, nebo dokud nevycerpa
zadany pocet pokusi. Po tispésném pripojeni do sité si uzel nastavi identi-
fikator. Pokud uzel jiz ma nastaven identifikator, nezméni si jej a necha si
puvodni.

Inicializace transportni trovné v pripadé ridici stanice probiha opaku-
jicimi se pokusy o pridani uzlu sité. Tomuto uzlu predava v beacon ramci
informaci o aktualnim case. Informaci o aktualnim ¢ase po kazdém pokusu
stanice prepocita tak, aby byla vzdy aktualni. V fidicim rdmci pro prijeti
uzlu do sité posle stanice uzlu informaci o kanalu pro predavani dat.
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Realizace navrieného systému Aplikacni droven

4.5 Aplikacni Groven

4.5.1 Ridici stanice

Pro tidici stanici je vzhledem k ¢asové synchronizaci dilezity pouze okamzik
pro prijem dat a okamzik pro méreni parametri prostredi. Okamzik pro
odeslani dat je nahrazen komunikaci s poc¢itacem pres sériovou linku.

Nejdiive musi stanice dostat informaci o aktudlnim case, aby si tak mohla
vytvorit ¢asovou znacku, podle které uréi aktualni cas. Ziskanou casovou
znacku pouzije funkce pro inicializaci transportni vrstvy.

Po inicializaci transportni vrstvy se jiz pravidelné stiidaji uddalosti pro
prijem dat, méfeni parametri prostiredi a komunikaci s pocitacem.

4.5.2 Uzel sité

Uzel sité nejprve inicializuje transportni droven. Po spésné inicializaci opa-
kuje tfi udalosti: odeslani dat ke korenu, prijmuti dat od vzdalenéjsiho uzlu
a méreni parametri prostredi.

Po zméreni parametru prostiedi zapiSe do komunikac¢niho bufferu blok
dat se svym identifikatorem, namérenou hodnotou a ¢asem, kdy byla hodnota
namérena. Tato data budou spolu s ostatnimi prenesena smérem ke kofenu
v prislusny casovy okamzik dany synchronizaci sité.

31



5 ZAavér

Seznamil jsem se s implementaci protokolu IEEE802.15.4 na procesoru CC2431,
Preklada¢ SDCC jsem pouzil pro preklad vytvorenych zdrojovych soubort v
jazyce C. Navrhl a realizoval jsem protokol pro bezdratovou senzorickou sif.

Protokol zabezpeci diky navrzenému a realizovanému algoritmu vytvoreni
linedrni sité i v nékterych specidlnich pripadech obecné topologie. Navrzeny
protokol je typu TDMA a vyzaduje tak presnou ¢asovou synchronizaci vsech
uzlu sité.

Pro synchronizaci byl navrzen a realizovan vypocetné jednoduchy algorit-
mus, ktery zabezpecil synchronizaci libovolné rozsahlé linearni sité po druhé
periodé vysilani.

Bohuzel jsem i pres veskerou snahu nebyl schopen odladit programové
vybaveni tak, aby sit pracovala dlouhodobé. Uzly sité vytvori linearni sit a
dorucuji data do monitorovaci stanice, ale po ndhodném casovém intervalu,
v fadu minut az desitek minut, se tato sif rozpadne. Jadro tohoto problému
patrné tkvi ve spravé paméti. Jelikoz preklada¢ SDCC nemd podporu pro
debugovani primo v zafizeni a chyba se projevuje az po nékolika minutach,
je velice obtizné a casové narocné chybu odhalit.

I pres tyto nedokonalosti ma uzel sité pracujici podle navrzeného proto-
kolu pomérné nizkou spotiebu energie (viz ptiloha A.1).

Za nejveétsi prinos této prace povazuji algoritmus pro synchronizaci uzli
sité, navrzeny komunikacni protokol a také skutecnost, ze lze vytvorit pro-
gramové vybaveni pro bezdratovou senzorickou sit bez pouziti komercéniho
prekladace.
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0 Priehled zkratek

Zkratka Vyznam Vysvétleni zkratky
AES advanced encryption standard pro symetrické Sifrovani
standard
ADC analog to digital conver- analogové digitalni prevodnik
ter
BPSK binary phase-shift keying zptisob modulace fazovym posu-
nem
CCA clear channel assessment  zjiSténi, je-li komunikacéni kandl
volny
CRC cyclic redundancy check  polynom pro odhaleni chyb ve
Zprave
CSMA-CA  carrier sense multiple ac- metoda vicendsobného pristupu s
cess with collision avoi- naslouchanim nosné
dance
DMA direct memory access piimy pristup do paméti
FCS frame check sequence sekvence bitli pro ovéreni sprav-
nosti ramce
GTS guaranteed time slot casovy slot, ve kterém je zaru-
¢eno, ze nebude zadna jina sta-
nice vysilat
LQI link quality indication indikator kvality spojeni
LR-WPAN low rate wireless personal bezdratova sit s nizkou spotiebou
area network
MAC medium access control pristupova vrstva
MHR MAC header hlavicka pristupové vrstvy
MFR MAC footer konec ramce pristupové vrstvy
0-QPSK offset quadrature phase- zpiisob modulace fazovym posu-
shift keying nem
PAN personal area network druh sité
PSDU physical service data unit data prendSenda ramcem na fy-
zické trovni
RAM random access memory pameét s primym pristupem
RSSI received signal strength sila pfijimaného signalu
indication
SDCC small device C compiler  volné Sititelny prekladac jazyka C
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Zkratka Vyznam Vysvétleni zkratky
SFD start of frame delimiter ~ znacka zacatku ramce na fyzické
urovni

SFR special function registers registry specialnich funkeci

SHR synchronization header synchroniza¢ni hlavicka

SPI serial peripheral interface sériové periferni rozhrani

TDMA time division multiple ac- planovany komunikac¢ni protokol
cess

UART universal asynchronous rozhrani pro asynchronni sériovou
receiver / transmitter komunikaci

USART universal  synchronous zafizeni, které je schopno komu-

/ asynchronous receiver
and transmitter
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A Piilohy

A.1 Meéreni spotreby

Spotfeba uzlu sité byla mérena podle schématu na obrazku A.1. Zafizeni
bylo napéjeno napétim U = 3,3V (Chl) z laboratorniho zdroje. Toto napéti
bylo konstantni, neni tudiz zobrazeno ve vyslednych osciloskopickych mére-
nich. Odpor R ma hodnotu 4, 3€2. Jelikoz jsem vénoval maximum casu ladéni
programu, je vyslednd namérena spotieba vyssi nez by bylo nutné. Béhem
meéreni byla aktivni led dioda pro snzsi indikaci stavu zatizeni.

A.1.1 Vypocet spotreby uzlu uvnitr sité

Na obrazku A.2 je zobrazen prubéh odbéru zarizeni béhem jedné periody.
Nyni se zaméfim na jednotlivé tseky (sloty).

Vypocet spotieby slotu pro méreni parametra prostredi

Podrobny priibéh odbéru zarizeni pri méreni parametri prostredi je na ob-
razku A.3. Spotfebu uzlu pfi tomto slotu jsem vypocital podle vztahu A.1.

Pm = IADC “tapc + Iphy_init : tphy_init =

U Uphy ini
= Aé)c . tADC + % : Zfphyiinit =
0,252 0, 086
e ’ . . 1 —6 ’ . . 1 —6 —
i3 50 - 107°% + 13 650 - 10
=2,930-107°4+13-107%=15,930-107° As (A1)

Jelikoz jsem pfi pripravé uzlt pro méreni zapomnél ve zdrojovém kodu
odstranit inicializaci fyzické vrstvy, je tato spotfeba znatelné vyssi. Pri vy-
nechani inicializace fyzické vrstvy by méla byt spotieba definovana vztahem
A2,

U
Prno = Iapc - tapc = f};c “tapc =
0,252
= ;1 550 107 =2,930-107° 4s (A.2)
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I Ch1 zarizeni

Ch2

Obrazek A.1: Schéma pro méreni spotfeby uzlu

1s

50 mV

Ch2 50.0mv M 1.00s

Obrazek A.2: Odbérova charakteristika uzlu v siti béhem periody vysilani
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taoc tohy_init 100 ps

50 mV

Uanc ’

NR L™

Ch2 50.0mv M 100pMS

Obrazek A.3: Odbérova charakteristika uzlu v siti pfi méticim slotu

2ms
thSlot
50 mV
twin
tphyﬁinit N tDanor
tRmed tRxAck
v PR
o

v

Ur IJ track
thData

N & » ” w)

Ch2z 50.0mv M2.00ms

Obréazek A.4: Odbérova charakteristika uzlu v siti pfi slotu pro odeslani dat
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Vypocet spotreby slotu pro odeslani dat

Podrobny pribéh odbéru zarizeni pri odeslani dat je na obrazku A.4. Spo-
trebu uzlu pfi tomto slotu jsem vypocital podle vztahu A.3

Ur
PT:EData = [R : (thSlot> = ? : thSlot

0,162
=13 12-107% = 4,520 - 107* As (A.3)
Spotfebu uzlu v tomto slotu znatelné ovliviiuje doba t,,;,. Velikost doby t,,
je potieba snizovat s ohledem na synchronizaci uzli sité. Vzhledem k na-
vrzenému algoritmu synchronizace by méla velikost doby vypocitana podle

vztahu A.4 dostacovat.

twino = Tsr - 50 = 30,517578125-107% - 50 = 1,526 - 107 s (A.4)
Tim se snizi spotfeba na hodnotu definovanou vztahem A.5.

U
PTxDataO = IR : (tTmSlot) = fR : (tT:rSlot - twin + twinO) =

162
— 0;1 g -(12-107% = 9,155 - 107% 41,526 - 107°) = 1,647 - 10™* As (A.5)

Takové spotteby v tomto slotu miize ovsem dosahnout pouze uzel, ktery je
predposledni. Spotieba uzlu totiz zavisi na velikosti prenasenych dat. Uzly
blize ke kofeni prenaseji kromeé svych dat také data vsech nasledujicich uzli.
Délka predavani dat by neméla preséhnout dobu tgcy. Spotieba uzlu, ktery
je aktivni také v ¢ase pro beacon fazi je definovana vztahem A.6.

R
PT:cDataOMa:c == PTxData + [R . (tBC'N) == PTxDataMax + R : tBCN =

0,162

=1,647-10"* + +180-107° =6,782-107° As (A.6)

)

Vypocet spotreby slotu pro prijmuti dat

Podrobny pribéh odbéru zarizeni pri prijmuti dat je na obrazku A.5. Spo-
trebu uzlu pfi tomto slotu jsem vypocital podle vztahu A.7.

Ur

Pripata = Ir - (tResior) = T  tRxSlot =
0,162
= ;1 51 107 = 4,144 -107* As (A7)
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Obréazek A.5: Odbérova charakteristika uzlu v siti pri slotu pro prijmuti dat

Na spottebé Pr.pata € projevila skutecnost, ze dalsi uzel sité jiz nekomu-
nikoval. Spotfeba tohoto slotu muze byt maximalné Pr,patanre: definovand
vztahem A.8.

U,
PRzDataMaac = [R : (tR:pSlot) - ?R : (tphyiinit + 2fTalr:Cmd + tRxAck + tBCN -
0,162 o 3 5 5 L
= 5 -(0,8-107°40,8-107°+1,3-107°+180-10°) = 6,891-107° As (A.8)

Spotreba pri tomto slotu taktéz zavisi na velikosti a poctu datovych
ramei.
Vypocet celkové spotieby uzlu v siti

Meéteny uzel sité mél na jednu periodu spotiebu danou vztahem A.9.

Pcelk = Pm + PTa:Data + PRzData =
=15,930-107° +4,520 - 107* +4,144-107* = 8,8233-10"* As  (A.9)

Pti spotiebé P, by uzel potfeboval na jeden rok provozu baterie o cel-
kové kapacité 1064,630 mAh (viz vztah A.10).
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365 - 24 - 60 - 60 365 - 24 - 60 - 60
Kear = P = .8.8233-1074 =
celk T celk 7’ 2 8, 8233 0

= 3832,667 As = 1064, 630 mAh (A.10)

Pti vyse popsané minimalizaci spotfeby by mél uzel spottebu v roz-
mezi daném vztahem A.11. Je nutné podotknout, ze maximélni spotireby
by uzel nemohl dosahoval dlouhodobé ani pti teoretickém pocétu uzlit 255.
[jdaj P.oknaz predstavuje stav pii maximalnim zatizeni a vyuziti maximal-
niho mozného pritoku dat. Pii bézném provozu bez chybného prenosu by
byla spotreba uzlu linearné zavisla na po¢tu uzlt pres néj pripojenych.

Peetkrtin = Prno + Prepatao + PRreData =
=2,930-107%41,647-107" + 4,144 - 107* = 5,8203 - 10~* As
Peekriaz = Pno + PrepataoMar + PreDataMaz =
=2,930-107%+6,782-107% 4+ 6,891 - 1073 = 136,7593 - 10~* As (A.11)

Pti miniméalni spottebé a periodé 7,26 s by uzel sité potfeboval na jeden
rok provozu baterie o celkové kapacité 702,284 mAh (viz vztah A.12).

365 - 24 - 60 - 60 365 - 24 -60 - 60 _
Kcelk:Min = T * LeelkMin — 796 : 57 8203 - 10 T =
— 9528.223 As — 702,284 mAh (A.12)
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Obrazek A.6: Odbérova charakteristika koncového uzlu pri slotu pro odeslani
dat

A.1.2 Vypocet spotreby koncového uzlu sité

Ihned po odeslani dat vysle koncovy uzel sité beacon ramec a ¢eka, jestli se
bude chtit dalsi uzel pripojit. Velkou ¢ast spotieby tvori aktivni naslouchani,
proto by mél posledni uzel sité vétsi naroky na spotfebu. Tuto neptijemnost
by bylo mozné vytesit bud zasilanim beacon ramce jednou za urcity pocet
period, nebo vysilanim beacon ramce jen béhem nékolika prvnich period. Bez
takového mechanismu ma koncovy uzel spotfebu danou vztahem A.13.

Pceleon = Imo + PTmDataO + (IR . (tBCN> -
U
= Pno + Prapatao + (fR “tpon) =
0,162

=2,930-107°+1,647-10"*+ (ﬂ -180-107%) = 69,490-107* As (A.13)

Pti takové spottebé by koncovy uzel sité potieboval na rok provozu baterie
o celkové kapacité 8384,744 mAh (viz vztah A.14), coz je znaéné nevyhodné.
365 - 24 - 60 - 60 365 - 24 - 60 - 60

Kce = 'Pce on — : 74 '1_4:
Ik T kK 7.2 69,490 - 10

= 30185,078 As = 8384, 744 mAh (A.14)
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Obréazek A.7: Odbérova charakteristika koncového uzlu béhem periody vysi-
lani

A.1.3 Zhodnoceni vysledkti méreni

Spotteba uzlu je zavisla na poc¢tu nasledujicich uzli. Tuto nepiijemnou vlast-
nost lze tesit napriklad odesilanim dat jen v pripadé, Ze nastane zména mé-
fené veli¢iny. Koncovy uzel sité ma pomérné velkou spotiebu energie, kterou
lze snizit (viz A.1.2).
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