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Uvod

V dnes$ni dob¢ je zpracovavano obrovské mnozstvi dat, kterd maji ¢im dal tim vétsi
hodnotu, a proto je velmi dualezitd jejich ochrana. Zakladnim cilem ochrany osobnich
udajii je zajistit, ze jednotlivei maji kontrolu nad tim, jak jsou jejich osobni udaje

shromazd’ovany, zpracovavany a vyuzivany (Evropsky parlament a Rada EU, n. d.).

Vyznam ochrany osobnich udajl za posledni dobu enormné vzrostl s ohledem na rozvoj
technologii a digitalizaci (PrivacySense, 2023). Evropska unie reagovala na tento rozvoj
pfijetim Obecného nafizeni o ochrané osobnich udajii (GDPR), které vstoupilo v platnost
25. kvétna 2018. Toto nafizeni vneslo komplexni rdmec ochrany osobnich udaji
pro spolecnosti, které musi dodrzovat ptisnd pravidla tykajici se sbéru, zpracovani
a uchovavani osobnich udajii. Kazda firma musela prostfednictvim projektu ptizptsobit
interni postupy a systémy novym pozadavkim, které znafizeni vyplyvaji

(Mohanakrishnan, 2023).

Cilem této bakalatské prace je analyzovat projekt implementace GDPR ve firmé
Langmatz CZ s.r.o., zhodnotit uspé$nost tohoto projektu a ptipadn€ navrhnout mozna

zlepSeni.

V teoretické Casti budou nejdiive vysvétleny zdkladni pojmy, které se tykaji fizeni
projektli, jako je cil a ucel projektu, projektovy trojimperativ, rozsah projektu
nebo zainteresované strany. Déle budou v teoretické Casti vysvétleny zékladni pojmy,
které se tykaji problematiky ochrany osobnich udaji a dalezité skutec¢nosti, které GDPR
piinasi, jako naptiklad zasady pro zpracovani osobnich tdajti nebo prava subjektl udaju.
Posledni téma, které bude v teoretické Casti popsano, je, jak by projekt implementace

tohoto nafizeni mohl vypadat — od analyzy souc¢asného stavu po Skoleni zaméstnancu.

V praktické ¢asti bude nejdiive predstavena spole¢nost Langmatz CZ s.r.o. a jeji Cinnost.
Nasledné bude popsan projekt véetné jeho zakladnich parametrh a pfedprojektova faze.
V této fazi byla provedena analyza soucasnych procest ve firmé a na zéklad¢ vysledkt
analyzy byl sestaven seznam nezbytnych opatieni, ktera byla nutna pro dosazeni souladu
s GDPR. Nasledn¢ budou tato opatieni detailn¢ popsana. Jednalo se zejména o upravu
postuptl pfi praci s osobnimi udaji, Gpravu a tvorbu dokumentti a zabezpeceni dokumentii
obsahujicich osobni udaje. Na zavér bude projekt implementace GDPR ve firmé

zhodnocen a budou navrhnuta mozna zlepseni.
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1 Projekt

Podle International Project Management Association (IPMA) je projektem jedinecny
proces, ktery je omezen Casové, ndkladové a zdrojové. Je realizovan za Gcelem vytvoreni
pfedem specifikovanych vystupii v pozadované kvalité, pfi dodrZzeni uznavanych
standardli a odsouhlasenych pozadavkt. Tato definice je jednou z mnoha definic, které
se mohou v konkrétni formulaci liSit. Prave kvili riznym a také veelku Sirokym definicim
muze byt pro mnoho podnikl nejasné, kdy fidit néjaky soubor ¢innosti jako projekt.
Projekt Ize chapat jako nastroj zmény v dynamickém prostiedi, zatimco obvyklé ¢innosti
managementu Casto slouzi pro optimalizaci a zvySeni efektivity v obvykle statickém

prostiedi (Dolezal a kol., 2016).

S projektem uzce souvisi projektové Fizeni - soubor norem, doporuceni a pracovnich
zkusSenosti, které detailné popisuji, jak efektivné fidit projekt. Projektové fizeni je oborem
vcelku novym, poraddné se o ném zacalo mluvit az po 2. svétové valce. Neni to vSak tim,
pomalejsi a pravé omezeni projektd, jak ¢asové, tak zdrojove, pomohlo k rozvoji oboru

projektového fizeni (Dolezal a kol., 2016).

1.1 Cil, ucel a trojimperativ projektu

Cilem projektu je urcity unikatni vysledek - produkt, sluZzba nebo jejich kombinace,
kterd tak naplni pozadavky zadavatele projektu. K tomuto vysledku se vztahuje jeho
unikatnost (Svozilova, 2016). Kazdy projekt je unikatni z toho divodu, Ze se nejedna
o opakovatelny proces (Dolezal a kol., 2016). Velmi podobny projekt u jiného zdkaznika
pfindsi jiné okolnosti — napfiklad jiny termin, rozpocet, lokalitu a personalni obsazeni.
Vysledkem projektu muize byt zavedeni zmény uz existujiciho procesu
nebo implementace nové technologie. Cil musi byt v kazdém ptipadé SMART -
konkrétni, méfitelny, dosazitelny, podstatny a Casové ohraniCeny (Svozilova, 2016).
Ugel projektu je divod, pro¢ je projekt realizovan. Byva dlouhodobé&jsiho charakteru,
Casto milZe byt abstraktni a pro jeho dosazeni byva potieba kombinace n€kolika projekth

(Vacek & kol., 2017).

S projektem souvisi tfi zédkladni pojmy, které jsou navzdjem provazany — rozsah, ¢as
azdroje (ndklady). Tyto tii pojmy tvoii trojimperativ projektového fizeni,

neboli zakladni omezeni projektu. V praxi to mize znamenat napiiklad to, Ze pokud se
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zméni jedna z veli¢in a druhd zlstane nezménéna, tieti se ur€itym zpisobem také zméni
—naptiklad, pokud ma byt néco provedeno rychleji, bude to na tikor ndkladt nebo rozsahu

(Dolezal a kol., 2016).

Obr. 1 Trojimperativ projektu

Vysledky (max)

A

L~ TN

Cas (min) Zdroje (min)

Zdroj: Dolezal (2016)
Pokrocilejsi uvaha ptidava k témto tfem zakladnim pojmlm jesté ctvrty pojem, kterym je

kvalita vystupli (Dolezal a kol., 2016).

1.2 Rozsah projektu, casovy harmonogram a zainteresované strany

Pfi planovani projektu se nejdiive definuje jeho rozsah, ktery vyjadiuje, co vSechno bude
prostifednictvim projektu vyprodukovano - produkty, sluZzby nebo jiné vysledky (Dolezal

& Kratky, 2017).

Vramci planu projektu je velmi dualeZity ¢asovy harmonogram. V ném jsou
zaznamenany veSkeré informace o terminech a Casovych sledech praci na projektu a
jednotlivym segmentliim casového harmonogramu jsou pfifazeny zdroje pro jejich
realizaci. Mezi klicové prvky c¢asového harmonogramu projektu patii milniky
a vyznamné terminy, logické hierarchické struktury cinnosti, které jsou prevedeny
do ¢asovych posloupnosti ukold, informace o ptfedpokladané délce trvani jednotlivych
¢innosti, vazby a souslednosti Cinnosti, které slouzi k zachovéani logiky Ccinnosti
i pfi Gasovych zménach a dalii udaje, které pfispivaji k udrzb& harmonogramu. Casovy
harmonogram lze prezentovat za pomoci diagramt. Mezi tyto diagramy patii naptiklad

metoda kritické cesty, metoda hodnoceni a kontroly projektu a také Ganttovy diagramy,



které jsou dnes velmi casto vyuzivany hlavné diky jejich jednoduchosti a moznosti

vytvoreni i bez specializovanych softwarti (Svozilova, 2016).

,Zainteresovanou stranou v projektu je osoba/organizace, kterd je aktivné zapojena
do projektu nebo jejiz zajmy mohou byt pozitivné/negativné ovlivnény realizaci projektu
&i jeho vysledkem. Casto také mize ovlivnit priibh projektu nebo jeho vysledky.“
(Dolezal a kol., 2016, s. 65). Zainteresovana strana mtize byt jak jednotlivec, tak i skupina
(organizace), kterou vSak vétSinou reprezentuje konkrétni osoba. Podle role, kterou
zastavaji, rozliSujeme tyto zainteresované strany projektu:

e zadavatel,

e zakaznik,

e vlastnik,

e realizator,

e sponzor,

e dotcené strany (Dolezal a kol., 2016).

BéZné dochazi k splyvani nékterych roli do jedné — naptiklad u zadavatele a vlastnika
projektu. Mezi dotcené strany lze fadit zajmy lidi, jeZ nepatii do Z&dné z vySe uvedenych
skupin, ale jsou piimo nebo nepiimo projektem ovlivnéni (Dolezal a kol., 2016).

V piipadé¢ GDPR je dot¢enou stranou napiiklad subjekt udajt.

Zainteresované strany jsou fizeny na zaklad¢ Ctyt krokt, jimiz jsou identifikace, analyza
redlnych ocekavani, analyza vlivu a z4jmu a v neposledni fadé vytvoreni strategie

pro jednani s jednotlivymi zainteresovanymi stranami (Dolezal a kol., 2016).

Projektovy manazer je odpovédny za dosazeni projektového cile projektu a dodrzovani
pfedem stanovenych pravidel. M4 za kol koordinovat projektovy tym tak, aby doslo
k vytvoteni planu projektu a Gspésné realizaci projektu. Dale také idi zmény, rizika, ma
za ukol podavat informace o pribéhu projektu sponzorovi a také fesi problémy spojené

s projektem (Dolezal & Kratky, 2017).



1.3 Rizeni rizik projektu

Kazdy projekt nese urCitou uroven rizika. Rizika lze chapat jako jevy nebo okolnosti,
které vSak nejsou pfimo ovlivnitelné projektem. Riziko miZze nastat s urCitou
odchyleni projektu od jeho planované trajektorie a oddalit ho mimo pldnované naklady,
harmonogram a produkt projektu (Svozilova, 2016). Rizeni rizik je soubor aktivit, nimiz
jsou dle PM BOK od Project Management Institute (PMI):

e plan fizeni rizik,

e identifikace rizik,

e analyza rizik — kvalitativni a kvantitativni,

e plan odpovédi na rizika,

e sledovani rizik (Dolezal a kol., 2016).

Pti planovani fizeni rizik projektu je dalezité spravné identifikovat cile a vnéj$i a vnitini
kritéria, jako naptiklad v jakém prostiedi bude projekt probihat nebo v kterém ro¢nim
obdobi. V ramci uvedeni projektu do kontextu lze urcit, kterd metoda pro identifikaci
a analyzu rizik bude pouzita, jak se bude postupovat pfi jeji aplikaci a kdo za to bude
zodpovédny. Vysledkem je plan fizeni rizik (risk management plan), ktery by mél
obsahovat informace o vybranych metodach a nastrojich, které budou v projektu pouzity,
o rolich a zodpovédnostech, nadkladech, Casovém prubéhu, kategoriich rizik a vymezenich
urovni pravdépodobnosti a dopadi, tedy co bude v projektu povazovano za malou, stiedni

a velkou pravdépodobnost (Dolezal a kol., 2016).

Dalsim krokem v uspé€$ném fizeni rizik je identifikace potencialnich rizik spojenych
s projektem. To zahrnuje systematicky prizkum a dokumentaci vSech moznych rizik.
Do procesu identifikace rizik by méli byt zapojeny vSechny osoby, které se v budoucnosti
budou podilet na tvorbé a implementaci opatfeni proti rizikim (Vacek & kol., 2017).
Identifikace rizik je klicova pro prevenci problémul a proaktivni pfistup k jejich feSeni

(Dolezal a kol., 2016).

vvvvv

adopadu na projekt. Rizika lze kategorizovat podle pravdépodobnosti a dopadu,
¢imz vznikd hierarchie, kterd umoznuje identifikovat klicova rizika, na ktera je tfeba se
zam¢tit. Rizika lze analyzovat kvalitativné — nejsou pouzivana konkrétni Cisla pro

vyCisleni rizika, ale slovni vyjadfeni, nebo kvantitativné — velikost dopadu
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a pravdépodobnost nastani rizika jsou vyjadieny konkrétnimi &isly. Casto se viak pouziva
analyza semikvantitativni, ktera je kombinaci kvalitativni a kvantitativni analyzy (Vacek

& kol., 2017).

Planovani odpovédi na rizika zahrnuje implementaci strategii pro minimalizaci
negativniho dopadu a maximalizaci ptilezitosti. To miize zahrnovat prevenci rizik, piijeti
urcitych rizik, jejich presunuti nebo Uplné omezovani. Klicovym aspektem je vytvoreni
planu fizeni rizik, ktery obsahuje opatteni pro kazd¢ identifikované riziko. Sledovani rizik
umoznuje pruzné reakce na zmeény a poskytuje tymu aktudlni informace o stavu

identifikovanych rizik (Dolezal a kol., 2016).
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2 Problematika GDPR

Tato kapitola ma za cil nastinit, jak se pravné vyvijela ochrana osob a osobnich udaja
v minulosti a vysvétlit dilezité pojmy a samotné fungovani nejaktudlnéjsiho pravniho

dokumentu, ktery ochranu osobnich udaji upravuje.

2.1 Vyvoj

Prvnim kli¢ovym mezindrodnim dokumentem v oblasti lidskych prav, ktery upravoval
pravo na soukromi, byla VSeobecna deklarace lidskych prav, kterd byla ptijata v roce
1948 v San Francisku. Ta v ¢lanku 12 vymezila zédkaz vystavit kohokoliv svévolnému
zasahu do soukromi a korespondence. DalSim vyznamnym dokumentem byla Evropska
timluva o ochrané lidskych prav a zakladnich svobod, ktera byla sjednéana v Rimé v roce
1950 a zaruCovala, podobné¢ jako VSeobecnid deklarace lidskych prav, pravo
na respektovani osobniho Zivota. Oba dokumenty byly dllezité z divodu ochrany
soukromi osob, nevénovaly se vSak podrobnéji ochran¢ osobnich udaji pii jejich
zpracovani. Ochrana osobnich udaji byla z divodu nepotteby zvlastniho ¢lenéni zahrnuta

v pravu na ochranu soukromi (Zarek, 2018).

Postupem casu vSak diky rozvoji spolecnosti a vyvoji v oblasti technologii, konkrétné
informacnich technologii, které zpracovéavaly osobni udaje, vzesSla v platnost dne
28.ledna 1981 Umluva o ochrané osob se zietelem na automatizované zpracovani
osobnich dat (¢. 115/2001 Sb. m. s.). Od tohoto dne se pravo na ochranu osobnich tdaji

pfi jejich zpracovavani vymezilo jako zvlastni ¢ast prava (Zirek, 2018).

Dal§im dualezitym stupném v ochrané osobnich tdaji byla Smérnice Evropského
parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto udaji (Evropsky parlament
a Rada EU, 1995). Tato smérnice platila az do kvétna 2018, kdy ji nahradilo nafizeni
o GDPR (Navritil a kol., 2018).

Obecné natizeni o ochrané osobnich udaji, v angli¢tiné General Data Protection
Regulation a plnym nazvem NARIZENI EVROPSKEHO PARLAMENTU A RADY
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice

95/46/ES (obecné natizeni o ochrané osobnich udaji), které vzeslo v platnost 25. kvétna
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2018, je zatim poslednim pravnim ptedpisem, ktery ochranu osobnich tidaji upravuje

(Nezmar, 2017).

Obecné nafizeni o ochrané¢ osobnich udaji méa za cil ,,dotvofit prostor svobody,
bezpecnosti a prava a hospodaiské unie, k hospodéiskému a socidlnimu pokroku,
k posileni a sblizeni ekonomik v rdmci vnitiniho trhu a k dobrym zivotnim podminkédm

fyzickych osob.* (Evropsky parlament a Rada EU, 2016, str. 1, odst. 2).

Jelikoz je GDPR nafizeni a ne smérnice, tak pfimo urcuje pravidla pro zpracovani
osobnich udajii v celé Evropské unii. GDPR vSak dovoluje modifikaci nékterych témat,
jako je naptiklad snizeni vyse pokut za poruseni piedpisti o ochrané osobnich udajii apod.
(Navratil a kol., 2018). V Ceské republice plati zakon & 110/2019 Sb., o ochrand
osobnich udaji, ktery upravuje tato témata, naptiklad snizuje vékovou hranici pro souhlas
se zpracovanim osobnich udajii déti, kterd je Evropskou unii stanovena na 16 let,

ale zakonem ¢. 110/2019 Sb. je stanovena na 15 let (Chlebus & Dostél, 2019).

Obr. 2 Porovnani vyvoje legislativy s rozvojem technologii
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2.2 Zakladni terminologie GDPR

Pro spravné pochopeni problematiky GDPR je nutné porozumét zédkladnim pojmuim,
které se ji tykaji. V této kapitole budou vysvétleny pojmy, které jsou potieba pro spravné

pochopeni dalSich ¢asti této prace.

Osobni udaje jsou ,,veskeré informace o identifikované nebo identifikovatelné fyzicke
osobé (ddle jen ,, subjekt udajii*); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou lze primo c¢i neprimo identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikator nebo na jeden
Ci vice zvldStnich prvkii fyzické, fyziologickeé, genetické, psychické, ekonomické, kulturni
nebo spolecenské identity této fyzické osoby.” (Evropsky parlament a Rada EU, 2016, ¢l.
4, odst. 1). Pro osobni udaje neni kli¢ové to, jestli je idaj naprosto pravdivy, objektivné
meéfitelny nebo pouze odhadnuty na zdklad¢ charakteristiky subjektu udaja, ale to, jaky

vztah ma udaj k subjektu udajii (Nulicek a kol, 2017).

Zpracovani osobnich udaji je ,,jakékoliv operace nebo soubor operaci s osobnimi udaji
nebo soubory osobnich udajl, ktery je provadén pomoci ¢i bez pomoci automatizovanych
postupt, jako je shromdzdéni, zaznamenani, uspotfadani, strukturovéani, ulozeni,
pfizptsobeni nebo pozménéni, vyhledani, nahlédnuti, pouZiti, zptistupnéni pfenosem,
Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovéani, omezeni, vymaz

nebo zniceni.” (Evropsky parlament a Rada EU, 2016, ¢l. 4, odst. 2).

Profilovani je ,,jakékoli forma automatizovaného zpracovani osobnich tidajt spocivajici
v jejich pouZiti k hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé,
zejména k rozboru nebo odhadu aspektid tykajicich se jejiho pracovniho vykonu,
ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmu, spolehlivosti,
chovani, mista, kde se nachézi, nebo pohybu.*“ (Evropsky parlament a Rada EU, 2016, ¢l.
4, odst. 4).

Spravcem se rozumi ,,fyzickd nebo pravnickd osoba, orgdn vefejné moci, agentura
nebo jiny subjekt, ktery sdm nebo spole¢né s jinymi urcuje ucely a prostiedky zpracovani
osobnich udajii; jsou-li ucely a prostiedky tohoto zpracovani urCeny pravem Unie
¢i ¢lenského statu, miize toto pravo urcit dot€eného spravce nebo zvlastni kritéria pro jeho

urceni. (Evropsky parlament a Rada EU, 2016, €l. 4, odst. 7).
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Zpracovatel je ,.fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni udaje pro spravce.” (Evropsky parlament a Rada EU,
2016, €l. 4, odst. 8). Zpracovatelem osobnich udaji muze byt také treti strana, neboli
»fyzickd nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
neni subjektem dajl, spravcem, zpracovatelem ani osobou piimo podléhajici spravci
nebo zpracovateli, jez je opravnéna ke zpracovani osobnich udaji.* (Evropsky parlament

a Rada EU, 2016, ¢l. 4, odst. 10).

Prijemce je ,,fyzickd nebo pravnickd osoba, organ vetejné moci, agentura nebo jiny
subjekt, kterym jsou osobni udaje poskytnuty, at’ uz se jedna o tieti stranu, ¢i nikoli.
Avsak organy vetejné moci, které mohou ziskavat osobni udaje v ramci zvlastniho Setfeni
v souladu s pravem clenského statu, se za piijemce nepovazuji; zpracovani téchto
osobnich udajii témito organy vefejné moci musi byt v souladu s pouzitelnymi pravidly
ochrany udaji pro dané ucely zpracovani.” (Evropsky parlament a Rada EU, 2016, ¢l. 4,

odst. 9).

Souhlasem rozumime ,,subjektu 0daji jakykoli svobodny, konkrétni, informovany
a jednoznacny projev vile, kterym subjekt udajii dava prohlaSenim ¢i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaji. (Evropsky parlament

a Rada EU, 2016, ¢l. 4, odst. 11).

2.3 Zasady zpracovani osobnich udaju

Zasady zpracovani osobnich udajl se daji povazovat za Gplny zaklad, na kterém je GDPR
postaveno. Nejedna se vSak o zddné nové vyjadieni, ve Smérnici 95/46/ES byly tyto
zasady popsany jako dil¢i povinnosti, novinkou je tedy pouze jejich pfesné vyjmenovani

a popsani jako zasady pro zpracovéani osobnich udaji (Zarek, 2018).

Zasada zakonnosti spociva v nutnosti zpracovani osobnich udaji v souladu s pravnimi
predpisy (Navratil a kol., 2018). Tuto zésadu 1ze povazovat za nejpodstatnéjsi, predev§im
kvili tomu, Ze spravce miZze udaje zpracovavat, jen pokud ma ke zpracovani alespon
jeden pravni diivod (Ziirek, 2018). Podle ¢lanku 6 GDPR rozlisujeme tyto pravni diivody

zpracovani osobnich udaji:

e souhlas subjektu udaji,
e plnéni smlouvy,

e pravni povinnost,
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e ochrana zivotn¢ dilezitych zajma,
e splnéni ukolu provadéného ve vefejném zdjmu,

e opravnéné zajmy (Evropsky parlament a Rada EU, 2016).

V podnikové oblasti se ¢lovék mlize nejCastéji setkat s tiemi vySe uvedenymi pravnimi
divody zpracovani, kterymi jsou souhlas subjektu udaji, plnéni smlouvy a opravnény
zajem. Souhlas subjektu udaji je poskytnuty projev vile, kterym dava subjekt udaji
zjevné najevo, ze souhlasi se zpracovavanim svych osobnich udajii a to v souvislosti
s konkrétnim zpracovanim. Souhlas mlZe byt udélen nejen pisemné, ale 1 slovné, at’ uz
telefonicky nebo pfes internet, diileZité je, aby byla zachovana jeho dobrovolnost. Souhlas
muze také subjekt udaji kdykoliv odvolat. V praxi se souhlas se zpracovanim osobnich
udajii vyskytuje spise jako pravni divod, ktery dopliiuje néjaky jiny pravni divod,

naptiklad pii uzavirani smlouvy.(Zurek, 2018).

Plnéni smlouvy je pravnim divodem, ktery ma dost jasné vymezen tcel, pfi némz muize
byt pouzity, zaroven do n¢j mlze patfit spousta ¢innosti, z divodu, Ze plnéni smlouvy
muze byt rizné. Plnéni smlouvy obsahuje i zpracovani, které je nutno podniknout pred
samotnym uzavienim smlouvy. Jde tak napfiklad o pfijeti dotazniku uchazece
o zamé&stnani, kdy podnik musi zpracovat osobni tidaje, aby pak mohl smlouvu s danym

Elovékem uzaviit (Zarek, 2018).

Opravnény zajem je v podnikovém prostiedi €asto spojovan s piimym marketingem
a kamerovymi systémy. V pifipadé pifimého marketingu musi provozovatel prokézat,
ze jeho z4jem je v rovnovaze s dotenou osobou. V piipadé, ze by dot€end osoba méla
namitku ohledné zpracovani jejich osobnich uidajli, musi provozovatel zpracovani zastavit
a udaje vymazat. U kamerovych systémi musi byt prokazatelné, ze opravnény zajem
existuje — napiiklad, pokud majitel chrani sviij majetek prostfednictvim kamer. Pokud
v tomto piipad¢ dojde k namitce, zpracovani je omezeno a provozovatel méa prostor
k prokézani splnéni podminek zpracovani (Kuchat, 2018).

Pokud préavni divod pro zpracovani téchto udajii zanikne, je tfeba osobni udaje

zlikvidovat. Pokud ale pravni divod k zpracovani neexistoval, jednd se o nelegalni

zpracovani (Janeckova, 2018).

Zasada korektnosti a transparentnosti zarucuje, ze spravce nesmi zatajovat subjektu
udajt ucel, pro ktery jsou osobni udaje zpracovavany a zaroven ma spravce povinnost

informovat subjekt Udaji o tom, jak a vjakém rozsahu jsou jeho osobni tudaje

16



zpracovavany a komu jsou nasledné ptedany. Zasada transparentnosti také po spravci
pozaduje, aby informace, které subjektu udaji predava nebo by mohl ptipadné piedévat,
byly pro subjekt udaji snadno piistupné — napt. pies internet, a srozumitelné za vyuziti

zietelnych jazykovych prostiedkt (Zarek, 2018).

Zasada omezeni Gcelu vyjadiuje nutnost mit urcité a vyslovné vyjadiené legitimni ucely
pro shromazd’ovani osobnich udajii, které nesmi byt zpracovavany zptisobem, ktery by
byl stémito ucely nesluitelny (Zurek, 2018). Neni tedy mozné, aby spravce
shromazd’oval osobni tidaje k urcitému ucelu a ty by pak byly zpracovany pro jiny ucel,
at’ uz samotnym spravcem nebo zpracovatelem. To by totiz znamenalo, Ze se 0 novém
ucelu subjekt idajii nedozvi (Janeckova, 2018). Zasada omezeni Gcelu ale neni absolutni
a existuje vyjimka, dal$i zpracovani. Dalsi zpracovani vyjadiuje skutec¢nost, kdy jsou
udaje zpracovavany za jinym ucelem, nez za kterym byly shromazdény. GDPR dovoluje
dalsi zpracovani ve ¢tyfech ptipadech. Prvnim pfipadem je archivace v zajmu vetejnosti
pro historické vyzkumy, ¢i statistické t¢ely. Druhym piipadem muize byt zpracovani,
pokud k nému dal subjekt Gdaji souhlas. Ttetim pifipadem je zpracovani zaloZené
na pravu nekterého Clenského statu EU, které je nutnym opatienim pro demokratickou
spolecnost. Poslednim ptipadem je provedeni posouzeni slucitelnosti ptivodniho
anového ucelu spravecem, pokud vyhodnoti, Ze jsou ucely slucitelné (Nulicek a kol.,

2017).

Zisada minimalizace Gidaji zabezpecuje to, Ze budou shromazd’ovany a zpracovavany
pouze osobni Udajl, které jsou relevantni s ohledem na ucel jejich zpracovani a jen
v rozsahu, ktery je pro naplnéni tc¢elu nutny (Nulic¢ek a kol., 2017). V praxi to znamena,
Ze je tieba, aby se o kazdém osobnim idaji rozhodlo, zda je pro dany ti¢el opravdu nutny
a spravce by mél byt schopny u jednotlivych osobnich idajl urcit divod, proc je dany
udaj pro tento konkrétni ui¢el potieba (Janeckova, 2018).

Zasada presnosti predstavuje nutnost, aby zpracovavané osobni udaje byly piesné
a odpovidaly realit¢ a pokud je to nutné, mély by byt aktualizovany. V ptipad¢, Ze tyto
udaje jsou nepiesné, nese spravce odpovédnost, aby tyto idaje opravil nebo zlikvidoval

(Nulicek a kol., 2017).

Vzhledem k tomu, Ze zpracovani osobnich udajii vyjadiuje urcity zasah do soukromi

osoby a piedstavuje bezpecnostni riziko kvili samotnému zpracovani, je dulezita zasada
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omezeni uloZeni. Ta zarucuje, Zze pokud pomine ucel zpracovani osobnich udaji, je

spravce povinen idaje vymazat (Zirek, 2018).

Posledni ze zasad je zasada integrity a divérnosti. Udaje, které jsou zpracovavany, je
tteba dostatecné zabezpecit prostiednictvim vhodnych opatieni, které je budou chrénit
pfed neoprdvnénym nebo protipravnim zpracovanim a také pied zniCenim, ztratou
&i poskozenim (Zarek, 2018). Osobni Gdaje je tieba zabezpetit pred hrozbami uvniti

podniku i mimo podnik (Janeckova, 2018).

2.4 Prava subjektu adaji

GDPR formalizuje jiZz n€kolik dfive existujicich prav a vytvari novad prava (Sharma,

2020). Prava subjektu tdaji podle GDPR jsou:

e pravo na informace, coz je zéklad pro naplnéni zésady transparentnosti, zarucuje
informovanost o zpracovani osobnich udaji subjektu idajii a pro subjekt tdajt se
jedna o pasivni pravo, protoze se jedna o aktivni povinnost spravce,

e pravo na pfistup, je aktivnim pravem, které subjekt udaji uplatituje podle sebe
a spravce ma tim padem povinnost tehdy, kdy subjekt tidajii bude chtit zptistupnit
své osobni udaje,

e pravo na opravu a doplnéni, dava subjektu udaji pravo na to, aby, pokud je to
potiebné, byly spravcem osobni udaje opraveny nebo nekompletni osobni udaje
doplnény,

e pravo na vymaz, nebo také pravo byt zapomenut, dava subjektu idaji pravo na to,
aby jeho osobni udaje byly bezprostiedné vymazany spravcem, pokud nastane
dtvod pro jejich vymaz,

e pravo na omezeni zpracovani, které v urcitych piipadech, jako je naptiklad
popieni spravnosti osobnich udaji subjektem udajl, nafizuje spravci omezeni
zpracovani,

e pravo na pienositelnost tdaji je uplné¢ novym pravem, které zajistuje ziskani
osobnich udajii subjektu udaji, které poskytnul a tykaji se ho a to ve formatu,
ktery je normalné pouzivany, soucasné tyto idaje poskytnout jinému spravci, lze
1 prostfednictvim prvotniho spravce, pokud je zpracovani podlozeno souhlasem

subjektu ¢i smlouvou a je provadéno automatizovane,
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e pravo vznést namitku, dava subjektu udaji moznost se kdykoliv odvolat
proti zpracovavani jeho osobnich udaju,

e pravo nebyt pfedmétem automatizovaného individualniho rozhodovani, znamena,
ze, subjekt udaji ma pravo, aby vii¢i nému nebylo uskutecnéno automatizované

rozhodnuti s pravnim u¢inkem (Zarek, 2018).

Je velmi dulezité dodrzovat vSechna prava subjektu tidajii, protoze subjekty maji pravo

podat stiznost u dozorového uradu (IT Governance Privacy Team, 2017).

2.5 Predavani osobnich udaji do tfetich zemi a mezinarodnich

organizaci

Prestoze je GDPR natfizeni Evropského parlamentu a Rady, neni omezeno pouze
na hranice Evropské Unie (Sharma, 2020). V ptipadé¢, kdy by pfedavani osobnich udajii
do ciziny bylo neuskute¢nitelné, spousta sluzeb by nemohla viibec fungovat, coz by se
promitlo na jejich ptistupnosti a cené, stejné tak jako na komfortu z jejich uzivani. GDPR
vSak pfenos osobnich udajli do ciziny umoznuje, pro legalni pfedani vSak musi byt
splnéno nékolik podminek (Nulicek a kol., 2017). Pfedani bylo definovano Evropskym
sborem pro ochranu osobnich udaji v pokynech ¢. 5/2021, kterd musi byt splnéna proto,

aby se jednalo o pfedavani:

e pokud je vyvozcem osobnich udaji spravce nebo zpracovatel podléhajici GDPR,
podle ¢l. 3,

e pokud vyvozce v pribéhu zpracovani pfesune nebo umozni pfistup k osobnim
udajim jinému spravci €i zpracovateli, ktery je oznacovan jako dovozce osobnich
udaj,

e pokud se dovozce osobnich udaji vyskytuje ve treti zemi, nebo je mezinarodni

organizaci, kdy nezaleZi, jestli spada pod ¢l. 3 GDPR (BeneSova a kol., 2023).

Pokud jsou osobni udaje zvefejnény na internetu, nejednd se tak o predani, jelikoz ma

k t€émto osobnim udajim ptistup kdokoliv z celého svéta (Nulicek a kol., 2017).

Pro pfedani osobnich udajii do tfeti zemé musi platit podminka zakonnosti, kterd vSak
musi platit vzdy bez ohledu na to, kam jsou osobni udaje predavany. Dale vSak také musi
platit dodatecné podminky, které GDPR stanovuje a jsou potfebné z diivodu jiné pravni
ochrany osobnich udaji v zemich mimo Evropskou unii, kterda nemusi byt na stejné

urovni jako GDPR (Nulicek a kol., 2017).
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Spravce ¢i zpracovatel, ktery predava osobni udaje do mimo unijnich zemi, musi vyuzit
jeden zrezimu pfedavani. Prvnim rezimem je predani na zikladé rozhodnuti
o odpovidajici ochrané osobnich udaju. Vydani tohoto rozhodnuti ma na starost
Evropska komise. V ptipad¢, ze zemé, jeji Cast nebo 1 urcité oblasti poskytuji dostatecnou
ochranu osobnich udaju, 1ze ji povazovat za bezpecnou tieti zemi. V praxi to znamena,
ze se predavani usnadni, protoze neni tieba udélat tolik administrativnich tkont. Tato
rozhodnuti jsou volné dostupna napiiklad na strankach Utadu pro ochranu osobnich udajt

(Benesova a kol., 2023).

Dal$im rezimem je pFedani na zakladé prijatych zaruk, nejcastéji jde o standardni
smluvni dolozky nebo zavazné podnikové pravidla. Piedani osobnich udaji bez
rozhodnuti 1ze pouze pti splnéni tii kritérii. U standardnich dolozek a zavaznych
podnikovych pravidel neni tfeba povoleni od Utadu pro ochranu osobnich tidaji, pokud
by vSak zpracovatel nebo spravce chtél pouzit ad hoc smluvni polozky, musi urad
povoleni vydat. U zavaznych podnikovych pravidel mize byt povazovéana za nevyhodu
jejich mala flexibilita, protoZe pro takova pravidla je sloZity proces pfijimani (BeneSova

a kol., 2023).

Ttfetim rezimem je pFedani osobnich idaji do americkych organizaci podle Data
Privacy Framework, ktery tak od 10. Cervence 2023, kdy ho Evropska komise piijala,
opét zjednodusuje predani osobnich tdaji do USA, poté co byl Soudnim dvorem EU
zruSen Privacy Shield. Pfedani osobnich udajii do USA je moZno na zéklad¢ certifikace.
Pokud je organizace zapsana v rejstiiku certifikovanych organizaci, miZzeme ji povazovat

za bezpetnou (Benesova a kol., 2023).

Ctvrtym a poslednim rezimem je pFedani na zakladé takzvanych vyjimek. Mezi tyto
vyjimky patii napiiklad vyslovny souhlas, v ptfipadé¢ zalozeni uZzivatelského uctu
na socialni siti, kdy uZzivatel musi odkliknout policko o souhlasu. Déle sem miZeme

zaradit uzavieni nebo splnéni smlouvy a verejny zdjem (Nulicek a kol., 2017).
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2.6 GDPR ve vztahu zaméstnanec a zaméstnavatel

Personalistika je jednou z oblasti, ktera je GDPR vyrazné zasazena, co se tyce poctu
spravcu, zpracovatelll a subjekti udaji. Zpracovavané tidaje v této oblasti byvaji rtizné
na zékladé¢ pravnich davodii a rozsah zpracovavanych informaci byva obrovsky
(Janeckova, 2018). Nejcastéji vSak jde o mzdovou agendu nebo rejstiiky, naptiklad

rejstiik uchazecl o zaméstnani (Jouza, 2018).

V praxi se od zacatku uc¢innosti GDPR vyskytuji ptipady, kdy zaméstnavatel pii podpisu
pracovni smlouvy piida dodatek o tom, Ze zaméstnanec souhlasi se zpracovanim osobnich
udajii. Tento dodatek je vSak zbyte¢ny a miize v zaméstnanci, ktery ho podepise, vyvolat
dojem, ze ma kdykoliv moznost souhlas odvolat, tak tomu ale neni. Zaméstnavatel ma
pravni diivod pro zpracovani osobnich udajii zaméstnance, v tomto piipadé plnéni

smlouvy, a proto je tento dodatek nadbytecny (Jouza, 2018).

Dulezitym tématem je rovnéz obCansky prikaz. V praxi podnikid je béZzné, Ze si
zameéstnavatel okopiruje obcCansky pritkaz zaméstnance. Pokud zaméstnanec udélil
souhlas, tak je podle nafizeni vSe v potadku, problém mulze nastat pii kopirovani
obcanského prikazu potenciondlniho zaméstnance, ktery souhlas udé€li s pocitem, zZe

pfi odmitnuti by se snizila jeho Sance ziskat dané pracovni misto (Jouza, 2018).

2.7 Dozorovy urad a pokuty

Dozorovy ufad pfedstavuje nezavisly organ zfizeny clenskym statem, jehoz hlavnim

ukolem je dohlizet na dodrzovani GDPR. Mezi tikkoly dozorového ufadu patti mimo jiné:

e Setieni uplatiovani GDPR,

e feSeni stiznosti v pfipad¢ podezieni na nezdkonné zpracovani osobnich udajt,

e vedeni internich zdznami o poruSovani GDPR,

e spoluprace s ostatnimi dozorovymi ufady za ucelem sjednoceni uplatiiovani
GDPR,

e poskytovani poradenstvi ohledné spravnych postupii pifi zpracovani osobnich

dajt (Ztirek, 2018).

Dozorovy ufad k plnéni téchto ukolt vyuziva pravomoci, které se daji rozdélit do tii

skupin — povolovaci a poradni, napravna a vysetiovaci. V pfipad¢ potieby funguje mezi
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dozorovymi ufady vzdjemnd pomoc, kdy se kterykoliv dozorovy ufad mulze obratit

na jiny dozorovy tfad &lenského statu s zadosti rizného charakteru (Zirek, 2018).

Dozorovy tfad Ceské republiky je Utad pro ochranu osobnich tudaji (UOOU). Pokud je
zjisténo poruseni nekteré ze zasad GDPR, dozorovy trad nejdiive informuje ptislusny
podnik o tomto zjisténi a vyzve ho, aby chybu napravil. Pokud k napravé nedojde, urad
podniku ulozi spravni pokutu. VySe pokut délime podle zavaznosti poruseni do dvou
skupin. Mén¢ zavazné piipady poruseni GDPR se pohybuji do vyse 10 000 000 eur, nebo
az do 2 % celkového celosvétového obratu, pokud jde o podnik. To, kterd z variant bude
az 20 000 000 eur, nebo az do 4 % celkového svétového obratu, opét pokud jde o podnik
(Odrobinova, 2020). Mezi polehcujici a naopak pfitézujici okolnosti, které ovliviuji vysi
sankce, patfi napiiklad povaha, zdvaznost a doba trvani poruSeni, kdy se pfihlizi i
k povaze, rozsahu, ucelu dotceného zpracovani a poctu dotéenych subjektti idajti a rozsah
Skody, kterou utrpéli. Pak se téz kouka na zptisob, jakym se o poruseni dozorovy urad

dozvédél a zda spravce spolupracoval s ifadem na moznostech napravy (Ilavska, 2019).

V Ceské republice bylo za rok 2023 ulozeno 23 pravomocnych trestli za poruSeni
predpisti na ochranu osobnich udaji. Soucet téchto pokut ¢inil 3 653 000 K& (Utad

pro ochranu osobnich udaji, 2024).

Zatim vibec nejvyssi pokuta byla vymeétena v kvétnu 2023 spolecnosti META, matetské
spolec¢nosti Facebooku, a to ve vysi 1,2 miliardy eur. Spole¢nost méla neopravnéné
posilat data o evropskych uzivatelich do Spojenych stati americkych. Pro firmu je to jiz
nckolikatd pokuta, kterou v Evropé za posledni dobu dostala a povazuje ji
za neopravnénou, a proto ji chce nechat pozastavit soudem (Sedlacek, 2023). Dalsi
rekordni pokuta za poruseni GDPR byla udélena v cervenci 2021 firmé Amazon a to
ve vyS§i 746 miliond eur pro piedavani osobnich udajt, které se neslucovalo s pravidly
GDPR. Firma se proti pokuté odvolala. Tteti nejvyssi pokutou je opét pokuta firmé
META ze zafi 2022 na ¢astku 405 miliond eur, kterou dostala za ¢innost socialni sité
Instagram, ktera méla udajné shromazd’ovat osobni idaje nezletilych uzivatela platformy
(Fiser, 2023). Jednu z poslednich pokut za poruseni GDPR dostala firma ByteDance,
ktera spravuje aplikaci Tiktok, v zati 2023 ve vysi 345 miliona eur. Pokuta byla udélena
za nedostatecnou ochranu osobnich udaju nezletilych, ktefi aplikaci Tiktok pouzivaly,

podobné¢ jako tomu bylo u aplikace Instagram (Drabek, 2023).
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3 Pristupy k implementaci GDPR ve spole¢nosti

Spravna implementace GDPR v podniku je nezbytnym krokem k zajisténi uplného
dodrzovani ptedpist tykajicich se ochrany osobnich tidaji (Nezmar, 2017). Kazdy projekt
implementace GDPR probihd v kontextu dané organizace. Proto rozsah, ¢asovy ramec
anaklady zéavisi na konkrétni charakteristice podniku a okolnostech samotné
implementace (Faifr & Januska, 2021). V této ¢asti budou piedstaveny praktické postupy

a opatfeni, které¢ podniky musely pfijmout pro zajisténi souladu s GDPR.

Prvnim krokem je, ze firma musi posoudit, zda se na ni GDPR vztahuje. V tomto piipadé
je odpovéd’ vzdy ano. Dale musi rozhodnout o tom, zda bude GDPR implementovat
samostatné, nebo si na to najme externi firmu. Nelze vSak s urcitosti fict, které feseni je
lepsi. Rozhodnuti zavisi na potebach a moznostech podniku a jeho velikosti (K#izova,

2018).

Pro firmy by mohlo byt ldkavé postupovat podle urcitého schématu jiného podniku. To je
vSak chybny pfistup, ktery mize vést k tomu, ze zpracovani osobnich dat nebude
v souladu s GDPR. I kdyby si firma jako vzor vybrala podnik, ktery se vénuje stejné
¢innosti a je podobné velky, snejvétsi pravdépodobnosti oba podniky zachazeji
s osobnimi daty jinak a jejich zpiisob zpracovani osobnich udaji je jiny. Obecné tyto
zjednodusené navody jak GDPR zavést moc nefunguji (Svaz primyslu a dopravy Ceské

republiky, 2018).

Zasadnim krokem pro implementaci ve vétSim podniku, ktery se rozhodne implementovat
GDPR internég, je spravné sestavit projektovy tym. Ten by se mél skladat z n€kolika
klicovych ¢lenti zcelé organizace, nejdilezitéjsi je vSak pravnik, IT specialista,
persondlni specialista, finan¢ni specialista a ¢len nejvySsiho zastoupeni podniku. Pro
spravné fungovani je vhodné zvolit si jednoho vedouciho tymu, ktery bude zajist'ovat,
aby vSichni ¢lenové méli vSechny informace. Cilem projektového tymu je zdafila
implementace GDPR do podniku, ta se vSak sklada z nékolika dil¢ich cila, které budou
popsany dale v textu. V pfipadé¢ mensiho podniku sta¢i pro implementaci méné osob,
firma tedy nemusi sestavovat projektovy tym, ktery se sklada ze specialistii (Navratil a

kol., 2018).
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3.1 Vstupni analyza

Prvni krok, ktery je pfed samotnou implementaci tteba ud¢lat, je analyzovat to, jak jsou
momentalné osobni udaje v podniku zpracovavany a vyhodnotit, jak moc je momentalni
zpusob zpracovani v souladu s GDPR a jaké ma firma v tomto ohledu mezery. Tato

analyza se nazyva GAP analyza a méla by mit nékolik krokt (Nezmar, 2017).

Nejdiive je potiebné zjistit a popsat zdkladni parametry zpracovani osobnich udaji. Je
napiiklad tfeba zjistit a popsat jaké osobni tidaje jako firma zpracovavame, v jakém
rozsahu, pro jaké Ucely, jaky je zdkonny divod jejich zpracovani, déle také jaké mame
kategorie subjektd Udajii a ptfijemcu, jak pfeddvame osobni udaje do tfetich zemi
¢i mezindrodnich organizaci, po jakou dobu osobni udaje uchovavame, odkud osobni
udaje pochazi a v neposledni fadé je tieba zkoumat prostredky, kterymi jsou osobni tidaje

zpracovavany. Nasledné ndmi ziskané informace porovname s GDPR (Janeckova, 2018).

Je tfeba rozhodnout o postaveni firmy pii kterémkoliv Gcelu zpracovani, tedy jestli se
nachdzi v pozici spravcee, ¢i zpracovatele. Pokud spravce osobni udaje zpracovava, tak
zané 1 odpovida a urcuje ucel zpracovani osobnich udaji a prosttedky pro toto
zpracovani. Dale se posuzuje obsah souhlasu s novymi pozadavky GDPR a rozsah plnéni

informacni povinnosti, ktera byla zavedenim GDPR rozSifena (Janeckova, 2018).

Krom¢ toho je tfeba posoudit obsah souhlasu, musi byt zhodnocen rozdil mezi dosavadni
verzi a novymi potfebami. Podobné¢ tomu tak je 1 u informac¢ni povinnosti. Kazdy spravce
musi posoudit, jestli jsou subjekty udajii informovany dostatecné. Informacni povinnost
je obzvlast dilezitd z toho diivodu, ze GDPR klade velky diiraz na posileni postaveni
subjektu udajii. V neposledni fad¢ je potieba analyzovat zplisob zabezpeceni osobnich
udaji. To znamena, Ze jsou tieba posoudit opatieni, které se tykaji pocitacové a fyzické
bezpecnosti, rozsah strategie v oblasti uchovani a likvidace dat a rozsah kontrolni ¢innosti

(Janeckova, 2018).

Podnik si také musi uvédomovat rizika, kterd jsou spojend se zpracovavanim osobnich
udajt a zavést opatieni, ktera tyto rizika zmirni. V GDPR je nékolikrat zminéna uvaha
o tom, ze by spravce a zpracovatel mél brat ohled na rizika v mnoha fazich zivotniho
cyklu osobnich udajii. Nékteré mensi podniky mohou rizika fidit relativné neformalné,
ale vétsina podnikii bude mit k tomuto tématu vice formalni pfistup, ktery bude zahrnovat

naptiklad registr rizik (IT Governance Privacy Team, 2017).
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Vystupem GAP analyzy by mél byt souhrn zjisténi a navrhii pro zlepSeni. Management
firmy by mél pftijit se zpravou, kterd umozni firm¢ identifikovat mozna rizika a problémy,
stejné tak jako oblasti, které je tieba upravit pro dosazeni souladu s GDPR. Zprava by
méla obsahovat také doporuceni pro zabezpecCeni IT systémdi, protoze je spousta dat
v elektronické podobé. Na zéklad¢ této zpravy muzeme také vytvofit harmonogram
projektu a kompletni plan pro implementaci s konkrétnimi kroky, terminy a osobami,

za n¢ zodpoveédnymi (Nezmar, 2017).

3.2 Nové povinnosti pro podnik

Tato kapitola je zamétena na nové povinnosti, které pro podniky ptineslo GDPR. Témito
novymi povinnostmi jsou zdznamy o ¢innostech, zabezpeceni osobnich udaji, posouzeni
vlivu a jmenovani povétence pro ochranu osobnich udaji. Nékteré z téchto novych
povinnosti neplati stejné pro kazdy podnik, ptesto je dulezité tyto prvky znat, protoze
predstavuji kritickou soucédst ochrany osobnich tdaji a vyzaduji peclivou pozornost

podnikl k dosazeni a udrZeni souladu s pravnimi normami GDPR.

3.2.1 Zaznamy o ¢innostech

Spravce a zpracovatel maji povinnost uchovéavat zaznamy o ¢innostech zpracovani.
Z diavodu, aby udaje a nasledné dikazy nebyly zni¢eny nebo ztraceny v pribéhu let.
Zaroven by mély zaznamy zvySit transparentnost procesil zpracovani osobnich dat
pro subjekty udaji, ale i dozorové urady. Tyto zdznamy je tieba uchovavat pisemné, lze

1 v elektronické formé (Sharma, 2020).
Obsahem zaznamt spravce budou nasledujici informace:

1. Jméno a kontaktni tdaje

a) Spravce

b) Spolecného spravce

c) Zastupce spravce

d) Povétence pro ochranu osobnich tdaji

Ugely zpracovani

Popis kategorii subjektli udajti a shromazdénych tidaju

Kategorie pfijemct

w»ok »w N

Informace o pfipadném predavani osobnich udaji do tfeti zemé nebo mezinarodni

organizace
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6. Predpokladana lhiita pro vymaz jednotlivych kategorii udaji
7. Obecny popis technickych a organiza¢nich opatfeni pro ochranu osobnich udaji

(Sharma, 2020).

Posledni dva body nejsou zcela povinné, je specifikovano, ze tyto informace se udavaji

jen, pokud je to mozné (Janeckova, 2018).
Obsahem zaznamu zpracovatele budou nasledujici informace:

1. Jméno a kontaktni iidaje
a) Zpracovatele
b) Dalsiho zpracovatele
¢) Kazdého spravce, pro kterého zpracovatel jedna
d) Ptipadného zastupce spravce nebo zpracovatele
e) Povéfence pro ochranu osobnich tdaji
2. Kategorie zpracovani provedeného pro kazdého ze spravci
3. Informace o pfipadném piredavani osobnich tdaji do tieti zemé& nebo mezinarodni
organizace
4. Obecny popis technickych a organiza¢nich opatfeni pro ochranu osobnich udaji

(Shaarma, 2020).

Pokud podnik zaméstnavd méné nez 250 lidi, neni tato povinnost vyzadovana.
Vyzadovana je pouze v piipadé, ze zpracovani neni ptilezitostné, zabyva se specialnimi

udaji nebo se tyka trestnich rozsudkt (Sharma, 2020).

3.2.2 DPIA

Data protection impact assesment (DPIA), v Cestin€é posouzeni vlivu zpracovani
na ochranu osobnich udaji, je jednim ze specifickych procest nafizenych GDPR. DPIA
je pouzivano k identifikaci konkrétnich rizik pro osobni udaje v disledku jejich
zpracovani. Pro zachovani bezpecnosti a zabranéni zpracovani osobnich dat v rozporu
s GDPR, je na spravci, ¢i zpracovateli, aby vyhodnotil rizika, ktera jsou se zpracovanim
spojend, a zavedl urcita opatfeni, ktera tyto rizika zmirni, jde naptiklad o Sifrovani (IT

Governance Privacy Team, 2017).

DPIA je uplatnéno v ptipad¢, kdy je znacné riziko pro prava a svobody fyzickych osob
pii ur¢itém druhu zpracovani, zvlasté pak, pokud je pro zpracovani vyuzivano novych

technologii. Je ale potteba ptihlédnout i k povaze, rozsahu, kontextu a zdméru zpracovani
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(Zurek, 2018). DPIA je nezbytné predeviim ve tiech piipadech. Prvnim piipadem je
systematické a rozsahlé vyhodnocovani osobnich aspektl tykajicich se fyzickych osob
na zaklad¢ automatizovaného zpracovani, véetné profilovani, a na kterém jsou zaloZzena
rozhodnuti, ktera produkuji pravni ucinky tykajici se fyzickych osob nebo mohou
fyzickou osobu vyznamné¢ ovlivnit. Druhym pfipadem je zpracovani velkého rozsahu
udaju zvlastnich kategorii uvedenych v ¢lanku 9 odst. 1 nebo osobnich udajt tykajicich
se odsouzeni za trestné Ciny a trestnych ¢init uvedenych v ¢lanku 10. Tietim piipadem,
kdy je DPIA nezbytné, je pii systematickém monitorovani vetejné ptistupného prostoru
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ve velkém méftitku (IT Governance Privacy Team, 2017).

Tti vySe uvedené ptipady vSak nejsou jedinymi, kdy je DPIA potteba. Spravce musi
pfi posouzeni rizikovosti rozhodnout, zda operace neobsahuje urcité rysy, které jsou
vysoce rizikové. Mezi tyto rysy patii profilovdni a ohodnoceni subjektii udaji,
automatizované rozhodovani s pravnimi ¢i jinym zptusobem podstatnymi Ucinky,
zpracovani citlivych tdaji nebo udajii ve velkém rozsahu, systematické monitorovani
osob, kombinovani osobnich udajii z odlisnych datovych sad apod. Pokud spravce dojde
k z&véru, Ze planovana operace zpracovani zahrnuje nejméné dva z téchto rysi, mél by

provést DPIA (Nulicek a kol., 2017).

3.2.3 Zabezpeceni osobnich udaji

Pro soulad zpracovani s GDPR je potieba dostate¢né zabezpecit osobni tdaje v podniku.
Je tieba posoudit, jaké je vhodna uroven bezpecnosti pfedevsim s ohledem na rizika, jako
je nahodné Ci protipravni znieni osobnich udaja, jejich ztrata, pozménéni, neopravnéné
povoleni pfistupu k pfeddvanym, ulozenym nebo jinym zpilisobem zpracovavanym

osobnim udajlim, ¢i neopravnény piistup k nim (Janeckova, 2018).

Mezi bezpec¢nosti a organizacni opatieni, kterymi miizeme osobni udaje zabezpecit,
fadime jejich pseudonymizaci a zaSifrovani, déale také schopnost zabezpecit stdlou
divérnost, integritu, dostupnost a odolnost systémi a sluzeb pro zpracovani, schopnost
obnoveni dostupnosti osobnich udaji a pfistupu k nim, pokud dojde k n¢jakému
technickému nebo fyzickému incidentu a v neposledni fadé¢ sem fadime pravidelné
testovani a hodnoceni efektivnosti zavedenych opatieni pro zajiSténi bezpecnosti
osobnich tdaji (Ztrek, 2018). Pseudonymizace je proces, kdy jsou osobni udaje
zpracovany tak, ze nemohou byt pfifazeny konkrétnimu subjektu Udaji bez pouziti

dodatecnych informaci (Sharma, 2020). Na rozdil od pseudonymizace, Sifrovani osobni
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udaje Uplné skryje za pomoci technologie. K témto osobnim udajim se pak ¢lovék miize
dostat s Sifrovacim klicem (Kramer, 2018). Pseudonymizace i Sifrovani slouzi jako
bezpecnostni opatieni, nejsou povinna a je na kazdém spravci €i zpracovateli, aby se
rozhodl, jaky ochranny prosttedek vyuzije. Pseudonymizace se uplatituje v ptipadech,
kde je nutné udrzet uréitou miru identifikace subjektu tidajli, naopak Sifrovani se vyuziva

v situacich, kde je kli¢ové dosahnout Giplného zabezpedeni dat (Zarek, 2018).

Mnohem vétsi riziko zneuziti osobnich tdaji nastava pfi pouziti internetu, proto je velmi
dalezité data dostate¢né zabezpecit, k tomu ndm mlze pomoci vySe zminéna
pseudonymizace a Sifrovani, ale i bezpecnd wi-fi, nebo bezpe¢ny cloudovy systém.
Jednim z nejvice nebezpecénych zpisobu online komunikace jsou oteviené wi-fi sité

(Nezmar, 2017).

V ptipadé, Ze ma podnik zakoupeny informacni systém od externiho dodavatele, je velmi
dalezité, aby s nim od zacatku implementace spolupracoval na potiebnych Upravach
s ohledem na GDPR. Tito dodavatelé by vSak také méli své produkty, v tomto piipadé

software, témto potiebam uzptisobovat (Svaz mést a obci Ceské republiky, 2020).

3.2.4 Jmenovani povérence

V Smérnici 95/46/ES byla vyjadfena moznost pro clenské staty stanovit si jako
zjednodusSeni €1 vyjimku z oznamovaci povinnosti, v ptipad¢, ze spravce spravné urcil,
osobu povéfenou ochranou udajii, anglicky data protection officer (DPO). Ceska
republika vSak tuto moznost do zakona o ochrané osobnich idajii nezakotvila, a proto je
pro &eské spravce a zpracovatele novinou (Zirek, 2018).

Povéfenec méa za ukol jmenovat Cast spravcl a zpracovatelti, dohlizet na soulad
zpracovani, v pfipad€ potieby radit spravci, byt kontaktnim bodem pro subjekty udaji
a dozorové utady v ptipadech, které se tykaji zpracovani osobnich tdajti (Nulicek a kol.,

2017).

Ne kazda organizace potiebuje povéfence pro ochranu osobnich udaji. Spravce

a zpracovatel urci povétence pokud:

e zpracovani provadi orgdn vefejné moci nebo vetejny subjekt, s vyjimkou soudil

jednajicich v ramci své soudni pravomoci,
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e hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které
na zaklad¢ své povahy, rozsahu nebo Ucelu vyzaduji pravidelné a systematické
monitorovani subjektt udaj,

e hlavni ¢innost spravce nebo zpracovatele spocivaji ve zpracovani velkého rozsahu
zvlastnich kategorii tidaji z ¢l. 9 a osobnich udaju, které se tykaji rozsudk
v trestnich vécech a trestnych ¢int podle ¢l. 10 (IT Governance Privacy Team,

2017).

Je dulezité, ze vySe uvedené podminky musi platit vSechny tfi kumulativng, aby vznikla

povinnost pro subjekt jmenovat povéience pro ochranu osobnich tdaji (Zirek, 2018).

3.3 Implementace mechanismi

Rozsah potfeby implementace je rizny na zakladé povahy organizace. Naptiklad
u lékatskych stredisek byl uz pied zavedenim GDPR stav ochrany osobnich idaji dobry
s ohledem na tradi¢ni dodrZzovani Iékatfské mlc¢enlivosti. U podnikatelskych subjekti je
vSak situace jina, protoZe pred zavedenim GDPR byla mnohdy problematika ptehliZena,
proto se bude nésledujici text =zabyvat implementaci mechanismi GDPR

v podnikatelskych subjektech (Navratil a kol., 2018).

Podnik by se mél zaméfit na problémy zjist€né analyzou. Témi hlavnimi jsou Uprava
externi dokumentace, jako jsou napiiklad obchodni podminky tak, aby odpovidaly
GDPR, a odstranéni osobnich udaji, které jiz nepotiebuje, a jsou nadbytecné. Dilezité je
také upravit a vytvoftit ptisluSné interni dokumenty uréené zaméstnanciim, které jim
budou k pochopeni GDPR népomocné, a upravit zpisob zpracovani osobnich udaji dle
GDPR jak uvnitf podniku, tak vné (Byznys, 2018). Podnik musi revidovat smlouvy
a souhlasy a nasledné je aktualizovat tak, aby byly v souladu s GDPR. Nevyhnutelna je
iGprava informacnich systémi a vytvofeni planu pro piipad poruSeni zabezpeceni
osobnich dat, tudiz je tfeba zajistit zplisob interniho reportovani a nasledné mirnéni
duasledkt tohoto poruSeni. Samotny spravce pak musi dbat na zavedeni vSech potifebnych
organizacnich a technickych opatteni pro zabezpeceni prav subjekti idaji a musi zavést
do podniku mechanismus, ktery zabezpeci to, ze se budou automaticky generovat
dokumenty pro uchovani, které prokazuji soulad s GDPR, ktery je v ptipad¢ kontroly
nutny prokazat (Byznys, 2018).
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Samotna implementace muze u kazdého podniku vypadat jinak, vySe jsou uvedeny
¢innosti, kterymi by se podnik mél zabyvat, avSak seznam mtize byt mnohem Sirsi,
ale naopak 1 uzsi. Co je vSak dulezité, je, aby uroven ochrany osobnich tdajii byla v dany
moment dostateCna. Piestoze podnik vyhodnoti, Ze je ochrana dostatecnd, za rok tomu
tak byt nemusi. Implementace je nekoncici proces, hlavné kviili tomu, Ze neexistuje zadny
vSeobecny navod, jak GDPR implementovat, odpovéd’ na jednu otdzku muize byt rizna
v zavislosti na kontextu. DalSim divodem pro neustadlou aktualizaci procesii v ramci
GDPR je vyvoj technologii a techniky, odhaleni pochybeni v oblasti zabezpeceni
osobnich udaju a také zména pravnich ptedpisi, protoze implementace GDPR nevychazi
pouze ze samotného nafizeni, ale i z jinych pravnich predpist, jako je napiiklad zakonik

prace (TaylorWessing, 2019).

3.4 On-line zpracovani osobnich udaji

V on-line prosttedi mizou vznikat osobni udaje i bez védomi subjektu udajd,
kviili cookies a IP adrese, tyto identifikdtory se vSak stahuji na zatizeni, takze v piipade
pouzivani jednoho zafizeni vétSim pocCtem lidi (napf. rodina), to do urcité miry
znemoziuje ziskani informaci o tom, zda jsou udaje jednoho uzivatele nebo nckolika

uzivatelii (Nezmar, 2017).

Soubory cookies jsou dllezitym nastrojem, ktery mize firmam poskytnout velky prehled
o on-line aktivité jejich uzivateld. Inzerenti cookies pouzivaji ke sledovani on-line
aktivity, aby na uzivatele mohli cilit vysoce specifické reklamy. Predpisy, které upravuji
soubory cookies jsou GDPR a Nafizeni o soukromi a elektronickych komunikacich.
Cookies jsou zpracovavany a uklddany webovym prohlizeem a samy o sobé jsou
nesSkodné, plni pro webové stranky zasadni funkce. Lze je také obecné snadno prohlizet
a mazat. Mohou vSak ukladat velké mnozstvi dat, ktera jsou dostatecnd k tomu, aby
&lovéka potencialng identifikovala bez jeho souhlasu (Koch, n. d.). Do roku 2022 v Ceské
republice mohli weby vyuzit liSty pro povoleni sbéru cookies, nebo mohli uzivatele pouze
informovat o tom, ze jejich zpracovani na webu probihd, tfeba prostiednictvim
obchodnich podminek. Od 1. 1. 2022 je liSta pro souhlas se sbirdnim cookies povinna,
musi se vSak fidit ur¢itymi pravidly. Jednim z téchto pravidel je, Ze souhlas se sbérem
cookies nesmi byt podminkou pro vstup na webovou stranku, to by znamenalo, Ze je
souhlas vynuceny a nebyla by splnéna zasada zakonnosti. Mezi dalsi pravidla patii to,

ze souhlas nemuze byt vymahan agresivné a liSta by neméla vyskakovat moc ¢asto, stejné
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tak jako pokud webovéa stranka nabizi moznost ,,Pfijmout vSechny cookies®, méla by
nabizet i moznost ,,Odmitnout vS§echny cookies®. Déle by uzivatelé méli mit moznost listu
snadno a shodit a to 1 bez ud€leni souhlasu. Stranka potfebuje mit vypracovany dokument
s informacemi o zpracovani cookies, ve kterém je uvedeno, kdo je dana stranka, jaké
cookies zpracovava, pro¢ je zpracovava a na jak dlouho, jaké nastroje k tomu vyuziva,

jaka prava mé uzivatel a jak popiipadé mize souhlas odvolat (Cernovsky, 2021).

3.5 Prirucky a Skoleni zaméstnancii

Spravce ma na starost vytvorit a zavést do interni dokumentace ptirucky, které se zabyvaji
ochranou osobnich udajti. V ptiru¢kach by mély byt popsany ¢innosti, zptsob zpracovani
a také postupy k nim se vztahujici. Piirucky by mély byt detailni a snadno pochopitelné
a také aktudlni. Zaroven je potieba, aby bylo mozné posoudit, zda se postupy shoduji
s fungovanim firmy a také, aby postupy nebyly psany obecné, ale pro potieby spolecnosti

(Mrazova, 2019).

Na konci implementace je potfebné zaméstnance podniku zaSkolit, protoze naruseni dat
byva zpravidla zptisobené lidskou chybou, at’ uz se jedna o ztraceni mobilniho telefonu,
nebo posilani emailtl bez Sifrovani. Predtim, nezZ GDPR veslo v platnost, byla Skoleni
pouze dopliikova, ale od kvétna 2018 jsou nutnou povinnosti spravce a zpracovatele, jako
soucast opatteni, které sméfuji k ochrané osobnich tdaji. O skoleni musi byt dokument,
aby podnik mohl prokdzat, ze vSechny procesy provadi v souladu s GDPR (Nezmar,

2017).

Aby se Skoleni dalo povazovat za zdafilé, mé&lo by splnit nékolik klicovych pfedpokladi.
souvisejici rizika, kterd pro spolecnost vznikaji, stejn¢ tak jako dusledky, které to
pro spolecnost ale 1 samotného jedince mlZze mit. Dilezité také je, aby Skoleni bylo
osobité pro danou spolecnost, kvlli tomu, Ze v kazdé spolecnosti je jina hierarchie,
metody a procesy. Pro zaméstnance je dilezité pochopit, ze ochrana osobnich udajii je
spojena s kazdodennimi ¢innostmi, které vykonavaji. Na Skoleni se mohou probirat rtizna
témata, od problematiky hesel az po zplisob likvidace osobnich tudaji. DalSim
predpokladem je to, Ze Skoleni bude osobni, protoze Skoleni prostiednictvim e-learningu
nemusi byt efektivni, kvlli tomu, Ze to zaméstnanci Casto pouze naklikaji, ale textu
nevénuji velkou pozornost. V neposledni fadé je tfeba, aby zaméstnanci byli schopni

rozeznat poruSeni GDPR pro ptipady jeho nahlaseni. To znamena, Ze musi mit dostate¢ny
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rozhled v této oblasti, aby poruseni poznali a védéli jak a komu ho nahlasit (Nezmar,

2017).
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4 Predstaveni vybrané spolecnosti

Prakticka cast této bakalarské prace byla zpracovavana ve firmé Langmatz CZ s.r.o., ktera
sidli v Klatovech. Firma pisobi na ¢eském trhu jiz od roku 1998, tam tehdy vstoupila
pod ndzvem LIC technika. Specializuje se na dodavku produkti, jako jsou
polykarbonatové kabelové Sachty, podzemni rozvadéce pro méestskou zéstavbu, pristroje
pro dopravni signalizaci a dalsi (Langmatz CZ, 2023a). Firma stoji za realizaci nékolika
projektt - instalace prvniho chytrého chodeckého tlacitka v Plzni, dodavky kabelové
Sachty pro novou staceci linku v Plzeniském Prazdroji nebo dodavky podzemnich
rozvadécli do zahrad Prazského hradu nebo na depo zavodniho okruhu v Mosté
(Langmatz CZ, 2023b). Firma zaméstnava ptiblizn€¢ 32 zaméstnancl, ztoho dva
zameéstnanci jsou fidicimi pracovniky (Justice.cz, 2023). Jednatelem firmy je od 1. 1.

2024 Sebastian Antoni a prokuristkou firmy je jiz nékolik let Sonia Pelcova.

Obr. 3 Logo firmy Langmatz CZ s.r.o.

A
Langmatz ‘!‘.

Zdroj: solidline.de (2024)

Langmatz CZ s.r.o. je dcefinou spolecnosti firmy Langmatz GmbH, kterd sidli
v Némecku. Od roku 2004 ma jeji 100 % obchodni podil se splacenym vkladem
6 000 000 K¢. Langmatz GmbH i1 Langmatz CZ s.r.o. jsou partnefi, ktefi spolecné
spolupracuji na implementaci systémovych feSeni pro zdkazniky. Materidly pro vyvoj
a vyrobu produktil jsou zpracovavany ekologicky a velmi Setrné (Langmatz CZ, 2023a).
Firma ziskala pro sva inovativni feSeni n€kolik cen, naptiklad se v roce 2016 umistila
na 2. misté v kategorii Zdravy management, ocenéni ji ud¢lila némecka zdravotni
pojistovna AOK Bayern a vroce 2015 se umistila mezi prvnimi tfemi v kategorii

Recyklace a ndhradni zdroje v GreenTec Award (Langmatz CZ, 2023a).
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5 Projekt implementace GDPR ve firmé

Jak vychazi z teoretické Casti této prace, prijeti GDPR pfineslo pro v zasad¢ vSechny
podniky nové povinnosti, které musely zaradit do svého bézného provozu. Problematika,
jiz se podniky zabyvaly, byla pfedstavena v teoretické Casti prace. Praktickd ¢ast bude
vénovana tomu, jak projekt implementace GDPR probihal ve spolecnosti Langmatz CZ

S.1.0.

Informace nezbytné k zpracovani bakalaiské prace byly ziskany prostfednictvim
rozhovoru s prokuristkou a persondlni vedouci firmy. Dale byly vyuzity interni firemni
dokumenty jako interni ptedpis pro ochranu osobnich udaji k podpofe a doplnéni dat

ziskanych z rozhovort.

Cilem projektu byla implementace GDPR do firmy Langmatz CZ s.r.o. tak, aby byl
zajistén soulad zpracovani osobnich tidaji probihajici ve firmé s timto nafizenim.
Implementace GDPR znamené zavedeni procesti a opatieni, které zajisti dodrzovani
pozadavkli GDPR (Nezmar, 2017). Implementace probihala nezavisle na matetské
spolec¢nosti Langmatz GmbH, které vSak byly poskytovany v§echny relevantni informace
0 jejim prubéhu. Projekt byl zahajen v dubnu roku 2017 s dokonc¢enim v kvétnu 2018 tak,
aby do 25. kvétna 2018 byly splnény vSechny pozadavky GDPR, a nedoSlo tak
k pfipadnym sankcim. Zah4jeni prob&hlo jmenovanim projektového tymu. Za projekt
odpovidalo vedeni firmy, konkrétné prokuristka firmy a personalni vedouci. Ty zaroven
tvotily lidské zdroje pro tento projekt. Finan¢ni zdroje byly po urceni rozsahu projektu
vymezeny castkou 120 tis. K& Rozpocet byl sestaven na zdkladé odhadu a prizkumu
trhu. Projektovy tym nejprve vytvorfil seznam piedpokladanych nékladovych polozek
a na zéklad¢ tohoto seznamu prostfednictvim internetovych stranek ziskal ptiblizné ceny
jednotlivych polozek — Skoleni, nakup uzamykatelnych skiini, apod. Odhadem byly
stanoveny mzdové néklady, pficemz bylo piedpokladano, ze analyza a implementace

potrvaji 20 dni a hodinova mzda pro jednoho ¢lena projektového tymu je 250 K¢.

Jako hlavni riziko projektu firma vyhodnotila mozny nesoulad s GDPR, kdy by i pfes
zavedeni novych procesti a Gpravu stavajicich procest tykajicich se osobnich udaja,
mohlo dojit k pochybeni, coZ by mohlo vést k naruSeni prav subjekti tdajii a vysokym
pokutam a sankcim ze strany dozorovych orgéni. Toto riziko by mélo vazné financni

dasledky pro podnik.
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5.1 Predprojektova faze

Projektovy tym nejdiive posuzoval moznosti implementace — interni implementaci
a implementaci prostfednictvim externi firmy. I pfesto, Ze se na trhu po publikovéni
GDPR objevila spousta firem, kterd nabizela analyzu sou¢asného stavu a zavedeni GDPR
na miru, vedeni podniku se vzhledem k velikosti firmy a menSimu rozsahu povinnosti

rozhodlo, Ze implementace bude probihat samostatné.

Zacatkem roku 2018 se prokuristka firmy zcastnila Skoleni zaméfeného na GDPR.
Vedeni firmy se rozhodlo pro Skoleni poskytované externi Skolitelkou, s niz mélo jiz
v minulosti pozitivni zkuSenosti. Skoleni poskytlo prokuristce komplexni pohled
na problematiku GDPR z teoretického i praktického hlediska. Kromé toho firma
investovala do informacnich materialdi, které ptispely k lepSimu pochopeni této
problematiky, zejména z praktické perspektivy. Projektovy tym se nasledné detailné

seznamil s GDPR a dal§imi relevantnimi pravnimi pfedpisy a vyhlaSkami.

Na zékladé ptedchoziho kroku, tedy sezndmeni se s poZzadavky GDPR, probéhla GAP
analyza, pfi niz bylo projektovym tymem jasné definovano, jaké osobni udaje firma
zpracovava, za pouZiti jakych néstrojlii nebo technologii, jaké osoby k nim mayji pfistup a
jak jsou osobni udaje uchovavany a chranény. Analyzovany byly oblasti IT bezpecnosti,
osobni bezpecnosti, webll, dokumenti, personalistiky, vnitinich pfedpisi, predavani dat
a pristupovych prav a odpovédnosti. Nasledné byly vysledky této analyzy porovnany
s pozadavky GDPR, coZz umoznilo identifikovat nedostatky v dosavadnich procesech

préace s osobnimi udaji ve srovnani s poZzadavky GDPR.

Firma také musela posoudit, zda musi provadét i n€kterou z novych povinnosti, které
GDPR pfinesla. Tyto povinnosti byly detailn¢ popsany v kapitole Nové povinnosti pro
podnik. Jde o povinnost vedeni zdznami o Cinnostech, zabezpeceni osobnich udaja,
provadéni posouzeni vlivu na ochranu osobnich udaji a jmenovani povéfence
pro ochranu osobnich udaju. Z vykladu teoretické ¢asti tykajici se zaznami o ¢innostech,
vyplyva, Ze firma neni povinna je vést, protoZze nema vice nez 250 zaméstnancti. Firma
nemusela provadét posouzeni vlivu, protoze nespada ani pod jeden z piipadli uvedenych
v kapitole DPIA a nemusela jmenovat povétence pro ochranu osobnich idajl, protoze
opét nespliuje podminky pro jeho jmenovani, které jsou konkrétn€ jmenovany v kapitole
Jmenovani povéfence. Jedinou dodateCnou aktivitou, kterou firma musela

pii implementaci zvazit, bylo zajiSténi dostatecné ochrany osobnich udaji, ktera je
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klicovym prvkem v kazdé spolecnosti. Vysledkem vstupni analyzy byla tabulka
obsahujici nedostatky v oblasti ochrany osobnich udaji, kterd je uvedena nize.
Prosttednictvim analyzy bylo napiiklad zjisténo, ze pro kategorie osobnich udaja chybi
urCit ucel a rozsah, osobni Udaje je tieba minimalizovat, je potfeba informovat
zaméstnance a obchodni kontakty o jejich pravech a to prostfednictvim vnitiniho ptedpisu

o0 ochrané¢ osobnich udaji pro zaméstnance a obecného informa¢niho dokumentu

pro ostatni osoby.

Tab. 1 Seznam neshod, zjisténych pti GAP analyze a jejich napravnd opatieni

Neshoda

Napravné opati‘eni

Neni uveden ucel a rozsah pro zpracovani

osobnich udaji pro jednotlivé kategorie

Doplnéni tcelt a rozsahii pro zpracovani

osobnich daji vSech kategorii subjektl

subjektt udaji udaju
Nadbytecné shromazd’ovéni osobnich | Minimalizace osobnich udaji,
udajii vymaz/skartace, vytvotfeni informacniho

dokumentu ohledné¢ doby uchovavani

dokumentt s osobnimi udaji

Pristup do nékterych pocitaci neni na
zaklad¢ individualniho ptihlaSovaciho

jména a hesla

Kazdy zaméstnanec, ktery ke své préci

potiebuje  pocita¢, ziskd jedinecné

ptihlasovaci jméno a heslo

Nejsou ur¢ena mozna rizika, kterd mohou

ohrozit osobni udaje

Vytvotfeni seznamu rizik a naleznuti

zpusobu jak je eliminovat

Dokumenty obsahujici osobni udaje

nejsou dostatecné zabezpeceny

Nékup zamykatelnych skiini, zavedeni
bezpe€nostnich opatifenich pro praci

s dokumenty v elektronické podob¢

Néavstévnici webovych stranek nejsou

informovani o ukladani soubort cookies

Pozadéani externi firmy, kterd spravuje
webové stranky o doplnéni informaci o

ukladani souboru cookies

Chybi informace pro subjekty udaji o

jejich pravech

Zatizeni Skoleni pro zaméstnance a
zahrnuti téchto informaci do wvnitiniho

predpisu o ochrané osobnich tdaji
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Chybi souhlas pro zaznamendvani otisku

prstl pro potieby dochézky

Vytvoteni souhlasu s identifikaci otisku
prstu kvtli evidenci dochézky a podepsani

souhlasu jiz stavajicimi zaméstnanci

Chybi souhlasy se zpracovanim osobnich
udaji pro marketingové ucely, dotazniky,
kopie obcanskych prukazii a karticek

pojistovny

Vytvofeni souhlasu se zpracovanim

osobnich udaji

Chybi kontrolni mechanismus

Stanoveni postupti pro kontrolu zachazeni

s osobnimi udaji

Chybi vnitini ptedpis o ochrané osobnich

udaji

Vytvoteni vnitiniho pfedpisu o ochrané

osobnich udaji, ve kterém budou shrnuty

vSechny postupy firmy a dublezité

informace pro zameéstnance

Zdroj: (Langmatz CZ, 2018), zpracovano autorkou

5.2 Rozsah projektu

Pro dosazeni souladu s GDPR firma musela odstranit zji§t€éné nedostatky. Na zaklad¢
tabulky shrnujici nedostatky pii zachazeni s osobnimi udaji, vznikl plan ¢innosti, které
pro soulad s GDPR byly nutné splnit. Tento plan urcoval rozsah projektu. Mezi tyto

¢innosti, uvedené v logickém potadi, patii:

e urceni ucelu a rozsahu pro jednotlivé kategorie subjektt udaju,

e minimalizace osobnich udaja,

e vytvofeni pravidel zpracovani osobnich dajii a vypracovani novych internich
smérnic a dokumentu,

e vytvofeni souhlasu se zpracovanim osobnich udajt,

e Uprava listin,

e zabezpeCeni osobnich udajli na zéklad¢ zjisténych rizik,

e kontrola,

e skoleni.

Firma se jiz pfed rokem 2016 fidila podle piedpisu ISO 27001, ktery upravuje informac¢ni
bezpecnost, a dodrzovala zakon 101/2000 Sb., ktery v té dob¢ platil. Diky tomu byla
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pro firmu implementace GDPR snazsi, protoze nékteré pozadavky byly splnény jeste

pfed samotnou implementaci.

V ramci implementace byla provedena také tprava webovych stranek, za kterou byla
zodpovédna externi firma, kterd webové stranky firmy spravuje. Firma Langmatz CZ
pouze na web doplnila dokument o ochrané osobnich udajl, ktery je Siroké vefejnosti

na strankach dostupny.

5.3 Urceni ucelu osobnich udaju

U vSech kategorii subjekt tdaji, musel byt ur¢en ucel a pravni diivod pro zpracovani
jejich osobnich udaji. Tyto kategorie méla firma zavedeny jiz pred GDPR, kvili
prehlednosti. Firma Langmatz CZ s.r.o. zpracovava osobni tidaje zaméstnancti, zadateld,
obchodnich kontaktli a také online uzivateli. Firma ve vSech pfipadech zpracovani
vystupuje jako spravce i zpracovatel osobnich udaji a ani u jedné kategorie subjektli
udajii neptedava zadné osobni udaje do tietich zemi.

Zaméstnanci

Firma urcila, Ze osobni udaje zaméstnanci, budou zpracovavany pouze v pripad¢, ze
souviseji s pracovnim a mzdovym zafazenim zaméstnancu ¢i smluvnich pracovniki, se
socialnim a zdravotnim pojiStenim a dale také osobni udaje, které jsou nezbytné
pro plnéni pravni povinnosti a ochranu opravnénych zajmu firmy. Firma tedy uchovava
pouze nezbytné nutné osobni udaje, mezi které patii naptiklad jméno a piijmeni, datum
narozeni, rodné ¢islo, trvalé bydlisté a kontaktni osoba, rodinny stav, e-mailova adresa a
telefonni Cislo, v ptipadé socidlniho a zdravotniho pojisténi jsou to tidaje jako dosazeni
vzdélani, délka praxe, funkéni zatazeni a v pfipadé¢ mzdové agendy jsou potiebné
informace o pobiraném dichodu (zaméstnanec méa narok na slevu na dani) nebo
o nafizené¢ exekuci (zaméstnavatel musi castku ze mzdy posilat za zaméstnance).
Pro potieby dochézky firma identifikuje zaméstnance pomoci otisku prstu, ke kterému

pottebuje od kazdého zaméstnance souhlas.

V ptipadé uchazect o zaméstnani firma postupuje tak, ze jiz v inzeratu uvede, Ze
pro potieby vybérového fizeni zpracovava osobni udaje uchazecl a poslanim Zivotopisu
uchaze¢ souhlasi se zpracovanim osobnich udaji. Vyjimkou je uchaze¢, ktery piichazi
pfimo do firmy, aniz by pfedtim zaslal Zivotopis on-line. V takovém piipadé¢ musi

uchaze¢ podepsat souhlas se zpracovanim osobnich udaji. V ptipad¢€, ze je uchazec
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vybran na danou pozici, podepise pracovni smlouvu a tim padem zanika nutnost souhlasu
pro zpracovani osobnich idajli, protoze ma firma k zpracovani pravni divod. Poskytnuté
osobni tdaje uchazecii firma uchovava pouze na dobu skute¢né nutnou, takze pouze
do skonceni vybérového tizeni, poté jsou dokumenty zlikvidovany, v ptipad¢, ze uchazec

nebyl na danou pracovni pozici vybran.
Zadatelé

Zadateli jsou mysleny osoby, ¢i spoleénosti, které od firmy Langmatz CZ s.r.0. poptavaji
informace na zaklad¢ vyplnéni kontaktniho formuléfe skrze webové stranky firmy nebo

pfimym kontaktovanim firmy e-mailem.

Firma urcila, ze ucelem pro shromazdéni a zpracovani osobnich udaji zadateld je
zpracovani zadosti, zkouska vhodnosti a kontaktovani. Pravnim zékladem pro zpracovani
je pak provedeni ptedsmluvnich opatieni, ktera jsou provedena na zaddost dotéené osoby,
nebo dobrovolny souhlas dotéené osoby, to je piipad odpovidajiciho prohlaseni o zaméru.
Ptijemcem osobnich tdaji Zadateli mize byt zaméstnanec s ic¢elovym opravnénim,
uvérova instituce, v piipadé platebni transakce, nebo externi dodavatel, pti zpracovani

objednavek.
Obchodni kontakty

Obchodnimi kontakty jsou mySleny kontaktni osoby zékaznikli, dodavatelu,
poskytovateli sluzeb a partnerii. Obvyklé osobni udaje, které jsou pro tuto kategorii
zpracovavany: jméno, piijmeni, firemni pfisluSnost, pfipadné odd¢leni, telefonni ¢islo a

e-mailova adresa.

Ugelem pro shromazd'ovani a zpracovavani osobnich tdajti obchodnich kontaktd je
udrzovani obchodnich kontaktl a zpracovani transakci. Pravni zéklad pro zpracovani se
1i8i v zavislosti na fazi daného kontaktu. Lze pfedpokladat tyto pravni zédklady: provedeni
(1) pfedsmluvnich opatteni, kterd jsou provadéna na zadost dotéené osoby; dotéend osoba
dobrovoln¢ souhlasi — to je ptfipad odpovidajiciho prohladSeni o zaméru; zpracovani je
nezbytné k plnéni smluvnich povinnosti (jako jsou sluzby); pokud je to nutné, tak ochrana
opravnénych zajmu.

Pfijemcem osobnich udajii obchodnich kontakti mize byt stejné¢ jako u Zzadatelti

zaméstnanec s uc¢elovym opravnénim, uvérova instituce nebo externi dodavatel.
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On-line uzZivatelé

Pfi navstévé webovych stranek firmy uzivatel ptfenasi z technickych divodi data pies
internetovy prohlizeC. Tyto data jsou béhem probihajiciho spojeni zaznamenavana mezi
danym internetovym prohlizeCem a poskytovatelem. Jde o datum a ¢as zadosti, ndzev
pozadovaného souboru, pouzity webovy prohlize¢ a URL adresa a uplnd IP adresa

pocitade. Tyto data firma uchovava z divodu piipadné spolupréace s Policii CR jeden rok.

V piipadé, ze navstévnik prostiednictvim webu pozada o kontakt nebo kontaktuje firmu

e-mailem, firma shromazd'uje a zpracovava tyto osobni udaje pro ucely zadosti.

5.4 Minimalizace osobnich udaju

Po uréeni ucelu zpracovani osobnich uidajti, prob€hla minimalizace osobnich tidajt. Firma
byla povinna zdivodnit, pro¢ potifebuje konkrétni osobni udaje pro své fungovani
a v ptipadé¢ zjisténi, Ze n€které daje nejsou nezbytné, byla povinna je zlikvidovat. Firma
zlikvidovala dokumenty s osobnimi udaji, které jiz dale neméla potfebu uchovavat —
jednalo se naptiklad o vstupni dotazniky byvalych zaméstnanci, jejich Zivotopisy, kopie
jejich obcanskych prikazti a prikazti zdravotnich pojistoven, které bud’, v pripadé
listinnych dokumentii, byly skartovany, nebo v ptipad¢ elektronickych dokumenti,

smazany.

Firma neni oprdvnéna ihned po skonceni pracovniho pomeéru odstranit vSechny
dokumenty souvisejici s byvalym zaméstnancem, nebot’ podléhaji rGznym pravnim
predpisiim, jako je naptiklad zédkon o organizaci a provadéni socidlniho zabezpeceni.
Pro zlepSeni transparentnosti a organizace ma firma vypracovanou tabulku, ktera
stanovuje lhlty pro smazani dokumenti obsahujicich osobni tdaje. Z diivodu obsahlosti

tabulky, je nize uvedena pouze jeji ¢ast.

Tab. 2 Archivac¢ni lhiita pro nékteré dokumenty

Dokument Archivaéni lhita

Dokumenty, tykajici se vzniku a zaniku | 30 let

pracovnépravniho vztahu

Informace o dochéazce 3 roky

Dokumenty, které se tykaji provedenych | 30 let po roce, kterého se tyka;ji

srazek ze mzdy
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Prohlaseni k dani, Zzadost o roc¢ni | 10 let po roce, kterého se tykaji

zuctovani

Eviden¢ni listy dichodového pojisténi 3 roky po roce, kterého se tykaji

Doklady, tykajici se nemocenského | 10 let po roce, kterého se tykaji

pojisténi

Vnitini predpis 10 let po ukonceni jeho platnosti

Zdroj: (Langmatz CZ, 2021), zpracovano autorkou

Firma ve vyrobnim oddéleni vyuziva kamerovy systém pro zajisténi bezpecnosti
zaméstnancl. Zaméstnanci podepsali souhlas stimto nahravanim prostfednictvim
prohldSeni o bezpe€nosti prace, ktery byl s ohledem na GDPR aktualizovan. Tyto
kamerové zaznamy se ukladaji. Diive byla doba ukléddani téchto kamerovych zdznamu
jeden mésic. Pti analyze stavajiciho stavu vedeni firmy doslo k zavéru, ze zdznamy neni

nutné uchovavat cely mésic a dobu zkratilo na 20 dni.

5.5 Tvorba a dprava dokumentii

Tvorba a tUprava dokumentli je pro firmu klicovd hlavné ztoho dlivodu, Ze se

prostiednictvim téchto dokumentii projevuji zmény, které byly béhem implementace
piijaty.
5.5.1 Tvorba souhlasu se zpracovanim osobnich udaja

Ve vétsine pripada firma zpracovava osobni tidaje na zdkladé pravniho diivodu uzavieni
smlouvy. Nicméné¢, pfi analyze bylo zjisténo, ze nekterd zpracovani nemaji dany pravni

divod a bude pro n¢ potieba vytvofit souhlas se zpracovanim osobnich udajt.

Firma vytvarela pét novych souhlast se zpracovanim osobnich tdaji. Prvni dva souhlasy
byly vytvofeny pro zameéstnance firmy. Prvni se tykal souhlasu s identifikaci pomoci
otisku prstu pro evidenci dochdzky. Otisk prstu patfi mezi biometricky tidaj a fadi se mezi
zvlastni kategorii osobnich udaji. Pro zvlastni kategorii osobnich udaji plati, Ze podnik
musi mit vzdy vyslovny souhlas subjektu tidajli pro jejich zpracovani (Nezmar, 2017).
Druhy souhlas se tykal vytvofeni kopie obcanského prikkazu a kartiCky zdravotni
pojistovny. V ptipad¢ zakaznikl byly vytvareny dva souhlasy se zpracovanim osobnich

udaji — prvni se tykal zasilani marketingovych nabidek a druhy se tykal zasilani dotaznika
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pro ziskani zpétné vazby. Posledni souhlas se vytvarel pro potenciondlni zaméstnance,

kteti podpisem davaji souhlas k pouziti osobnich udajii za Gcelem vybérového fizeni.

Uchaze¢ podepise souhlas a vyplni dotaznik, aby ho mohla firma v pfipadé zajmu

kontaktovat.

Kazdy souhlas obsahuje informaci o tom, jak dlouho bude uchovavan, jaké prava subjekt

udajii ma a také je na ném uvedeno, ze subjekt dajii, mize sviij souhlas se zpracovanim

osobnich udaji kdykoliv odvolat.

5.5.2 Vnitini predpis o ochrané osobnich udaji

Pro potieby firmy byl vytvotfen vnitini ptedpis o ochrané osobnich udaji, ktery shrnuje

zakladni informace pro zaméstnance. V tomto pfedpise jsou vyjadiena:

obecna ustanoveni — Gvod, nazev firmy a adresa, kontakt na osoby, které jsou
odpovédné za zpracovani osobnich udajii a v jaké situaci je vhodné se na né
obratit,

plsobnost — informace o tom, Ze predpis upravuje postupy firmy pfi zpracovani
osobnich udajt a pravidla pro zachovani vSech pravnich zésad za ucelem zajisténi
souladu s poZadavky GDPR,

zasady nakladani s osobnimi udaji — vysvétleni zdsad pro zpracovani osobnich
udaju

postupy firmy — konkrétni ¢innosti, které zaméstnanci musi v rdmci souladu
zpracovani osobnich udaji s GDPR vykonéavat,

organiza¢ni opatieni k ochran¢ osobnich udaji — jak se s osobnimi idaji ve firmé
ma zachazet,

pravidla pro ziskavani, shromazd’ovani, ukladani, pouziti, Sifeni a uchovavani
osobnich tdaju,

nékteré povinnosti firmy pii zpracovani osobnich udaji.

Predpis je prubézné aktualizovan na zékladé vysledkt kontrol, nebo v piipadé, ze firma

pfijde na efektivnéj$i postup pii zpracovani a ochran€ osobnich tdaju.
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5.5.3 Ostatni dokumenty

V piipadé pracovnich smluv byl pfidan dodatek o zpracovani osobnich udaja, ktery je
k vidéni na
Obr. 4 . Tento dodatek je v pracovni smlouvé nadbytecny kviili tomu, Ze firma mé pro

zpracovani osobnich udaji zaméstnance pravni diivod — plnéni smlouvy.

Obr. 4 Dodatek v pracovni smlouvé

9. Ostatni prava a povinnosti smluvnich stran vyplyvajici z této pracovni smlouvy se fidi ustanovenimi
zakoniku
price a dal§imi pfedpisy upravujicimi pracovnépravni vztahy,
Dal3i ujednani: :
- zaméstnanec souhlasf, Ze jim uvedené osobni tidaje budou shromaZd'oviny a dale zpracovaviny pro potieby
personalniho a mzdového vykaznictvi
- zaméstnanec miZe byt zaméstnavatelem vyslan na pracovni cestu
- zaméstnanec byl seznamen s BOZP, PO a vnitinimi pfedpisy
Vo KIatevec i ane . v smssisvissm

podpis zaméstnance/zdk.zastupce razitko zaméstnavatele a podpis

Zdroj: Langmatz CZ (2024)

Vstupni dotazniky byly rozsifeny o vySe zminény souhlas se zpracovanim osobnich udaj
pro zaznamenavani otisku prstu a o souhlas s vytvofenim kopie obcanského priikazu a
karticky zdravotni pojiStovny. V pfipadé kodexu chovani spole¢nosti Langmatz CZ s.r.o.

byla ptidana kapitola o ochran€ osobnich tdajt.

Kromé vnitiniho ptedpisu, ktery je uren pro zameéstnance, vytvofila firma také obecny
dokument o ochrané osobnich udajii, ktery je urcen pro externi subjekty, ve kterém jsou
uvedeny vSechny dulezité informace o tom, pro jaké ucely jsou jejich osobni udaje
zpracovavany, jaky je pravni divod pro jejich zpracovani, kdo miize byt ptijemcem téchto
osobnich udajti a jak dlouho jsou jejich osobni udaje ulozeny, nebo jaka jsou pravidla

pro jejich mazani na zéklad¢ kategorie, do které patfi.
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5.6 Zabezpeceni osobnich udaji

Zabezpeceni osobnich udaji je ve firmé Langmatz CZ klicovym prvkem pro ochranu
divérnosti a integrity informaci. Firma osobni Udaje, které zpracovava, chrani vhodnymi
a dostupnymi prostiedky pted jejich zneuzitim a osoba, ktera je za zpracovani odpoveédna,
dba na uchovani osobnich udaji v pfedem uréenych prostorach nebo v systému.
Z divodu zpracovavani osobnich udaji zaméstnancii firmy, musela personalistka
podepsat upravenou dohodu o ml¢enlivosti, ochrané ditvérnych informaci a zékazu jejich
zneuziti, kterd byla na zdklad¢ nafizeni GDPR rozSifena. Podpisem dohody se
personalistka zavédzala k dodrZzovani technickych a organizacnich opatieni pfiijatych
zameéstnavatelem pro zajisténi dostateéné irovné zabezpeceni informaci, které odpovidaji

danému riziku.

5.6.1 Bezpe¢nostni rizika

Aby byly osobni tidaje zpracovavané ve firmé dostatecné chranény, bylo potieba snizit
pravdépodobnost vzniku incidentll nebo poruseni zasad ochrany tdajti. Firma nejdiive
sestavila seznam rizik, do kterého zafadila rizika jako je nahodné nebo protipravni
zniCeni, ztrata, pozménéni, neopravnény piistup k pfeddvanym, uloZenym nebo jinak
zpracovavanym osobnim udajim, nebo pfistupu k nim. V seznamu jsou také rizika
spojend s tieti stranou, kterd by mohla byt rizikem pro osobni udaje. Jde hlavné
o kybernetické utoky, jako je napfiklad phishing nebo ransomware, Gtok na webové
stranky, ktery by mohl mit za dasledek neopravnéné ziskani nebo poSkozeni osobnich

udaji.
5.6.2 Zabezpeceni tiSténych dokumentia

Vétsina zpracovavanych osobnich udaji ve firmé je vedena manudlné a je trvale
uzamcena ve skiinich v kancelatich k tomuto Gc¢elu ur€enym. Pfistup k nim ma pouze
osoba odpovédnd za zpracovani osobnich udaji - prokuristka a personalistka firmy.
Osoba odpovédna za zpracovani osobnich udajli nesmi nechat dokumenty obsahujici
osobni Udaje na libovolném misté a musi se postarat o to, Ze v pfipadé¢ odchodu

z pracovniho mista, budou dostate¢n¢ zabezpeceny.
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5.6.3 Zabezpeceni dokumenti v elektronické podobé

Pfred implementaci se ve firm¢ vyuzivalo piihlaSovani do vétSiny pocitaca
prostiednictvim jednotného piihlaSovaciho jména a hesla. Piestoze Slo vétSinou
o0 pocitace ve vyrob¢, firma béhem implementace pfidélila kazdému zaméstnanci, ktery

pro svou praci pocita¢ vyuziva, jedine¢né prihlasovaci jméno a heslo.

Osoba, kterd je zodpovédnd za zpracovani osobnich tdajii, nesmi odejit ze svého
pracovisté bez toho, aby sviij pocita¢ uzamkla nebo odhlasila. Do jejiho pocitace také

nesmi nahlizet jiné osoby a v piipad¢ podezieni na odhaleni hesla, ho musi ihned zménit.

Firma se také vramci ochrany osobnich udaji rozhodla, Ze nebude elektronické
dokumenty obsahujici osobni tdaje ukladat na cloud, a zakoupila externi datové ulozisté
pro zalohovani téchto dokumenti. Kromé toho zavedla dalsi technicka opatfeni pro
ochranu elektronickych dokumentii firmy, jako je Sifrovani, antivirus a firewall,
pravidelnd aktualizace opera¢niho systému, pravidla pro e-maily (mazani spamu a

neotevirani nevyzadané posty) a servis zabezpeceni wi-fi.

5.6.4 Postup pri podezieni o poruseni GDPR

Uplatnénou zadost subjektu udaji, ktera se tyka jeho prava, tesi osoba odpovédna
za zpracovani osobnich udaji. Kazdy bezpecnostni incident musi osoba odpovédna
za zpracovani osobnich udaji fesit bezodkladn€ do 72 hodin od jeho zjisténi. V ptipadé,
ze je nepravdépodobné, ze by poruseni mélo za nasledek riziko pro prava subjektt tidaju,
poruseni neohlaSuje dozorovému organu. V ptipadé, ze by poruSeni mohlo nést riziko
pro prava fyzickych osob, ditéte, zaméstnance, zdkonného zéastupce ¢i jiné osoby,
informuje danou osobu a sdéli, jaka opatieni byla pfijata pro napravu. O kazdém incidentu
musi byt sepsan zdznam a o kazdém zavazném incidentu firma informuje Ufad

pro ochranu osobnich udaju.
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5.7 Kontrola

Jednim z velmi dulezitych aspektli implementace GDPR je také naslednd kontrola.
Prestoze projekt, jako takovy, skon€il jiz v roce 2018, je potieba pravidelné ovéfovat, zda
firma dodrzuje zavedené postupy a zpracovani osobnich udajii je opravdu v souladu
GDPR. Prvni kontrola prob&hla bezprostiedné po skonc¢eni implementace, nejprve firmou
Langmatz CZ a nésledné kontrolu provedla i matefskd firma Langmatz GmbH

prostfednictvim bezpecnostniho auditu.

Bezpecnostni audit provadény matefskou firmou je soucasti pravidelnych roc¢nich
kontrol. Krom¢ toho jsou v prubéhu roku provadény i namatkové kontroly obvykle
jednou nebo dvakrat mésicné, s cilem ovéfit, zda jsou dodrzovany stanovené postupy
uvedené ve vnitinim predpisu o ochrané osobnich tidaju. Jednou za dva roky probiha také

audit na ISO, pfi kterém je kontrolovana mira ochrany osobnich tidajt.

Osoba, kterd je za zpracovani osobnich udajli odpovédnd, jednou ro¢n€ provadi
zhodnoceni vSech procesti pti nakladani a zpracovani osobnich udaji. Pokud zjisti, Ze
jsou nékteré firemni postupy zastaralé, zbyte¢né, nebo se neosvédcCily, u€ini bezodkladné

napravu.

5.8 Skoleni zaméstnancu

Po implementaci GDPR a nasledné kontrole, bylo nutné provést skoleni pro zaméstnance,
ktefi se na implementaci nepodileli. Skoleni bylo uspofddéno interné a vedly ho
prokuristka firmy a persondlni vedouci. Pro ucely Skoleni byl vyuZzit vnitini piedpis
shrnuty v prezentaci, kterd byla rozdélena na dvé ¢asti. Prvni ¢ast se zamétovala na teorii,
zaméstnancim bylo naptiklad vysvétleno, co jsou osobni udaje a jaké jsou zéasady
pro jejich ochranu, jaka jsou jejich prava v oblasti zpracovani osobnich tdaji a jaké jsou
pravni divody zpracovani, véetné¢ vysvétlené problematiky souhlasu se zpracovanim
osobnich Udaji. Druhd cast se zaméfovala na GDPR z praktického hlediska.
Zamé&stnanciim bylo detailn€ vysvétleno, jaka opatieni firma pfijala, jaké zmény GDPR

pfineslo a jak mohou zaméstnanci sami nejlépe chranit své osobni udaje.

V prvnich tfech letech po pfijeti GDPR, se diky kazdoro¢nimu bezpecnostnimu auditu,
odhalilo né€kolik nedostatkti, které byly odstranény prostfednictvim Upravy vnitiniho

ptedpisu o ochrané osobnich tdaji. V této dobé se Skoleni konalo kazdy rok. Momentalné
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se zameéstnanci Skoli kazdé dva roky, s ohledem na to, Ze v nedavné dob€ nebyly zjistény
zadné nesrovnalosti. V pfipad¢€, ze by se n¢jakd nesrovnalost odhalila, Skoleni by opét
probihalo kazdoro¢n€. V piipad¢, ze do firmy nastupuje novy zaméstnanec, je poucen o

problematice zpracovani osobnich udaji pii podpisu smlouvy.

5.9 Zhodnoceni a doporuceni

Zhodnoceni projektu

Projekt implementace GDPR ve firm¢ Langmatz CZ s.r.o. prob¢hl bez vétsich
komplikaci. Byl ukoncen na zacatku kvétna 2018 a nasledné byla provedena kontrola
procest spojenych s osobnimi Udaji, kterd ukazala, Ze firma naklad4 s osobnimi udaji
v souladu s GDPR a tim padem byl naplnén stanoveny cil. Projekt stal firmu necelych sto

tisic korun, takze byl dodrzen pfedem stanoveny rozpocet.

Tab. 3 Porovnani predpokladanych nékladd a redlnych nakladt

Polozka nakladi Predpokladané naklady | Realné naklady [K¢]
[K¢]

Mzdové naklady 75 000 60 000

Skoleni 4000 3300

Nakup informacnich | 2 000 1200

materiali

Nékup  uzamykatelnych | 32 000 28 500

sk¥ini

Nakup externiho datového | 6 000 4700

ulozisté

Uprava webovych stranek | 1 500 1500

Celkem 120 500 99 200

Zdroj: Vlastni zpracovani

Skute¢né naklady projektu byly oproti planu vyrazné nizsi, zejména diky mzdovym
nakladim. Bylo to z divodu, ze projektovy tym dokoncil analyzu a implementaci

za 16 dni, misto ptivodné planovanych 20 dnii. Projektovy tym zaroven kazdé polozce

47



ptiradil alespon néjakou rezervu, kromé Upravy webovych stranek, ktera byla domluvena

jiz pted samotnym projektem implementace.
Zhodnoceni vécné stranky implementace

Ptestoze byl projekt zhodnocen jako zdafily, béhem analyzy bylo identifikovano n€kolik
oblasti, ve kterych je tieba provést dodatecné tipravy. Na zaklad¢ zjisténych informaci
1ze konstatovat, ze jsou nékteré ¢innosti provadény nadbyte¢né a nemusi byt povazovany
v souladu s GDPR. Dodatek o souhlasu se zpracovanim osobnich udaji v pracovni
smlouvé by mél byt vymazan z divodu existence pravniho ditvodu pro zpracovani
osobnich udaji. Dalsim ptipadem je uchovavani kopii obcanského prikazu a karticky
zdravotni pojistovny, které GDPR neni vyslovné zakazano, ale pfi analyze nebyl zjistén
davod, pro¢ by firma tyto kopie méla uchovavat, z diivodu jejich evidence v elektronické

podob¢, v mzdovém ucetnictvi.

Pti analyze bylo také zjisténo, Ze firma nema vypracovany konkrétni plan, jak postupovat
v ptipadé, kdy by doslo k poruseni zabezpeceni osobnich udajii. Firma od roku 2018
nefeSila zatim ani jeden pfipad poruSeni zabezpeceni osobnich dajl, takze konkrétni
postup nebyl pottebny. Kvilli tomu, Ze se v pfipad€ poruseni musi jednat co nejrychleji,

by mohl plan v tomto ptipad€ usnadnit firmé praci.

Postup pifi poruSeni zavisi na zavaznosti dan¢ho poruSeni. V piipadé, kdy je
pravdépodobné, Ze poruSeni ohroZzuje prava a svobody fyzickych osob, musi podnik
informovat do 72 hodin dozorovy ufad (Evropsky parlament a Rada EU, 2016). Pred
ohlasenim je Ufadem pro ochranu osobnich udajii doporuceno seznamit se s Pokyny
k ohlaSovani ptipadii poruSeni zabezpeceni osobnich udaji podle natizeni 2016/679
pracovni skupiny WP29, kterd je souc¢asné Evropskym sborem pro ochranu osobnich
udaju a s Pokyny €. 01/2021 k piikladim tykajicim se ohlasovani porusSeni zabezpeceni

osobnich udaji (Utad pro ochranu osobnich udaji, n. d.).

Stejn¢ tak je potfeba tuto skutecnost co nejdiive nahldsit subjektu udaji. Informace
pro dozorovy ufad a subjekt tidajii by méla obsahovat popis povahy poruseni, jméno a
kontaktni tidaje na misto, které mize poskytnout vice informaci, popis moznych nésledkt
poruseni a popis opatfeni, kterd podnik pfijal k ndpravé daného poruSeni. V nékterych
piipadech vSak subjekt udaji nemusi byt o poruseni informovan. Jedna se napiiklad
o pripad, kdy osobni udaje, které byly dotéeny porusenim, byly dostatecné¢ ochranény

technickymi a organiza¢nimi opatfenimi, jako je naptiklad Sifrovani, které osobni udaje
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pro ostatni dél4 nesrozumitelnymi. Dal§im ptfipadem muze byt situace, kdy spravce pitijal
urcitd opatteni, kterd snizi riziko pro fyzické osoby. V neposledni fad¢ jde o piipad, kdy
by informovani subjektu udajii bylo az moc obtizné (Evropsky parlament a Rada EU,

2016).

V ptipadé, kdy dojde k poruseni, které nenese vysoké riziko, spravce pouze zavede
napravnd opatfeni a zaznamena tento incident do dokumentace vSech poruseni, ktera
obsahuje informace o pfi¢inadch poruseni, popis — jaké osobni udaje byly dotCeny, jaké
byly diisledky tohoto poruSeni a na zavér musi byt evidovano, jaka ndpravnéd opatieni
byla pfijata. Pfipadné je potieba napsat i zdiivodnéni, pro¢ nedoslo k nahlaseni (GDPR

Solutions, n. d.).
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Z.avér

Cilem této bakalarské prace bylo analyzovat projekt implementace GDPR ve spolecnosti
Langmatz CZ, zhodnotit ho a na zakladné zhodnoceni navrhnout mozna zlepSeni, ktera

by spole¢nosti pomohla v efektivnéj§im dodrzovani GDPR.

Ptestoze projekt probéhl jiz pied nékolika lety, je pro firmu velmi dilezité vénovat
pozornost problematice i nadale. V teoretické casti byl zminén koncept Data Privacy
Framework, ktery upravuje ptedavani osobnich tidajii mezi Evropskou Unii a Spojenymi
staty americkymi. Ten vzeSel v platnost v ¢ervenci roku 2023 jako ndhrada za dfive
zruSeny Privacy Shield. Tento fakt poukazuje na dileZitost sledovat i nadale vyvoj

ochrany osobnich udaji a nedivérovat pouze diive nabytym znalostem v této oblasti.

Teoreticka ¢ast byla vénovana problematice projektového fizeni a GDPR, dale byl také
pfedstaven mozny pfistup k projektu implementace GDPR do spolecnosti. Prakticka ¢ast
predstavila firmu Langmatz CZ a nasledné byl popsan pribéh projektu implementace

GDPR v této firm¢. Na zavér byl projekt zhodnocen a byla navrhnuta mozné zlepSeni.

Prostfednictvim praktické ¢asti bylo zjisténo, Ze projekt implementace GDPR
ve spolecnosti Langmatz CZ probéhl uspésné, protoze splnil poZadovany cil, kterym bylo
zajisténi souladu zpracovani osobnich udaji ve firmé¢ s GDPR. Zaroven byl dodrzen
stanoveny rozpocet a termin dokonceni. PfestoZe projekt splnil stanoveny cil, byly
nalezeny oblasti, ve kterych firma ma jisté nedostatky a mohly by byt problematické
v ptipad¢ kontroly. Témito oblastmi byla nadbytecnost souhlasu se zpracovanim
osobnich udaji, ktery by mél byt vymazan a uchovavani kopii ob¢anskych prikazt a
karti¢ek zdravotni pojistovny, které by z divodu minimalizace uchovavanych osobnich
udajic mély byt zlikvidovany. Doporucenim, které by mohlo zefektivnit postup

pii poruseni ochrany osobnich udajt, je vypracovani konkrétniho planu postupu.

Na zaklade¢ této analyzy mize podnik provést upravy ve svém postupu dodrzovani GDPR.
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Piiloha A: Dohoda o mléenlivosti, ochrané divérnych informaci a zdkazu jejich
zneuziti

DOHODA O MLCENLIVOSTI, OCHRANE DUVERNYCH INFORMACH A ZAKAZU JEJICH ZNEUZITI

Zameéstnavatel: Langmatz Cz s.r.0.
Dr. Sedlaka 763, Klatovy 111, 339 01 1€0: 25217526

trvale bytem:
uzaviraji tuto DOHODU O MLCENLIVOSTI, OCHRANE DUVERNYCH INFORMACI A ZAKAZU JEJICH
ZNEUZIT

1. Zaméstnanec pfi vykonu své prace ve mzdové (i¢tarné zaméstnavatele spravuje divérné informace
zaméstnavatele a zpracovava osobni Udaje jeho zaméstnancu.

2. Zaméstnavatel poskytuje zaméstnanci pro vykon jeho prace duvérné informace predstavujici
zejména ¢ast jeho obchodniho tajemstvi (know-how), informace o personalni a mzdové politice
zaméstnavatele, informace o zaméstnancich zaméstnavatele a systému jejich odmérovani v souhrnu
i na jednotlivych pracovnich pozicich, strategii zaméstnavatele na trhu préce, kalkulace a plany
zajisténi financnich zdroji odméniovani zaméstnanct, finanéni ukazatele o vyplaceném objemu
mezd, zéloh na dan z pfijmi, odvodil na socialni a vefejné zdravotni pojisténi a jejich vytictovani a
dale veskeré osobni tidaje fyzickych osob spravovanych nebo zpracovavanych u zaméstnavatele, a to
v ustni, pisemné i elektronické formé, piipadné prostiednictvim softwaru nebo i jinym zplisobem
(dale spolecné jen ,davérné informace”).

3. Uéelem t&chto ujednani o micenlivosti je dprava podminek, za kterych budou zaméstnanci
zpfistupnény divérné informace, které jsou nutné pro vykon jeho prace ve mzdové uctarné
zaméstnavatele, a stanoveni povinnosti zaméstnance ve vztahu k ochrané téchto divérnych
informaci. Tato ujednani o mléenlivosti se vztahuji rovnéZ na duvérné informace, které zaméstnavatel
poskytl zaméstnanci pfed sjednanim této dohody.

4. Zaméstnavatel neposkytuje zaméstnanci Zadnou licenci ani Zadna jina obdobna prava

k poskytnutym divérnym informacim. Takova licence nebo jiné obdobné pravo nemize byt
odvozeno ani z predani jakychkoliv informaci, dokumenta (vEetné strojoveé itelnych informaci a
dokumentti), software, pfedmétt a ostatnich materialt zaméstnanci.

5. Zaméstnanec je povinen zachovavat mi¢enlivost o viech dlvérnych informacich a zavazuje se, 7e
bude zachovavat jejich divérny charakter v souladu s touto dohodou a platnymi pravnimi pfedpisy.

6. Zaméstnanec se zavazuje zachovavat technicka a organizacni opatfeni pfijata zaméstnavatelem,
aby zajistil dostateénou uroveri zabezpeceni divérnych informaci odpovidajici danému riziku,
zejména ndhodnému nebo protipravnimu zniceni, ztraté, pozménovani, neopravnénému
zpfistupnéni pfedavanych, uloZenych nebo jinak zpracovavanych divérnych informaci, nebo
neopravnénému pristupu k nim. Pro technické zabezpeceni divérnych informaci zaméstnanec dodri
postupy zaméstnavatele pro jejich bezpecné skladovani, uloZeni, pfesun nebo pfepravu jak

v manualni, tak v elektronické podobé (zejména pouzivanim aktualizovaného software, fadnou
antivirovou kontrolu zamé&fenou minimalné na nejznamé;jsi poditacové viry, logovanim dostateéné
silnym heslem k zafizenim, na nichZ dochazi ke zpracovani divérnych informaci, zajisténim téchto
zafizeni v uzaméené schrance nebo mistnosti, zamezenim pfistupu neopravnénych osob k témto
zafizenim atp.).

7. Zaméstnanec se zavazuje, ze divérné informace vyuZije vyhradné v rdmci vykonu své prace ve
mzdové Gctarné zaméstnavatele a v Zadném pfipadé je nevyuiije pro sebe anebo nékoho jiného



anebo neposkytne divérné informace neopravn&nym osobam v ramci zaméstnavatele ani vné
zaméstnavatele. Zaméstnanec nebude reprodukovat, roziifovat ani zpiistupfiovat tietim stranam, at
ui veelku, nebo po Eastech, ¥4dné diivérné informace zaméstnavatele, s vyjimkou pfipadu, kdy

k tomu od zaméstnavatele dostane pfedchozi pisemny souhlas, nebo uklada-li mu to pfisluiny pravni
predpis.

8. Veskeré zaznamy obsahujici diivérné informace, at uZ v listinné, nebo elektronické podobé (véetné
originalu i kopii, elektronické posty, elektronického obsahu zaznamenaného na jiném trvanlivém
nosici dat, jako CD, DVD, USB kli¢, pamétova karta atd.), budou na poZadani neprodlené vraceny
zaméstnavateli anebo zaméstnanec po pfedchozi pisemné dohodé& se zaméstnavatelem zajisti zniceni
pfislugnych zaznami obsahujicich diivérné informace a zaméstnanec vyda zamé&stnavateli pisemné
potvrzeni o jejich znieni (zejména pokud by se divérné informace nachazely na zafizeni ve
vlastnictvi zaméstnance uZivané napf. v ramci prace z domova).

9. Zaméstnanec bere na védomi, Ze poruieni povinnosti o mlé¢enlivosti miZe ohrozit nebo poskodit
&innost zaméstnavatele, porusit prava a opravnéné zajmy zaméstnavatele a jeho zaméstnanci,
zpisobit zaméstnavateli, respektive jeho zaméstnanciim, djmu. V pfipadé porudeni ujednani o
micenlivosti je zaméstnavatel opravnén, vedle jakychkoliv dalSich naroki vyplyvajicich z téchto
ujednani o mi€enlivosti anebo pfisluinych pravnich predpisi, zakazat zaméstnanci dalsi pouZiti
duvérnych informaci, vyzvat zaméstnance ke zdrieni se protipravniho jednani a odstranéni tohoto
neZadouciho stavu, a také ma pravo provést veskera opatfeni k zabranéni dalSiho porusovani téchto
ujednani o mi&enlivosti, respektive vzniku tijmy a zaméstnanec je povinen neprodlené ucinit
potiebné kroky k zamezeni dalsiho poruSovani ujednani o miéenlivosti a provést okamZitou népravu.

10. Porugeni ujednani o mléenlivosti muze zaloZit poruseni pracovnich povinnosti vedoucich podle
jejich intenzity k vytce, vypovédi nebo okamZitému zrudeni pracovniho poméru zaméstnance u
zaméstnavatele a souéasné ke vzniku odpovédnosti zaméstnance nahradit zpisobenou Gjmu.

11. Tato ujednéni o miéenlivosti se vztahuji na obdobi trvani pracovnépravniho vztahu zaméstnance
u zaméstnavatele a z(stévaji v platnosti i po jeho skonéeni a tato ujednani o miéenlivosti nezanikaji
ani zanikem prav a povinnosti smluvnich stran vyplyvajicich z jakychkoliv sou¢asnych nebo budoucich
smluv mezi zaméstnancem a zaméstnavatelem.

V Klatovech dne 1.5.2019

podpis zaméstnance razitko zaméstnavatele a podpis
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Abstrakt

Pokornd, B. (2024). Projekt implementace GDPR ve vybrané spolecnosti [Bakalarska

prace, Zapadoceska univerzita v Plzni].

Kli¢ova slova: GDPR, implementace, ochrana osobnich udajli, osobni udaje, projekt

Cilem této bakalafské prace je analyzovat projekt implementace GDPR ve firmé
Langmatz CZ s.r.0., zhodnotit jeho uspésnost a navrhnout mozna zlepsSeni. Teoreticka
cast pfedstavuje zékladni pojmy, které se tykaji fizeni projekti a problematiky GDPR,
vcetné novych povinnosti, které toto nafizeni ptfinadsi. Déle pfedstavuje mozny postup
implementace GDPR v podnikovém prostfedi. Prakticka ¢ast prace pak predstavuje
spole¢nost Langmatz CZ s.r.o., podrobné popisuje priabéh a specifikace projektu
implementace GDPR v této spolecnosti a provadi jeho diikkladnou analyzu. Na zakladé
této analyzy je projekt zhodnocen a v zavéru prace jsou formulovana doporuceni pro

zlepSeni zptsobu, jakym spole¢nost naklada s osobnimi tidaji.



Abstract

Pokorna, B. (2024). GDPR implementation project in selected company [Bachelor Thesis,
University of West Bohemia].

Key words: GDPR, implementation, personal data, personal data protection, project

The aim of this bachelor thesis is to analyze the GDPR implementation project in the
company Langmatz CZ s.r.0., evaluate its success, and propose possible improvements.
The theoretical part introduces fundamental concepts related to project management and
GDPR issues, including new obligations introduced by this regulation. It also presents a
possible approach to GDPR implementation in a corporate environment. The practical
part of the thesis introduces the company Langmatz CZ s.r.o., provides a detailed
description of the process and specifications of the GDPR implementation project in this
company, and conducts a thorough analysis thereof. Based on this analysis, the project is
assessed, and recommendations are formulated in the conclusion of the thesis for

improving the company's handling of personal data.



