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S rostoucim vyznamem internetu je dilezité sledovat kvalitu pripojeni. Pro tento
ucel byla vyvinuta aplikace pro platformu Android slouzici pro méreni a analyzu
kvality internetového pripojeni k preddefinovanym pristupovym bodiam. Aplikace
umoznuje konfigurovat testovaci sady s riiznymi protokoly a nastroji a zaznamenava
detailni vysledky s informacemi o protokolu a poloze. Data se synchronizuji se
serverem pro online prezentaci a filtrovani. Reseni tak poskytuje moznost sledovat
a analyzovat kvalitu pripojeni v rtiznych lokalitach a pfi riznych konfiguracich
a identifikovat pripadné problémy. Aplikace je uzite¢nym nastrojem pro vyvojare
aplikaci, sitové administratory a bézné uzivatele ke sledovani a reseni problém s
pripojenim a nizkym vykonem internetovych sluzeb.

With the growing importance of the Internet, it is important to monitor the quality
of the connection. For this purpose, an Android application has been developed to
measure and analyse the quality of the Internet connection to predefined access
points. The app allows configuring test sets with different protocols and tools and
records detailed results with protocol and location information. The data is syn-
chronized with the server for online presentation and filtering. The solution thus
provides the ability to monitor and analyze connection quality in different locations
and configurations and identify potential problems. The application is a useful tool
for application developers, network administrators and general users to monitor
and troubleshoot connection issues and poor Internet service performance.

Android « HTTPS « SFTP « SSH « Ping « méfeni kvality pripojeni « API
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Uvod

S rychlym rozvojem internetovych sluzeb a jeho zvétsujici se dtlezitosti je nutné
pozorovat i jeho chovani. Chovani sitovych sluzeb je casto stézejnim pozadavkem,
pri kterém je vyzadovana maximalni efektivita. Tato efektivita se ovsem muize lisit
v zavislosti na mnoha faktorech, jako je kvalita sitového pripojeni, efektivita komu-
nika¢niho protokolu a podobné. Pomalé nacitani webovych stranek mtize byt pro
uzivatele neprijemné, nekvalitni internetové pripojeni mize degradovat vykon vi-
deokonference a nasli bychom celou sadu dalsich pripadi, kdy kvalita internetového
pripojeni ovliviiuje kvalitu pouzivané sluzby.

Pro ucely méreni a pozorovani mérenych vysledki bude potreba stanovit né-
kolik pozadavki. Hlavnim pozadavkem bude poskytnuti nékolika druhtt méreni
kvality pripojeni k preddefinovanym pristupovym bodiim a nasledného srovnani
namérenych vysledkt na platformé Android.

Z vytvorenych aplikaci volné publikovanych na Obchod Play bylo zjisténo, ze
zadna z poskytovanych aplikaci nedisponuje moznosti konfigurace pristupovych
bodi vyuzitych pro méreni.

Z tohoto divodu bude vytvorena aplikace pro méreni kvality pripojeni k predde-
finovanym pristupovym bodim s vyuzitim rtiznych typd méreni. Jednou z hlavnich
vlastnosti ma byt provadéni a analyza testt sitového pripojeni na zakladé predde-
finovanych sad konfiguraci, které jsou testovany za pomoci riiznych protokold a
nastroju. Jednotlivé testy nejenze budou poskytovat detailni informace o vysledcich
meéreni, podle vyuzitého protokolu, ale také budou zaznamenavat polohu kde byly
provedeny. Diky tomu budou moci uzivatelé srovnavat vysledky méreni pro rtizné
lokality a konfigurace. Namérena data by bylo vhodné prezentovat i pres internet
pro jejich §irsi vyuziti.

Z dtivodu pozadavku prezentace dat bude vytvoren server, ktery bude poskyto-
vat API pro filtrovani v namérenych datech. S tim je samoziejmé spojena i synchro-
nizace mérenych dat a konfiguraci mobilniho zarizeni se serverovou aplikaci.

Cilem celého rteseni je tedy poskytnout spolehlivé reseni pro méreni kvality
pripojeni ke vzdalenym bodiim a nasledna prezentace vysledkl uzivateli.



Potieby a pozadavky
na aplikaci

Cilem aplikace je nabidnuti komplexniho nastroje pro monitorovani a hodnoceni
kvality sitového pripojeni. Z toho plynou pozadavky na presnost méreni rychlosti
a latence sité. Ocekava se, ze aplikace poskytuje vérohodné a presné informace
o kvalité pripojeni. Méfena data budou nasledné srozumitelné prezentovana pro
hlubsi analyzu a vyhodnocovani mérenych vysledka.

Dtlezitym aspektem je také snadna ovladatelnost a intuitivni uzivatelské roz-
hrani. Aplikace bude poskytovat prehledné uzivatelské prostredi takové, ze uziva-
telé budou moci aplikaci ovladat bez problémi a efektivné vyuzivat jeji funkce bez
potteby hlubsiho technického porozuméni. To zahrnuje i jasnou a prehlednou vizu-
alizaci vysledkd, kterd umozni snadné porozumeéni prezentovanym dattim.

Dalsi funkcionalitu, kterou bude aplikace poskytovat, je ukladani historie vy-
sledkt méreni. Tato funkce uzivateliim umozni sledovat vyvoj kvality svého pripo-
jeni v ¢ase a 1épe tak identifikovat pripadné problémy nebo zmény ve svém sitovém
prostiedi.

2.1 Poskytované funkce

Tato sekce se zaméruje na podrobné predstaveni vsech klicovych funkcionalit vytvo-
rené aplikace pro méreni kvality sitového pripojeni. Kazda funkce je peclivé popsana
avysvétlena, aby bylo jasné, jak ji lze vyuzit a jak prispiva k celkové hodnoté aplikace.

211 Preddefinovani testovacich sad

Aplikace bude poskytovat moznost nadefinovat sadu konfiguraci nad poskytova-
nymi protokoly. Konfigurace predstavuje urcity typ sablony, podle které se budou
provadeét testy. Jednotlivé konfigurace si uzivatel mdze saim upravit primo v apli-
kaci. Konfigurace mohou byt pridavany do tzv. testovacich sad, kde je mozné spustit
test nad vice konfiguracemi najednou (sériové za sebou). Tato funkcionalita testova-
cich sad je vhodna pro méreni, pri pozadavku, aby bylo méreni provadéno vzdy za



2.1.2 Méveni kvality pripojeni

stejnych podminek. Dalsi vyhoda tohoto pristupu je, Ze usnadni uzivateli testovani
vice konfiguraci najednou. Uzivatel mtize vytvorit tolik sad, kolik potrebuje, a pro
kazdou z nich mtize definovat rizné parametry. Diky vytvareni a spravé preddefi-
novanych testovacich sad, tato aplikace poskytuje uzivatelim flexibilni a efektivni
nastroj pro monitorovani a analyzu vykonnosti pripojeni.

2.1.2 Méreni kvality pripojeni

Aplikace bude poskytovat moznost méreni kvality pripojeni pomoci raznych pro-
tokold a nastroju. Nad testovaci sadou lze spustit méreni, které poskytne srovnani
kvality pripojeni k testovanym vzdalenym zarizenim, viz obrazek 2.1.

Server 1 Server 2 Server 3 Server 4 Server 5

StaZeninahrani souboru + méfeni rychlosti Méfeni pomoci nastroje Ping

. PING testovaci sada 1
SSH testovaci sada 2

. Ping Konfigurace 3
SFTP Konfigurace Serveru 1

) Ping Konfigurace 4
SFTP Konfigurace Serveru 3

) Ping Konfigurace 5
SFTP Konfigurace Serveru 4

. PING testovaci sada 2
SSH testovaci sada 2

. Ping Konfigurace 2
SFTP Konfigurace Serveru 1

. Ping Konfigurace 1
SFTP Konfigurace Serveru 2

Ping Konfigurace 5

Obrazek 2.1: Funkcionalita preddefinovani testovacich sad spolu se spusténim testt

Z obréazku 2.1 Ize vidét, ze aplikace bude ukladat vice testovacich sad. Kazda tes-
tovaci sada obsahuje mnozinu konfiguraci, pomoci kterych je provadéno testovani



2.13 Modul pro méreni kvality pripojeni

kvality pripojeni.

2.1.3 Modul pro méreni kvality pFipojeni

Aplikace bude poskytovat modul pro platformu Android, ktery bude prenositelny
i do jinych aplikaci. Tato funkcionalita mize slouzit hlavné pro méreni kvality pri-
pojeni i v jinych aplikacich nez aktualné vyvijené aplikaci.

2.1.4 Historizace a lokalizace mérenych vysledku

Dalsi dtlezitou vlastnosti bude ukladani namérenych hodnot véetné lokace, kde bylo
méreni provadéno. U méreni pro mobilni zarizeni je velice dtilezitou slozkou, kde se
aktualné nachazime. S lokalitou se obvykle méni i kvalita a rychlost pfipojeni. Pro
kazdy test je tedy nutné ukladat polohu, kde byl test proveden. Zaroven data musi byt
ukladana pro ucel zpétné vyhledatelnosti provadénych testd. Ukladani namérenych
vysledk a jejich lokalizace umozni dohromady jedine¢ny pohled na sbirané tidaje.
Bude mozné pro danou lokalitu udélat jednorazovy test a zjistit ktera konfigurace
je pro nas nejvyhodnéjsi, nebo naopak délat dlouhodobé méreni a zjistovat jak se
vyviji rychlost pripojeni dané lokality v ¢ase. Dal$imi vyuzitimi maze byt napriklad
zjistovani stability pripojeni, odezvy, a dalsi.

2.1.5 Synchronizace dat

Aplikace bude poskytovat moznost registrace uzivatele pro rozsirenou praci s daty.
S registraci je spojeno nékolik vyhod:

« Synchronizace dat skrze vice zarizeni - Ukladani namérenych dat, ale i
ukladani konfiguraci a testovacich sad neni provadéno jen lokalné, ale vse je
synchronizovano se vzdalenym serverem. Data jsou skrze registrovany ucet
zalohovana a slouzi pro obnovu dat pfi zméné mobilniho zafizeni.

+ Dostupnost dat - Zvysuje se dostupnost namérenych dat. Data mohou byt
prezentovana i volné pres internetové sluzby napriklad programiim tretich
stran pro dalsi zpracovani.

2.1.6 Webova dostupnost namérenych dat

Posledni, ale neméné dilezitou funkcionalitou je poskytnuti API, poptipadé webové
stranky, kde uzivatel mtize k mérenym dattm pristupovat pres internet. Tato funk-
cionalita je navrzena predevsim kvili vyuzitelnosti celého systému. Umoznuje zfor-
matovat vystupni data do podoby nasledné vyuzitelné k externi programové analyze
a zpracovani namérenych vysledka.



Srovnani s
existujicimi resenimi

Tato kapitola pojednava o konkuren¢nich aplikacich v oblasti monitorovani kvality
sitového pripojeni, nebo celkového monitorovani pripojeni.

Aplikace je porovnavana se vzorkem nékolika nejpouzivanéjsich aplikaci pro
platformu Android. Snahou porovnani je vymezeni funkcionalit implementované
aplikace viici ostatnim aplikacim.

3.1 Srovnani aplikaci

Tato kapitola se bude zabyvat srovnanim aplikaci uréenych pro méreni kvality pripo-
jeni pro platformu Android. Pro kazdou aplikaci jsou stru¢né shrnuty jeji vlastnosti
a cenik.

3.1.1 Fing

Hojné vyuzivana aplikace, poskytujici nejen méteni rychlosti sité, ale také kompletni
diagnostiku aktualni sité [Kri21]. Velkou vyhodou této aplikace je jeji prehlednost
a Siroka skala nastroju pro analyzu a sledovani sité. Ke zpristupnéni vsech funkci-
onalit aplikace poskytuje verzi Premium, ktera je placena. Verzi Premium Ize platit
bud mési¢né za cenu 75K¢&, nebo pri ro¢ni platbé 645K¢. Neplacend verze poskytuje
uzite¢né nastroje jako jsou Ping, Trace route, Wi-Fi Skener, Netstat (sledovéani
otevienych portt) a samozrejmé méreni rychlosti stahovani a nahravani s vyuzi-
tim aktudlniho pripojeni, viz obrazek 3.1. Wi-Fi Skener poskytuje podrobné infor-
mace o aktudlnim Wi-Fi pripojeni, jeho nedostatky, informace o poskytovateli a
bezpecnostni rizika. Placena verze je nasledné rozdélena na dva balicky - Starter a
Premium. Starter verze pridava napriklad rozsirenou analyzu sité Wi-Fi a zvétseni
limitd pro pocet monitorovanych zarizeni. Premium jiz verze poskytuje plnohod-
notnou spravu sité Wi-Fi a monitoring neomezeného poctu zarizeni.



3.12 Speedtest by Ookla

¢ Internet speed test START
~ 11ms @ Prague,CZ % Starnet
J Download 1 Upload

342,8 Mbps 247,4 Mbps

/

e

Obrazek 3.1: Ukazka méreni rychlosti stahovani a nahravani pomoci aplikace Fing

3.1.2 Speedtest by Ookla

Yoy,

Android [gsm20]. Hlavnimi funkcemi, které aplikace poskytuje jsou:

Meéreni rychlosti stahovani, nahravani, doby obratky a Jitteru (nestability).

Meéteni kvality pripojeni pomoci video benchmarku. Dokaze urcit prenoso-
vou rychlost videa v riznych kvalitach a vyvodit vhodnou konfiguraci pro
sledovani videa na rtiznych typech zarizeni.

Historie méreni a moznost jejich exportu ve formatu CSV.

Sledovani dostupnosti znamych servert, jako jsou YouTube, Facebook, Goo-
gle a podobné.

Mapa poskytujici informace o kvalité pripojeni pro poskytovatele interneto-
vych sluzeb.

VPN, skrze které je mozné se bezpe¢né pohybovat na internetu.

Aplikace existuje ve verzi zdarma a placené verzi, avsak hlavnim rozdilem téchto

verzi je vyuziti VPN, kdy pfi neplacené verzi je mozné vyuzit pouze 2GB za jeden

meésic.
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313 Network Analyzer Pro

Aplikace poskytujici sadu nastrojq, jako jsou Ping, Trace Route, Netstat (sledo-
vani otevrenych portt), sledovani pripojenych zarizeni k Wi-Fi, v¢etné jejich vlast-
nosti, moznost kontroly DNS, a méreni rychlosti stahovani a nahravani. Dalsi pod-
statnou vyhodou je vizualizace vysledkli a moznost zobrazeni jednotlivych skok
(Traceroute) v mapé. Na druhou stanu, jiz prvotni verze této aplikace je placend.
Placena verze se da na Google Play zakoupit za 100K¢ na dobu neomezenou.

Ackoliv implementovana aplikace nebude poskytovat tak siroké spektrum nastroju
a funkcionalit jako vy$e zminované néstroje, bude poskytovat hned nékolik uni-
katnich vlastnosti. Hlavni vyhodou vytvarené aplikace bude vytvoreni modulu pro
platformu Android, ktery bude volné prenositelny do jinych projektt a bude slouzit
pro méreni kvality pripojeni za vyuziti rdznych technik. Dalsim odliSujicim aspek-
tem je, ze aplikace bude ukladat a sledovat geografickou polohu pro kazdé méreni.
Tato funkce bude uzite¢na pro vybér vhodnych konfiguraci v konkrétnich lokali-
tach. Prestoze bude potreba nastavit testovaci sady a konfigurace, coz mize byt
pro nekteré uzivatele slozitéjsi, aplikace bude poskytovat vétsi flexibilitu porovnani
sitovych pripojeni. Navic prinese inovativni prvek ve formé API, které umoznuje
prenos vysledkt do jinych aplikaci a platforem.
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Méreni kvality
pripojeni

Tato cast se zabyva popisem vhodnych metrik, které 1ze pouzit pro méreni kvality

vvvvv

uzivatel mohl posoudit celkovy stav jeho pripojeni.

4.1 Postupy meéreni

Meéreni vykonu sité pomaha identifikovat tizka mista, diagnostikovat problémy a
optimalizovat vykon sité. [Man23] Zde je popsano nékolik postupti, které lze vyuzit
k méreni kvality pripojeni.

411 Vyuziti realné sité

Pouziti skutecné sité je nejcastéjsi postup k testovani kvality pripojeni. Hlavni vyho-
dou tohoto pristupu je to, ze poskytuje vysledky odpovidajici skute¢cnym podmin-
kam. Pomoci vyuziti redlné sité 1ze navic odhalit problémy, které pomoci simulované
nebo jiné sité nelze odhalit. Na druhou stranu je méreni pomoci realné sité naroc-
néjs$i, protoze muze byt obtizné kontrolovat vSechny atributy, které mohou ovlivnit
namérené vysledky.

4.1.2 Vyuziti testovaciho prostredi

Dalsim pristupem, ktery lze pouzit k testovani kvality pripojeni, je vyuziti testova-
ciho prostredi. Testovaci prostredi je zjednodusena verze skutecné sité, kterou lze
zridit v laboratornim prostredi. Hlavni vyhodou pouziti testovaciho prostredi je, ze
umoznuje kontrolovat topologii sité a vzorce provozu, coz mize prinést presnéjsi
vysledky nez testovani v realné siti. Vysledky meéreni se vsak vyuzivaji spise k di-
agnostickym ucelim, jako treba predpovéd chovani sité. Kromé toho mohou byt
testovaci zarizeni levnéjsi a snadnéji se nastavuji nez skutecné sité. Testovaci zarizeni
vsak nemusi presné odrazet slozitost skute¢né sité a maze byt obtizné replikovat
urcité sitové podminky v laboratornim prostredi.
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4.13 Vyuziti simulace

41.3 Vyuziti simulace

Simulace je oblibenym pristupem k testovani kvality pripojeni. Simulace zahrnuje
vytvoreni modelu sité a spusténi méreni na tomto modelu. Hlavni vyhodou simulace
je, ze umoznuje testovani v kontrolovaném prostredi, kde 1ze snadno modifikovat
vlastnosti prostredi. Kromé toho mtize byt simulace levnéjsi a rychlejsi nez pouziti
skutec¢né sité nebo testovaciho prostredi. Presnost simulace zavisi na kvalité¢ modelu
a vytvorit presny model slozité sité mtize byt obtizné. Kromé toho mutize byt obtizné
presné modelovat nékteré aspekty chovani sité, jako je casovani a ztrata pakett.

41.4 Vyuziti formalniho modelu

Dal$im pristupem, ktery 1ze pouzit k testovani kvality pripojeni, jsou formalni mo-
dely. Formalni modely pouzivaji rovnice k popisu chovéani protokolu a jeho vykon-
nosti za riznych podminek. Hlavni vyhodou tohoto pristupu je, ze mtize poskytnout
vhled do chovani pripojeni a mize byt pouzit k predpovédi jeho vykonnosti v riz-
nych scénarich. matematické modely mohou byt navic méné¢ nakladné a snadnéji se
nastavuji nez simulace nebo testovaci prostredi. Matematické modely vsak nemusi
presné odrazet slozitost realné sité a nemusi brat v ivahu urcité aspekty chovani
sité, které mohou ovlivnit vysledky méreni.

41.5 Vyhodnoceni

Podle pozadavki na aplikaci je zapotfrebi mérit pripojeni ke vzdalenym zarizenim
v redlném case a prostredi. Nejvhodnéjsi variantou pro méfeni je vyuziti realné site,
avsak definice ostatnich postupi méreni mtize byt dilezita pro ziskani co nejspoleh-
lze ziskat predpokladané vysledky méreni, které 1ze nasledné srovnat s vysledky
namérenymi za pomoci realné sité.

4.2 Metriky méreni

Existuje nékolik riznych metrik pro méreni kvality pripojeni. Cilem prace je obsah-
nout co nejvice z nich, protoze kazda metrika ma jinou vypovédni hodnotu a Ize z
ni vyvozovat jiné zavéry.

4.2.1 Rychlost stahovani

Jednou z nejdtilezitéjsich a obvykle nejvyuzivanéjsich metrik je rychlost stahovani.
Urcuje, jak rychle lze prijimat data z urcitého zarizeni umisténého v pocitacové siti
(v nasem pripadé Internetu) na pouzivané zarizeni. Rychlost stahovani se méfi v
jednotkach dat za sekundu. Tato metrika ovliviiuje mnoho dtlezitych aspektt, jako
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4.2.2 Rychlost nahrdvdni

je rychlost nacitani webovych stranek, prenos videi, stahovani souborti, hrani online
her a jakékoliv dalsi ¢innosti, které vyzaduji prijem dat z internetu [KR16].

4.2.2 Rychlost nahravani

Uzce souvisejici metrika s rychlosti stahovani. Uréuje, kolik dat za jednotku ¢asu
je mozné prenést smérem ven na cilové zarizeni v Internetu. Uplatni se pro tcely
nahravani soubord na cloudové ulozisté, sdileni fotek nebo videi na socidlnich mé-
diich, odesilani e-maila s prilohami, hrani online her nebo provadéni video hovort
[KR16].

4.2.3 Jednosmeérna latence

Metrika oznacujici dobu, za kterou se datovy paket dostane od odesilatele k prijemci
v siti. Tato veli¢ina je nemértitelna [Gid] a pouziva se misto toho RTT, viz sekce 4.2.4.

4.2.4 Doba obratky (RTT)

Doba od odeslani prvniho bitu paketu, ktery prijemce nejprve cely prijme a pak jej
ihned odesle zpét, az do prijmu posledniho bitu paketu. U této velic¢iny se predpo-
klada, ze paket neni nijak zpracovavan prijemcem a je rovnou odeslan zpét. Tato
metrika se také oznacuje jako obousmérna latence [KR16].

4.2.5 Paketova ztrata

Tato metrika méri, kolik pakett, které jsou odeslany z iniciacniho zatizeni, nedorazi
do cilového zarizeni. Tento problém je casto zplisoben $patnym fyzickym pripoje-
nim, sitovymi zarizenimi, nebo zahlcenim sitovych zarizeni a pripadnym zahazo-
vanim ramct a paketd. V TCP protokolech neni ztrata pakett tolerovana, a tak jsou
zasilany opétovné. To muze vést k vétsimu vytizeni sité [DL10] [KR16].

4.2.6 lJitter

Jitter, nebo spiSe cyklicky jitter,je vypocitavan z vice méreni latence. Jedna
se o0 odchylku ¢asti od pramérné hodnoty latence. Jitter je obzvlasté dalezity pro
real-time aplikace, jako jsou hry, videohovory a podobné oblasti vyzadujici vysokou
rychlost pripojeni. Pro sité s vysokou rychlosti pripojeni je Jitter obzvlast dilezity,
protoze i malé zmény doby doru¢eni mohou mit velky vliv na vykon [KR16] [Pet24].

4.2.7 Pruchozi kapacita

Priichozi kapacita je mnozstvi dat, které mize vase internetové pripojeni prenést za
urcity ¢asovy usek. Jednotkou jsou data prenesend za sekundu. Je vhodna pro urceni
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4.2.8 Kuvalita sluzby - QoS

rychlosti stahovani nebo nahravani soubort, prenos videi, prohlizeni webovych
stranek a provadéni dalsich online aktivit. Rozdil mezi rychlosti stahovani/rychlosti
nahravani (4.2.1) a prichozi kapacitou je ten, Ze pruchozi kapacita je maximalni
mozna rychlost prenosu dat, zatimco rychlost stahovani a nahravani jsou skutecné
rychlosti, kterych pripojeni dosahuje v konkrétnim case [KR16] [Pet24].

Mira, ktera ukazuje, jak efektivné sit zvlada rtizné druhy provozu. Mtze byt ovliv-
néna jakoukoliv kombinaci vyse uvedenych faktort [KR16].

Tato kapitola se bude zabyvat principy vybéru vhodného internetového protokolu
pro meéreni kvality pripojeni. Déle budou popsany jednotlivé protokoly, nebo na-
stroje nad nimi postavené, vcetné jejich charakteristickych vlastnosti a vyuziti pri
meéreni kvality pripojeni.

Protokol je konvence nebo standard, podle kterého probiha elektronicka komu-
nikace a prenos dat mezi dvéma koncovymi body. Mezi hlavni protokoly vyuzivané
internetem se radi rodina protokolt nad protokolem TCP/IP. Dalsi hojné vyuzivané
protokoly jsou napriklad HTTP, DHCP, SMTP a mnoho dalsich.

Volba protokolu s vhodnymi vlastnostmi je klicovym prvkem a signifikantné
ovliviyje vysledky méreni. Méfeni stejné metriky pomoci jinych protokold mize
poskytovat jiné vysledky, napriklad kvili odlisnému sifrovani dat. Zde jsou vyjme-
novany pozadavky, které by protokoly mély obsahnout:

« Rozmanitost - Pomoci riznych protokold je mozné mérit razné metriky

provozu sité, je tedy vhodné vyuzit takové protokoly, aby bylo mozné obséh-

.....

+ Bezpecnost - Pro prenos citlivych dat by protokol mél splnovat urcité bez-
pecnostni standardy.

+ Vyuzitelnost - Vybrané protokoly by mély byt hojné pouzivany v praxi. Ci-
lem tohoto pozadavku je zajistit, ze vysledky méreni budou prakticky vyuzi-
telné a relevantni pro vétsinu uzivateld.

« Stabilita - Tento pozadavek tzce souvisi s vyuzitelnosti. Znamena, ze by akce
nad protokolem mély byt deterministické (predvidatelné).

« Dostupnost v programovacim prostredi - Implementace protokolu musi
byt dostupna v programovacich jazycich dostupnych pro vyvoj na platformeé
Android.

15



4.3.1 ICMP (Internet Control Message Protocol)

Pro pripad stabilniho a reprodukovatelného méreni je potieba, aby byl protokol
stabilni. Dalsimi dtlezitymi atributy pro vsechny vybirané protokoly jsou jejich
vyuzitelnost a dostupnost v programovacich jazycich. Vybrana sada protokold by
poté méla mit co nejvétsi rozmanitost mérenych metrik.

4.3.1 ICMP (Internet Control Message Protocol)

ICMP je protokolem nachéazejicim se na sitové trovni 0SI/ISO modelu. ICMP je po-
vinnou soucésti kazdé implementace protokolu IP, to znamena IPv4 i IPv6 [24].
Samotny protokol ICMP avsak nehraje roli pri méreni metrik sité tak, jako néastroje
implementované nad timto protokolem. Zde jsou uvedeny dva nejpouzivanéjsi na-
stroje pro praci s protokolem ICMP:

+ Ping - Ping je zalozen nad protokolem ICMP a jedna se obvykle o maly paket
dat, ktery slouzi k diagnostice dostupnosti vzdalenych zarizeni. Velikost po-
silanych dat je od 8 bajtli az po 65535 bajtli. Vétsi velikosti v§ak byvaji casto
blokované z davodu tdtoku ping of death [Zol24]. Dalsi ¢astou nevyhodou
je, Zze protokol ICMP muze byt cilovym zarizenim bud zakazan tplné, nebo
muze byt snizena priorita obsluhy, nebo miize byt rizen podle pravidel defi-
novanych cilovym zafizenim. Omezeni provozu ICMP obvykle probiha kvili
utoku ping flood, ktery se fadi do DDoS utoku [Zol24]. Kvili spolehlivosti
prenosu se tedy obvykle voli velikost ICMP paketu 56 nebo 64 byt a intenzita
duchosti poskytuje uzitecny udaj o tom, za jak dlouhou dobu se vrati maly
nesifrovany paket dat pfi poslani na vzdalené zarizeni [SF11]. Pomoci néstroje
Ping lze mérit primérné doba obratky (4.2.4), jitter (4.2.6), a paketovou ztratu
(4.2.5).

Priklad pouziti a vystupu néstroje Ping na Linuxovém prostredi mtize vypadat
viz kéd.

Zdrojovy kdd 4.1: Ukazka spusténi nastroje Ping na Linuxovém prostiedi

1 user@user:~$ ping portal.zcu.cz

2 PING portald.zcu.cz (147.228.52.136) 56(84) bytes of data.

3 64 bytes from portal4.zcu.cz (147.228.52.136): icmp_seq=1 ttl=52 time=10.6
— ms

4 64 bytes from portal4.zcu.cz (147.228.52.136): icmp_seq=2 ttl=52 time=10.4
— ms

5 64 bytes from portal4.zcu.cz (147.228.52.136): icmp_seq=3 ttl=52 time=10.7
— ms

6 64 bytes from portald.zcu.cz (147.228.52.136): icmp_seq=4 ttl=52 time=13.4

— ms
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4.3.2 FTP (File Transfer Protocol)

7 64 bytes from portal4.zcu.cz (147.228.52.136): icmp_seq=5 ttl=52 time=36.2
— ms

8 --- portal4.zcu.cz ping statistics ---

9 5 packets transmitted, 5 received, 0% packet loss, time 4005ms

10 rtt min/avg/max/mdev = 10.426/16.281/36.190/10.015 ms

Kéd 4.1 ukazuje pouziti a vystup nastroje Ping. Ping vyuziva pro prenos pa-
ketu velkého 64B a pro kazdy odeslany pozadavek zaznamenava dobu obratky
(RTT). Pfi ukonceni volani nastroje Ping jsou nasledné vypsany statistiky, jako
je minimalni, maximalni a primérny cas doby obratky.

+ Traceroute - Traceroute je jako Ping nastrojem, ktery je zaloZeny nad pro-
tokolem ICMP. Slouzi k diagnostice sité tak, ze vypise vSechny uzly (sméro-
vace), pres které jde pozadavek z lokalniho az na vzdalené zarizeni. Zaroven
poskytuje informaci o tom, jaké zpravy prisly z jednotlivych smérovaci. Po-
moci traceroute Ize detekovat, kde se v komunika¢nim schématu vyskytuje
zvétseni latence [She24]. Na druhou stranu je obvykle téz$i na implementaci,
protoze nékteré smérovace nemusi odpovidat spravné a tim paddem mize
cely proces zabrat vice casu a byt méné konfigurovatelny nez Ping. Pomoci
néastroje traceroute lze mérit primarné doba obratky (4.2.4), jitter (4.2.6),

a paketovou ztratu (4.2.5). Muze v$ak poskytovat detailnéjsi informace nez
Ping.

4.3.2 FTP (File Transfer Protocol)

Tento protokol je jeden z nejstarsich standardnich protokolti pouzivanych na in-
ternetu. Je navrzen k prenosu soubort mezi cilovym zarizenim a klientem v siti,
pricemz muze byt pouzit jak pro stahovani, tak pro nahravani souboru. FTP nabizi
jak stahovani a nahravani soubord, tak rozsifené moznosti manipulace se soubory,
jako je sprava opravnéni vzdalenych soubort a snadna navigace ve vzdaleném sou-
borovém systému [Ker24].

4.3.3 SFTP (Secure File Transport Protocol)

Protokol SFTP je Sifrovanou verzi protokolu FTP a poskytuje navic $ifrovany pre-
nos dat, v¢etné samotnych prihlasovacich udaji. Pro prenos souboru je nejcastéji
vyuzivano protokolu SSH-2, ale muze vyuzivat i protokolu SSH [ssh].

Pomoci protokolu SFTP 1ze mérit primarné rychlost stahovani a nahravani sou-
bort vyuzivajicich sifrovani pomoci SSH-2.
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4.3.4 SCP (Secure Copy Protocol)

4.34 SCP (Secure Copy Protocol)

Jedna se o sitovy protokol, ktery poskytuje zabezpeceny zpiisob kopirovani soubort
mezilokalnim a vzdalenym zarizenim nebo mezi dvéma vzdalenymi zarizenimi. Pro
prenos vyuziva protokol SSH-2. Na rozdil od SFTP neposkytuje protokol moznost
rozsirené manipulace se souborovym systémem, jako napriklad listovani podslozek
a nastaveni opravnéni [Vil].

Pomoci protokolu SCP 1ze mérit primarné rychlost stahovani a nahravani sou-
bort vyuzivajicich Sifrovani pomoci SSH-2.

4.3.5 HTTP(s) (Hypertext Transfer Protocol Secure)

Aplikac¢ni protokol navrzeny pro prenos hypertextovych dokumentd, jako jsou
webové stranky. V dnesni dob¢ velice rozsireny a standardizovany protokol. HTTP
umoznuje nahravani i stahovani soubort. Protokol HTTP(s), coz je zabezpecena
verze HTTP, Sifruje komunikaci mezi klientskym zarizenim a cilovym zarizenim
[Gou+02].

Pomoci protokolu HTTP(s) je mozné mérit predevsim rychlost stahovani a na-
hravani, coz maze simulovat napriklad rychlost nac¢itani webovych stranek, které
také vyuzivaji protokol HTTP(s).

4.3.6 iPerf3

iPerf3 je vysoce konfigurovatelny a efektivni nastroj urceny pro méfeni rychlosti
sitového pripojeni. iPerf3 dokaze mérit propustnost, rychlost stahovani a nahra-
vani, ztratu paketa a jitter [Dug]. Hlavni nevyhodou je, Ze je tento néstroj navrzeny
architekturou klient-server a tak se pro kazdé méreni je potieba spustit iPerf3
server na cilovém uzlu.

4.4 Volba velikosti bufferu

Buffer, neboli vyrovnavaci pamét oznacuje pamét, do které jsou docasné ukladany
data pred jejich odeslanim nebo prijetim po siti. Poméaha vyrovnavat vykyvy v rych-
losti odesilani nebo prijimani dat a zajistuje, ze odesilatel a prijemce mohou pracovat
svym vlastnim tempem bez preruseni [Kum23].

Velikost prenosového bufferu je pro méreni klicova vlastnost, ktera dokaze vy-
razné ovlivnit vysledky méreni [Kan04]. Velikost bufferu zélezi na mnoha faktorech,
avsak hlavnimi faktory jsou topologie sité a vytizeni sité. Pro zjednoduseni by se
vsak dalo rict, Ze ¢im Vvétsi je propustnost sité, tim vétsi buffer miizeme nastavit
a dostavame lepsich vysledkit. Pro srovnani je zde ilustrovan jednoduchy priklad
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4.4 Volba velikosti bufferu

nekolika méreni pro rizné velikosti buffert s vyuzitim protokolu SFTP, mobilnim

5G pripojenim a velikosti stahovaného/nahravaného souboru o velikosti 50MB.

Tabulka 4.1: Srovnani rozdili velikosti bufferu pri 5G pripojeni

Velikost bufferu Rychlost stahovani

Rychlost nahravani

512B
1kB
8kB
64kB
128kB
512kB
1IMB

67,452 kB/s
139,462 kB/s
623,180 kB/s

4,331 MB/s

7,794 MB/s
19,545 MB/s
15,426 MB/s

18,373 kB/s
34,851 kB/s
282,338 kB/s
2.055 MB/s
8.036 MB/s
51,235 MB/s
48,141 MB/s

Z tabulky 4.1 1ze vidét, ze se zvétsujici se velikosti bufferu se zvysuje i efektivita

prenosu. Tato hodnota se nemiize ale zvysovat do nekonecna a tak v poslednim

radku je vidét, ze doslo ke snizeni prenosové rychlosti. V urcitém bodé za¢ne veli-

kost bufferu zhorsovat kvalitu prenosu a mtze dochazet k castéjsimu zahazovani

jednotlivych pakett [Lap19], tim nasledné klesa i prenosova rychlost.

Jako kontradikci tohoto prikladu vsak 1ze uvést i druhé méreni, pri podobné

konfiguraci, avsak kvalité mobilniho pripojeni EDGE, viz tabulka 4.2.

Tabulka 4.2: Srovnani rozdilt velikosti bufteru prti E pripojeni

Velikost bufferu Rychlost stahovani Rychlost nahravani
512B 835 B/s 613 B/s

1kB 1.394 kB/s 835 B/s

8kB 1.594 kB/s 1.009 kB/s

64kB 1.309 kB/s 1.049 kB/s

128kB  0B/s - Vyprseni casového limitu

512kB  0B/s - Vyprseni ¢asového limitu

IMB  OB/s - Vyprseni ¢asového limitu

OB/s - Vyprseni ¢asového limitu
0B/s - Vyprseni ¢asového limitu
OB/s - Vyprseni ¢asového limitu

Velikost bufferu hraje klicovou roli v optimalizaci prenosu dat po siti. ZvétSovani

bufteru vede k ristu rychlosti stahovani a nahravani, avsak do urcitého bodu. Dale
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4.5 Shrnuti

dochazi ke zhorseni kvality prenosu a klesani rychlosti. Vybér optimalni velikosti
bufferu zavisi na typu sité (5G, EDGE), topologii sité a vytizZeni sité.

Tabulky 4.1a 4.2 demonstruji vliv velikosti bufferu na rychlost stahovani a nahra-
vani pro 5G a EDGE pripojeni. V obou pripadech je patrny narust rychlosti s rostoucim
bufferem do urc¢itého maxima, po kterém dochazi k poklesu.

Po analyze protokoli a nastroji pro méreni kvality sitového pripojeni byly vybrany
pro aplikaci protokoly HTTP (s), SFTP a néstroj Ping. Pomoci vybranych protokold a
nastroju Ize dosdhnout méreni rychlosti stahovani, rychlosti nahravani, oboustrané
latence (RTT) a pri hlubsi analyze z ni vypocitaného Jitteru.
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Vyuzité nastroje

V této kapitole jsou popsany rizné technologie, néstroje a postupy, které budou
vyuzity pri tvorbé vysledné aplikace. Konkrétné je zde probran zptsob pripojeni,
uzivatelské rozhrani a ¢ast souvisejici se serverovym pripojenim. U zpisobu pfi-
pojeni byly prozkoumany jeho moznosti a vyhodnoceni souvisejicich nastrojt. U
uzivatelského rozhrani je prozkouman pristup ke tvorbé Android aplikace s ohle-
dem na vybér programovaciho jazyka a ukladani dat. V serverové casti bylo tieba
prozkoumat slozitost a rozséhlost projektu, spravu a pristupy serveru a volba API
pro komunikaci mezi serverem a aplikaci.

b.1 Méreni kvality pripojeni

Pro realizaci méreni kvality pripojeni je vhodné vyuzit standardnich implemen-
taci daného protokolu nebo nastroje. Vhodnym resenim jsou tedy bud standardni
knihovny pro dany protokol/nastroj, nebo funkce a néstroje poskytované samotnym
opera¢nim systémem.

Dalsim dtlezitym aspektem je zpozdéni méfeni vnitinimi vlivy. Vnitinimi vlivy
je myslena efektivita dané implementace. Byly provedeny testy rychlosti stahovani
pomoci dvou implementaci protokolu SFTP. Jeden set méfenych testli zobrazuje
rychlost stahovani s vyuzitim knihovny SSHJ vzhledem k velikosti bufferu v tabulce
5.1 a druhy set znazornuje stejné hodnoty v tabulce 5.2, ale pro knihovnu 1ibssh2.

Tabulka 5.1: Rychlosti stahovani s vyuzitim knihovny SSHJ

Velikost bufferu Rychlost stahovani

512B 17.8206 kB/s
1kB 33.110 kB/s
8kB 158.972 kB/s
64kB 449.431kB/s
128kB 748.712 kB/s

(tabulka pokracuje na dalsi strdnce)
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5.11 Meéteni protokolu SFTP

Tabulka 5.1 (pokracovdni z predchozi strinky)

Velikost bufferu Rychlost stahovani

512kB 3.899 MB/s
1IMB 7.289 MB/s

Tabulka 5.2: Rychlosti stahovani s vyuzitim knihovny l1ibssh2

Velikost bufferu Rychlost stahovani

512B 67,452 kB/s
1kB 139,462 kB/s
8kB 623,180 kB/s
64kB 4,331 MB/s
128kB 7,794 MB/s
512kB 19,545 MB/s
IMB 15,426 MB/s

Pri porovnani efektivity méreni tabulek 5.1 a 5.2 je na prvni pohled ziejmé, ze
implementace 1ibssh2 je vyrazné efektivnéjsi. Z tohoto srovnani lze tedy pred-
pokladat, ze pro presn¢jsi méreni rychlosti je vyhodnéjsi vyuzit nizkodrovnovych
knihoven.

Pro méreni rychlosti pfenosu pomoci protokolu SFTP byly porovnany ¢tyfi knihovny,
JSCH [JSC], SSHI [SSH], 1ibssh [Liba] a 1ibssh2 [Libb].

Zpocatku analyzy knihovny JSCH bylo zjisténo, zZe knihovna neposkytuje volbu
velikosti bufferu, proto byla jako moznost pro implementaci zamitnuta. SSH] volbu
velikosti bufferu poskytuje a tak byl vytvoren jednoduchy priklad pro méfeni rych-
losti stahovani pomoci knihoven. Nésledné byly vysledky knihovny SSHJ porovnany
sjednoduchou implementaci knihovny 1ibssh2. Méreni bylo provadéno na mobilni
siti 5G pri velikosti stahovaného souboru 100MB. Porovnéni vysledki méfeni je uve-
deno v tabulce 5.3.
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5.12 Meéreni ndstrojem Ping

Tabulka 5.3: Porovnani rychlosti knihoven SSHJ a 1ibssh2

Velikost bufferu Rychlost stahovani SSH]

Rychlost stahovani 1ibssh2

512B 17.8206 kB/s 67,452 kB/s
1kB 33.110 kB/s 139,462 kB/s
8kB 158.972 kB/s 623,180 kB/s
64kB 449.431 kB/s 4,331 MB/s
128kB 748.712 kB/s 7,794 MB/s
512kB 3.899 MB/s 19,545 MB/s
1IMB 7.289 MB/s 15,426 MB/s

Kvili signifikantné lepsim vysledktim knihovny libssh2 oproti SSHJ byla vy-
brana z téchto dvou knihovna 1ibssh2. Jako posledni byly porovnavany knihovny
libssh a libssh2. Obé knihovny jsou psané v jazyce C a poskytuji Siroké spektrum
operaci nad protokoly SSH a SFTP. Zaroven jsou obé knihovny dlouhodobé¢ udr-
zované s velkou komunitou. Nejvétsim rozdilem téchto knihoven je to, ze 1ibssh
umoznuje na rozdil od 1ibssh2 operace nad SSH serverem, jako jeho vytvoreni
spravu klientskych pripojeni. Z tohoto diivodu je i velikostné vétsi a proto byla
vybrana knihovna 1ibssh2.

Pro méreni metrik pomoci nastroje Ping byla nalezena pouze jedna dominantni
knihovna. Knihovna se jmenuje Icmp4a [Icm] a je implementovana v Kotlinu. Pres-
toze je Kotlin jazyk vysokourovnovy, efektivita implementace knihovny je vysoka,
protoze knihovna byla vyvinuta pouze pro platformu Android a vyuziva android.
system.OS tridy, kterd poskytuje funkce obvykle dostupné pouze pro nizkourov-
nové jazyky, jako jsou C nebo C++, viz kdéd 5.1.

Zdrojovy kéd 5.1: Ukazka implementace Icmp4A

private fun createSocketForDestination(destination: InetAddress):
< FileDescriptor {
try {
val fd = when (destination) {
is Inet4Address -> Os.socket(OsConstants.AF_INET,
< OsConstants.SOCK_DGRAM, OsConstants.IPPROTO_ICMP)
is Inet6Address -> Os.socket(OsConstants.AF_INET6,
< OsConstants.SOCK_DGRAM, OsConstants.IPPROTO_ICMPV6)
else -> throw IllegalStateException("...")

23



5.1.3 Meéreni protokolu HTTP (s)

if (1£d.valid(Q))
throw Icmp.Error.SocketException(message = "Created file
— descriptor is invalid")
return fd
} catch (e: ErrnoException) {
throw Icmp.Error.SocketException(
message = "Socket creation failed",

cause = e)

V kddu 5.1 1ze vidét vytvareni sockett pro prenos ICMP pakett. Tento kod je
obdobou pro standardni kéd C, jak je vidét v ukézce kodu 5.2.

Zdrojovy kéd 5.2: Vytvoreni ICMP socketu v C

sockfd = socket(AF_INET, SOCK_DGRAM, IPPROTO_ICMP);

Struktura a komunikaéni schéma protokolu ICMP nejsou slozité a tak je mozné
méreni implementovat i samostatné v nizkourovinovém jazyce C++ bez vyuziti kniho-
ven. Prestoze by tedy bylo mozné vyuzit implementaci jazyka C++ bez knihoven,
byla pro tuto préci zvolena knihovna Icmp4a.

Pro implementaci méfeni pomoci protokolu HTTP(s) byly porovnany tfi moznosti.
Prvni moznosti byla implementace pomoci tfidy java.net.URL. Tato trida je stan-
dardné obsahla v jazyce Java a nepotiebuje zadné dalsi zavislosti. Bohuzel neni tato
trida dobre konfigurovatelna a Ize mérit prenos pouze jako celek, to znamend véetné
navazani spojeni.

Druhou moznosti byla knihovna AsyncHttpClient psand taktéz v jazyce Java.
Tato knihovna jiz poskytovala moznost méreni jednotlivych iteraci, avsak stale po-
stradala moznost rozsitené konfigurace [Cli24].

Posledni moznosti byl knihovna 1ibcurl. Knihovna libcurl je uréena pro ja-
zyk C/C++. Poskytuje snadnou praci s protokolem HTTP(s) a velké mnozstvi jeho
konfiguraci. Knihovna poskytuje také tdaje, jako jsou cas posledniho odeslaného
bitu, nebo ¢as prvniho prijatého bitu, coz mize znaéné zlepsit vysledky méreni. Dale
ma knihovna velikou komunitu a kvalitni dokumentaci [cur24].
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5.2 Uzivatelské rozhrani

Pro vybér programovaciho jazyka/frameworku na Android platformé je dilezité
brat v ivahu hned nékolik kritérii, jako jsou dostupnost knihoven a nastrojt, pod-
pora pro mobilni platformy, vykonnost a také produktivita a snadnost vyvoje. Dle
toho lze zvazit nékolik programovacich jazyka, nebo frameworka:

« Java - Robustni jazyk, velké mnozstvi knihoven a néstrojt, Siroka podpora
pro Android, silné komunitni zdzemi, podporuje JIT kompilaci pro optimalni
vykon. Pomalejsi vyvoj oproti modernim jazykam.

+ Kotlin - Specialné navrzeny pro Android, poskytuje vysokou produktivitu
vyvoje a vylepseny syntax pro vétsi ¢itelnost a jednoduchost. Kotlin je kompa-
tibilni s Javou, je avsak kompaktnéjsi nez Java v Androidu, takze k dosazeni
stejného vysledku je treba méné kédu.

« React Native - Framework nad JavaScriptem a TypeScriptem. Umoznuje
multiplatformni a rychly vyvoj, ma velkou komunitu a mnoho dostupnych
nastroju a knihoven. Oproti tomu poskytuje mensi vykon nez nativni jazyky.

+ Flutter - Nastroj pro vyvoj pracujici nad jazykem Dart. Podpora pro mul-
tiplatformni vyvoj, rychly renderovaci stroj. Nevyhodami jsou méné posky-
tovanych knihoven nez v nativnich jazycich a horsi komunikace s nativnimi
funkcemi.

Jazyky Java a Kotlin maji navic jednu klicovou vyhodu, kterou je snadna inte-
grace volani nativnich funkci (C/C++). Po analyze byly zvoleny jazyky Java aKotlin
pro implementaci uzivatelského rozhrani.

Pro aplikaci je dtlezité mit data ulozena pro jejich prohlizeni offline. Je tedy
nutné vyuzit databazi, ktera je poskytovana pro platformu Android v jazycich Java
a Kotlin. Nalezeny byly dvé implementace databaze: SQLite a Room. SQLite je
knihovna, ktera poskytuje systém spravy relacnich databézi. Jeji nevyhodou je ovsem
to, ze veskeré operace nad databazi, jako je tvoreni tabulek, relaci, atd. je nutné vy-
tvaret ru¢né. Z tohoto divodu byla zvolena databaze Room, ktera je abstrakci nad
SQLite. Databaze Room je specidlné navrzena pro platformu Android. Poskytuje jed-
noduché a automatické mapovani objektti do databaze, zjednodusenou tvorbu SQL
dotazt a jejich validaci béhem kompilace programu [Zin].
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5.3 Serverové reseni

Pri vybéru nastroja a jazykd pro serverové reseni je tieba peclivé zvazit nékolik
faktord. Hlavnimi faktory jsou volba APT a slozitost projektu.

Pro tvorbu API je nutné posouzeni a nasledné vyhodnoceni vyhod a nevyhod néko-
lika nejznameéjsich a nejvice vyuzivanych APT:

« REST - Starsi a zavedeny standard, ktery je vyuzivan vétsinou webovych
aplikaci. Je jednoduchy, coz usnadnuje jeho udrzitelnost a skalovatelnost.
Nicméné, REST muze byt v nékterych situacich neefektivni, protoze klient
nema moznost specifikovat, jaké idaje od serveru potrebuje, coz miize vést k
prenosu nadbyteénych dat [Big].

+ SOAP - Obsahuje prisné pravidla a pevné standardy pro zasilani zprav, diky
nimz muze byt bezpe¢néjsi. Na druhou stranu postrada snadnou rozsiritel-
nost a format prenasenych zprav je omezen pouze na XML.

+ GraphQL - Nejmodernéjsi technologie z vyjmenovanych, kterd zaroven po-
skytuje vétsi flexibilitu a efektivitu. Umoznuje klientovi specifikovat, jaké
udaje od serveru potrebuje, coz mize vyznamneé sniZit objem prenasenych
dat. Nicméné, mtize byt slozitéjsi a vyzadovat vice casu na implementaci a
udrZovani.

Z vyse vyjmenovanych APT bylo jako nejvhodnéjsi vybrano REST API kvuli jeho
jednoduchosti a skalovatelnosti.

Jak bylo psano v ¢asti 2.1.5, vytvareni aplikace bude poskytovat prihlaseni uzivatele
pro synchronizaci dat. Tato cast prace se vénuje vyuziti nastroji pro spravu identit
a pristupu. Nastroje slouzi k zabezpeceni komunikace mezi dvéma body a poskytuji
spolehlivou autentizaci a autorizaci uzivatele [FP12].

Pro analyzu nastrojt je potfeba nejdrive stanovit tfi hlavni pozadavky, které bu-
dou dtilezité pro implementaci a funkcionalitu celého systému. Prvnim pozadavkem
je bezpecnost daného nastroje, protoze nastroje ukladaji uzivatelské udaje, které by
nemély nikdy uniknout. Druhym dtilezitym faktorem pfi vybéru je poskytnuti typu
ovérovani (autentizace heslem, tokenem, atd.) [FP12] [Rao] a poslednim dilezitym
faktorem je podpora daného nastroje a jeho jednoducha integrace pomoci pridru-
zenych knihoven do aplikace Android.
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5.4 Sprdva identit a ptistupii

Pro analyzu byly vybrany pouze nastroje, které spliuji prvni pozadavek a tedy
standardné se pouzivaji pro firemni feseni [Aut][Ide][Key]:

+ Keycloak - Keycloak je open-source feseni pro spravu identity a pristupu,
které zajistuje autentizaci a autorizaci uzivatelt. Je flexibilni a snadno konfigu-
rovatelny. Neposkytuje ovsem zddnou knihovnu pro integraci pro platformu
Android a jedind moznost komunikace s néstrojem je pres REST API.

- Google Cloud Identity - Reseni poskytované spole¢nosti Google. Poskytuje
sirokou skalu konfiguraci a sluzeb. M4a ovsem slozitéjsi integraci pro plat-
formu Android nez KeyCloak.

« AuthO - Reseni od spole¢nosti Okta. Poskytuje jednoduché rozhrani pro kon-
figuraci projektu a Sirokou skalu poskytovanych funkcionalit. Dale poskytuje
knihovnu pro platformu Android, ktera vyrazné usnadnuje spravu uctu v
zarizeni.

Vzhledem k vlastnostem jednotlivych néstroja byl vybran pro dalsi implemen-
taci Autho, jelikoz poskytuje nejlepsi feseni spravy identit a pristupt pro platformu
Android.
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Navrh komunikacniho
schématu

V této kapitole bude navrzeno komunikaéni schéma s vyuzitim néastrojt z predchozi
kapitoly (5).

Komunikacni schéma by mélo byt co nejrobustnéjsi a skalovatelné pro pripadné
rozsireni projektu a pridani novych funkcionalit. Pro navrh schématu je dalezité
védét, ze se sklada ze tii slozek, klienta (mobilni aplikace), serveru a nastroje pro
spravu identit a pristupt. V kapitole sprava identit a pristupi (5.4) byl vybréan jako
nejvhodnéjsi nastroj AuthoO.

Auth0 poskytuje protokoly zabezpeceni OpenID a OAuth 2.0. Protokol OpenID
je standard, ktery umoznuje uzivatelim prihlasovat se na rizné webové stranky po-
moci stejného poskytovatele identity [kon23]. OAuth 2.0 je protokol, ktery umoz-
nuje aplikacim a rozhranim API tfetich stran bezpecny pristup k uzivatelskym da-
tam. Protokol OAuth 2.0 zaroven poskytuje nékolik postupd, kterymi maze autori-
zace probihat [aut23]. Jako nejvhodnéjsi postup pro autorizaci a autentizaci uzivatele
byl vybran autoriza¢ni kdd s ovérovacim klicem pro vyménu kéda (PKCE). Do jisté
miry dokéaze resit knihovna AuthO pro Android tyto véci implicitné a uzivatel ob-
drzi pouze tokeny, které jsou nutné pro volani aplikaci tfetich stran. Tato vlastnost
byla plné vyuzita a bude popsana dale v ¢asti 10.3.2. Obrazek 6.1 znazornuje tok dat
pri pouziti tokenti pro autentizaci a autorizaci uzivatele.

Z obrazku 6.1 1ze vidét postup autentizace a udéleni tokenti uzivateli. Jako prvni
probéhne prihlaseni uzivatele pomoci mobilni aplikace. Nasledné Auth0 knihovna v
Android zarizeni vygeneruje verifikacni kdd, z néj vytvori vyzvu (Code Challenge)
a presméruje uzivatele na autoriza¢ni server AuthO spolu s vyzvou. Autorizacni
server AuthO presméruje uzivatele na vyzvu k prihlaseni a autorizaci. Uzivatel se
ovéri pomoci jedné z nakonfigurovanych moznosti prihlaseni (jméno/heslo, Face-
book, Google, ...) a mtize se mu zobrazit stranka se souhlasem, na které jsou uvedena
opravnéni, ktera aplikace AuthO0 ziska. Autorizac¢ni server Auth0 ulozi kéd vyzvy a
presméruje uzivatele zpét do aplikace s autoriza¢nim kédem, ktery je vhodny pro
jedno pouziti. Aplikace posle zpét autorizacni kéd spolu s ovérovacim kédem na
Auth0 autorizac¢ni server. Autorizacni server ovéri zaslany ovérovaci kdd a vyzvu a
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6 Ndvrh komunikacniho schématu

AUTHO TENANT YOUR API

1 —Click login
Generate Code
Verifier and Challenge

_Authorization code Request +
Code Challenge to fauthorize

Redirect to login/authorize prompt- 4

Fy

'y
>

3 -Authenticate and Consent

[«—————Authorization Code- 6

_Authorization Code +
Code Verifier to /oauth/token

Validate Code verifier and 8
Challenge

+—ID token and Access Token— 9

o -Request user data with >
Access token

Response———11

Obrazek 6.1: Udéleni tokent a jejich vyuziti [aut23]
pokud je ovéreni spravné zasle aplikaci ID, pristupovy a obnovovaci token. Prijaty

pristupovy token je nasledné vyuzit k autorizaci vzdalenému serveru, ktery po jeho

ovéreni vrati pozadovana data.
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Nastaveni nastroje
pro spravu identit a
pFistupti

V této kapitole je popsano nastaveni a konfigurace nastroje Autho, ktery slouzi k za-
bezpeceni komunikace a ovéreni autentizace a autorizace uzivatele. Aby byl Auth0
kompletné nastaveny, musi se nejprve vytvorit instance aplikace pro platformu An-
droid na strankach AuthO. Po vytvoreni se musi upravit jeji nastaveni a nasledné je
potreba vytvorit instanci API pro serverovou ¢ast reseni.

Je nutné uvést, zZe je povinné se pred pouzivanim AuthO registrovat na AuthO
strance. Po Uispésné registraci bude provedeno presmérovani na domovskou stranku.

Dtlezitymi pojmy pro vyuziti nastroje Autho jsou:

+ Client ID - Jednoznacny identifikator aplikace.

+ Scope - Alternativa roli, pouziva se pri vyuziti ovéreni pomoci tokent a de-
finuje opravnéni uzivatele. Aplikace musi pozadat o opravnéni k pristupu k
informacim jménem uzivatele. Rozsahy definuji konkrétni akce, které mohou
aplikace jménem uzivatele provadét [Aut24c].

« Callback - Adresa, ktera je volana vzdy po tspésném prihldseni/odhlésent.
Tato adresa je slozena jako SCHEME : //DOMAIN/android/ID_ANDROID_APLIKACE/
callback, viz obrazek 7.2. Podrobnéjsi vysvétleni ID_ANDROID_APLIKACE je
v ¢asti 10.3.1, jde o identifikaci balicku Android aplikace z Manifest.xml.

+ Scheme - Retézec vyzadovany pro prihlaseni a odhlaseni Android zarizeni
pomoci Auth0. Uzivatel si mtze zvolit libovolny nazev.

« Domain - Doména, na které se nachazi AuthO autentizac¢ni server.

« Audience - URL, kterad nemusi to byt verejné dostupnd, [Aut24b]. Definuje
zamysleného zprostredkovatele pro vyuzivané tokeny. V pripadé¢ Android
aplikace je vyuzivanym zprostredkovatelem AuthO API.
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https://auth0.com
https://auth0.com/signup?place=header&type=button&text=sign%20up
https://auth0.com/signup?place=header&type=button&text=sign%20up
SCHEME://DOMAIN/android/ID_ANDROID_APLIKACE/callback
SCHEME://DOMAIN/android/ID_ANDROID_APLIKACE/callback

7.1 Nastaveni ndstroje pro platformu Android

1.1 Nastaveni nastroje pro platformu
Android

Na domovské strance se v levém menu klikne na Applications > Applications.
Nasledné se na nové strance objevi tlacitko Create Application, které umozni
vytvoreni nové aplikace. Po stisku tlacitka je zobrazena nabidka, v nizZ je nutné
zvolit moznost Native Application (pro platformu Android) a nakonec vybrat
jméno aplikace. Timto zplsobem je zalozena aplikace, ktera bude vyuzivana na
platformé Android. Po zaloZeni Ize prochazet nastaveni této aplikace, viz obrazek
7.1.

+ Back to Applications

Native  Client ID 9N6iT5PJBZ tZoagABPwwkxN5rGhxnhCt
Quickstart Settings Addons Connections Organizations
Basic Information Name *

a

My App

Domain

o

dev-5zwdSxrpvxrfowlf.us.auth@.com

Client ID

o

9IN6iT5PJBZtZoagAbPwwkxN5rGhxnhCt

Client Secret

The Client Secret is not base64 encoded.

Description

Obrazek 7.1: Ukazka Domain, Client ID a Client Secret hodnot pro Android
aplikaci

Jako dalsi krok je dtilezité nastavit trvanlivost obnovovaciho tokenu, viz obra-
zek 7.3. Nastaveni trvanlivosti obnovovaciho tokenu je dilezité hlavné z davodu, ze
pristupovy token [Aut24a] nema obvykle z bezpe¢nostnich divoda dlouhou Zivot-
nost (fadové desitky minut). Je ovsem dulezité z hlediska uzivatelské privétivosti,
uzivatele pokazdé po vyprseni pristupového tokenu neodhlasovat.

Z toho dtivodu existuje obnovovaci token, pomoci kterého lze dostat od autori-

zacniho serveru novy obnovovaci a pristupovy token.
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7.2 Nastaveni ndstroje pro ptistup k API

Allowed Callback URLs

pingmaster://dev-5zwd5xrpvxrfowlf.us.auth®.com/android/ Schéma
cz.zcu.fav.kiv.bp.networktools/callback Doména
1D Android aplikace

Allowed Logout URLs

pingmaster://dev-5zwdSxrpvxrfowlf.us.auth®.com/android/
cz.zcu.fav.kiv.bp.networktools/callback

Obrazek 7.2: Nastaveni callback adres pro prihlaseni a odhlaseni na platformé
Android

Refresh Token Expiration Absolute Expiration

«©

When enabled, a refresh_token will expire based on an absolute lifetime, after
which the token can no longer be used. If rotation is enabled, an expiration
lifetime must be set. Learn More &7

Absolute Lifetime

‘ 2592000 < seconds

Sets the absolute lifetime of a refresh_token (in seconds).

Obrazek 7.3: Nastaveni trvanlivosti obnovovaciho tokenu

1.2 Nastaveni nastroje pro pristup k API

Dalsim krokem pro nastaveni nastroje Autho je jeho nastaveni pro komunikaci kli-
entského zarizeni (Android) s API.

Na domovské strance se vlevém menu klikne na Applications > APIs. Nanové
strance se klikne na tlac¢itko s textem Create API. Po stisknuti tlac¢itka vyskoci
dialog, ve kterém se vyplni nazev aplikace a URL adresa. Vyplnovana URL adresa
nemusi viibec existovat a neni nijak voldna ze strany Autho, ale je nutné ji vyplnit,
viz obrazek 7.4. Vypliovana URL adresa je dale pouzivana jako Audience.

Name *

‘ API PingMaster ‘

Identifier *

‘ https://pingmaster.net ‘

A logical identifier for this APl. We recommend using a URL but note that this
doesn't have to be a publicly available URL, Auth@ will not call your API at all. This
field cannot be modified.

Obrazek 7.4: Dialog pro vytvoreni Auth0 APT
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7.2 Nastaveni ndstroje pro pristup k API

Po zalozeni lze upravovat nastaveni nové vytvoreného API. Jedinym dtlezitym

nastavenim v sekci Settings nové zalozeného APT je povoleni vyuziti obnovovacich

tokenu, viz obrazek 7.5.

Access Settings

User Consent Policy App-on
Standard

Policy used when asking users for consent to access their information or
perform actions on their behalf. Lean more about user consent policies &

Allow Skipping User Consent

@

f this setting is enabled, this AP will skip user consent for applications flagged
as First Party.

Allow Offline Access

@

f this setting is enabled, Auth@ will allow applications to ask for Refresh Tokens
for this AP

Obrazek 7.5: Povoleni obnovovacich tokent pro Auth0O APT

Poslednim krokem v nastaveni AuthO je definovani Scopes pro pristup k jed-

notlivym zdrojam. Pro nastaveni je tfeba kliknout na zalozku Permissions, kde se

vytvori dva razné pristupy (Scope), viz obrazek 7.6.

Add a Permission

Define the permissions (scopes) that this APl uses.

Permission * Description *
| + Add
List of Permissions
These are all the permissions that this APl uses.
Permission Description
read:data Read and filter data from server [u}
pingmaster API access for native Android application u}

Obrazek 7.6: Nastaveni scopes pro AuthO API

Po nastaveni AuthO API se lze skrze zalozku Applications > Applications

dostat do seznamu vytvorenych aplikaci, kde se nachazi i aplikace pro vytvorené
APT. Po kliknuti na aplikaci probéhne presmérovani na nastaveni dané aplikace pro
API.V zalozce Settings lze najit informace, které budou dale vyuzity, viz obrazek

7.7.
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7.2 Nastaveni ndstroje pro ptistup k API

Basic Information Name *
pingmaster_api u]
Domain
dev-5zwdSxrpvxrfowlf.us.auth®.com 0
Client 1D
8UirlARTXRwedJaEOhbKakybQYjryzz2 w]
Client Secret
@ O

The Client Secret is not base64 encoded.

Obrazek 7.7: Ukdzka Domain, Client IDaClient Secret hodnot pro API aplikaci
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Serverova cast reseni

V této casti bude rozebrana implementace serverové ¢asti reseni. Postupné budou
probrany ¢asti jako navrh a realizace databéze, struktura a typ jednotlivych API
pristupovych bodd, bezpec¢nostni nastaveni a konfigurace projektu.

Jak jiz bylo receno v casti 5.3.1, jako nejvhodnéjsi architektura pro API byla vy-
brana architektura REST. Pro implementaci REST architektury byl vybran Spring
Boot jako nejvhodnéjsi framework [Boo24c].

Spring Boot je framework zalozeny nad jazykem Java. Je vysoce konfigurova-
telny a skalovatelny pro vétsi aplikace. Vétsina nastaveni 1ze provést bud v konfigu-
ra¢nich souborech (*.xml, *.properties), nebo v samostatnych tridach za pomoci
anotaci (Spring Boot pred spusténim analyzuje cely projekt a nastaveni pouzije
automaticky).

8.1 Rozvrzeni projektu

Spring Boot vynucuje pro své fungovani urcitou strukturu projektu, viz obrazek
8.1

~ [gServer ~/Code/ServerPingMaster/Server
> [ .gradle
[0 .idea
> [ build
[0 docker
[ gradle
~ Osre
~ [3main
[Djava
[CZresources
~ [Ztest
> [TJjava
» [Dresources
() .gitignore
£7 build.gradle
[l gradlew
= gradlew.bat
M4 HELP.md
£7 settings.gradle

Obrazek 8.1: Struktura projektu Spring Boot
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8.2 Konfigurace projektu

Z obrazku 8.11ze vidét, ze v korenovém adresari projektu jsou umistény soubory
build.gradle a settings.gradle. Soubor build.gradle slouzi k definovani vy-
uzitych knihoven (zavislosti), definovani verze projektu a ostatnich vlastnosti, viz
Gradle dokumentace [Gra].

Korenovy adresar také dale obsahuje slozku Docker, ve které jsou umistény
soubory pro vytvoreni Docker kontejnert z projektu, viz kapitola 8.6.

Posledni dilezitou slozkou korenového adresére je src, ktera obsahuje dvé pod-
slozky - main a test. Slozka main slouzi k vyvoji celé aplikace a jsou zde umis-
tény vSechny zdrojové kody a konfigurace pro funkcionalitu aplikace. Slozka test
slouzi pro testovani aplikace a jsou zde umistény vSechny zdrojové kédy a konfi-
gurace pro testovaci prostredi. Obé slozky (main a test) maji stejnou strukturu
a obsahuji podslozky java a resources. Ve slozce java jsou umistény zdrojové
kédy a ve slozce resources se nachazi konfiguracni soubory, jako je napriklad
application.properties viz kapitola 8.2.

Konfigurace projektu psaném ve Frameworku Spring Boot je velice snadna a je
provedena pouze pomoci souboru application.properties, ktery se nachazi ve
adresari resources.

Zdrojovy kéd 8.1: Konfigurace projektu v souboru application.properties

spring.application.name=Server

server.address=127.0.0.1

server.port=9090
spring.datasource.url=jdbc:mariadb://localhost:3306/pingmaster
spring.datasource.username=root
spring.datasource.password=root
spring.datasource.driver-class-name=org.mariadb. jdbc.Driver
spring.jpa.hibernate.ddl-auto=update
okta.oauth2.issuer=https://dev-5zwd5xrpvxrfowlf.us.auth0.com/
okta.oauth2.audience=https://pingmaster.cz
okta.oauth2.client-id=8UirlARfXRw6dJ]aEOhbKakybQYjrYzz2
okta.oauth2.client-secret=REALLY_SECRET

Na prvni radce nastaveni 8.1 Ize vidét nastaveni nazvu celé aplikace. Druhy a
treti radek slouzi pro konfigurace adresy, kde bude aplikace umisténa a portu na
kterém bude naslouchat.

Dalsi radky s prefixem spring.datasource.* definuji vlastnosti databaze. Na-
stavenim spring.datasource.driver-class-name=org.mariadb. jdbc.Driver
je napriklad aplikaci receno, ze jako ovlada¢ databaze bude vyuzit MariaDB. Moz-
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8.3 Databdze

nosti nastaveni spring.datasource.url je nastavena adresa, na které se nachazi
MariaDB databaze, kterou bude aplikace vyuzivat.

Posledni kategorii nastaveni jsou nastaveni s predponou okta.oauth2.*. Tato
kategorie nastaveni slouzi pro konfiguraci nastroje Auth0 pro serverovou aplikaci.
Konkrétné polozka konfigurace okta.oauth2.issuer predstavuje nastaveni do-
mény pro API, viz obrazek 7.7. Polozka nastaveni okta.oauth2. issuer, predstavuje
Audience, viz kapitola 7, které je nastavovano pro API pri jeho vytvareni, viz ob-
razek 7.4. Posledni dvé polozky nastaveni predstavuji ClientID a Client Secret,
které jsou po zalozeni Auth0 API umistény v sekci Applications > Applications
v nastroji AuthO, viz obrazek 7.7.

Pro ukladani dat byla vybrana SQL databaze. Oproti NoSQL databazim jsou vyhod-
néjsi pro své jednoduché dotazovani nezanorenych objektii (nezanoreny objekt je
radka v tabulce, kterd obsahuje data pouze z jedné hlavni tabulky) [Tec24]. Dalsi
vyhodou SQL databaze je, ze je vyrazné efektivnéjsi pri tvorbé slozitéjsich dotazt
nez databaze NoSQL.

Pro vybér databaze byl proveden vyzkum a analyza databazi Oracle, MariaDB,
MySQL a PostgreSQL. Jako nejvhodnéjsi SQL databaze byla vybrana MariaDB pro jeji
efektivitu a snadné vyuziti [alt23]. Dale se jednd o Open Source projekt a tim padem
vyuziti této databaze je zcela zdarma.

Pro navrh databaze je treba nejdrive definovat data, kterd budou v databazi ulozena
a jakym zptisobem budou dotazovéna.

Databéaze bude ukladat konfigurace pro jednotlivé protokoly, které budou vy-
uzity pro méreni (SSH, Ping a HTTPS) a k nim nélezici vysledky méreni. Obecné
schéma SQL je zndzornéno na obrazku 8.2.

Z obrazku 8.2 1ze vidét, ze vétsina tabulek obsahuje kromé klasického identifi-
katoru i ID vlastnika (userid). Tato polozka je zde z divodu, Ze vét$ina zdznam,
kromé mérenych dat, které jsou primo zavislé na vysledku testu, mtize byt reprezen-
tovana samostatné. V praxi to poté znamena, Ze testovaci pripad mize byt editovan
a je potreba verifikace, zda patfi opravdu uzivateli, ktery se ho snazi upravit. Dalsim
vyuzitim, které se tato polozka poskytuje je, ze lze filtrovat vsechny zaznamy pro
daného uzivatele a tak provést jednoduchou a efektivni filtraci v SQL tabulkéach.

Pro navrh byla zvolena mezi tabulkami konfigurace (Configuration) a testo-
vaciho pripadu (TestCase) relace M:N. Tato relace umozni, ze pri spusténi testu
nad jednim testovacim pripadem lze otestovat vice konfiguraci. Déle také prinasi
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8.3.1 Ndvrh databdzového schématu

Configuration I TestCase
1 0.n 0.n 1
id: bigint(20) Obsahuje id : bigint(20)
name: varchar(255) configurationld: bigint(20) name: varchar(255)
userld: varchar({255) testCaseld: bigint(20) userld: varchar({255)
1 1
. 0.n ,-P n
TestResult
id : bigint{20)

code : bigint(20)

latitude: double
longitude: double

date: datefime(6)

userld: varchar({255)
configurationld: bigint{20)

testCaseld: bigint(20)

f ¢ o5 o8 o8

d.n
MeasuredTimeResult

1D : bigint(20)

Obrazek 8.2: Obecny navrh databaze pro uklddani konfigurace protokolu a vysledki
meérteni
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8.3.2 Realizace databdze

vyhodu, zZe pro pridani konfigurace do testovaciho pripadu neni treba konfiguraci
znovu definovat, ale pouze se pouzije jiz vytvorena konfigurace.

Tabulka vysledkt(TestResult) testd reprezentuje vysledek spusténého testu
pro danou konfiguraci. Vysledek obsahuje relaci 1:N jak na konfiguraci, tak na tes-
tovaci pripad. V praxi to znamena, Ze vysledek testu Ize filtrovat pro kazdou relaci
mezi konfiguraci a testovacim pripadem. Dale to také umoznuje snadnou filtraci
vysledki pouze pro urcitou konfiguraci, nebo pro testovaci pripad, napt. pro srov-
nani vysledk jednotlivych konfiguraci v testovacim pripadu. Tabulka déle obsahuje
polozky pro lokalizaci polohy pomoci zemépisné $irky a délky, datum a cas kdy byl
test uskutecnén a kéd vraceny mérenim.

Posledni tabulka mérena data (MeasuredTimeResult) obsahuje informaci o kazdé
zaznamenané c¢innosti z méreni. Tabulka obsahuje relaci 1:N na vysledek testu
(TestResult).

8.3.2 Realizace databaze

Databaze je realizovana pomoci knihovny JPA. Knihovna JPA usnadiuje vytvareni
aplikaci zalozenych na platformeé Spring, které vyuzivaji technologie pristupu k da-
tam [Boo24a]. Dale umoznuje zjednodusenou tvorbu databazovych dotazti pomoci
syntaxe JPQL, které umozni maximalné vyuzit vlastnosti jazyka Java [Boo24b].

V praxi mize databazova entita reprezentovana Java objektem vypadat viz kod
8.2 reprezentujici konfiguraci pro SSH protokol.

Zdrojovy kdd 8.2: Reprezentace databazové entity pomoci Java tridy

@EqualsAndHashCode(callSuper = true)

@ata

@Entity

@Table(name = EntityColumnNameRegistry.SSH_CONFIGURATION_TABLE)

public class SshServerConfiguration extends MasterTable {

@Column(name = EntityColumnNameRegistry.NAME_COLUMN)

private String name;

@Column(name = EntityColumnNameRegistry.HOST_COLUMN)

private String host;
@OneToMany (fetch = FetchType.LAZY, mappedBy = "sshServerConfiguration",
< cascade = CascadeType.ALL)

private List<SshTestResult> sshTestResultList = new ArrayList<>();

@ManyToMany(fetch = FetchType.LAZY, cascade = CascadeType.PERSIST)

private List<SshTestCase> sshTestCaselist = new ArrayList<>();
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8.3.2 Realizace databdze

@Column(name = EntityColumnNameRegistry.USER_COLUMN)

private String user;

@Column(name = EntityColumnNameRegistry.AUTHENTICATION_METHOD_COLUMN)

private String authenticationMethod;

@Column(name = EntityColumnNameRegistry.PORT_COLUMN)

private int port;

@Column(name = EntityColumnNameRegistry.LOCATION_COLUMN)

private String location;

@Column(name = EntityColumnNameRegistry.SFTP_MODE_COLUNMN)
private String sftpMode;

@PreRemove
private void removeSshTestCaselList() {
this.sshTestCaselList.clear();

public void addSshTestResult(SshTestResult sshTestResult) {
sshTestResultList.add(sshTestResult);

sshTestResult.setSshServerConfiguration(this);

Z kodu 8.2 1ze vidét, ze tfida musi byt anotovana jako @Entity a @Table. Po-
moci téchto dvou anotaci Spring Boot automaticky rozpozn4, Ze se jedna o data-
bazovou entitu a vytvori prislusnou tabulku se sloupci vyzadovanych typa. Déle
se v kédu 8.2 nachazi anotace @OneToMany a @anyToMany. Jak uz ndzev napovida,
tak anotace @neToMany predstavuje relaci 1:N, konkrétné obsahujici seznam vy-
sledkt testd. Anotace @anyToMany reprezentuje relaci M:N, ktera v tomto pripadé
obsahuje seznam testovacich pripadt pro danou konfiguraci. Anotace @neToMany i
@ManyToOne definuji parametr fetch jako FetchType.LAZY. Je to z toho divodu, Ze
JPA dokaze nacitat data dynamicky az na jejich vyzadani. V praxi to tedy znamena,
ze po ziskani zaznamu konfigurace z databaze se nenactou i vSechny jeho vnorené
zaznamy, ale jsou nacteny az prijejich explicitnim volani. To dokaze vyrazné zlepsit
efektivitu nacitani z databaze.

Pro dotazovéani nad entitami jsou vyuzity tfi zpaisoby. Pro jednoduché dotazy
je vyuzita syntaxe JPQL, automaticka tvorba dotazt poskytovana knihovnou JPA a
pro slozitéjsi tvorbu dotazt Criteria Builder, ktery je poskytovan také knihov-
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nou JPA. Criteria Builder umoznuje dynamickou tvorbu SQL dotazu, coz neni
pomoci predchozich dvou postupt mozné.

Automaticka tvorba dotazi a vyuziti JPQL je velice snadné. Pro vytvoreni pro-
stredi pro tyto dotazy staci pouze jednoduché rozhrani s anotaci @Repository,
ktery je potomkem rozhrani CrudRepository, nebo Repository. Obvykle se vy-
uziva spise CrudRepository, protoze poskytuje jiz preddefinované funkce, jako
napriklad nalezeni polozky podle jejitho ID, ulozeni polozky a smazani polozky.
Deklarace celého reseni mtize vypadat viz kéd 8.3.

Zdrojovy kéd 8.3: Deklarace tridy pro jednoduché dotazovani v SQL

@Repository
public interface SshTestCaseDao extends CrudRepository<SshTestCase, Long> {
List<SshTestCase> findByUserId(String userId);

boolean existsByIdAndUserId(long id, String userId);

@Query ("SELECT new cz.zcu.fav.kiv.bp.networktools_server.dto.ssh
< .SshTestCaseServerConfigurationRelationSync(tc.id, sc.id) FROM
< SshTestCase tc JOIN tc.sshServerConfigurationList sc WHERE

— tc.userId=:userId AND sc.userId =:userId")
List<SshTestCaseServerConfigurationRelationSync>

— findRelationListByUserId(String userId);

Pro definovani databazovych dotazl a ziskani dat z databaze neni potieba vyu-
ziti niceho jiného kromé rozhrani. Jeho vyuziti a volani bude rozebrané dale.

Z kédu 8.3 1ze vidét, Ze rozhrani CrudRepository je generické. Jako prvni ge-
nericky typ se uvadi typ zaznamu, pro ktery je databazova struktura vytvarena.
Druhym argumentem je typ identifikatoru daného objektu.

Rozhrani 8.3 obsahuje tfi metody. Prvni metoda s nazvem findByUserId je
automaticky zkompilovana jako dotaz do databéze, viz kod 8.3.

Zdrojovy kéd 8.4: Prevod nazvu metody na SQL

SELECT * FROM SSH_TEST_CASE WHERE userId=7;

P1i volani metody findByUserId je pomoci parametru userId predana hodnota do
SQL dotazu (8.4) a vracena databdzova entita namapovana na navratovy typ metody.

Metoda findRelationListByUserId ze zdrojového kddu 8.3 slouzi pro nale-
zeni vSech relaci, mezi testovacim pripadem a konfiguraci pro daného uzivatele. Me-
toda je anotovana anotaci @Query, kterd jako hodnotu pfijima JPQL dotaz. Syntaxe
JPQL spolu s knihovnou JPA dokaze prevadét nazvy Java trid a poli na databazové
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8.3.2 Realizace databdze

tabulky a sloupce. Ze syntaxe l1ze tedy vidét, ze se dotazuji vsechny testovaci pripady
pro protokol SSH spole¢né s vsemi jejich relacemi na konfiguraci pro protokol SSH
za podminky, Ze oba prvky patfi uzivateli predanému parametrem. Nakonec se vy-
sledek namapuje do objektu SshTestCaseServerConfigurationRelationSync, a
vrati jako seznam instanci tohoto objektu.

Poslednim vyuzitym typem tvorby dotazu je takzvané Criteria Query ajim
vyuzivany Criteria Builder. Tato metoda je vhodna ve Spring Bootu spise pro

tvorbu slozitéjsich dotazi, kdy je napriklad potreba pridavat jednotlivé filtrace dy-
namicky, viz kéd 8.5.

Zdrojovy kdd 8.5: Tvorba Criteria Query

private final EntityManager em;

@Autowired
public FilterDao(EntityManager em) {

this.em = em;

s
* @aram filter Input object which method use for filtering.
* @param userId Unique identification of current user.
* @param clazz Class extending from Test Result to be filtered. According
< to this parameter can be called filtering in HttpTestResult,
< SshTestResult or PingTestResult.
* @param <A> Template parameter extending from Nameable. Expecting

s configuration.

* @param <B> Template parameter extending from Nameable. Expecting test
— case.
* @param <T> Template parameter extending from TestResult with template

< arguments A and B.
* @return Filtered results from specific filter.
*/
public <A extends Nameable, B extends Nameable, T extends TestResult<A, B>>
< List<T> filterBy(FilterDtoIn.TypeFilter filter, String userId, Class<T>
— clazz) {
CriteriaBuilder cb = em.getCriteriaBuilder();
CriteriaQuery<T> cq = cb.createQuery(clazz);
Root<T> root = cq.from(clazz);

List<Predicate> predicates = new ArraylList<>();

predicates.add(cb.equal (root.get("userId"), userId));
if (filter !'= null) {
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8.4 Pristupové body pro REST

if (filter.getLocation() != null) {
predicates.addAll(createlLocationFilter(root, cb,
— filter.getLocation()));

}

if (filter.getCode() !'= null) {
predicates.add(cb.equal (root.get("code"), filter.getCode()));

}

if (filter.getFrom() !'= null && filter.getTo() != null) {
predicates.add(cb.between(root.get("date"), filter.getFrom(),
— filter.getTo()));

} else if (filter.getFrom() !'= null) {
predicates.add(cb.greaterThanOrEqualTo(root.get("date™),
— filter.getFrom()));

} else if (filter.getTo() != null) {
predicates.add(cb.lessThanOrEqualTo(root.get("date™),
— filter.getTo()));

}

if (StringUtils.isNotBlank(filter.getConfigurationName())) {
predicates.add(cb.equal (root.join("configuration™).get("'name"),
— filter.getConfigurationName()));

}

if (StringUtils.isNotBlank(filter.getTestCaseName())) {
predicates.add(cb.equal (root.join("testCase").get("name"),
— filter.getTestCaseName()));

b
cqg.select(root) .where(predicates.toArray(Predicate[]::new));

return em.createQuery(cq).getResultList();

Z ko6du 8.5 1ze vidét tvorba komplexnéjsiho dotazu pomoci CriteriaBuilder.
Konkrétné se v kddu nachazi filtrace polozek podle nékolika moznych filtri, z nichz
zadny kromé ID uzivatele neni povinny. Pokud tedy neni polozka pro filtrovani
vyplnéna, je nutné podle ni nefiltrovat, aby se nestalo, ze bude filtrovano podle
polozky s hodnotou null.

8.4 Pristupove body pro REST

Tato kapitola se bude zabyvat tvorbou pristupovych bodi pro architekturu REST.
Dale bude rozebrana funkcionalita vyuziti pristupu k databazovym dotaztim defi-
novanych v kapitole 8.3.2 a vyuzitych pri tvorb¢ logiky pro jednotlivé pristupové
body.
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8.4.1 Controller tridy

Z ko6du v nasledujicich sekcich se mize casto vyskytovat anotace @Autowired.
Tato anotace slouzi pro automatickou spravu objektt a jejich auto-inicializaci [bae24b].

Pristupové body ve frameworku Spring Boot se vytvari ve specialnich ttidach zva-
nych Controller. Controller je tfida anotovana jako @RestController a slouzi
pro tvorbu pristupovych bodd. Spring Boot automaticky vyhledava tyto tridy a
dokaze z jejich obsahu vytvaret pristupové body pro REST API. Pristupovy bod se
nasledné vytvori jako metoda, ktera, musi byt anotovana pomoci jedné z anotaci
@GetMapping, @PostMapping, @PutMapping, @DeleteMapping nebo @PatchMap-
ping. Tyto metody primo souvisi s metodou vyuzitou REST architekturou (GET, POST,
PUT, DELETE a PATCH). Vsechny vyjmenované anotace prijimaji jako parametr value,
kterd predstavuje relativni URL adresu daného pristupového bodu. Vstupni para-
metr metody predstavujici vysledny pristupovy bod miize byt libovolny Java objekt,
ktery byl predan v téle pozadavku, nebo informace o uzivateli. Priklad implementace
pristupového bodu Ize vidét v kédu 8.6.

Zdrojovy kdd 8.6: Implementace Controlleru ve Spring Boot

@RestController
@RequestMapping("/filter")
public class FilterController {

private final FilterService filterService;

@Autowired
public FilterController(FilterService filterService) {

this.filterService = filterService;

@PostMapping("/™)
public FilterDtoOut doFilter(@RequestBody FilterDtoIn dtoIn, Authentication
< authentication) {

return filterService.doFilter(dtoIn, authentication.getName());

Z kédu 8.6 1ze vidét, ze je trida anotovana kromé anotace @RestController
také anotaci @RequestMapping s parametrem ’/filter’. Tato hodnota slouzi jako
prefix pro vSechny definované pristupové body. Metoda doFilter z kédu 8.6 ano-
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8.4.2 Service tridy

tovana jako @PostMapping bude tedy poskytovat pristupovy bod metodou POST na
relativni URL adrese /filter/.

Déle 1ze z kédu 8.6 vidét, ze metoda doFilter prijima dva argumenty. Prvni
argument je télo pozadavku, které Spring Boot automaticky konvertuje z JSON for-
méatu do Java objektu. Druhym argumentem metody doFilter je Authentication
objekt, ktery obsahuje vsechny dilezité informace k identifikaci uzivatele.

8.4.2 Service tridy

Kéd je rozdélen tak, aby Controller tridy neobsahovaly prebyte¢nou logiku pro-
gramu a byly prehledné. Veskera logika programu byla tedy presunuta do trid zva-
nych Service.

Service trida je tfida anotovana pomoci anotace @Service. Tato tfida slouzi
pro tvorbu logiky programu, vcetné prace s databazi. Jednoduchy priklad Service
tridy tedy mtize vypadat viz kéd 8.7.

Zdrojovy kod 8.7: Implementace Service ve Spring Boot

@Service

public class FilterService {

private final FilterDao filterDao;

@Autowired
public FilterService(FilterDao filterDao) {
this.filterDao = filterDao;

Vi
* Method applying set of filters to database and return achieved data.
* Filters should not be in collisions to avoid returned data collisions.
* For example if trying to fetch two PINGs test results and set date filter

< colliding, redundant data can be returned.

* @param dtoIn Object representing criteria for filtering.
* @param userId The user who accesses the data.
* @return Filtered results.
"/
public FilterDtoOut doFilter(FilterDtoIn dtoIn, String userId) {
if (dtoIn == null) {
return new FilterDtoOut();
}
FilterDtoOut dtoOut = new FilterDtoOut();
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8.5 Zabezpeceni

for (FilterDtolIn.TypeFilter typeFilter : dtoIn) {
if (typeFilter.getFilterType() != null) {
if (typeFilter.getFilterType() == FilterType.SFTP) {
if (dtoOut.getSsh() == null) {
dtoOut.setSsh(new ArrayList<>());

— dtoOut.getSsh().addAll(convertSftp(filterDao.filterBy(typeFilter,
< userId, SshTestResult.class)));
} else if (typeFilter.getFilterType() == FilterType.PING) {
if (dtoOut.getPing() == null) {
dtoOut.setPing(new ArrayList<>());

— dtoOut.getPing().addAll (convertPing(filterDao.filterBy(typeFilter,
— userld, PingTestResult.class)));
} else if (typeFilter.getFilterType() == FilterType.HTTP) {
if (dtoOut.getHttp() == null) {
dtoOut.setHttp(new ArrayList<>());

— dtoOut.getHttp().addAll (convertHttp(filterDao.filterBy(typeFilter,
— userld, HttpTestResult.class)));

}

return dtoOut;

Z kédu 8.7 1ze vidét deklaraci Service tridy. Trida obsahuje proménou filterDao,
kterd je pomoci anotace @Autowired automaticky doplnéna do konstruktoru a
slouzi pro operace nad databazi (8.5).

8.5 Zabezpeceni

Zabezpeceni jednotlivych pristupovych bodi je velice dilezitym aspektem hlavné
pro citliva data, jako jsou napriklad SSH konfigurace. Spring Boot dokaze pro-
vést autentizaci uzivatele jen za pomoci konfigurace ze sekce 8.2. Pro dodate¢nou
ochranu dat je dalezité zavést k autentizaci i autorizaci, ktera slouzi pro povoleni
pristupu k jednotlivym ptistupovym bodiim na zékladé udélenych prav [Sha21]. K
tomuto ucelu se vyuzivaji Scopes (7), které jsou alternativou roli. Scopes jsou vyza-
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8.5 Zabezpeceni

déany klientem pfi zalozeni spojeni s AuthO a vyzadani tokenu. Spring Boot pfikon-

trole pristupového tokenu za pomoci nastroje Auth0 posle i vyzadované Scopes pro

dany pristupovy bod. Pokud ptistupovy token neobsahuje dané Scopes, je navracen

navratovy stav 403 (Forbidden), ktery obvykle znaci, ze uzivatel nema dostate¢na

prava pro vyuziti daného pristupového bodu. Pfi chybé autentizace, ktera mtize byt

zapricinéna napriklad nevalidnim nebo chybéjicim tokenem je vracen navratovy

stav401 (Unauthorized).V praxi deklarace autorizace pro pristupové body mtize

vypadat viz kéd 8.8.

Zdrojovy kdd 8.8: Implementace autorizace ve Spring Boot

@Configuration

@EnableWebSecurity

public class SecurityConfiguration {

Vi

* Configure Security filter chain for access limitation to program access

< points.

* @param http Http object to be configured.

* @return Configured Security filtered chain.

* @throws Exception Exception should not be thrown.

7':/

@Bean

public SecurityFilterChain configure(HttpSecurity http) throws Exception {

return http.authorizeHttpRequests(authorize -> authorize

L )

.requestMatchers("/sshSynchronization/

.requestMatchers("/pingSynchronization/

.requestMatchers("/httpSynchronization/

.requestMatchers("/sshAction/**").access(hasScope("pingmaster"))

Fede !t

) .access(hasScope("pingmaster™))

dedent

) .access(hasScope("pingmaster"))

.requestMatchers("/pingAction/**").access(hasScope("pingmaster"))

.requestMatchers("/httpAction/**").access(hasScope("pingmaster"))

dede !t

) .access(hasScope("pingmaster"))

.requestMatchers("/filter/**").access(hasScope("read:data"))
.anyRequest().authenticated()).oauth2ResourceServer (oauth2ResourceServer

-> oauth2ResourceServer. jwt (withDefaults())).build(Q;

Z kédu 8.81ze vidét, ze vétsina pristupovych bodt vyzaduje Scope zvany pingmaster.
Tento Scope slouzi pro komunikaci s Android aplikaci a nemél by byt udélen ni-

komu jinému nez Android aplikaci.

Déle se v kddu 8.8 vyskytuje Scope zvany read: data. Tento Scope slouzi pouze

pro pristup k pristupovému bodu s relativni adresou /filter/. Pristupovy bod
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8.6 Kontejnerizace projektu

slouzi pouze pro filtrovani nameérenych vysledki a proto miize byt Scope read:data
udélen i uzivatelim tretich stran.

8.6 Kontejnerizace projektu

Poslednim krokem implementace byla kontejnerizace projektu pro jeho snadné
spusténi. Kontejnerizace aplikace je vytvorena pro nastroj Docker. Docker je ote-
vrend platforma pro vyvoj, nasazeni a spousténi aplikaci [docb].

Vyhoda tohoto pristupu je, Ze neni potieba explicitné nastavovat MariaDB da-
tabazi pro ukladani dat a poté prepisovat URL adresu k této databazi, ale nastroj
Docker dokaze tyto zavislosti vyresit sam.

Pro konfiguraci Dockeru byly vytvoreny v adresari docker dva soubory. Prvni
soubor se nazyva Dockerfile a slouzi pro vytvoreni Docker Image z aplikace.
Docker Image slouzi jako sada pokynt k sestaveni kontejneru Docker, podobné
jako $ablona [tec].

Druhym souborem je soubor s nazvem docker-compose.yml. Tento soubor
slouzi pro tvorbu Docker kontejneru. Kontejner je standardni softwarova jednotka,
ktera zahrnuje kdd a vSechny jeho zévislosti tak, aby aplikace rychle a spolehlivé fun-
govala a byla snadno spustitelné [doca]. Struktura souboru docker-compose. yml je
popsana viz kéd 8.9.

Zdrojovy kod 8.9: Nastaveni kontejneru pro Docker

version: '3.7'
services:
pingmaster:

container_name: pingmaster-app

build:
dockerfile: Dockerfile

depends_on:
- maria_db

ports:
- "5006:5006"

environment:
SERVER_PORT: 5006
SPRING_DATASOURCE_URL: jdbc:mariadb://maria_db:3306/pingmaster
SPRING_DATASOURCE_USERNAME: pingmaster
SPRING_DATASOURCE_PASSWORD: pingmaster

maria_db:

container_name: pingmaster-app-database

restart: always

image: mariadb:latest

ports:
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- "3308:3006"

environment:
MARTADB_ROOT_PASSWORD: root
MARIADB_DATABASE: pingmaster
MARTADB_USER: pingmaster
MARIADB_PASSWORD: pingmaster

volumes:
- ./schema.sqgl:/docker-entrypoint-initdb.d/1.sql
- maria_db:/var/lib/mysql

volumes:

maria_db:

7 kodu 8.9 Ize vidét, ze jsou vytvareny dva kontejnery. Jeden kontejner s ndzvem
pingmaster obsahuje veskery kéd vyvijené aplikace. Druhy kontejner ma nazev
maria_db a reprezentuje databazi MariaDB.

Dtlezitymi parametry pro oba kontejnery jsou ports, které nastavuji port na
kterém bude aplikace naslouchat. Prvni ¢asti retézce ports je port na kterém bude
aplikace naslouchat na hostitelském zarizeni. Druha ¢ast potom znaci port, na kte-
rém aplikace naslouchd v ramci kontejneru.

Dalsim dulezitym parametrem je environment a jeho polozky. Tyto polozky
nastavuji proménné prostredi a pro vyvijenou aplikaci jsou pretizenim proménnych
nastavenych v projektové konfiguraci (8.2).

Pri sestaveni aplikace je tedy z vyvijené aplikace vytvoren automaticky Docker
Image. Dale se stahne databize MariaDB z Docker Hubu a oba kontejnery se nastar-
tuji.

Sestaveni a nastartovani celé aplikace i s nastavenim databéaze se nasledné pro-
vede pouze prikazy viz vypis 8.10.

Zdrojovy kéd 8.10: Nastartovani Docker kontejneru

cd docker

docker compose up

Za tcelem ovéreni spravné funkcionality programu je ¢ast aplikace testovana po-
moci jednotkovych testl. Pro testovani byla vybrana cést aplikace, ktera zajistuje
slozité filtrovani v databazi a poskytuje uzivateli data o dosazenych vysledcich (8.5).

Pro jednotkové testy je dlilezitou vlastnosti jejich izolované prostredi, to zna-
mena, Ze se jednotlivé testy nesmi ovliviiovat a nesmi byt ovlivnény ani produkéni
data.
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Pro zachovani produkénich dat je vyuzito databaze H2 [bae24a], kterd je velice
vhodna pro testovani. Hlavnim d@vodem jejiho vyuziti je, ze databaze nepotrebuje
pro své spravné fungovani databazovy server jako vétSina ostatnich SQL databazi,
ale je inicializovana pouze v paméti.

Celkov¢ bylo vytvoreno tfinact jednotkovych testd, kterymi byla snaha pokryt
vsechny moznosti vstupt filtrovani, pripadné jejich kombinaci. Priklad testované
metody je popsan viz kéd 8.11.

Zdrojovy kéd 8.11: Implementace metody pro realizaci testu ve Spring Boot

i
* Test filtering of Ping for specific user according to date filters.
«— Filter is set exactly from 15.4.2024 14:00:00 to 15.4.2024 14:34:00.
*/
@Test
@Sqgl (executionPhase = Sql.ExecutionPhase.BEFORE_TEST_METHOD, scripts =
— "classpath:init_data.sql")
public void testFilterFromTo() {
FilterDtoIn.TypeFilter typeFilter = FilterDtolIn.TypeFilter.builder()
— .from(getLimiterDate(0)).to(getLimiterDate(34))
— .filterType(FilterType.PING).build(Q);
FilterDtoIn dtoIn = new FilterDtoIn(typeFilter);
FilterDtoOut out = filterService.doFilter(dtoIn, DEFAULT_USER);
assertNotNull (out);
assertNotNull (out.getPing());
assertNull(out.getSsh());
assertEquals(8, out.getPing().size());

Z kédu 8.11 1ze vidét, ze metoda je kromé anotace @Test, ktera slouzi pro de-
klaraci testu, anotovana také pomoci anotace @Sql. Anotace @Sql definuje, Ze pred
spusténim testu se ma provést SQL skript, ktery se nachazi v resources a nazyva se
init_data.sql.

Zbytek serverové aplikace slouzi prevazné ke komunikaci s Android aplikaci a
proto je testovan az pomoci uzivatelského testovani v aplikaci Android.
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Modul pro méreni
kvality pripojeni

Tato ¢ast se zabyva implementaci modulu pro platformu Android, ktery poskytuje
rozhrani pro méreni kvality pripojeni. Modul je kolekce zdrojovych soubort a nasta-
veni, které umoznuji rozdélit projekt na samostatné jednotky funkci. Projekt mize
mit jeden nebo vice modult a jeden modul mize pouzivat jiny modul jako zavislost.
Kazdy modul 1ze nezavisle sestavovat, testovat a ladit [dev24e].

Implementovany modul obsahuje funkcionality potrebné pro méreni kvality
pripojeni. Konkrétné obsahuje méreni pomoci protokolu HTTP(s), SFTP a nastroje
Ping.

9.1 Sestaveni knihoven

Pro méreni pomoci protokolu HTTP(s) a SFTP byly vybrany knihovny psané v ja-
zyce C/C++. Knihovny nejsou urcené priméarné pro platformu Android a proto byla
potteba je zkompilovat pro vSechna Android ABI (Application Binary Interface). An-
droid ABT poskytuje instrukéni sadu zafizeni, zahrnuje konvenci pro predavani dat
mezi aplikacemi a systémem a zpusob, jakym systém pouziva zdsobnik a registry
pti volani funkci [dev24al.

Kromé knihoven 1ibssh-2 pro protokol SSH a 1ibCurl pro HTTP(s) byla po-
treba vyuzit jesté knihovna Wol£SSL. Tato knihovna je potfebné pro obé vyse zmi-
néné knihovny, protoze poskytuje kryptografické funkce, které obé knihovny vyza-
duji.

Knihovny jsou bud sestaveny jiz v modulu, nebo pro jejich sestaveni byl vytvoren
skript build. sh. Skript se nachazi v adresari /1ibs. Jeho testovani a kompilace
knihoven probihala na prostedi Ubuntu 23.04 s verzi NDK (Native Development
Kit) 26.2.11394342.
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9.2 Meéreni casu

Pro co nejpresnéjsi méreni ¢asu a vyhodnoceni vysledkt byly zvazeny dvé hlavni
moznosti. Prvni moznosti bylo méreni ¢asu pomoci tikli procesoru. Tato metoda
meéreni je velice presnd, protoze poskytnuti tiku procesoru je témeér okamzité. V
dnesni dobé bohuzel neni jednoduché tuto metodu efektivné vyuzit, protoze no-
véjsi procesory nemusi mit konstantni délku tiku [Plo18]. Druhou moznosti bylo
vyuziti standardnich hodin poskytnutych jazykem C++. Konkrétné se jedna o tfidu
std: :chrono: :steady_clock,nebo std: : chrono: : system_clock. Z téchto dvou
moznosti byla nakonec vybrana jako lepsi moznost std: : chrono: : steady_clock,
protoze poskytuje absolutni ¢as. To znamen4, Ze vysledky nemohou byt ovlivnény
napriklad zménou systémovych hodin. Pro zachovani co nejvyssi presnosti méreni
jsou vsechny casové vysledky ukladany v nanosekundach.

9.3 Maereni pomoci protokolu SFTP

Meéreni rychlosti stahovéani a nahravani byly realizovany pomoci knihovny 1ibssh-2.
Uplynuly cas a velikost preneseného bufferu jsou ulozeny vzdy hned po provedeni
dané transakce a nejsou nijak redukovany.

Zdrojovy kod 9.1: Méfeni rychlosti stahovani/nahravani s vyuzitim protokolu SFTP

// MEASUREMENT
if (mode == SftpMode: :SFTP_DOWNLOAD) {
start = std::chrono::high_resolution_clock::now(); //
s MEASUREMENT START
returnCode = libssh2_sftp_read(sftpHandle, buffer, bufferSize);
end = std::chrono::high_resolution_clock: :now(); // MEASUREMENT
— END
} else {
for (auto i = 0; i < bufferSize; i++) {
buffer[i] = (rand() % 26) + 'A'";
}
start = std::chrono::high_resolution_clock::now(); //
< MEASUREMENT START
returnCode = libssh2_sftp _write(sftpHandle, buffer, bufferSize);
end = std::chrono::high_resolution_clock: :now(); // MEASUREMENT
— END

Z k6du 9.1 Ize vidét postup pfi méreni rychlosti stahovéni/nahravéani. Operace zapi-
su/¢teni bufferu je vzdy ohrani¢ena proménnymi start a end, do kterych je pfifazen
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aktudlni ¢as v nanosekundach. Z rozdilu téchto proménnych lze poté vypocitat cas
potrebny pro preneseni bufferu. Skutecna velikost preneseného bufferu je vracena
metodou 1ibssh2_sftp_write pro zépis dat, nebo 1ibssh2_sftp_read pro ¢teni
dat.

Udaje o velikosti bufferu a rychlosti éteni/zépisu jsou pridany do seznamu, ktery
je bez dalsich modifikaci vracen jako vysledek dané funkce.

9.4 Meéreni pomoci protokolu HTTP (s)

Meéreni pomoci protokolu HTTP(s) probiha odlisnou metodou nez méreni pomoci
SFTP. Knihovna libcurl poskytuje za béhu informace o prenosu, jako je ¢as, kdy
zapocala transakce, nebo ¢as, kdy byl prijat prvni bit. Z téchto informaci 1ze velice
presné zmeérit aktualni rychlost stahovani, viz kéd 9.2.

Zdrojovy kdd 9.2: Méfeni rychlosti stahovani s vyuzitim protokolu HTTP(s)

i
* Callback called by libcurl with inner mechanism. Calling intensity of this
— method is affected by download/upload speed.

* @param clientp Pointer to object passed to callback by curl
< CURLOPT_XFERINFODATA option.
* @param dltotal Predicted size to be downloaded (not used).
* @param dlnow Total amount of bytes currently downloaded.
* @param ultotal Predicted size to be uploaded (not used).
* @param ulnow Total amount of bytes currently uploaded (not used).
* @return Zero if everything is OK. Non-Zero value will abort connection.
*/
int progressCallback(void *clientp, curl_off_t dltotal, curl_off_t dlnow,
< curl_off_t ultotal, curl_off_t ulnow) {
auto progress = reinterpret_cast<networktools::CallbackStruct *> (clientp);
curl_off_t postTransferMicros, postTransferNanos;
curl_off_t preTransferMicros, preTransferNanos;
curl_off_t iterationElapsedNanos;
if (progress->firstIterationNanos > progress->callbackDefinitions.endNanos)
— { // End if time elapsed
return 1;
}
if (dlnow > 0 && progress->lastIterationBytes != dlnow) {
if (curl_easy_getinfo(progress->curl,
< CURLINFO: : CURLINFO_STARTTRANSFER_TIME_T, &postTransferMicros)) {
return 1;
} else if (curl_easy_getinfo(progress->curl,
< CURLINFO: :CURLINFO_PRETRANSFER_TIME_T, &preTransferMicros)) {
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9.5 Konverze vysledkii z jazyka C++ do jazyka Java

return 1;
}
postTransferNanos = postTransferMicros * 1000LL;
preTransferNanos = preTransferMicros * 1000LL;
iterationElapsedNanos = postTransferNanos - preTransferNanos;
auto bytes = dlnow - progress->lastIterationBytes;

progress->results.emplace_back(iterationElapsedNanos, bytes);

progress->lastIterationBytes = dlnow;

}

return 0;

Z ko6du 9.2 1ze vidét vypocet velikosti aktualné prenaseného bufferu a ¢asu po-
trebného pro jeho prenos. Konkrétné pro vypocet prenesené velikosti bufferu je
potreba odecist celkovy pocet prenesenych byt zaznamenany predchozi iteraci od
celkového poctu prenesenych bytt v aktualni iteraci.

9.5 Konverze vysledkii z jazyka C++ do
jazyka Java
Pro vysledky méfeni bylo nutné prevést kod z jazyka C++, kde bylo méreni pro-

vadéno do jazyka Java. K tomuto t¢elu bylo vyuzito rozhrani IJNI (Java Native
Interface). Volani nativni metody v jazyce Java tedy vypada viz kéod 9.3.

Zdrojovy kdd 9.3: Volani nativni funkce v jazyce Java

static {
System.loadLibrary("networktools");

/:'::':
* Call of native C++ method for HTTP Download.

* @param dtoIn Input configuration for testing.
* @param maxTime Maximum time which can be elapsed for test in seconds.
* @param bufferSize Recommended buffer size for testing. This value can be
< ignored by system.
* @return Measured data.
*/

private static native JNIHttpDownloadDtoOut httpDownload(HttpDtoIn dtoln,

< double maxTime, int bufferSize);
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9.5 Konverze vysledkii z jazyka C++ do jazyka Java

Z kodu 9.3 jde vidét, ze je potieba nacist nativni knihovnu pomoci systémové
metody loadLibrary. Pro deklaraci nativni metody v jazyce Java je poté dulezité
klicové slovo native, které prekladaci rikd, ze se jedna o metodu pretizenou z
nativniho jazyka. Typ navratové hodnoty a vstupni data mohou byt libovolné, ale
musi se shodovat s deklaraci vstupnich parametri a typu navratové hodnoty funkce
v jazyce C++, viz kod 9.4.

Zdrojovy kdd 9.4: Deklarace nativni funkce v jazyce C++

extern "C"
JNIEXPORT jobject JNICALL
Java_cz_zcu_fav_kiv_bp_networktools_lib_utils_HttpUtils_httpDownload (JNIEnv
— *env, jclass thiz, jobject dto, jdouble maxTime, jint bufferSize) {
HttpDto inDto = networktools_convertor:: fromJHTTPDto(env, dto);
try {
auto httpResult = networktools::http(inDto, maxTime, bufferSize);
auto jHttpResult = networktools_convertor::toJListOf<TimeResult>(env,
— httpResult, networktools_convertor::to]TimeResult);
auto dtoOut = networktools_convertor: :toJHttpDownloadDtoOut (env,
— jHttpResult, HttpError::0K, CURLE_OK);
return dtoOut;
} catch (HttpException &exception) {
auto dtoOut = networktools_convertor: :toJHttpDownloadDtoOut (env,
— nullptr, exception.getError(), exception.getCode());

return dtoOut;

Zkédu9.41ze vidét, ze ndzev nativni metody je uveden jako Java_cesta_ke_tride_metoda.
Tato konvence pro nazev je povinna. Zaroven se shoduji i typy predané v kédu 9.3.
Zatimco konvertovani jednoduchych typd, jako je jdouble, nebo jint zvladne ja-

musi byt transformovany ru¢né, viz kod 9.5.

Zdrojovy kdd 9.5: Konvertovani parametru jobject do C++ objektu

HttpDto networktools_convertor: :fromJHTTPDto(IJNIEnv *env, jobject object) {
HttpDto dto;
if (object == nullptr) {
return {};
}
jclass clazz = env->GetObjectClass(object);
jmethodID getUrl = env->GetMethodID(clazz, "url", "()Ljava/lang/String;");
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if (getUrl == nullptr) {
__android_log_print (ANDROID_LOG_FATAL, "JNI",
"Methods for %s are not available. Application will
< be terminated.",
getClassName(env, clazz).c_str());
std::terminate();
3
auto url = (jstring) env->CallObjectMethod(object, getUrl);
dto.setUrl(toCppString(env, url));

return dto;

Z kédu 9.5 je vidét, ze pomoci tfidy INIEnv jsou volany metody z jazyka Java,
pomoci kterych se Ize dostat k primitivnim typtim a ty nasledné vyuzit v jazyce C++.

9.6 Meéreni pomoci nastroje Ping

Pro méfeni pomoci nastroje Ping je vyuzita knihovna Icmp4a. Pfi importovani
knihovny do modulu neni knihovna dostupna aplikacim, které tento modul vyuzi-
vaji. Z toho divodu bylo vytvoreno rozhrani, které slouzi k volani metod knihovny
Icmp4a. Volani knihovni metody pro provedeni méreni pomoci nastroje Ping tedy
vypada viz kéd 9.6.

Zdrojovy kdd 9.6: Méreni rychlosti stahovani s vyuzitim néstroje Ping

icmp.pingInterval (dtoIn.host, dtoIn.count, dtoIn.timeoutMillis,
< dtoIn.packetSize, dtoIn.intervalMillis, dtoIn.network).onEach {
— status ->
if (status.result is Icmp.PingResult.Success) {
val success = status.result as Icmp.PingResult.Success
pingListener.onItemGet (PingResult (success.sequenceNumber,
— success.sequenceNumber, success.ms))
if (dtoOut == null) {
dtoOut = PingDtoOut()
}
dtoOut = toDtoOut(status, dtoOut!!)
} else {
throw Icmp.Error.UnknownHost("Cannot access remote
— endpoint")
}
}.catch {
if (it !is CancellationException) {
pinglListener.onError(

when (it) {
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9.7 Testovdni

is Icmp.Error.UnknownHost -> PING_UNKNOWN_HOST_ERROR
is Icmp.Error.SocketException -> PING_SOCKET_ERROR
is Icmp.Error.ProtocolException ->

— PING_PROTOCOL_ERROR

else -> PING_UNKNOWN_ERROR

}
)
3
}.onCompletion {
if ((it == null || it is CancellationException) && dtoOut !=
— null) {

pingListener.onComplete(dtoOut!!)

}
}.launchIn(CoroutineScope(Dispatchers.I0))

Z ko6du 9.6 1ze vidét, ze méreni je asynchronni. Na specifické udalosti, jako do-
konceni jedné iterace, dokonceni celého procesu, nebo prijeti vyjimky jsou volany
akce pomoci rozhrani PingListener, které je preddno v parametru.

9.7 Testovani

Pro kazdé méreni byl pripraven set test(l, pomoci kterych 1ze otestovat funkcionalitu
jednotlivych méreni a pripadné i jejich chybové navratové stavy. Testovaci sady jsou
nastaveny ve slozce androidTest. Obycejné jednotkové testy nedokazi pracovat
s nativnim jazykem a proto jsou vSechny testy spustitelné pouze pod platformou
Android.

Zdrojovy kéd 9.7: Ukazka testovani modulu

@Test

public void runDownloadHappyDay() {
HttpDtoIn dtoIn = new HttpDtoIn("http://185.215.166.217:9091/gradlew");
HttpDtoOut dtoOut = HttpUtils.curlDownload(dtoIn, 10.0, 64 * 1024);
assertNotNull (dtoOut);
assertNotNull(dtoOut.getTimeResults());
assertEquals(0, dtoOut.getCode());
assertEquals(0, dtoOut.getCurlCode());
assertFalse(dtoOut.getTimeResults().isEmpty());

Z k6du 9.7 1ze vidét jednoduchy priklad testovani stahovani souboru pro pro-
tokol HTTP(s). Kvili vyuziti realné sité neni mozné kontrolovat vysledky rychlosti
stahovani. Také se muze stat, ze nekteré testy neuspéji z dtivodu nepredvidatelnosti
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9.8 Vyuziti modulu v Android projektu

realné sité. Pri neduspéchu testu je tedy vhodné ho spustit znovu separované. Pro ove-
reni funkcionality je tedy kontrolovan pouze navratovy stav a zda neni navraceny

seznam vysledki prazdny.

9.8 Vyuziti modulu v Android projektu

Pro vyuziti modulu v jiném Android projektu je nutné zkopirovat cely modul do
korenového adresére cilového projektu. Zavislost na modulu se nasledné prida do
souboru build.gradle.kts nebo build.gradle viz kéd 9.8.

Zdrojovy kdd 9.8: Ukazka pridani zavislosti na modulu

dependencies {
implementation(project (mapOf("path" to ":NetworkTools")))

Z kédu 9.8 1ze vidét pridani zavislosti na modulu pro méreni kvality pripojeni. Po
pridani této zavislosti 1ze v cilové aplikaci plné vyuzivat v§ech funkcionalit modulu.
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Implementace
Android aplikace

Tato kapitola se bude zabyvat implementaci aplikace pro platformu Android. Po-
stupné budou probrany resené problémy, jako napriklad ukladani hesel pro SSH
konfigurace, vyuziti databaze a architektura jejtho navrhu, prihlaseni, synchroni-
zace dat a vymeéna tokent pro autorizaci na vzdaleném serveru.

101 Databaze

Tato kapitola bude rozebirat vytvoreni databéze, jeji architekturu a vyuziti na plat-
formé Android.

1011 Navrh databaze

Databaze je navrzena tak, aby se co nejvice podobala schématu databaze pro serve-
rové reseni implementované v kapitole 8.3, predevsim z dtivodu jednodussi vymény
dat. Nejvétsimi rozdily obsahu navrzené databaze je to, ze databazové tabulky v
zarizeni Android neobsahuji sloupec userId, protoze jsou realizovany pouze pro
jednoho uzivatele. Déle jsou v tabulce pro SSH konfigurace pridany sloupce auth a
iv, které slouzi pro ukladani zasifrovaného hesla a inicializa¢niho vektoru rozebi-
raného v kapitole 10.2. Obecny navrh databaze tedy vypada viz obrazek 10.1.

Z obrazku 10.1 1ze vidét obecnou strukturu databazovych tabulek a jejich relaci.
U tabulek jsou uvedeny vzdy jen spole¢né vlastnosti, které tabulky obsahuji.

Struktura 10.1 je v databazi reprezentovana celkem trikrat pro kazdy typ meri-
ciho protokolu nebo néstroje (SSH, Ping, HTTP (s)). Tabulky jsou replikovany hlavné
z divodu, Ze kazd4 z tabulek obsahuje jiné informace. Napriklad tabulka pro kon-
figuraci SSH obsahuje informace o adrese hostitelského zarizeni, uzivatele, heslo a
port. Naproti tomu pro testovani pomoci HTTP(s) je uvadéna pouze adresa URL,
ktera je pro testovani vyuzita.
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1012 Vytvoreni databdze

Configuration ) TestCase
1 0.n 0.n 1

id: bigint(20) Obsahuje id : bigint{20)

name: varchar(255) configurationld: bigint(20) name: varchar(255)

testCaseld: bigint(20)

TestResult

id : bigint{20)
code : bigint(20)

latitude: double

longitude: double

date: datetime(6)
configurationld: bigint{20)

testCaseld: bigint(20)

0.n
MeasuredTimeResult

1D : bigint(20)

Obrazek 10.1: Obecny navrh databaze pro ukladani konfigurace protokolu a vysledki
meéreni na platformé Android

10.1.2 Vytvoreni databaze

Vytvoreni instance databaze je realizovano ve tridé NetworkToolsApplication,
ktera predstavuje kontext celé Android aplikace. Databaze je inicializovéana viz kéd
10.1.
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10.1.2 Vytvoreni databdze

Zdrojovy kéd 10.1: Vytvoreni instance Room databaze

class NetworkToolsApplication : Application() {

i
* Lazy initialization of database instance.
* Providing instance of Room database used for accessing individual
< repositories.
*/

val database by lazy { AppDatabase.getDatabase(this) }

Z ko6du 10.1 1ze vidét inicializaci databédze Room pro platformu Android. Trida
AppDatabase slouzi k vytvoreni schématu dané databaze a specifikace nékterych
funkcionalit, jako je napriklad verzovani databaze, nebo definice inicializa¢nich dat.
Déle trida AppDatabase definuje vSechny vyuzité tabulky, viz kéd 10.2.

Zdrojovy kéd 10.2: Vytvoreni instance Room databaze

@Database(
entities = [SshServerConfiguration::class, SshTestCase::class,

SshTestResult::class, SshMeasuredTimeResult::class,

{

SshTestCasesServerConfigurationsCrossRef: :class,

PingConfiguration: :class, PingTestCase::class, PingTestResult::class,
PingMeasuredTimeResult: :class, PingTestCaseConfigurationCrossRef::class,
HttpConfiguration::class, HttpTestCase::class, HttpTestResult::class,

HttpMeasuredTimeResult: :class,

crrrrd

HttpTestCasesWithConfigurationsCrossRef: :class],
version = 1,
exportSchema = true
)
@TypeConverters(RoomConverters: :class)
abstract class AppDatabase : RoomDatabase() {
e
* @return Return Data access object for SSH configurations
*/

abstract fun sshConfigurationDao(): SshServerConfigurationDao

Z k6du 10.2 I1ze vidét, ze je trida AppDatabase anotovana pomoci dvou anotaci.
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10.1.3 Deklarace databdzovych entit

Prvni anotaci je @atabase. Tato anotace specifikuje, které tabulky budou v aktualni
databazi vyuzity pro manipulaci s daty. Pri deklaraci nové entity tedy musi byt entita
pridana i do tohoto seznamu. Anotace @atabase také obsahuje parametr s nazvem
version. Tento parametr slouzi pro verzovani databaze a pri zméné datové struk-
tury by tato verze méla byt zvySena. Druha anotace @TypeConverters slouzi pro
definici konvertort pro ukladani dat do databaze. Konvertory jsou podstatné pouze
pro typy, které nejsou primitivni a Room databaze s nimi nedokaze standardné pra-
covat. Mezi tyto typy patfi napriklad java.util.Date, java.lang.Enum<>, nebo
java.math.BigDecimal slouzici pro ulozeni presnéjsich vysledki.

Dale 1ze z kédu vidét, ze trida AppDatabase je potomkem tfidy RoomDatabase.
Tato dédi¢nost je povinné pro kazdou ttidu anotovanou jako @Database [dev24c].

Poslednim dilezitym bodem kédu 10.2 je deklarace metody sshConfiguration-
Dao. Tato metoda je uvedena jako priklad definice objektu pro pristup k databazo-
vym datim, viz kapitola 10.1.4. Definice této metody je automaticky vygenerovana
pred startem aplikace, tudiz neni potieba definovat télo této metody.

10.1.3 Deklarace databazovych entit

Databazové entity jsou jsou tfidy anotované jako @Entity a pridané v seznamu
databazovych entit, viz kapitola 10.1.2. Kazd4 entita reprezentuje jednu databazovou
tabulku. Databazova entita maze vypadat napriklad viz kéd 10.3.

Zdrojovy kdd 10.3: Deklarace entity pro databazi Room

s
* Class representing configuration of SSH served for testing.
*/
@Entity(tableName = EntityColumnNameRegistry.SSH_CONFIGURATION_TABLE)
open class SshServerConfiguration(

@ColumnInfo(name = EntityColumnNameRegistry.NAME_COLUMN) var name: String? =

[N ,

@ColumnInfo(name = EntityColumnNameRegistry.HOST_COLUMN) var host: String? =

[N y

@ColumnInfo(name = EntityColumnNameRegistry.USER_COLUMN) var user: String? =

[N ,

@ColumnInfo(name = EntityColumnNameRegistry.AUTHENTICATION_METHOD_COLUMN)
< var authenticationMethod: SshAuthMethod? = SshAuthMethod.PASSWORD,
@ColumnInfo(name = EntityColumnNameRegistry.AUTH_COLUMN) var auth: String? =

[N ,

@ColumnInfo(name = EntityColumnNameRegistry.IV_COLUMN) var iv: String? = "",
@ColumnInfo(name = EntityColumnNameRegistry.PORT_COLUMN) var port: Int? =

— 22,
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10.1.4 Operace nad databdzi

@ColumnInfo(name = EntityColumnNameRegistry.LOCATION_COLUMN) var location:
— String? = ""

@ColumnInfo(name = EntityColumnNameRegistry.SFTP_MODE_COLUMN) var sftpMode:
— SftpMode? = SftpMode.SFTP_UPLOAD,

@ColumnInfo(name = EntityColumnNameRegistry.ID_COLUMN)

< @PrimaryKey(autoGenerate = true) var id: Long = 0

7. kodu 10.3 Ize vidét deklarace entity pro ukladani SSH konfiguraci. Pomoci ano-
tace @Entity je entité prifazen ndzev prislusné SQL tabulky. Nasledné jsou uvnitf
tridy definovany prislusné atributy, které jsou anotovany jako @ColumnInfo. Ano-
tace @ColumnInfo zarudi, Ze bude atribut mapovan do databazové tabulky jako slou-
pec se jménem uvedenym v parametru name. Dulezitym atributem pro kazdou entitu
je atribut anotovany jako @PrimaryKey. Tato anotace nastavi dany atribut jako pri-
marni kli¢ dané SQL tabulky. Anotace ma navic nastaveny parametr autoGenerate
na true. Tato vlastnost zajisti, ze pokud neni kli¢ vyplnen, tak jej databaze Room
automaticky vygeneruje.

Pro dosazeni databazovych operaci bylo vyuzito navrhu Dao-DbHelper-ViewModel.
Rozhrani definované jako Dao slouzi pro definice veskerych databazovych trans-
akci. Trida DbHelper slouzi pro omezeni spusténi metod na popredi aplikace. Trida
ViewModel nakonec spousti databazové transakce na pozadi a jako vysledek muze
volat callback funkci, ktera je v pripadé potreby predana v parametru a muze
poskytovat vysledek dané transakce.

Pro definici databazovych transakci je mozné vyuzit dvou zakladnich pristupt.
Prvnim pristupem, ktery slouzi pro jednoduché operace, je pristup za pouziti anotaci
@Insert, @Update, nebo @elete. Jak jiz z ndzvu anotaci vyplyva, tyto anotace
slouzi pro jednoduchou manipulaci s daty. Konkrétné metoda anotovana jednou
z téchto anotaci musi v parametru prijimat entitu, nad kterou je potreba operaci
provést, viz kéd 10.4.

Zdrojovy kéd 10.4: Deklarace metody pro vlozeni zdznamu do databaze Room

@Insert(onConflict = OnConflictStrategy.REPLACE)

suspend fun insert(sshServerConfiguration: SshServerConfiguration): Long

Druhym pfistupem vyuzitym pro ziskani dat je vyuziti anotace @Query spolecné
s definici jejtho parametru value. Parametr je specifikovany jako retézec obsahujici
JPQL dotaz. Syntaxe JPQL dotazovaciho jazyka usnadnuje tvorbu nativnich SQL
dotazu, viz kéd 10.5.
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10.2 Ukldddni a ziskdni hesel pro SSH konfigurace

Zdrojovy kdd 10.5: Deklarace metody pro nalezeni zaznamu z databaze Room

@Query("SELECT * FROM SSH_CONFIGURATION WHERE ID=:id")
suspend fun findById(id: Long): SshServerConfiguration

Z k6du 10.5 1ze vidét definici metody pro nalezeni konfigurace SSH serveru podle
jejiho identifikatoru.

10.2 Ukladani a ziskani hesel pro SSH
konfigurace

Pro ucel testovani pomoci protokolu SFTP bylo potieba resit problém ukladani
klientskych hesel a jejich nasledného ziskani. Hesla jsou velice citlivymi daty a proto
bylo vyuzito maximalné spolehlivych postupt pro jejich zabezpeceni.

I pres veskera zabezpeceni je vhodné vyuzit pro definici SSH konfigurace testo-
vaciho uzivatele s omezenymi pravy, viz prirucka A.l, napriklad pouze k cilovym
soubortim a dale vyuzivat dostate¢né silnych hesel.

K zabezpeceni hesel je vyuzito Android Keystore. Systém Android Keystore
rizeni ziskat. Jakmile jsou klice v dlozisti klicq, 1ze je pouzivat pro kryptografické
operace, pricemz material klice zistava neexportovatelny. Systém tlozisté klict také
umoznuje omezit, kdy a jak 1ze kli¢e pouzivat, napriklad vyzadovat ovéreni uziva-
tele pro pouziti klice nebo omezit pouziti kli¢t pouze v urcitych kryptografickych
rezimech [dev24b].

Pri ulozeni SSH konfigurace se tedy zavola funkce k zasifrovani daného hesla,
viz kéd 10.6.

Zdrojovy kéd 10.6: Sifrovani hesel pro SSH konfiguraci

* Method encrypting plaintext password for specific ID.

* @param id ID of object storing password.
* @param password Plaintext password to be decrypted.
* @return Encrypted material for password. This material can be used later
— for decryption of password.
*/
fun encrypt(id: Long, password: String): EncryptedMaterial {
var secretKey = getOrCreateKey(id)
val cipher = Cipher.getInstance (CIPHER_ALGORITHM)
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10.2 Ukldddni a ziskdni hesel pro SSH konfigurace

try {
cipher.init(Cipher.ENCRYPT_MODE, secretKey)

} catch (e: KeyPermanentlyInvalidatedException) {
keyStore.deleteEntry(getAlias(id))
keyStore.load(null)
secretKey = createKey(id)
cipher.init(Cipher.ENCRYPT_MODE, secretKey)

}

val iv = cipher.iv

val encoder = Base64.getEncoder()

val encryptedPassword =

— cipher.doFinal (password. toByteArray(Charsets.UTF_8))

return EncryptedMaterial (encoder.encodeToString(encryptedPassword),

— encoder.encodeToString(iv))

Z ké6du 10.6 1ze vidét, ze se na zacatku vytvori, nebo ziska kryptograficky kli¢ pro
konfiguraci podle jejitho identifikatoru. Dale probéhne inicializace klice pro méd
Sifrovani. Nasledné je ziskana hodnota iv, kterd znadi inicializa¢ni vektor dané
Sifry a je potfebna pro jeji nasledné desifrovani. Poté se provede samotné Sifrovani
hesla. Hodnoty iv i zasifrovana podoba hesla jsou reprezentovany jako pole bytti a
pro jejich snadnéjsi interpretaci a ukladani jsou pred navracenim konvertovany do
formatu Base64.

Desifrovani hesla, popripadé mnoziny hesel je velice citlivou operaci a proto
je v aplikaci pro tuto operaci vyzadovano potvrzeni biometrikou. Konkrétné je
vyzadovano potvrzeni pomoci otisku prstu, viz kéd 10.7.

Zdrojovy kdd 10.7: Desifrovani hesel pro SSH konfiguraci

/:'r *
* Method decrypting passed Encrypted material and callbacking result in

< case of success.

* @param context Current context calling this method.
* @param encryptedIdMap Map if ids to be decrypted with its encrypted
— material used for decryption.
* @param onSuccess Callback passing map if id with decrypted passwords.
* @param onFail Callback called on decryption fail.
*/
fun decrypt(context: Context, encryptedIdMap: Map<Long, EncryptedMaterial>,
< onSuccess: (Map<Long, String>) -> Unit, onFail: () -> Unit) {
BiometricPrompt.Builder(context)
— .setTitle(context.getString(R.string.confirm_password_store))

.setDescription(
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10.2 Ukldddni a ziskdni hesel pro SSH konfigurace

context.getString(R.string.confirm_password_store_description))
— .setNegativeButton(
context.getString(R.string.cancel), context.mainExecutor
) { _, _ -> onFail() }.build().authenticate(CancellationSignal(),
< context.mainExecutor, object : AuthenticationCallback() {
override fun onAuthenticationSucceeded(result:
< BiometricPrompt.AuthenticationResult?) {
val cipher = Cipher.getInstance (CIPHER_ALGORITHM)
val passwordMap = HashMap<Long, String>()
val decoder = Base64.getDecoder()
for (entry in encryptedIdMap) {
try {
val secretKey = getOrCreateKey(entry.key)
val decodedPass =
< decoder.decode(entry.value.password)
val decodedIv = decoder.decode(entry.value.iv)
val ivSpec = IvParameterSpec(decodedIv)
cipher.init(Cipher.DECRYPT_MODE, secretKey, ivSpec)
val decryptedString =
« String(cipher.doFinal (decodedPass),
< StandardCharsets.UTF_8)
passwordMap[entry.key] = decryptedString
} catch (ex: Exception) {

passwordMap [entry.key] =

}

onSuccess(passwordMap)

override fun onAuthenticationFailed() {
onFail()

override fun onAuthenticationError(errorCode: Int, errString:
< CharSequence?) {
onFail()

D)

Z kédu 10.7 Ize vidét, Zze metoda decrypt vyuziva objektu BiometricPrompt.
BiometricPrompt je tfida poskytovana platformou Android a poskytuje funkciona-
litu ovéreni Biometrickych vlastnosti uzivatele. Metody onAuthenticationFailed

66



[SS I

N o v AW

10.3 Prihldseni

nebo onAuthenticationError jsou volany prineuspéchu ovéreni uzivatele pomoci
biometriky, naptiklad pfi zruseni vyzvy k ovéreni, prepnuti aplikace na pozadi, nebo
pri chybéjici funkcionalité ovéreni pomoci biometriky. Metoda onAuthentication-
Succeeded je volana jako potvrzeni uspésného biometrického ovéreni. V této me-
todé probéhne desifrovani v§ech pozadovanych hesel, které jsou metodé decrypt
predany v parametru encryptedIdMap. Desifrovand hesla jsou nasledné ulozena
do mapy, kde klicem je identifikdtor daného hesla a hodnotou desifrované heslo.
Vysledné mapa je nakonec predéna funkci onSuccess, ktera je taktéz predana para-
metrem metody decrypt.

Dulezitou informaci pro zasifrovana hesla je, ze nikdy neopusti zarizeni. To
znamena ze i pri komunikaci a synchronizaci dat je heslo zachovano pouze na
zatizeni Android.

10.3 Prihlaseni

V této kapitole bude popsan postup prihlaseni uzivatele pomoci nastroje Autho.
Nasledné bude rozebrana sprava a vyuziti tokend poskytnutych néstrojem Autho.

10.3.1 Nastaveni dulezitych proménnych AuthO

Pro prihlaseni je potfeba nejdrive deklarovat dilezité proménné vyuzivané k au-
tentizaci a autorizaci pomoci nastroje Auth0. Pro nastaveni téchto proménnych
je dulezité znat pojmy definované v kapitole 7. Definice jednotlivych vlastnosti je
umisténa v souboru /values/auth0.xml adresare /res, ktery slouzi pro ukladani
vsech souborti, které jsou vyzadovany pro pristup ze zdrojového kdédu aplikace.
Konfigurac¢ni soubor vypada viz kod 10.8.

Zdrojovy kéd 10.8: Konfiguraéni soubor pro nastaveni nastroje Auth0

<?xml version="1.0" encoding="utf-8"7>

<resources>
<string name="com_authO_scheme">pingmaster</string>
<string name="com_authO_audience">https://pingmaster.cz</string>
<string name="com_authO_domain">dev-5zwd5xrpvxrfowlf.us.auth0.com</string>
<string name="com_authO_client_id">DFnDAKjS3eYNQcTGTkBTX4fIkJvNOmcT</string>
<string name="com_authO_scopes">openid profile email offline_access
< pingmaster</string>

</resources>

Z kodu 10.8 1ze vidét konfiguraci dtlezitych proménnych pro nastroj Auth0.
Vyznam jednotlivych nastaveni je nasledujici:
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10.3.2 Prihldseni pomoci AuthO

+ com_authO_scheme - Tato hodnota reprezentuje vyuzité schéma pro pri-
hlaseni. Hlavni vyznam této hodnoty je jeho pridani do Callback adresy, viz
kapitola 7.

« com_authO_audience - Tato hodnota je vyuzita pro vyzadani tokenu plat-
ného k volani APT s URL adresou nastavenou na tuto hodnotu, viz kapitola 7.2.

« com_authO_domain - Tato hodnota prestavuje doménu vytvorené Android
aplikace v nastroji Auth0, viz obrazek 7.1.

« com_authO_client_id - Hodnota predstavujici jedine¢ny identifikator An-
droid aplikace vytvorené v nastroji Auth0, viz obrazek 7.1.

« com_authO_scopes - Hodnota predstavujici vyzadované Scopes udélené po-
moci pristupového tokenu. Z kédu 10.8 1ze vidét, Ze je vyzadano celkoveé pét
Scopes. Scope openid poskytuje moznost prihlaseni uzivatele pomoci sys-
tému tretich stran, jako je Google, Facebook a podobné. Scopes profile a
email poté vyzaduji pristup k zakladnim uzivatelskym informacim, jako je
jméno, prijmeni, URL fotografie a e-mailova adresa uzivatele. Scope offline-
_access vynucuje vyuziti obnovovaciho tokenu pri zaddani o novou sadu to-
kent. Posledni Scope pingmaster predstavuje roli vytvorenou ru¢né v na-
stroji AuthO a potfebnou pro autorizaci ve volaném API. Nastaveni Scope
pingmaster lze vidét na obrazku 7.6 a definici autorizace pro tento Scope v
kédu 8.8.

Pro prihlaseni byla vytvorena tfida LoginUtils, ktera poskytuje vSechny dilezité
funkcionality potfebné pro prihlaseni uzivatele.

Pri volani jakékoliv metody je volana metoda initAccount, kterd zkontroluje,
zda jiz bylo navazano spojeni s nastrojem AuthO a pokud ne, tak ho navaze, viz kéd
10.9.

Zdrojovy kéd 10.9: Inicializovani spojeni s Auth0

Vi
* Method performing Auth(O account connection if it wasnt established yet.
* @param context Current context used for achieving resources values.

*/
private fun initAccount(context: Context) {
if (account == null) {
account = AuthO(
context.getString(R.string.com_authO_client_id),

— context.getString(R.string.com_auth0_domain)
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)

authenticationAPIClient = AuthenticationAPIClient(account!!)

}
credentialsManager = CredentialsManager(authenticationAPIClient!!,

— SharedPreferencesStorage(context))

Z kodu 10.9 1ze vidét, ze na zac¢atku metody initAccount probéhne kontrola,
zda jiz AuthO spojeni nebylo inicializovano. Pokud je zjisténo ze spojeni zatim ne-
probéhlo, je vytvoreno s vyuzitim konfigurace z kapitoly 10.3.1 nové spojeni. Dalsim
ddlezitym krokem je inicializovani objektu CredentialsManager, ktery slouzi pro
ukladani prijaté sady tokent do specifického ulozisté. Jako tlozisté tokent byly zvo-
leny sdilené preference (SharedPreferences) v privaitnim rezimu. To znamena, ze
tokeny jsou pristupné pouze vlastnici aplikaci.

Prvnim krokem pfi zapnuti aplikace je pokus o prihlaSeni uzivatele pomoci
tichého prihlaseni. Tiché prihlaseni probihd na pozadi a snazi se zjistit, zda byl
uzivatel jiz nékdy prihlasen a pokud ano, zda ulozena sada tokend je stale validni,
viz kéd 10.10.

Zdrojovy kod 10.10: Tiché prihlaseni uzivatele pomoci Auth0

Viad
* Method performing silent login. If user was never logged it, this method
< should fail (callback.onFailure method will be called).

* @param context Current context used for account creation.
* @param callback Callback used for handling of specific events.
*/
fun silentLogin(context: Context, callback: Callback<Credentials,
— CredentialsManagerException>) {
initAccount(context)
credentialsManager!!.getCredentials(object : Callback<Credentials,
— CredentialsManagerException> {
override fun onSuccess(result: Credentials) {
authenticationSuccess(result)

callback.onSuccess(result)

override fun onFailure(error: CredentialsManagerException) {

callback.onFailure(error)

D)
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Z kédu 10.10 1ze vidét volani metody getCredentials. Tato metoda se pokousi
vyhledat, zda jiz byla v minulosti vyzadéana sada tokent a je uloZena v tlozisti tokent.
Pokud ulozené tokeny jsou jiz expirované z dtivodu jejich Zivotnosti, tak se je pokusi
automaticky obnovit.

Pokud tiché prihlaseni neuspéje uzivatel je presmérovan na uvitaci obrazovku,
odkud muze zvolit moznost prihlaseni. Prihlaseni probiha pomoci webové stranky
standardné poskytované knihovnou Auth0 pro Android, viz kéd 10.11.

Zdrojovy kéd 10.11: Standardni prihlaseni uzivatele pomoci Auth0

/7': W
* Method providing Web Authentication with usage of AuthO.

* @param context Current context used for login.
* @param callback Callback used for specific events of Login flow.
*/

private fun webAuthLogin(context: Context, callback:

— AdvancedCallBack<Credentials>) {
WebAuthProvider.login(account!!)
.withScheme(context.getString(R.string.com_authO_scheme))
.withAudience(

context.getString(R.string.com_authO_audience)
) .withScope(

context.getString(R.string.com_authO_scopes)
).start(context, object : Callback<Credentials,
— AuthenticationException> {

override fun onFailure(error: AuthenticationException) {

callback.onFailure(error)

override fun onSuccess(result: Credentials) {
authenticationSuccess(result)

callback.onFirstLogin(result)

D)

Z k6du10.111ze vidét volani metody login poskytované tridou WebAuthProvider.
Po volani metody login jsou nastaveny dodatecné informace pro ziskani relevantni
sady tokend, viz kapitola 10.3.1. Volanim metody start se spusti webova stranka,
ktera slouzi pro prihlaseni uzivatele. Pfi uspésném prihlaseni je volana metoda
onSuccess, ktera obsahuje v parametru nové prijatou sadu tokent.
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104 Komunikace se serverem

Komunikace se serverem probiha pomoci REST API. K usnadnéni komunikace byla
vybrana knihovna retrofit2. Retrofit2 je typové bezpecny klient HTTP pro An-
droid a Javu [Vas23].

10.4.1 Navazani komunikace

Pro navazani komunikace byla ve tfidé NetworkToolsApplication vytvorena me-
toda createService, kterd vytvori instanci rozhrani potfebného pro komunikaci
se vzdalenym serverem, viz kod 10.12.

Zdrojovy kéd 10.12: Vytvoreni rozhrani pro komunikaci se vzdalenym serverem

/:'r ¥*

* Instance interface including retrofit2 calls.

* @param serviceClass Class of interface which will be instantiated.
* @return Instance od interface of with retrofit2 calls.
*/
fun <T> createService(serviceClass: Class<T>): T {
httpClient.interceptors().clear()
httpClient.addInterceptor(AuthenticationInterceptor(this))
httpClient.authenticator { _, response ->
runBlocking {
val request = addAuthentication(response.request.newBuilder(),
— refreshToken())
if (responseCount(response) >= 3) {
null
} else request

}
retrofitBuilder.baseUrl(getString(R.string.backup_url))
retrofitBuilder.client(httpClient.build())

return retrofitBuilder.build().create(serviceClass)

Z kédu 10.12 1ze vidét vytvareni rozhrani pro komunikaci se serverem. Pred
vytvorenim tohoto rozhrani jsou definovany nékteré dulezité vlastnosti. Metodou
addInterceptor je predana instance objektu, ktera se stard o to, Ze v pripadé neu-
speésného volani se pokusi vymeénit aktualni sadu tokenti za novou a pozadavek
odesle znovu. Metodou baseUrl se poté nastavi URL adresa serveru, se kterym
bude komunikovano. Konkrétné se nastaveni adresy serveru nachazi v souboru
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104.2 Definice pristupovych bodii

/values/network.xml adresare /res, ktery slouzi pro ukladani vsech soubord,
které jsou vyzadovany pro pristup ze zdrojového kédu aplikace.

10.4.2 Definice pristupovych bodt

Definice a priprava volani pristupového bodu je realizovana pouze pomoci rozhrani,
viz kéd 10.13.

Zdrojovy kdd 10.13: Definice pristupového bodu

/:l‘ W
* Interface used for client-server action for SSH protocol specifications.
*/

interface SshActionService {

Vi
* Endpoint adding sshTestCase to server. Result of this call is identifier
— of inserted object in server database.

*/
@POST("/sshAction/addSshTestCase")
fun addSshTestCase(@Body sshTestCase: SshTestCase): Call<Long>

Z kédu 10.13 1ze vidét definici pristupového bodu. Pristupovy bod se nachazi na
adrese /sshAction/addSshTestCase a je poskytnut pro HTTP metodu POST. Télo
pozavku je predano parametrem sshTestCase, ktery je anotovan jako @Body. Tato
anotace znaci, ze objekt bude automaticky konvertovan do formatu Json a vlozen
do téla pozadavku. Navratovou hodnotou této metody je Cislo, které reprezentuje
identifikator vlozeného objektu v databazi na serveru.

10.4.3 Volani pfistupovych bodu

Volani pristupovych bodi mutze probihat v libovolné aktivité. Jako prvni je nutné
vytvorit instanci pozadovaného rozhrani pro komunikaci, viz kéd 10.14.

Zdrojovy kéd 10.14: Vytvoreni rozhrani pro volani pristupovych bodt

@SuppressLint ("MissingSuperCall")

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState, R.layout.activity_ssh_dashboard)
actionService = (application as

— NetworkToolsApplication).createService(SshActionService::class.java)
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10.4.3 Voldni pristupovych bodii

addAddTestCaseButtonClickListener()
addAddServerConfigurationButtonClickListener()
addLiveData()

Z kdédu 10.14 1ze vidét metodu onCreate, ktera je je implicitné volana pfi startu
aktivity. V této metodé je na radce Ctyri vytvorena instance rozhrani SshAction
Service pomoci metody createService popsané v kapitole 10.4.1.

Poslednim krokem ve vyuziti komunikace se serverem je volani samotné metody.
Metody jsou volany jako asynchronni, aby nezpomalovaly chod aplikace. Volani
metody pro pridani testovaciho pripadu pro SSH tedy muze vypadat viz kéd 10.15.

Zdrojovy kod 10.15: Volani a zpracovani vysledka poskytnutych pristupovym bodem

G
* Add SSH test case on server. If operation is successfully completed, test
— case will be added locally too.

* @param sshTestCase Test case to add.
"/
private fun addSshTestCaseOnline(sshTestCase: SshTestCase) {
actionService.addSshTestCase(sshTestCase) .enqueue(object :
— Callback<Long> {
override fun onResponse(call: Call<Long>, response: Response<Long>)
— {
if (response.isSuccessful) {
val id = response.body()
if (id !'= null) {
sshTestCase.id = id
sshTestCaseDao.insert(sshTestCase) { tcId ->
val sshServerTestCaseDetailActivity =
— Intent(this@SshDashboardActivity,
— SshServerTestCaseDetailActivity::class.java)
sshServerTestCaseDetailActivity
.putExtra(IntentExtraldRegistry.SSH_TEST_CASE_ID,
— tcld)
startActivity(sshServerTestCaseDetailActivity)

3
}
} else {
Log.e("Actions", "Failed to add Test Case to remote server

— (ended with status ${response.code()}).")
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override fun onFailure(call: Call<Long>, t: Throwable) {

Log.e("Actions", "Failed to add Test Case to remote server.", t)

i)

Kéd 10.15 ukazuje priklad volani pristupového bodu serveru a zpracovani vrace-
nych vysledkd, popripadé i osetfeni chybovych stavli vracenych pfi chybé v komu-
nikaci nebo chybé vracené serverem.

10.5 Dodatecné funkcionality

V této kapitole budou probrany dodate¢né funkcionality Android aplikace, které
jsou podstatné pro prezentaci vysledkd méreni, nebo samotné fungovani aplikace.
Konkrétné zde budou rozebrany funkce jako ziskani lokace uzivatele a ziskani kva-
lity aktualniho pripojeni za pomoci zarizeni Android.

1051 Ziskani $ifky pasma

Dtlezitou funkcionalitou je ziskani sirky pasma poskytovaného aktualnim pfipo-
jenim. Sifka pasma reprezentuje maximalni teoretickou moznost rychlost prenosu
[Sol]. Tato hodnota je ukladana spolu s méfenimi rychlosti stahovani/nahravani
pro lepsi prezentaci vysledki. Siika pasma je ze zafizeni Android ziskana pomoci
metody getConnectionSpeed, viz kdéd 10.16.

Zdrojovy kdd 10.16: Ziskani sirky pasma z platformy Android

s
* Return
* @param context Current context used for retrieving of bandwidth
* @return Connection speed filled with bandwidth (upload/download)
*/
fun getConnectionSpeed(context: Context): ConnectionSpeed {
val cm = context.getSystemService(Context.CONNECTIVITY_SERVICE) as
— ConnectivityManager
val nc = cm.getNetworkCapabilities(cm.activeNetwork)
return ConnectionSpeed(nc?.linkUpstreamBandwidthKbps,

— nc?.linkDownstreamBandwidthKbps)

Z kédu 10.16 Ize vidét ziskani sitky pasma pomoci systémové sluzby pro spravu
internetovych pripojeni.
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10.5.2 Ziskani lokace zatizeni

Lokace zarizeni je ziskavana pomoci dvou metod. Prvni metodou ziskani lokace

vevs

moznost, avsak nemusi byt vzdy zarizenim povolena. Druhou moznosti je ziskani
aktualni lokace uzivatele pomoci internetovych sluzeb, viz kéd 10.17.

Zdrojovy kdd 10.17: Ziskani lokace zatizeni

val gpsLocation: android.location.Location? =
— locationManager.getLastKnownLocation(LocationManager.GPS_PROVIDER)
if (isNetworkLocationEnabled) {

networkLocation = locationManager

— .getLastKnownLocation(LocationManager.NETWORK_PROVIDER)

if (gpsLocation != null && networkLocation != null) {
if (gpsLocation.accuracy > networkLocation.accuracy) {
location.latitude = networkLocation.latitude
location.longitude = networkLocation.longitude
} else {
location.latitude = gpsLocation.latitude
location.longitude = gpsLocation.longitude
}
} else {
if (gpsLocation != null) {
location.latitude = gpsLocation.latitude
location.longitude = gpsLocation.longitude
} else if (networkLocation != null) {
location.latitude = networkLocation.latitude

location.longitude = networkLocation.longitude

7 ko6du 10.17 1ze vidét ziskani aktualni lokace zarizeni. Pfi moznosti vyuziti obou
metod pro lokalizaci zarizeni je zjisténo, ktera z metod poskytuje presnéjsi vysledky
a ta je nasledné ulozena do vraceného objektu. Navratovym objektem metody je
lokace, ktera v pripadé uspésného ziskani polohy poskytuje zemépisnou $irku a
zemépisnou délku polohy zarizeni.

10.5.3 Rezim hosta

Aplikace poskytuje moznost vyuziti funkcionalit aplikace i bez prihlaseni. Rozliseni

mezi médem bez prihlaseni a prihlasenym uzivatelem je zajisténo pomoci tridy
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10.5.3 Rezim hosta

AppStateUtils. Tato trida poskytuje funkce, které ukladaji stav aplikace pomoci
sady metod, viz kéd 10.18.

Zdrojovy kod 10.18: Nastaveni a ziskani médu aplikace

Vi
* Set application state as offline (guest)
* @param context Current context used for setting up guest mode
*/

fun setOffline(context: Context) {

setState(context, true)

s
* Set application state as online (logged in)
* @param context Current context used for setting up logged in mode
*/

fun setOnline(context: Context) {

setState(context, false)

Jr
* Checking if application is offline (guest mode)
*/
fun isOffline(context: Context): Boolean {
val sharedPreferences = context.getSharedPreferences(OFFLINE,
< Context.MODE_PRIVATE)
return sharedPreferences.getBoolean(OFFLINE, true)

/:’: *
* Checking if application is online (logged in mode)
*/

fun isOnline(context: Context): Boolean {

return !isOffline(context)

JE
* Set state of application. Save it to private shared preferences.
*/

private fun setState(context: Context, value: Boolean) {

val sharedPreferences = context.getSharedPreferences(OFFLINE,
— Context.MODE_PRIVATE)

val editor = sharedPreferences.edit()
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10.6 Testovdni

editor.putBoolean(OFFLINE, value)
editor.apply(Q)

Z kédu 10.18 1ze vidét metody slouzici pro manipulaci a ziskani informaci o
aktualni rezimu aplikace. Metody pro nastaveni rezimu jsou volany pouze na akci
uspésného prihlaseni, kdy méd aplikace je nastaven na online, nebo pri stisku tvod-
niho tlac¢itka pro pokrac¢ovani aplikace v guest rezimu, kdy je rezim nastaven jako
offline. V téle aplikace je poté pomoci metod isOnline a isOffline zjisténo, zda
maji byt data ukladany pouze lokalné, nebo synchronizovany se vzdalenym serve-
rem.

Pro testovani Android aplikace byly z ddvodu jeji velké komplexity vytvoreny pouze
testy pro SSH. VSechny testy jsou umistény ve slozce androidTest, kterd slouzi
pro testovani za vyuziti emulatoru, nebo fyzického zarizeni. K testovani je vyuzito
knihovny Espresso. Knihovna poskytuje $iroké mnozstvi funkcionalit uréenych
pro testovani uzivatelského rozhrani [dev24d].

Metoda pro testovani uzivatelského rozhrani mtze vypadat viz kéd 10.19.

Zdrojovy kdd 10.19: Testovani pomoci knihovny Espresso

@Test

fun testSSHServerConfigurationItemClick() {
ActivityScenario.launch(SshDashboardActivity::class. java)
— onView(withId(R.id.ssh_server_configuration_recycler_list)).perform(
— scrollToPosition<SshServerConfigurationPreviewAdapter.ViewHolder>(1),
— actionOnItemAtPosition<SshServerConfigurationPreviewAdapter.
«— ViewHolder>(1l, click()))
intended (hasComponent (SshServerConfigurationActivity::class.
— java.getName())) .onView(withId(R.id.ssh_server_configuration_name))

«— .check(matches(withText(endsWith("bad user™"))))

Z ké6du 10.19 1ze vidét testovani uzivatelského rozhrani. Konkrétné metoda tes-
tuje zda po kliku na jednu z konfiguraci je uzivatel prenesen do dialogu pro Gpravu
dané konfigurace a zda obsahuje spravné tudaje.

Testt bylo napsano celkem devét, pro ukazku je uveden i vystup testovani, viz
obrazek 10.2.
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Tests Duration samsung SM-A3468
~ « Test Results 22s 9/9
~ + SshActivitiesTest 22s
+ testSSHTestCaseAddRelationWithSSHServerConfiguration 3s

+ testSSHTestCasesPresence 1s

+ testSSHTestCaseEdit 4s

o
[

+ testSSHTestCaseDeleteButton 1s
+ testTestResultitemsPresence 3s
+ testSSHTestCaseDeleteRelationWithSSHServerConfiguration 2s
v testSSHTestCaseltemClick 1s
+ testTestResultData 2s

A O Y T T S

+ testSSHServerConfigurationsPresence 1s

Obrazek 10.2: Vysledek Espresso testd pro platformu Android
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V ramci bakalarské prace byly diikladné analyzovany postupy a dilezité vlastnosti
meéreni kvality sitového pripojeni. Dale byly rozebrany nastroje, které k jsou k meé-
reni kvality pripojeni nejvhodnéjsi a s pomoci nich byl vytvoren volné prenositelny
modul pro platformu Android, ktery poskytuje funkce pro méreni kvality sitového
pripojeni.

Déle byla vyvinuta aplikace pro platformu Android, ktera tento modul vyuziva
a dokaze uzivateli privétivé prezentovat jednotlivé konfigurace a zaroven vytvaret
testovaci sady, ve kterych je mozné mit vice konfiguraci a tim padem urychlit proces
testovani. Nakonec aplikace poskytuje snadno srozumitelnou prezentaci jednotli-
vych vysledkd, ktera je dilezita zejména pro porovnani jednotlivych méreni.

V druhé ¢éasti prace byla vytvorena serverova aplikace, ktera slouzi k synchro-
nizaci jednotlivych konfiguraci, testovacich sad, ale i mérenych vysledkd. Nakonec
bylo navrzeno a implementovano API slouzici pro export namérenych dat volné
pres internet.

Z predchozich kapitol a vyctu jednotlivych implementovanych funkcionalit vy-
plyva, ze vsechny zadané pozadavky byly splnény. Pri analyze aplikace avsak bylo
navrhnuto jesté nékolik funkcionalit, které by mohly byt zapracovany do budoucna.
Jednou z hlavnich navrzenych funkcionalit je vytvoreni grafi v Android aplikaci,
pomoci kterych by bylo mozné srovnavat namérené vysledky na jedné obrazovce.
Dal$im navrzenych rozsifenim je webova stranka, ktera by poskytovala prehledné
filtrovani v namérenych vysledcich a snadnéjsi manipulaci s daty.
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Uzivatelska prirucka

A.1 Nastaveni uzivatele pro SSH

Pro testovani pomoci protokolu SFTP je doporuceno vyuzit pro autentizaci vzdale-
nému serveru uzivatele s omezenymi pravy. Takového uzivatele Ize v systému Linux
nastavit pomoci prikazt, viz kéd A.l.

Zdrojovy kéd A.1: Nastaveni uzivatele pro testovani SFTP

# Create new user with "home" directory

adduser --home /path/to/user/directory user_to_be_replaced

Prikaz A.l nejdfive vytvori uzivatele, kterému nasledné vytvori domovskou
slozku. Uzivatel nema prava k jiné sloZce nez je vytvorend slozka a v ni vlozené
soubory.

A.2 Rozdéleni aplikace

Androidova cast aplikace mé nekolik vlastnosti. Nejprve je treba aplikaci stahnout
a nainstalovat do vlastniho zarizeni. Po spusténi je tfeba vybrat jednu ze dvou moz-
nosti prihlaseni do aplikace. Lze pokracovat jako host, nebo se prihlasit svym pri-
hlasovacim jménem a heslem. Pokud uzivatel neni zatim prihlaseny, existuje ve
formulari pro prihlaseni i moznost registrace uzivatele. Po vstupu do aplikace si
uzivatel mtze vybrat, zda bude mérit SSH, Ping nebo HTTP(s). V kazdém néstroji
¢i protokolu je mozné vytvorit novou konfiguraci serveru nebo testovaci sadu. Po
nastaveni vlastnosti nutnych k méreni maze uzivatel spustit testy a zobrazit si jejich
vysledky.

A.3 Stazeni a instalace aplikace

Pro spusténi aplikace Pingmaster je tfeba stahnout soubor pingmaster.apk a na-
instalovat jej ve svém Android zarizeni.
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A.4 Pouziti aplikace

@ PingMaster

Instalace...

Obrazek A.l: Instalace Androidové aplikace

A.4 Pouziti aplikace

Po spusténi aplikace je uzivateli zobrazena tivodni obrazovka s moznosti 2 rezimu:
pokracovani jako host, nebo prihlaseni uzivatelskym jménem a heslem.

-

Which mode do you want to select?

Continue as Guest

Continue with Login

Obrazek A.2: Uvodni obrazovka aplikace

A.41 Prihlaseni do aplikace

Pokud uzivatel zvoli prihlaseni pomoci uzivatelského jména a hesla, je prenesen
na stranku AuthO kde zada své prihlasovaci udaje. Pokud se uzivatel neprihlasi a
pokracuje jako host, mze prochazet a vyuzivat aplikaci stejnym zptisobem, nebude
mit vSak zalohovana data skrze vice zarizeni. Po zvoleni jednoho z pristupl se
uzivateli zobrazi moznosti protokolll a nastrojd, které je mozné v aplikaci méfit.

Poté co uzivatel vybere jednu z moznosti se mu zobrazi obrazovka daného proto-
kolu/nastroje. Na obrazku A.5 je obrazovka po té co uzivatel co vybral protokol SSH.
Struktura obrazovky je stejna i pro Ping a HTTP(s), obsahuje seznam serverovych
konfiguraci a seznam testovacich sad.
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A.4.2 Nastaveni serverovjich konfiguraci

wd5xrpvxrfowlf.us.authO.com %

D

Welcome

Log in to dev-5zwd5xrpvxrfowlf to continue
to PingMaster.

Email address*
[ Kubala@students.zcu.cz

Password*

Forgot password?

Don't have an account? Sign up

Obrazek A.3: Prihlaseni do aplikace

HTTP(s)

Obrazek A.4: Moznosti protokoll a nastroji

A.4.2 Nastaveni serverovych konfiguraci

Uzivatel muze pridat serverovych konfiguraci nékolik, pro kazdou musi vyplnit

hodnoty poli a zvolit zda se jedna o nahravani ¢i stahovani dat. Vyplnuje se nazev

serverové konfigurace, adresa serveru (ta mize byt vyplnéna jako IP daného ser-

veru nebo doména). Nasledné je nutné vyplnit prihlasovaci idaje, pokud to server

vyzaduje. Location predstavuje misto, kde se na serveru ulozi testovy soubor s na-

meérenymi hodnotami, Port je nastaven jako primarni identifikator serverového

spojeni. Poslednim nastavenim je volba mezi mérenim stahovani a nahravani, ta se
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A.4.3 Vytvoreni testovacich sad dat

Ssh Test Case

Ssh Server Configuration

Obrazek A.5: Obrazovka SSH protokolu

voli pomoci ikonek vpravo dole viz obrazek A.6.
Stejné tak lze vytvorit konfigurace pro HTTP(s) a Ping.

A4.3 Vytvoreni testovacich sad dat

Testovacich dat mize byt také vyrobeno nékolik, v nich uzivatel nastavi vlastnosti
testovani a pripoji k nim serverové konfigurace, kterymi znaci, na jakych serve-
rech budou testy probihat. V SSH uzivatel vyplni nazev testovaci sady, maximalni
cas béhu testd, maximalni velikost prenasenych dat a jak velky ma byt prenosovy
buffer. Zde ma moznost uzivatel zaskrtnout Smart Buffer Size, ktery ponechd
velikost bufferu na systému. Tla¢itkem vpravo dole Ize pridat jednotlivé serverové
konfigurace, které v této sadé chceme otestovat, viz obrazek A.8.

Oproti protokoltim SSH a HTTP(s), v testovaci sad¢ nastroje Ping se nastavi
pouze pocet tikd, které mé nastroj vykonat pro dané konfigurace, viz obrazek A.9.

A4.4 Spusténi testi

Test pak mizeme spusti pomoci tlacitka Run Test v testovaci sadé viz A.9, A.8.
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A.5 Zobrazeni vysledkii

— Name

Moje serverova konfigurace download

— Host

185.215.166.217

— User

pingmaster

— Password

(— Location

/home/pingmaster/download.txt

— Port

22

)

-
®

= @] <

Obrazek A.6: Serverova konfigurace pro protokol SSH

Name

Name
(HTTPS ZCU konfigurace ’ Ping ZCU konfigurace

portal zcu.cz portal.zcu.cz

Obrazek A.7: Konfigurace pro protokol HTTP(s) a nastroj Ping

URL ’ Host

A.5 Zobrazeni vysledkii

Vysledky 1ze zobrazit dvojim zptisobem, bud primo v Android aplikaci stisknutim
na serverovou konfiguraci v testovaci sad¢. Ta nam ukéze hlasku o stavu, vysledky
meéreni a lokalizaci kde bylo méreni provedeno, viz obrazek A.10. Pokud bylo vice

84



A.5 Zobrazeni vysledkii

— Name

Testovaci sada

— Maximum Amount of Time [s]
10.00

(— Maximum Amount of Bytes

5.00 MB  ~

D Smart Buffer Size

Buffer Size

8.00 kB ¢

& ©

Obrazek A.8: Testovaci sada pro protokol SSH

Name

HTTPS testovaci sada

Name
Ping testovaci sada ’

Maximum Amount of Time [s]

4

Tick Count
10.00 ’

)

[ smart Buffer Size

Buffer Size

8.00

Obréazek A.9: Testovaci sada pro protokol HTTP(s) a néstroj Ping



A.5 Zobrazeni vysledkii

spusténych testd pro danou konfiguraci, uzivatel si je mize prohlédnout na jednom
misté s pomoci slider funkcionality.

Name Moje serverova
konfigurace download

Host 185.215.166.217

User pingmaster

Port 22

Location /home/pingmaster/
download.txt

b < Tﬁrlbvyvavry / D s

eb [ .' o F
7 krajlnn'roblast Chranena
~ SlavKovsky | krajmn cft’l'ast 5
avkovsky es»\ _krajinnaloblast <
2" S Knvoklatsko

Obrazek A.10: Vysledek testu pro protokol SSH

Druhou moznosti zobrazeni je vyuziti API v aplikaci Postman, tim ziskdme
vysledky uloZené na serveru. Nejprve je tieba nastavit token pomoci Autho0, kterym
se k serveru lze pripojit, viz obrazek A.1l. Nasledné pomoci POST lze ziskat data
ze serveruy, jak je vidét na obrazku A.12. Je tfeba do téla dotazu zadat jaké chceme
vysledky méreni SFTP, PING, ¢i HTTP.
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A.5 Zobrazeni vysledkii

POST ~ htp://185.215.166.217:5006/filter/

Params  Authorization®  Headers (10)  Bodye  Pre-reguest Seript  Tests  Settings

Configure New Token

Token Name | AuthO ‘
Grant type | Authorization Code e ‘
Callback URL © | pingmaster:f/dev-5zwdSxrpvxrfowlf.us.auth ‘

[ Authorize using browser

Auth URL © | https:/fdev-5zwd Sxrpvxrfowlf.us.authO.con. ‘
Access Token URL @ | https:/fdev-5zwd Sxrpvxrfowlf.us.authO.con. ‘
Client ID © | DFnDAKJS3eYNQCTGTKBTX4AfIkJvNOmCT /A ‘
clen sert @ ——
Seope @ | openid profile email offline_access pingmas ‘
State @ | State ‘
Client Authentication @ | Send as Basic Auth header ~ ‘

Obrazek A.11: Token pro pripojeni k serveru

"ssh": [
i

“id": 3,

“ssh3erverConfigurationId”: 2,

“gshTestCaszeId": &,

“location”: {
“latitude": 49.78935666666666,
“longitude”: 13.972123333333332

b

“connectionSpeed™: §
“linkDownstreamBandwidthKbps": 60808,
"linkUpstreamBandwidthKbps™: 12080

b
“date™: "2024-04-29728:03:44.000+80:80",
“code”: @,
“configurationiame": "Moje serverovd konfigurace download ",
“testCaseName": "Testovaci sada ",
“measuredTimeResultlist": [
i
"ig": 829,
"testResultId™: 3,
"bytes": 8192,
"nanoseconds”: 53865538
Fe
i
"id": 838,
"testResultic”: 3,
"bytes": 8192,
"nanoseconds”: 1539
i
i
"id": 831,
"testResultIc”: 3,
"bytes": 8192,
"nanoseconds”: 346
B
i

"id": 832,

Obrazek A.12: Vysledek dat z API
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