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Tato prace se vénuje navrhu a implementaci distribuovaného optimaliza¢niho al-
goritmu pro framework SmartCGMS, ve kterém bude vétsi mnozstvi nezavislych
zarizeni resit problém stejné tfidy s ob¢asnou vyménou informaci o dosavadnich
vysledcich. Cilem je otestovat, jaky dopad bude tato vyména informaci mit na kva-
litu vysledného reseni. Vysledny program je zamyslen pro vyuziti v 1é¢bée diabetu,
konkrétné v ramci nositelné inzulinové pumpy, a jsou tedy zohlednény omezené
technické prostredky, kterymi tato zarizeni disponuyji.

This document describes the design and implementation of distributed optima-
lization algorithm intented for use under the SmartCGMS framework, in which
numerous independent devices solve a problem of the same class with an occasional
interchange of information about their progress. The goal is to evaluate the impact
of this interchange on the quality of the resulting solution. The product is intented
to be used for diabetes mitigation as a part of an insulin pump and therefore, the
limited resources of these devices are taken into consideration.

diabetes « strojové uc¢eni « CGM « inzulinova pumpa « RaspberryPi « SmartCGMS »
metaheuristika » federated learning

(i)
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Uvod

Diabetes je chronické onemocnéni, zptisobené nedostatecnou produkei inzulinu
slinivkou (diabetes 1. typu), nebo neschopnosti téla zpracovat dostupny inzulin (di-
abetes 2. typu). Dusledkem je nespravna koncentrace glukézy v krvi, coz miize vést
k poskozeni vnitfnich organti pacienta. V roce 2014 trpélo diabetem 8,5 % dospélych
[1]. Zatimco proti diabetu 2. typu se 1ze do urcité miry branit prevenci a ¢astecné ho
zménou zivotniho stylu lze i [éit, proti diabetu 1. typu G¢inna prevence neexistuje
a pacient je zavisly na pravidelnych injekcich inzulinu.

Tyto injekce si pacient miize na zdkladé manualniho méreni koncentrace cukru
v krvi aplikovat sam, v soucasnosti jsou ale k dispozici i automatizované metody,
které tuto ¢innost zjednodusuji:

+ automatické senzory mnozstvi glukézy v podkozi, umoznujici kontinulni
méreni (CGM - continuous glucose measurement), v praxi napr. jednou za pét
minut oproti jednotkdm manualnich méreni za den,

+ inzulinové pumpy, umoznujici pribézné, jemnéjsi davkovani inzulinu.

Idealnim vysledkem by byl vznik tzv. closed loop systému, tedy takového, ktery
by za pomoci inzulinu injektovaného inzulinovou pumpou mnozstvi glukézy v krvi
reguloval tak, Ze by pacient nemusel do regulace nijak zasahovat. Pro dosazeni to-
hoto cile je nutné popsat dynamiku pacientova téla, nebo alespon jeho casti tykajici
se metabolismu a zpracovani glukézy. Za timto icelem se vyuzivaji rizné matema-
tické modely, napf. Hovorkav, Sorenseniv, UVA/Padova [2]. Zasadnim problémem
je nicméné jejich identifikace — kazdy model obsahuje podle jeho slozitosti razné
mnozstvi parametri (od radové jednotek v pripadé nejjednodussich — minimélnich
— modelq, az po stovky pro komplexni — maximalni — modely), vystihujicich fyzio-
logii lidského téla, kterym je potreba priradit konkrétni hodnotu pro konkrétniho
pacienta. Prakticky pritom nelze reSeni ziskat analyticky, ¢astéji je nutné modely
identifikovat numericky, coz je zpravidla ndro¢néjsi na vypocetni vykon zarizeni,
které model identifikuje.



1. Uvod

Samotny vypocet mize byt provadén riznymi zptisoby od centralizovanych
po distribuované. Idealni by samoziejmé bylo pacientovi zasahovat do bézného zi-
vota jen minimalné a zaroven poskytovat co mozna nejlépe identifikovany model
v co mozna nejlepsich casech, coz by pro pacienta znamenalo vyssi kvalitu zivota
a krok smérem ke closed loop regulaci. Cilem této prace je v kontextu diabetu ana-
lyzovat rtizné moznosti identifikace souvisejicich model®, navrhnout program im-
plementujici v ramci frameworku SmartCGMS nékterou z analyzovanych metod a
prakticky reseni otestovat a zhodnotit.



Teoretické pozadi

Tato kapitola strucné popisuje teoretické poznatky, na kterych zbytek prace za-
klada. Jmenovité nemoc diabetes mellitus, zplisoby, jakymi se diabetes modeluje,
distribuované reseni problému potazmo distribuovanou inteligenci, razné typy a
metaheuristik, a nakonec framework SmartCGMS.

2.1 Diabetes mellitus

Kazdy zivy organismus pro svou funkci vyzaduje pribézny prisun energie. V pri-
padé ¢lovéka to znamena predevsim konzumaci potravy, kterou télo béhem traveni
rozklada na jednodussi latky, se kterymi dokaze pracovat a které jsou krvi distribuo-
vany po celém téle. Jednou takovou zakladni latkou je glukéza (typ cukru). Mnozstvi
glukozy, které se v krvi vyskytuje, musi byt nicméné pomérné striktné regulovano.
Pokud by hladina glukézy v krvi klesla prilis nizko - v pripadé zdravého dospélého
¢lovéka pod 3,9 mmol/1 [3] - nastava tzv. hypoglykémie, béhem které je postizen
predevsim mozek, ktery neni dostate¢né ziven. Mezi symptomy patti bolesti hlavy,
rozmazané vidéni, ale i bezvédomi a v krajnim pripadé az smrt [4]. Naopak stav, kdy
je glukézy v krvi prilis, se nazyva hyperglykémie. U zdravého ¢lovéka nastava, pokud
koncentrace glukézy v krvi presdhne 5,6 mmol/l, kratce po jidle je hranice vyssi (az
7,8 mmol/]) [5]. Pokud tento stav pretrvava delsi dobu (coz se nejcastéji stane pravée
diabetikovi), muze dojit k poskozeni o¢i, ledvin nebo kardiovaskularniho systému
[6].

U zdravého clovéka je mnozstvi glukdzy udrzovano mezi vyse uvedenymi hod-
notami pro hypo- a hyperglykémii inzulinem, ktery vylucuje slinivka. Nadmérné
mnozstvi glukdzy v krvi (11 mmol/l a vice) zpravidla znamené (neléceny) diabetes
[7].

Inzulin je hormon vylucovany slinivkou bfis$ni, ktery stimuluje bunky ke vstie-
bavani glukézy a zaroven je za jeho podpory velké mnozstvi prebytecné glukézy
ukladano do jater ve formé glykogenu. Jatra nasledné v dobé bez prisunu potravy
ulozenym glykogenem (opét transformovanym na glukézu) vyrovnéavaji hladinu
glukdzy v krvi tak, aby neklesla na nebezpe¢nou mez smérem k hypoglykémii. Po-



2. Teoretické pozadi

dobnym zptisobem mohou prebytecnou glukézu pro pozdéjsi vyuziti ukladat i svaly.
Svaly glukézu taktéz vyuzivaji pri vyssi fyzické namaze, a to i bez stimulace inzuli-
nem [8].

Problém nastava, pokud systém regulace glukézy v krvi prestane fungovat - v tu
chvili pacient trpi onémocnénim diabetes mellitus. RozliSovany jsou predevsim dva
zékladni typy: diabetes 1. a 2. typu [9]. Jejich dtsledkem je zvysenad koncentrace
glukézy v krvi, ale pri¢ina se lisi a zptsob 1é¢by se lisi.

Diabetes 1. typu (také anglicky nazyvany insulin-dependent) nastava zpravidla velmi
prudce a nejcastéji propuka uz v détstvi, prakticky maximalné do tficeti let [10].
Proti tomuto typu neexistuje zadné prevence, konkrétni spoustéce nejsou znamy
(k rozvinuti maze dojit napriklad po virovém onemocnéni) — jedna se o autoimunitni
reakci (pacientovo télo bojuje samo proti sobé), ale pacient musi mit vzdy genetické
predispozice.

Vysledkem je, ze slinivka neni schopna télu dodavat dostate¢né mnozstvi in-
zulinu a pacient si musi pravidelnymi injekcemi zminéného hormonu koncentraci
glukoézy v krvi regulovat rucné, pripadné (polo-)automaticky za pomoci inzulinové
pumpy. S tim souvisi i potfeba koncentraci glukdézy v krvi mérit a co nejlépe pred-
vidat - to Ize opét bud ru¢né (typicky pichnutim do prstu a vytlacenim kapky krve),
coz je sice relativné presné, ale neptijemné na castéjsi provadeéni, pripadné automa-
ticky CGM systémem z podkozi — sice s potencialné horsi presnosti, ale mnohem
vyssi frekvenci. Zhruba 5 az 10 % ze vSech diabetik trpi timto typem onemocnéni
[11].

Diabetes 2. typu (anglicky také non-insulin-dependent) zptsobuje odolnost téla proti
inzulinu, ktery slinivka produkuje ve stejném mnozstvi, jako u zdravého c¢lovéka
(alespon zpocatku, pri dlouhodobém pretézovani schopnost slinivky produkovat in-
zulin upada) [10]. Nejvétsim rizikovym faktorem je obezita, obecné nezdravy zivotni
styl, a stari. Taktéz se predpoklada nutnost genetické predispozice.

Toto onemocnéni se Castéji vyskytuje u osob starsich triceti let, i kdyZ v soucas-
nosti se ¢im dal ¢astéji vyskytuje i u déti [1]. Projevy tohoto onemocnéni nastévaji
velmi pozvolna i v radech let, diky ¢emuz miize k diagnostikovéani dojit az ve chvili,
kdy uz doslo k nenavratnému poskozeni téla pacienta kvili dlouhodobému stavu hy-
perglykémie. Diabetes 2. typu Ize dlouhodobé¢ 1é¢it zménou zivotospravy a snizenim
télesné hmotnosti. Pro okamzitou 1écbu jsou na trhu dostupné léky. Injekce inzulinu
mohou byt potfeba az v pozdéjsich stadiich onemocnéni [8]. Pacienti s diabetem 2.
typu tvori az 95 % vsech diabetik?.



2.2, Modelovdni diabetu

Tato prace se dale bude zabyvat predevsim diabetem 1. typu, vzhledem k jeho
typicky zavaznéjsimu prabéhu a silnéjsi motivaci 1é¢bu maximalné automatizovat.

Jak uz bylo receno v odstavci 2.1.1, pro maximalni komfort pacienta trpiciho diabe-
tickym onemocnénim (predevsim 1. typu) by bylo idealni mit moznost koncentraci
glukdzy v krvi co nejpresnéji predvidat, alespon v kratkodobém horizontu (desitky
minut). To je velmi komplikovany tkol, jelikoz kazdy pacient ma odlisnou dynamiku
metabolismu, klidné i proménnou v ¢ase. Bez podpory informacnich systém tuto
¢innost intuitivné provadi sim pacient tim, ze zna své télo — dokaze odhadnout, ze
po vydatném obéde¢ se koncentrace glukdzy v krvi bude chovat urcitym zpiisobem,
bude potteba dodat urcité mnozstvi inzulinu apod.

Mnohem prijemnéjsi by bylo mit moznost regulaci prenechat automatickému
systému, ktery by potencidlné mohl mnozstvi glukézy v krvi regulovat alespon
stejné dobre, jako sam pacient. Tento pristup by v idedlnim pripadé vedl az k vyvoji
umélé slinivky (artificial pancreas — AP). Takovy systém by se staral o regulaci glukézy
v krvi zcela nezéavisle a samostatné: na zdkladé namérené koncentrace glukézy v pod-
kozi CGM systémem by pacientovi davkoval inzulin inzulinovou pumpou.

Ridici algoritmus umélé slinivky je zalozen na modelu. Zakladni podstatou
modelovani je vybranym vice ¢i méné zjednodusenym zptisobem popsat dilezité
aspekty systému tak, aby bylo mozné model pouzit jako jeho vérnou ndhradu. Tim
je pak také mozné z chovani modelu odvozovat predpoklady o tom, jak se bude
chovat ptivodni systém.

Modely Ize délit na black-box a white-box [12]. Black-box (nebo také data-driven)
modely neuvazuji apriori zddné zakonitosti mezi vstupem a vystupem — naopak
na zakladé namérenych dat se tuto zavislost teprve snazi stanovit.

Oproti tomu white-box modely vychazi ze znalosti o modelovaném systému
— v pripad¢ diabetu je potom model navrhovan tak, aby reflektoval zakonitosti a
funkcionalitu lidského metabolismu. Casto se jedna o kompartmentové modely, kde
kompartment znaci ¢ast systému, ktera je z hlediska modelu homogenni. Vyjadre-
nybyvaji ¢sato soustavou diferencidlnich rovnic. Takovy model je nicméné nasledné
potteba identifikovat, tj. prifadit parametrim konkrétni hodnoty, odpovidajici kon-
krétnimu pacientovi. Mnozstvi parametri se pfitom muze vyrazné lisit podle uréeni
modelu — minimalni modely se snazi byt co nejjednodussi a popsat jen ty nejzaklad-
néjsi zavislosti. Prikladem je napf. Bergmantiv minimalni model [13]. Opakem jsou
s ¢imz se ale samozriejmée vaze mnohem vétsi slozitost, a nez pro regulaci se hodi
spiSe pro simulaci systému [14]. Ptikladem je Sorensentiv model [15] nebo UVA/Pa-
dova simulator [16].



2. Teoretické pozadi

Pro ilustraci Bergman@iv minimalni model:

46O _ (p, - X)G(1) - P,Gb
dt
d)zft) = P,X (1) + P51 (1)

obsahuje dvé rovnice a pét parametrt. Oproti tomu pro vypsani vSech rovnic Soren-
senova modelu by nestacila cela jedna strana, je totiz sestaven ze zhruba péti desitek
rovnic obsahujicich priblizné 140 parametra.

Jsou to dva extrémy. Na jedné strané maly model, nenaro¢ny na identifikaci a
vypocet, nicméné poskytujici jen omezeny vhled do systému a prili§ hruby na to, aby
bylo mozné jej pouzit v reguluaci. Na strané druhé obsahly model, popisujici systém
do nejmensich detail, se vSemi nevyhodami, které s tim souvisi — jako obtiznost
identifikace, ale také napr. validace.

Distribuovana inteligence je podtypem umélé inteligence, ve kterém je schopnost
systému resit problémy rozprostrena mezi mnozstvi nezavislych zarizeni. Ocivid-
nou a obecnou vyhodou takového decentralizovaného pristupu spociva v robust-
nosti — vypadek jednoho nebo i ¢asti participujicich zarizeni neohrozi funkénost
celku. V pripadé této prace je motivace k distribuci dana navic tim, Ze inzulinova
pumpa nema sama o sobé prili§ vypocetniho vykonu, coz by se dalo ¢aste¢né zmirnit
propojenim vétsiho mnozstvi téchto zarizeni.

Diabetem v roce 2014 trpélo 422 miliont lidi [1], ¢ast z nich trpi diabetem 1. typu a
pouzivda CGM systém s inzulinovou pumpou. Inzulinova pumpa je embedded zari-
zeni skladajici se z pumpy jako takové, infizniho setu, a procesoru s paméti (typicky
ve formé mikrokontroléru), ktery pumpu ovlada. Celé zafizeni je napéjeno z baterie
(vyménitelné tuzkové, pripadné zabudované jiného typu) a hmotnosti oficialnich
pump se pohybuji fadové do 100 g [17] [18].

Je ztejmé, Ze vypocetni vykon zde neni prioritou (a pro samotnou funkci pumpy
ani neni bezpodminecné treba), cilem je naopak minimalni spotreba, aby se pacient
nemusel pumpé prili$ ¢asto vénovat. O tom, jaké jsou konkrétni platformy, pouzité
ve schvalenych pumpach, 1ze jen spekulovat, jelikoz je vyrobci neuvadéji. Pouzity
hardware lze nicméné ¢aste¢né odhadnout: napt. prace [19] a [20] se zabyvaji néa-
vrhem levné inzulinové pumpy a jako ridici jednotka byl v prvnim pripadé vyuzit
mikrokontrolér ATSAMD21G18 od firmy Microchip, obsahujici procesor ARM,
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2.3.2. Cesta k distribuovanym algoritmiim

v druhém pripadé mikrokontrolér MSP430FG347 od firmy Texas Instruments. Sa-
motné fizeni vytlacovani inzulinu neni nikterak vypocetné narocné a obé zminéné
pumpy jsou konstruovany s ohledem na co nejnizsi vyrobni naklady a slozitost, ce-
muz samozrejmé vybér ridicich jednotek odpovida. Poskytuji jen minimalistické
moznosti ovladani a integrace s CGM systémem neni k dispozici viibec.

Jinym prikladem na hardwarové vyssi irovni mtze byt projekt OpenAPS [21].
Jako ,do-it-yourself* (,udélej si sdm*) systém ma oproti schvilenym systémim
znacné nedostatky, ale pro tuto chvili je podstatny hardware, na kterém autori do-
porucuji OpenAPS provozovat — kromé jiz nevyrabéné platformy Intel Edison se
jedna o Raspberry Pi [22], coz je fada malych, plnohodnotnych pocitacti, postave-
nych nad procesory ARM, v pripadé nejmensiho Raspberry Pi Zero se jedna o Cip
BCM2835. Tato zarizeni uz maji dostatecny vykon i na provozovani nékterych
,velkych” opera¢nich systémi, jako je GNU/Linux, coz vyrazné napomaha tomu,
aby si i netechnicti uzivatelé dokazali ridici algoritmy zprovoznit, ale pro funkci
pumpy jako takové interaktivni opera¢ni systém neni podminkou.

Obecné lze rict, Ze velmi jednoduché pumpy, kde jde jenom o pribézné dav-
kovani inzulinu, si klidné vystaci i s témi nejslabsimi mikrokontroléry. Pokud je
potieba komunikace s dalsimi prvky a sofistikovanéjsi ovladani, vypocetni vykon
musi byt vyssi, ale jako my$lend hranice mtze slouzit pravé napriklad Raspberry Pi
Zero - vykonnéjsi vybaveni uz pro inzulinové pumpy nedava prilis smysl

Nabizi se tedy tivaha, zda by nebylo mozné vyuzit vypocetni vykon inzulinovych
pump k identifikaci modelt diabetu. Teoreticky je samozrejmé mozné nasbirana
data od pacienta prenést tam, kde je k dispozici prakticky neomezeny vypocetni
vykon a elektrické energie, model identifikovat a zaslat zpét pacientovi. Tento cen-
tralizovany pristup je lakavy pro svou potencialni jednoduchost, ale prinasi dva
zasadni problémy:

. Casty prenos potencialné velkého mnozstvi dat — model by mél byt idealné
prepocitavan po kazdé noveé namérené hodnoté, coz mize s CGM systémem
byt napt. kazdych pét minut. Kazdych pét minut by tak bylo nutné periodicky
serveru posilat nové nameérena data, v hor$im pripadé ve formé kompletni
sady od zacatku meéreni, nebo 1épe inkrementalné s ukladanim predeslych
hodnot na serveru. V obou pripadech je nutné mit stabilni pripojeni.

+ Nasbirana data podléhaji prisnym ochrandm - jakakoliv medicinska data
museji byt peclivé chranéna proti zneuziti a jejich sbér, prenos po siti a ukla-
dani na dal$ich mistech znamena pro systém dalsi velmi prisné legislativni
pozadavky. Po jejich splnéni mutize byt ale navic potieba bojovat o diivéru uzi-
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vateld, kteri, i pres vSechny potvrzeni o shod¢, mohou ztstat skepticti a sva

osobni data systému viibec nesvérovat, prestoze k tomu neni zadny objektivni
davod.

S ohledem na vyse uvedené se nabizi data ponechavat lokéalné a identifikaci pro-
vadeét jen u pacienta, nicméné vzhledem k vypocetnimu vykonu pump se snizuje
pravdépodobnost nalezeni optimalniho reseni. Divodem je mensi vykon embed-
ded zarizeni, kvtli kterému dokazi numerické metody prohledat jen mensi ¢ast
stavového prostoru.

Je ale nutné vzit v Gvahu, Ze je téchto zarizeni ale potencidlné velké mnozstvi, a
vhodnou vyménou informaci si mohou zarizeni vzdjemné predavat znalosti o pro-
zkoumanych castech stavového prostoru - jinymi slovy prejit od centralizovaného
reseni k paralelnimu, resp. distribuovanému. V naprosto idealnim pripadé by se
pak velké mnozstvi relativné slabych stroji dokazalo vyrovnat mnohem silnéjsimu
zarizeni.

V pripadé diabetu nema smysl hledat globalni reseni — kazdy clovék je odlisny
a tedy i stavové prostory budou pro kazdého pacienta odlisné. Nicméné to nezna-
men3, ze jsou znalosti ostatnich v kontextu jednotlivce zcela bezvyznamné. Nume-
rickym metodam obecné nezbyva mnoho jinych alternativ, nez vybranym zptéisobem
(pseudo-)ndhodné prozkoumadvat stavovy prostor a snazit se konvergovat k optimu.
Toto optimum bude s velkou pravdépodobnosti lokalni, a pravé informace od ostat-
nich mize pomoci algoritmus nasmeérovat dale, misto toho, aby uviznul na jednom
misté nebo v celém regionu lokalnich optim. Pokud by byla informace pro prijemce
nezajimavd, miize ji ignorovat.

Zakladni zpasoby paralelizace na konkrétnim prikladu genetickych algoritmt
jsou prezentovany napriklad v [23]. Nejpriméjsim zptsobem je globalni paralelizace,
kdy jsou vSechna reseni stale ukladana na spole¢ném centralnim prvku, ale pro jejich
pribézné vyhodnocovani je vyuzito zaroven vice vypocetnich jednotek. Druhou
moznosti je tzv. ostrovni model, kdy si kazdy procesor udrzuje svou mnozinu feseni,
se kterou pracuje nezavisle na ostatnich. V urcité ¢asti algoritmu dochazi k vzajemné
vyméné nékterych reseni (tzv. migraci). Vyhodou je nezavislost ostrovii a tedy mozna
nehomogenita pri hledani feseni. Tretim zminovanym zpisobem je celularni model,
ve kterém jsou reseni rozprostrena do mrizky a jejich vyhodnocovani je ovlivnéno
okolim. Kazdy procesor pritom vyhodnocuje urcitou ¢ést celé mnoziny a stejné
jako u ostrovniho modelu Ize zavést nehomogenni zpracovavani. Problematicka ale
muze byt komunikace, pokud je potieba pracovat s resenim, které se nenachézi pod
spravou lokalniho CPU. Graficky jsou tfi zminéné varianty zndzornény na obrazku
2.1. Samoziejmé je mozné rizné modely kombinovat a vytvaret hybridni formy
paralelismu.

V kontextu vyse zminéného ¢lanku jsou vsechny uvedené modely vypoctu lo-
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CPUO CPU3

a) b) c)

Obrazek 2.1: Rtizné modely paralelismu podle [23], a) globalni, b) ostrovni, ¢) celu-
larni

kalni ve smyslu, ze bézi na jednom stroji. Snadno lze ale prejit k distribuovanému
vypoctu tak, Ze misto riznych procesorti budeme uvazovat riizné stroje, komuni-
kujici po siti. Pro tuto praci neni prilis zajimava globalni paralelizace — prakticky
nic nebrani jejimu pouziti i bez sdileni dat, ale pouze tehdy, pokud by vSechny uzly
systému pracovaly bud se stejnymi daty, nebo se sice odlisSnymi daty, ale nezavisle
vzorkovanymi ze stejného problému (independently and identically distributed — IID).
V opacném pripadé by vhodnost feseni, kterou jednotlivé uzly nad svymi daty po-
¢itaji, neméla zadnou spojitost s vhodnosti pro jiné uzly. Tento model je vhodny
by nemuselo byt bezpodmine¢né nutné vyzadovat, aby data v ramci uzli méla vlast-
nost IID. Nové reseni, zakladajici na reSenich od ostatnich uzld, po vyhodnoceni
na lokalnich datech, nemusi byt shleddno vhodnym a vylouceno. Problémem je ale
jednak jiz zminéna potencialné zbytecné intenzivni komunikace, po siti navic po-
mal, a jednak propojeni uzld navzajem, resp. jeho regularni struktura, ve které lze
jen tézko pripustit vypadky, ke kterym v sitich bézné dochazi. Nejvhodn¢jsim mo-
delem je model ostrovni. Také neni potreba trvat na vlastnosti IID distribuovanych
dat a parametry migrace si maze kazdy uzel resit dynamicky podle aktuélnich okol-
nosti. Tento model mtize navic tézit ze zavedeni jednoho centralniho uzlu (serveru),
ktery miize prevzit roli prijemce migrovaného reseni a nasledné ho mezi uzly roz-
distribuovat, pripadné reseni vybranym zptisobem ukladat, agregovat a jinak s nimi
pracovat.

Toto usporadani (distribuované uzly s trvale lokalnimi daty, spolupracujici pri
trénovani modelu za podpory centralniho prvku) se v anglické literature oznacuje
pojmem federated learning (FL), poprvé zminénym spole¢nosti Google pri trénovani
modelll pro predvidani nasledujicich slov na mobilnich klavesnicich. Dnes uz se
tento pristup vyuziva v mnoha dalsich odvétvich [24]. Graficky to zachycuje obra-
zek 2.2. Svym zplisobem se jedna o vyssi uroven tzv. edge computing, coz je termin
z oblasti internetu véci, oznacujici zpracovani dat blize jejich pivodu (senzortim).
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Obrazek 2.2: Grafické znazornéni konceptu federated learning.

Lze samozrejmé pokracovat jesté dale ve sméru k decentralizovanosti a vypustit
i centralni prvek. Ucastnici systému pak ale musi komunikovat pfimo mezi sebou,
coz do navrhu zavadi dalsi slozitosti. Clanek [24] uz takovy systém oznacuje jako
peer-to-peer distributed learning namisto federated learning.

Zasadnim divodem pro zabyvani se timto pristupem je napomahani ochrané dat,
ktera ¢asto podléhaji i nadnarodnim narizenim (napt. GDPR v EU). Samozrejmé jen
samotny koncept federated learning ochranu dat a bezpec¢nost aplikace jako takové
nezajistuje, jde ji ale vice naproti. Kompletni analyza z tohoto pohledu je nad rdmec
této prace, informace lze nalézt napt. v [25].

FL je casto délelno na cross-silo a cross-device, pricemz cross-silo oznacuje
systém s relativné malo ucastniky, ktefi maji ale velké mnozstvi dat (napt. néko-
lik nemocnic), oproti tomu cross-device oznacuje systém s potencialné obrovskym
mnozstvim tcastnikd, ale mens$im mnozstvim dat na kazdém z nich. Z hlediska
rozlozeni dat ucastnikli se mtze jednat o horizontalni rozlozeni, kdy maji data
stejné vlastnosti (features), ale jiny vybérovy prostor (sample space), nebo o vertikalni
rozlozeni, kdy je vybérovy prostor podobny, ale data mohou mit jiné vlastnosti. Ho-
rizontalni rozloZeni je typické pro cross-device FL — kazdy tcastnik sbira stejny typ
dat, ktera jsou vzajemné nezavisld, oproti tomu vertikalni rozlozeni je pouzito spise
v kontextu cross-silo, kdy mohou mit poskytovatelé dat rtizné informace o stejném
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jevu [26].
Identifikaci modelt diabetu odpovida cross-device FL.

Na popsanou problematiku se d4 pohlizet jesté z trochu jiného uhlu, a to sice z hle-
diska mnozstvi a rozprostrenosti problémi, které jsou reseny — prikladem v tomto
odstavci budiz treba méstské verejné osvétleni, reagujici dynamicky na troven den-
niho svétla.

Jednoduchy centralizovany systém resi na jednom stroji jeden problém: méii si
intenzitu svétla ve mésté a pokud klesne pod stanovenou mez, zapina lampy.

Systém muze byt distribuovany, ale centralné rizeny: kazda lampa po mésté méri
intenzitu nezavisle a tuto informaci sdéluje centralnimu uzlu. Pokud to centralni
uzel uzna za vhodné, vyda vsem lampam pokyn k rozsvéceni. Problém je v tomto
pripade¢ stile jen jeden globalni, ale je rozprostien pres vétsi mnozstvi uzlg, které se
podili na jeho optimalnim reseni.

Posledni moznosti jsou zcela nezéavislé lampy, které se podle namérenych dat
automaticky rozsvéci a zhasinaji. Samy o sobé tedy resi stejny problém, o ktery
se v predchozich pripadech staral vyhradné centralni uzel, ale v mensim méritku.
Zaroven se z principu malokdy stane, ze se dvé nezavislé lampy rozsviti ve stejnou
chvili — na rtznych mistech mésta intenzita svétla klesa razné rychle. Idealné by
spolu lampy ale mély alespon c¢astecné komunikovat — napt. v pripadé poruchy
snimani venkovniho osvétleni se mize porouchand lampa stale rozsvitit ve chvili,
kdy sviti i ty v jejim nejblizsim okoli. Problém uz tedy neni jen jeden, je jich naopak
pomérné velké mnozstvi, ale vSechny jsou stejného typu (jeden ,metaproblém®).

Schematicky je popisované déleni znazornéno na obrazku 2.3.

Problém
Metaproblém

KX AR X

]
Problém |:| — —
: B .|
— [} [}
| S— L | E—
Problém 1 Problém 4
|:| 1. ¢ast problému 2. ¢ast problému 3. Cast problému N Y ENENENAENENEN

— ] ]
| .| (o] -] [ . ]
—71 LI —

— — ] Problém 2 Problém 3

a) b) c)

Obrazek 2.3: Razné typy problému vzhledem k jejich distribuovanosti, a) jeden
problém, jeden stroj, b) jeden problém, vice strojg, c) vice problému, vice stroju.
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Je ztejmé, Ze s rostoucim rozdrobenim a volnéjsim vazanim uzl® na sebe roste
jejich slozitost (kterou na sebe v centralizovanych fesenich bere pravé centralni pr-
vek), na druhou stranu se mtize jednat o zptsob, jak se dostat blize k optimu systému
jako celku a lepsimu vyuziti zdroju (paralela s internetem véci a edge computing).
Konkrétné v diabetu, jak uz bylo zminéno, je centralizované reseni pouzitelné jen
slozité a globalni reseni ani neexistuje, na druhou stranu ale pro feseni problému
lze vyuzit zarizeni, které uz pacient s ur¢itou pravdépodobnosti stejné pouziva.

Problémy, které se v realném svété vyskytuji, jsou ¢asto nelinearni, komplexni a najit
re$eni analyticky by bud trvalo neprakticky dlouho, nebo pro to nezname zpisob.
Metaheuristiky nabizi zptsob, jak ziskat pomérné jednoduse a efektivné reseni
pro Sirokou tfidu problémt, ktera sice zpravidla nejsou optimalni, ale jejich kvalita
je dostate¢né vysoka a dokazi si poradit s nepresnostmi a nejistotami ve vstupnich
datech [27].

Metaheuristiky funguji iterativné — v kazdém kroku vyuziji dosavadni nejlepsi
re$eni (nebo jejich mnozinu) k posunuti smérem k lepsimu reseni, které se stava
vychozim pro dalsi krok. Po¢ate¢ni reseni mtize byt zvoleno zcela ndhodné, nebo,
pokud existuje n¢jakd apriori znalost o daném problému, i jinou metodou v kontextu
problému. Konec algoritmu muize nastat, pokud uz je nalezené reseni dost dobré
nebo pokud uz probéhlo zvolené mnozstvi iteraci. Podle toho, jakym zptsobem
se v jednotlivych krocich dospéje k novému reseni, 1ze algoritmy d¢lit na zalozené
na trajektorii (trajectory-based) a zalozené na populaci (population-based) [23].

Metody zalozené na trajektorii pracuji vzdy jen s jednim vychozim resenim,
které je béhem kazdého kroku nahrazeno jinym (lep$im) fesenim, nachazejicim se
v okoli vychoziho. Také jsou nazyvané exploitation-oriented methods, jelikoz misto
prozkoumavani stavového prostoru cili na co nejlepsi vyuziti bezprostredniho okoli.
Tyto algoritmy jsou zpravidla rychlejsi na konvergenci a usporné;jsi z hlediska zdroja
nez populacni algoritmy (viz déle), ale za cenu vétsi zavislosti na pocate¢nim feseni,
které v podstaté urcuje, k jakému lokalnimu optimu bude metoda konvergovat.
Tuto vlastnost se snazi zmirnit multi-trajectory-based algoritmy, které po nalezeni
lokalniho minima hledani restartuji v novém vychozim bodé.

Oproti tomu metody zalozené na populaci mezi iteracemi udrzuji potencial-
nich reseni hned nékolik. Béhem vypoctu dochazi k modifikacim, pripadné krizeni
jednotlivych reseni mezi sebou podle stanovenych pravidel. Tim je oproti meto-
dam zalozenym na trajektorii docileno prohledavani mnohem vétsi ¢asti stavového
prostoru a proto se témto metodam také rika exploration-oriented. Velké mnozstvi
téchto algoritma se inspiruje u prirodnich procest.
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2.4.1. Metaheuristiky zalozené na trajektorii

Metaheuristiky lze dale délit napriklad podle toho, jakym zptisobem konstruuji
nova reseni (local search-based - prohledavanim okoli aktualnich feseni / constructive
— jinym specifickym zptisobem podle vlastnosti aktualnich feseni), a zda si ukladaji
historii prabéhu (memory-based), nebo je kazda iterace na predchozich krocich zcela
nezavisla (memory-less) [27].

Resen, ziskané jakoukoliv metodou, resp. jeho kvalitu, je potfeba vhodné kvan-
tifikovat. Pro tento ucel slouzi razné kriteridlni funkce (objective functions), ¢asto
v podobé metriky, které ¢iselné vyjadruji, jak velké chyby bychom se dopustili po-
uzitim nalezeného reseni oproti skutecnosti nebo idealnimu stavu. Jednoduchou
metrikou mize byt napriklad pramérna chyba nebo maximalni chyba. Volba me-
triky je zavisla na konkrétni aplikaci — v pripadé diabetu je napriklad podstatné,
kolikrat byl pacient ve stavu hypoglykémie, o cemz jednoduchy primér nic nevypo-
vida. Pouzivanymi metrikami jsou napriklad Time-in-Range, udavajici dobu, po kte-
rou mél pacient urcité mnozstvi glukézy v krvi, RMSE (Root Mean Square Error),
coz je odmocnina z priméru umocnénych chyb nebo variacni koeficient, coz je podil
smérodatné odchylky a aritmetického praméru.

Hill climbing [28] je asi nejjednodussi zptusob hledani (lokalniho) optima. V jednom
bodé stavového prostoru postupné zkousi odlisna reseni, nachazejici se v blizkosti
stavajiciho, a za nové reseni je vybrano to s lepsi metrikou. Jedna se o extrémné
jednoduchy algoritmus, ale je vhodny pro diskrétni problémy nebo spojité problémy
s malou dimenzi stavového prostoru, jinak je hledani sousedt obtizné.

Simulated annealing [29] je metaheuristika inspirovana postupnym chladnutim ma-
terialti — po roztaveni se atomy presouvaji do jinych poloh, ale jak material chladne,
postupné se ustali ve stavu, ktery odpovida minimalni energii.

Algoritmus je velmi podobny jako v pripadeé hill climbing, ale s tim rozdilem,
ze je nové reSeni zvoleno nahodné. Pokud je vybrané reseni lepsi, je prijato. Po-
kud neni, algoritmus ho muze stejné prijmout s urcitou pravdépodobnosti, ktera
exponencialné klesa s tim, jak $patné resent to je:

P(ptijeti horsiho feseni) = 1 — exp(AE/kT),

kde AE predstavuje rozdil mezi ptivodnim a novym resenim, k je konstanta vazajici
teplotu s energii (Boltzmannova konstanta) [30], ackoliv napt. v [31] tento ¢len neni
uveden, a T je teplota. Na zacatku algoritmu je uvazovana vysoka teplota a tim je
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umoznéno Castéji prijimat horsi reseni, ale jak ,material“ chladne, nakonec uz se
muze pohybovat pouze smérem k nizs$i energii (tj. lepsimu re$eni). To algoritmu
dava Sanci nalézt i jiné nez nejblizsi lokalni optimum. Zasadni pritom je, jak rychle
simulovana teplota klesa (jak dlouho muze algoritmus akceptovat i horsi feseni).

Gradientni sestup [32] vychézi z faktu, Ze gradient funkce vice proménnych udava
smér nejvétsiho rastu. V opaéném sméru zakonite plati, ze dochazi k nejrychlejsimu
poklesu. Algoritmus tedy pro soucasné reseni zjisti gradient a nové feseni stanovi
tak, Ze to soucasné posune o stanovenou délkou kroku ve sméru zaporného gradi-
entu. Podstatné je zvolit vhodnou velikost kroku — pokud by méla byt prilis velka,
algoritmus muize divergovat, naopak pri prili§ malych krocich bude konvergovat,
ale jen pomalu.

Tato metoda je v soucasnosti ¢asto vyuzivana pro trénovani neuronovych siti,
i kdyz spise v upravenych variantach, které do vypoctu zavadi nahodu, setrvacnost,
proménlivou velikost kroku, a snizuji vypocetni naroky, jako je stochasticky gradi-
entni sestup a gradientni sestup s momentem [33].

Aby bylo mozné gradientni sestup vyuzit, optimalizovana funkce musi byt z prin-
cipu diferencovatelna.

Geneticky algoritmus [34] je podtypem evolu¢nich algoritmu. Pro optimalizaci vy-
uziva (typicky konstantné pocetnou) populaci reseni, ve které je kazdy jednotlivec
charakterizovan svym genetickym kédem, coz mtize byt binarni retézec, nebo, pre-
devsim pro spojité problémy, pole redlnych ¢isel.

Algoritmus nad populaci iterativné provadi selekci (vybér rodict), ktizeni (vytvo-
reni potomk z rodi¢t) a mutaci (ndhodné zmény). Do nové iterace mohou postoupit
bud vsichni novi jedinci, nebo jen ti, ktefi jsou lepsi, nez rodice.

Na barvach tento proces demonstruje obrazek 2.4.

Diferencialni evoluce [35] patfi stejné jako geneticky algoritmus mezi evolu¢ni algo-
ritmy a je pro ni spole¢na selekce, kiizeni a mutace. Oproti genetickému algoritmu
rovnou uvazuje parametry z oboru redlnych ¢isel a krizeni provadi vektorove —
v zakladni podobé je novy zkusebni vektor (trial vector) zkonstruovan s vyuzitim
existujiciho feseni, ke kterému je pri¢ten (vektorovy) rozdil dvou odli$nych reseni,
ale moznosti je vice.
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2.4.2.3. Particle swarm optimization

| | 1. Selekce + kfizeni

2. Mutace

.

3. Zahrnuti do populace

Obrazek 2.4: Priabéh genetického algoritmu.

Particle swarm optimization [36] se insipiruje chovanim shluku zvifat (napt. hejna
ptaka). Kazdy jedinec populace (particle — castice) udrzuje jedno reseni problému
a svou rychlost. V kazdé iteraci algoritmu se jedinci stavovym prostorem posunou
podle své rychlosti, jez je ovlivnéna nejlepsim feSenim, které objevil kazdy sam, a
globalnim nejlepsim resenim, které je spolecné pro celou populaci.

Prakticky to znamend vypocitat pro kazdého jedince novou rychlost podle
vztahu:

Up1 =w v+ 0111 (Blgcat = Xi) + 2712 - (Bglobal - X), (2.1)

kde r; a r; jsou ndhodna ¢isla mezi 0 a 1, w, ¢y, c; jsou parametry optimalizace (setr-
vacnost, lokalni ovlivnéni, globalni ovlivnéni), X; je aktudlni pozice a Bjscar S Bgiopal
je lokalni, resp. globalni nejlepsi feseni. Vypoctena rychlost jedince je nasledné pri-
¢tena k jeho pozici.

Artificial bee colony [36] je metaheuristika napodobujici hledani potravy véelami.
Veéeli kolonie rozlisuje tfi druhy vcel: zaméstnané (employed), prihlizejici (onlookers),
a vyzvédné (scouts). Hledanou potravou je v tomto pripadé reseni optimalizacniho
problému.

Zpocatku jsou vyzvédnymi vcelami nalezena ndhodna reseni, kterd se pokusi
vylepsit hleddnim okoli — tim se z nich stanou zaméstané vcely. Zaroven jsou lokace
sdéleny prihlizejicim vcelam, které se podle vhodnosti konkrétniho reseni rozhod-
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2. Teoretické pozadi

nou, ke kterému se vydaji, a nasledné se také pokusi v jeho okoli najit feseni s lep-
$imi vlastnostmi. Pokud pri lokalnim prohledavani vcela zdroj potravy ,vycerpa®“,
tj. po urcitou dobu reseni nevylepsi, stava se vyzvédacem a nové reseni stanovuje
nahodné [37].

SmartCGMS [38][39][40] je framework pro obecnou analyzu a zpracovani signélu,
vyuzivany pro monitoring a lécbu diabetického pacienta, vyvijeny na Katedre in-
formatiky a vypocetni techniky Fakulty aplikovanych véd Zapadoceské univerzity
v Plzni. Vsechny prvky systému, se kterymi nastroj pracuje, jsou abstrahovany do po-
doby modulg, predstavujicich dil¢i kroky zpracovani namérenych dat, které mohou
byt implementovany prakticky libovolné a je tak mozné jednoduse zaménovat a
testovat Cisté virtualni prvky za skutecna zarizeni a data.

Framework se inspiruje architekturou High-Level-Architecture (HLA), ktera
uvazuje mnozstvi nezavislych segmentd, které o sobé vzajemné nemusi nic védeét.
Pro konkrétni segment jsou podstatné jen predem standardizované datové proudy,
pres které probiha vyména dat. Tento model se v§im vsudy byl ale prili§ slozity
pro efektivni implementaci na méné vykonnych zarizenich, kvili ¢emuz byla ar-
chitektura zjednodusena na simplexni komunikaci (pipe — roura). Tato roura slouzi
jako blokujici synchroniza¢ni primitivum mezi filtry, které bézi kazdy ve vlastnim
vlakné.

V ramci dal$ich optimalizaci pro méné vykonna zarizeni byla architektura mo-
difikovana tak, ze umoznuje synchronni predavani zprav, ¢imz je redukovan pocet
vlaken (jiz neplati, Ze co filtr, to samostatné vlakno) a tim padem i prepinani do kon-
textu opera¢niho systému [41]. Filtr si vlastni vlikno muze vytvorit, pokud pottebuje
vykonat naroc¢néjsi vypocet.

Komunikace mezi filtry probihd pomoci zprav (nazyvané device event). Tato
struktura obsahuje identifika¢ni pole, synchroniza¢ni znacky a podle typu zpravy
samozrejme konkrétni data. Filtr mize zpravu precist, modifikovat, nebo zahodit.

Entity definované ve frameworku SmartCGMS:

« Filtry — zékladni stavebni blok, predstavujici dil¢i ¢ast vypoctu.

+ Modely — matematické popisy lidského metabolismu, ¢aste¢né popsano v ka-
pitole 2.2. SmartCGMS obsahuje predpripraveny napi. Bergmaniv rozsireny
miniméalni model, nebo modely UVA/Padova S2013 a S2017.

« Signély - obecny kontejner udrzujici ¢asové usporadané hodnoty.

« Metriky - (statistické) nastroje pro porovnavani rozdil mezi dvéma signaly,
napr. primeérna chyba, maximalni chyba, apod.
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2.5 SmartCGMS

+ Solvery — optimalizuji parametry predaného modelu podle zadané kriterialni
funkce.

+ Aproximatory — aproximuji diskrétni signal.

Diky vhodnému navrhu je mozné aplikaci spoustét i na nizkoprikonovych zari-
zenich beze zmény zdrojového kddu. Aplikace je také velmi modularni a uzivatel si
muze vyvinout své vlastni prvky v jakémkoli kompilovaném jazyce, podporovany
jsou i Matlab skripty.

Retéz filtra 1ze konfigurovat pomoci grafického rozhrani, pripadné ¢isté za po-
moci prikazové radky.
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Navrh programu

3.1 Technicke prostredky

3.11 Hardware

Jak uz bylo feceno v kapitole o inzulinovych pumpach 2.3.1, jejich hardware je, co se
vykonu a pripustné spotieby tyce, znacné omezeny, a tato prace by to méla reflekto-
vat. Zadanim je nicméné vyzadovano, aby vysledné reseni zakladalo na frameworku
SmartCGMS, coz znamen4, Ze na vybrané platformé musi existovat podpora ope-
rac¢niho systému, bez které se SmartCGMS zatim neobejde. Disledkem bude mozna
vyssi vypocetni vykon, nez by byl pro samotnou inzulinovou pumpu nutné potieba,
z ¢ehoz mtze benefitovat optimaliza¢ni algoritmus, ale cenou bude pravdépodobné
vyssi spotfeba a mensi schopnost ji vyrazné ovlivnit, jelikoZ opera¢ni systém uziva-
tele odstinuje od hardwaru.

Z praktického hlediska by také mélo jit o platformu, kterou Ize snadno a v do-
statecném mnozstvi sehnat ,oft-the-shelf, aby bylo mozné jednoduse a uniformné
program spustit na vice zarizenich zaroven a ovérit tim tak koncept spoluprace
pri reseni spole¢ného problému.

Aby spolu zarizeni mohla spolupracovat, musi existovat moznost komunikace
jednak mezi sebou, a také s centralnim prvkem umisténym v Internetu, pricemz
inzulinova pumpa ma byt mobilni, z principu by se tedy mélo jednat o bezdratovou
komunikaci, typicky ve formé Wi-Fi.

Vybér neni prilis Siroky, k dostani jsou predevsim minipocita¢e Raspberry a je-
jich obdoby Radxa s podobnymi parametry. Pro ucely této prace je asi nejzajimavejsi
Raspberry Pi Zero W: je malé (65 x 30 mm), levné (v dobé psani radové do 500 K¢),
obsahuje integrovanou Wi-Fi konektivitu a predpoklada se jeho provoz s distribuci
operaéniho systému GNU/Linux. Navic je velice rozsifené a se silnou uzivatelskou
zakladnou. Zachyceno je na obrazku 3.1.
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3. Ndvrh programu

Obrazek 3.1: Raspberry Pi Zero, zdroj RPishop.cz.

3.1.2 Programovaci jazyk

SmartCGMS samotné je napsané v jazyce C++ (s rozhranim v jazyce C) s ohledem
na $irokou podporu prekladact a vykonnost, a prestoze umoznuje vyvoj vlastnich
soucasti aplikace v libovolném kompilovaném programovacim jazyce, nema prilis
smysl pro tuto praci hledat jiny jazyk — vyuzito bude opét C++, potazmo C.

3.2 Optimalizacni algoritmus

V kapitole 2.4 byly popsany rtizné metaheuristiky, které Ize pouzit k identifikaci
modelu - optimalizaci jeho parametrt.. Dvéma zakladnimi kategoriemi jsou meta-
heuristiky zaloZené na trajektorii a metaheuristiky zalozené na populaci.

Pro tuto précilze fict, Ze prvni jmenovana skupina nebude nejvhodnéjsi. Je tomu
tak proto, Ze z principu dokazi prohledat jen malou ¢ast stavového prostoru a maji
omezené moznosti Uniku z lokalnich optim.

Naproti tomu metaheuristiky zalozené na populaci dokazi prohledat vétsi cast
stavového prostoru naraz a lze si snaze predstavit jejich soucasny béh na nékolika
oddélenych zarizenich, ktera si maji o priabéhu vypoctu predavat informace.

Pro tuto praci byly vybrany dvé konkrétni: geneticky algoritmus a particle
swarm optimization.

Geneticky algoritmus byl vybran s ohledem na predchozi autorovu zkusenost
s touto metaheuristikou, coz znamena moznost pouzit jen s nutnymi upravami jiz
hotovou implementaci.

Druhé metoda byla zvolena predevsim pro jeji snadnou uchopitelnost.
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3.3. Sifovd architektura

3.3 Siftova architektura

Zamérem je, aby aplikace byla distribuovana pres potencidlné masivni mnozstvi
zarizeni — s ohledem na mnozstvi diabetika klidné az stovky tisic ti¢astniki a vice.
Pro vyménu dat musi mit ale v jednu chvili jedno zarizeni informaci, jak komuni-
kovat s alespon jednim dalsim tc¢astnikem.

3.3.1 Bez centralniho prvku

Ideélni by bylo mit aplikaci zcela decentralizovanou, ve které by klienti mezi sebou
mohli komunikaci navazovat ad-hoc a neexistoval by zadny single point of failure

N

3.31.1 Staticka distribuce adres

Nejjednodussi zptisob je pravdépodobné staticky: adresy uzl stanovit napevno
a zanést je jako konstanty do programu. Kazdy uzel pak bude mit prinejmensim
omezenou znalost o ostatnich dcastnicich. Je ale zrejmé, ze byt je tento zplisob
bez problému pouzitelny pro aplikace s nékolika malo tGcastniky, v kontextu této
prace neni prili§ vhodny, jelikoz adres mtze byt obrovské mnozstvi a znat je vsechny
predem, zajistit jejich stati¢nost a distribuci pred spusténim vypoctu je nerealné
uskutecnit. Graficky je tento pristup zachycen na obrazku 3.2.

192.168.1.40 192.168.1.41
L]
O ° < o
[ ] [ ]
Staticky seznam adres 192.168.1.56 192.168.1.99
Ucastnikl
192.168.1.40 Dotaz
brany I
192.168.1.41 @@ na vybrany uz8 @@
o o O
192.168.1.56 I T Odpoved I I
192.168.1.99

Obrazek 3.2: Staticka distribuce adres — kazdy tcastnik ma pevné dany seznam
adres ostatnich tcastniki.
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3. Ndvrh programu

Dynami¢téjsim zptisobem by bylo vyuzit broadcast/multicast zpravy. Ucastnik, ktery
si chce vymeénit znalosti, by s jejich pomoci dokazal béhem vypoctu najit dalsiho
ucastnika tak, ze se zepta vsech, zda se chtéji do vymény pripojit. Potrebné sme-
rovaci informace jsou ziskany z prijatych odpovédi. Neni tak potreba resit adresy
predem a Ucastnici se mohou libovolné pripojovat a odpojovat.

Opét se zde ale narazi na problém s mnozstvim zarizeni — nelze predpokladat,
ze se budou vsichni ticastnici nachazet na jedné siti, a i kdyby ano, hromadny dotaz
by zpusobil bud jeji pretizeni, nebo pretizeni prijemce, kvuli (potencialné) velkému
mnozstvi odpovédi. Konkrétné broadcast zpravy navic zbytecné zatézuji vsechna
pripojend zarizeni bez vyjimky, at uz na nich konkrétni aplikace bézi, nebo ne.
Schematicky to znazornuje obrazek 3.3.

L1

] ]
T@} I © [ ] °
Broadcast
L] dotaz L1
@@ o Odpoved @@ o
[ ] [ ]

Obrazek 3.3: Objevovani pomoci broadcast zprav bez predchozi znalosti adres.
Zpravu musi zpracovat i zarizeni, na kterych cilova aplikace nébézi.

Neda se predpokladat, ze budou pumpy fyzicky na stejné siti, ale bylo by mozné
vyuzit technologii Virtual Private Network (VPN) k tomu, aby byly na stejné siti
alespon virtualné. Adresy na této siti by se pridélovaly dynamicky, ale z predem
dohodnutého rozsahu. Tim padem by pak bylo bez problémt mozné zkouset kon-
taktovat ndhodné adresy v ramci virtualni sit¢, zda na nich zrovna neni aktivni
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3.32. S centrdlnim prvkem

ucastnik a pokud ano, navazat s nim komunikaci. Do ur¢ité miry je to podobny
pristup jako v odstavci vyse, ale VPN v tomto pripadé zarucuje, ze pokud nékde
néjaka pumpa bézi, bude mozné s ni na virtualni siti navazat kontakt. Myslenka je
zachycena na obrazku 3.4.

Tato metoda ale prindsi i nékteré ocividné problémy, zejména prestoze se z hle-
diska klientd da mluvit o decentralizovaném reseni, realn¢ je potieba mit dalsi sitové
vybaveni, predevsim VPN server, ktery bude virtualni sit spravovat, a ktery znamena
(nechténou) centralizaci.

K/irtuélni sit’ 192.168.1.1

Range: 192.168.1.1 - 192.168.1.250

192.168.1.2 \

192.168.1.8

Pfipojent VI T LTI T
AOWINUATNLSTES % % S 5 S B Sl S S Wl b SP S S TR d SN

L]

o

N
ok

Obrazek 3.4: Reseni adresovani za pomoci virtualni sité s deterministickym ptidé-
lovanim adres z pohledu pumpy.

Striktni snaha o decentralizaci nevede k vhodnym resenim. Nezbyva nez pozadavek
na decentralizovanost uvolnit a zkusit problém vyftesit za pomoci (explicitniho)
ustanoveni centralniho prvku, ktery bude komunikaci do urcité miry ridit.

Tento centralni prvek uz z principu nemutize fungovat se stejnym omezenym
hardwarem a napajenim jako inzulinové pumpy, bézici u pacientl — bude se jednat
o konvenc¢ni desktop ¢i server, dostupny idedlné nepretrzité s verejnou IP adre-
sou. Z toho vyplyva nutnost mit pro béh dalsi (a z hlediska cile aplikace, kterym je
identifikace modelu, vlastné zbytec¢ny) stroj a také obséhlejsi programové vybaventi,
jelikoz kromé programu pro pumpy bude nutno mit specifickou logiku serveru. Je
to nicméné primérend cena za primocarou realizovatelnost.
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3. Ndvrh programu

Jednodussim zptisobem z hlediska navrhu by bylo pres server smérovat veskerou
komunikaci mezi pumpami. Server by musel znat adresy vsech funk¢nich pump,
cehoz se da v tomto pripadé dosdhnout jen ohlasenim pumpy na server béhem
inicializace — adresu odesilatele lze snadno ziskat z IP paketu.

Z pohledu pump by pak sitova ¢ast vypoctu byla vyrazné jednodussi, jelikoz
by je server odstinil od distribuované povahy aplikace — sitovou topologii by byla
hvézda se serverem uprostred, pumpy by viibec nepotrebovaly znat navzijem své
adresy, veskera komunikace by probihala vzdy jen mezi pumpou a serverem. Tuto
koncepci znazornuje obrazek 3.5.

Seznam adres Server
Gcastnikd
11.22.33.44
56.7.8
99.88.77.66 (@)
123.123.123.123 _
<_7 _ — - -

(@)

Obrazek 3.5: Vyuziti serveru pro kompletni smérovani zprav mezi pumpami. Pumpa
se v ramci inicializace musi serveru ohlasit, ¢imz server ziska jeji adresu, pozdéji
pouzitelnou pro smérovani.

Zasadnim davodem, proc je tento zptisobu nevhodny, je — opét — pocet zari-
zeni, ktery by se mél vypoctu tcastnit — prestoze bude server mit oproti pumpam
pomérné dost vykonu, Ize si predstavit, Ze budou statisice az miliony dotazl prilis.
Centralizace navic nevyhnutelné vnasi do systému soucast, jez svym selhanim mize
ohrozit funkcnost celé aplikace. V tomto pripadé pokud by byl server nefunkcni
nebo nedostupny, kazda pumpa uz se muze spolehnout jen sama na sebe a pravde-
podobnost nalezeni kvalitniho feSeni se snizuje. I to je samoziejmé do urcité miry
resitelné replikaci serveru, pripadné zdlohovanim, coz by idealn¢ vedlo na aplikaci
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3.3.2.2. Struktura serverii

bézici v cloudovém prostredi, kde je mozné infrastrukturu dynamicky skalovat a
reagovat tim na aktualni situaci.

Problémy striktni centralizovanosti by bylo mozné eliminovat pridanim dalsich
strojii a jejich seskupenim do predem dané struktury, napriklad stromu. Klienti
by mohli mit staticky definované adresy bud jen listd, nebo rovnou vsech stroja
struktury. Pak by se pripojovali vyhradné k listim, ¢imz by doslo k k rozprostreni
zatéze, a v pripadé vypadku zvoleného listu k nadrazenému stroji. Samotné stroje,
tvorici server, by mohly pozadavky od klientd predavat mezi irovnémi stromu nebo
i horizontalné a potencialné by se tim dal do zna¢né miry eliminovat vliv vypadkd.
Zjednodusené¢ to zachycuje obrazek 3.6.

1
"Server"
o
/ T \
] ]
o A g o
T T
1 ] 1 1
o <--> o € > o <--> o

T T T T

/ ¢\ ﬁ\ /T

Klienti

Obrazek 3.6: Server ve formé struktury nékolika stroji.

Tento pristup je nicméné v mnoha ohledech zbyte¢né maximalisticky a prinasi
vic problémd, nez resi — namatkové je potreba netriviadlni mnozstvi ,nadbytecnych®
vypocetnich zdrojg, je nutné v ramci serveru distribuovat informaci, pod kterym
konkrétnim strojem je jaky klient zrovna pripojen, a zpravy korektné smérovat.
V kontextu této prace lze rovnou rict, Ze je uvedeny zptisob prili$ slozity a nema
smysl se jim dale zabyvat.
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3. Ndvrh programu

Alternativou a tkrokem stranou by bylo centralni prvek zachovat, ale vyuzit ho
jen pro udrzovani informaci o ostatnich tcastnicich. Pumpa by se shodné s pred-
chozi variantou po zahajeni ¢innosti serveru ohlésila a nasledné by si podle potteby
zazadala o adresy nékterych ostatnich dcastnikd, se kterymi by navazala spojeni
naprimo, bez tcasti serveru, tak, jak to naznacuje diagram 3.7.

Seznam adres Server
Ucastniku
11.22.33.44 ]
5.6.7.8
99.88.77.66 ©
123.123.123.123 (7 | |

L] L] L1

(@) (@) ©

Lokalni podmnozina
adres Ucastniku

11.22.33.44

Obrazek 3.7: Vyuziti serveru jen pro udrzovani adres ostatnich tcastnikt, kteri na-
sledné komunikuji napfimo. Pumpa se v rdmci inicializace serveru ohlési, nasledné
si mize od serveru vyzadat ur¢ité mnozstvi adres dalsich ucastnikd a s témi komu-
nikovat.

Selhani centralniho prvku je sice stale problém, ale mnohem méné zavazny —
predevsim pro nové prichozi ucastniky, kteri se nebudou schopni spojit s nikym
dal$im. Samozrejmé i pumpy s jiz znamou podmnozinou ostatnich tcastnik mo-
hou vlivem dynamické povahy svéta (zména adres, trvalé vypadky) o své kontakty
pomalu prichazet, ale 1ze logicky predpokladat, Ze bude server v kone¢né dobé opét
zprovoznén a problém eliminovan.

Jesté o krok dale by bylo zavedeni moznosti zjistovat adresy primo od dalsich
ucastnikd, kdy by byl server potteba jen pro inicializaci pumpy a poskytnuti prvnich
nékolika adres, nasledné by si pumpa rekurzivnim dotazovanim znamych tcastnika
dokazala v extrémnim pripadé obstarat kompletni sadu adres.
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3.3.3. Shrnuti

Jako nejlepsi moznost se jevi vyuziti serveru v podpurné roli jako ,broker” adres
- nebude se nijak Gcastnit samotné vymény optimalizacnich informaci, ¢imz je vy-
razné omezen dopad jeho potencidlniho selhdni. Aplikace se da vlastné rozdélit
na dvé casti:

« Zjistovani adres ostatnich ucastnik, ve které figuruje jeden ticastnik a server.

« Vyména znalosti o optimalizaci, které se icastni podle rozdanych adres v pod-
staté ndhodné podmnozina vsech zafizeni kromé serveru (peer-to-peer).

Podstatné je, ze jakmile ma tGcastnik adresy ostatnich zarizeni, funk¢nost serveru
uz na optimalizaci nemusi nutné mit zadny vliv.

Toto usporadani také mize vyrazné napomoci prichodu pres prekladace adres
(viz kapitola 3.4) a server nakonec nemusi udrzovat jen samotné adresy, ale i dalsi
informace, které mohou byt prinosné pro Gspésnost optimalizace.

U navrhované aplikace se ocekéava posilani zprav pres Internet, bude tedy vyuzivat
IP zasobnik, konkrétné ve verzi 4, ktera je dnes stdle dominantni a globalné podpo-
rovana. Prestoze jeho posledni verze IPv6 je specifikovana jiz zhruba od pocéatku
milénia, jeji adopce neprobiha prili§ prudkym tempem (podle dat Google konkrétné
v Ceské republice vyuziva IPv6 zhruba 25 % zafizeni v Internetu a piiblizné 40
% celosvétové [42]). Problémem je mnozstvi adres (232 = 4294967296, z nichz je
navic ¢ast vyhrazena pro specialni ucely), které IPv4 poskytuje, a které je jiz delsi
dobu nedostate¢né. Misto prechodu na noveéjsi IPv6 je jednim z ¢aste¢nych reseni
zavedeni tzv. Network Address Translation (NAT). NAT je prvek sité, ktery méni IP
adresy v hlavickach pakett, pripadné obecnéjsi (a z pohledu této prace Castéjsi vari-
anta) Network Address/Port Translation (NAPT) méni s IP adresami i porty (dale bude
zkratkou NAT oznac¢ovan NAPT) a je uvazovan provoz nad protokoly TCP/UDP,
které pro identifikaci konkrétniho cilového procesu pouzivaji ¢islo portu.

Paket sméfujici ven ze sité obsahuje zdrojovou adresu/port a cilovou adresu/-
port. NAT pri prekladu nahradi zdrojovou adresu svou vlastni adresou a zdrojovy
port je nahrazen né¢jakym jinym podle nastaveni a funkcionality konkrétniho NATu.
Novy port je opét podle nastaveni NATu na urcitou dobu vyhradné prirazen dvo-
jici zdrojova adresa/port — pokud uplyne dand doba, aniz by doslo k dal$i vyméné
zprav, port je uvolnén. Pri prichodu paketu z vnéjsku na zakladé cilového portu
NAT zjisti, jaky stroj v podlehlé siti je skute¢nym adresatem, jeho adresu umisti
véetné patri¢ného spravného portu do paketu, a preposle ho do podlehlé sité. Tim
je mozné, aby se cela jedna sit (vyuzivajici typicky privatni IP adresy) zvenku tvarila
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jako jediny stroj s plnohodnotnou verejnou adresou. To umoznuje Settit ,cennymi*
verejnymi adresami, ale zaroven je patrna komplikace, ke které dojde, pokud ma byt
komunikace iniciovéna z Internetu smérem do privatni sité¢ — adresa stroje za NA-
Tem nema z hlediska vnéjsiho svéta zadny vyznam, vzdaleny uzel mtize znat adresu
NATu, ale ke smérovani chybi port.

Jednim fesenim muze byt v nastaveni NATu trvale prifadit konkrétni vnéjsi
port konkrétni vnitini adrese a portu (tzv. port forwarding). Nelze ale od bézného
netechnického uzivatele ocekavat, ze bude schopny si sdm zasdhnout do nastaveni
své sité, leckdy nastaveni ani ménit nelze (firemni sité). Navic nejde jen o NAT,
staticky prifazené musi byt v takovém pripadé také IP adresy.

Dynamictéjsim reSenim je koncept tzv. hole punching, pro ktery je ale potfeba
prostrednika — server s verejnou adresou. Klient A zpoza NATu se pred peer-to-peer
provozem k serveru obvyklou cestou pripoji. Serveru uz zprava prijde z prelozené
adresy a portu, kterou si ulozi a zaroven ma moznost kontaktovat daného klienta A
zpétng, jelikoz uz byla na NATu klienta A vytvorena se serverem relace. Stejnou pro-
ceduru provede kazdy klient. Pokud chce nésledné néjaky jiny klient B kontaktovat
naprimo klienta A, vyzada si asistenci serveru. Server klientu B poskytne (verejnou)
adresu klienta A a zaroven klientovi A posle informaci o pozadavku na spojeni spo-
le¢né s adresou klienta B. Oba klienti na predané adresy protéjsku zacnou odesilat
zpravy, ¢imz dojde na NATech v cesté k vytvoreni relaci pro nové spojeni a nasledné
komunikaci nic nebrani. Podstatné je nicméné mit na paméti, ze po delsi dobé neak-
tivity mize NAT relaci zrusit a chovani NATG se mtize mezi vyrobci lisit. Techniku
hole punching Ize uplatnit jak na UDP, tak na TCP provoz, prestoze v pripadé TCP je
nutna podpora operacniho systému. Vice do hloubky se problematice vénuje ¢lanek
[43]. Clanek také upozornuje na problém rtiznorodosti NATG, coz mtize zpUsobit, ze
implementace obchazeni NATu v nékterych sitich funguje a v jinych ne, a navrhuje
vlastnosti ,P2P-Friendly“ NATu. Podobna doporuceni pro vyrobce obsahuji také
RFC od Internet Engineering Task Force, napt. RFC4787 [44].

Navrhovand aplikace bude zcasti vyuzivat architekturu klient-server, kde NAT
nezpusobi zadné problémy (od serveru se verejna adresa ocekava a inicidtorem
komunikace bude klient), ale vétsi ¢ast komunikace se bude odehravat pfimo mezi
klienty navzajem, coz maze pravé s ohledem na NAT prinaset komplikace. U klient(
totiz dava smysl ocekavat, ze se budou nachazet za NATem - predevsim na malych
domacich sitich se bézné vyuzivaji privatni adresy, které ani jinak nejsou v Internetu
smérovatelné.

Pokud by méla byt technika hole punching implementovéana, vyhodou je, zZe na-
vrh aplikace uz predem pocita s vyhrazenym verejnym serverem, ktery ma sdilet
adresy mezi ucastniky. Bylo by akorét potieba rozsirit funkcionalitu serveru o za-
silani upozornéni tcastnikovi, jehoz adresa byla poskytunuta nékomu dal$imu, a
na pumpach by vyméné informaci muselo predchazet ovéreni uspésného navazani
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3.5. Ndvrh komunikace

komunikace.

Jak uz bylo nicméné zminéno, IP verze 4 byla jiz pred nezanedbatelnou dobou
prekonana verzi 6, ktera kromé dal$ich tprav pouziva 128 bitové adresy namisto 32
bitovych a poskytuje tak adresni prostor velikosti dostatecné pro opétovné pridélo-
vani verejnych a v Internetu smérovatelnych adres kazdému pripojenému zarizeni.
Pfima end-to-end konektivita je i jednim z principa Internetu, prekladani adres
meélo slouzit jen jako kratkodobé reseni pred nastupem nové verze protokolu. Jedi-
nym problémem je relativné pomaly nastup IPv6. Kazdopadné za optimistického
predpokladu, ze IPv6 v (blizké) budoucnosti nahradi IPv4, bude problém s pricho-
dem pres prekladace adres vyresen automaticky a v této praci neni potreba se jim
explicitné zabyvat.

Sit bude tvorit jen jakysi doplnék k identifikaci modelu, coz je numericky proces,
ktery na slabsich zarizenich (kterymi inzulinové pumpy bezpochyby jsou) v zavis-
losti na velikosti modelu zabere zna¢né mnozstvi casu (pfinejmensim hodiny).

Vyménu zprav Ize realizovat prakticky kontinualnég, ale prijata reseni je nutné
také zpracovat — v extrému by to vedlo na situaci, kdy pumpy vSechen sviij vypocetni
cas stravi komunikaci, misto toho, aby provadély optimalizaci.

Béhem identifikace se zaroven predpokladd, ze se lokalni populace postupné
priblizuje zajimavym bodim ve stavovém prostoru. V pripadé metaheuristik zalo-
zenych na populaci mize byt ,zajimavych® jedinct vice najednou, kazdy s trochu
odlisnym resenim. Pri vyméné informaci s dals$imi pumpami tak neni zadouci ani
ziskat narazové velké mnozstvi parametrt, protoze jejich za¢lenéni do (konstantné
velké) populace by mohlo znamenat nahrazeni slibnych jedinci zcela nevhodnymi.
Tézko lze navic z mista porovnat kvalitu feseni — v jednom case to samozriejme Ize
porovnanim vysledku kriterialni funkce, ale v pribéhu optimalizace vysledek nelze
cekat konstantni.

Dalsim podstatnym limitujicim faktorem a ddvodem, pro¢ intenzitu komuni-
kace drzet pri zemi, je spotfeba energie, ktera je tizce svdzana s vypocetnim vyko-
nem. Navic i bezdratovy prenos pres Wi-Fi sam o sob¢ spotrebovava nezanedbatelné
mnozstvi elektrické energie.

Vsechny vyse zminéné uvahy vedou na nespojovany protokol s minimalni rezii, coz
pripadé Internetu znamena vyuziti UDP na transportni vrstvé. S malou rezii se ale
poji i nespolehlivost - UDP negarantuje doruceni zprav, zachovani poradi, a zpravy
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mohou byt pfi prichodu siti duplikovany. Tyto nedostatky budou adresovany defi-
novanim protokolu na aplika¢ni vrstve.

Z hlediska slozitosti by bylo idealni mit protokol bezestavovy, odpadla by pak
nutnost resit navaznost zprav a do zna¢né miry by to eliminovalo problémy s moz-
nym duplikovanim. Klienti se ale maji u serveru pri zapoceti vypoctu ohlasit a na-
vazat relaci, coz stavovost z principu vyzaduje. Stavy staci nicméné jen dva — klient
nepripojen, klient pripojen. Pro dosazeni pozadované funkcionality jsou potieba
nasledujici zpravy:

+ Inicializace — vytvoreni relace se serverem, ¢imz dojde ke zméné stavu z ,ne-
pripojeno“ do ,pripojeno®.
Odpovedi je identifikacni ¢islo, kterym se klient prokazuje ve vSech ostatnich
zpravach.

« Zadost o poskytnuti adres — pripojeny klient si mize vyzadat adresy na né-
které dalsi klienty.

Odpoveédi je pole adres a portti.

+ Ping - periodické udrzovani relace pripojeného klienta se serverem. Odpovéd
pouze potvrzuje Uspesny prenos.

+ Konec - pripojeny klient kon¢i svou ¢innost, dojde ke zméné stavu z ,,pripo-
jeno“ do ,nepripojeno”. Odpovéd pouze potvrzuje Gspeésny prenos.

U klientd je potfeba brat v potaz, ze mize dojit k vypadkdm. Z toho divodu
je vhodné zavést zpravu typu ping, kterou klient serveru odesle, pokud by delsi
dobu nepotteboval poskytnout adresy. V pripadé dlouhé necinnosti (timeout) je
pripojeny klient presunut do stavu ,nepripojen”. Zprava o explicitnim ukonceni
¢innosti ze strany klienta pak teoreticky neni potreba, ale s jeji pomoci 1ze proces
odpojeni vyrazné urychlit a tim zajistit, Ze méné¢ klientd v pripadé zadosti obdrzi
adresu jiz neaktivniho klienta.

Prechody mezi stavy jsou graficky znazornény na obrazku 3.8. Identifikatory
jsou uvedeny tak, jak jsou definované v implementaci.

Pri komunikaci mezi klienty se zadné apriori navazani spojeni neocekava. Ja-
kykoliv klient mize v podstaté kdykoliv prijmout pozadavek o zaslani jeho reseni,
coz udéla, a poté je cela konverzace zapomenuta. Pokud zadatel odpovéd neobdrzi,
zopakuje pozadavek. Dotazany muaze pritom odpovedét jinym resenim, aniz by to
meélo zasadni dopad. Pro dosazeni funk¢nosti staci jeden typ zpravy a jeji odpovéd:

. Zadost o poskytnuti feseni — libovolny klient si mtize vyzadat parametry
reSeni. Odpovédi je jedno samostatné reseni (sada parametra).
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init
Odpojeno od serveru Pfipojeno k serveru addr_request,
(state_uninited) (state_ready) ping

A

leave, timeout

Obrazek 3.8: Stavy a prechody mezi nimi pfi komunikaci mezi klientem a serverem.

Kompletni tvar zprav je zachycen v kddu 3.1. Typ zpravy je dany lidsky ¢itelnym
textovym retézcem, zatimco samotnd data jsou binarni. Pokud se jedna o odpovéd,
predchazi typu zpravy potvrzovaci priznak. Kazda zprava navic obsahuje hlavicku
s pevné stanovenym textem pro pripadné odhaleni zprav, které nepatfi implemen-
tované aplikaci, a paticku v podob¢ kontrolniho sou¢tu CRC32 pro odhaleni chyb
pri prenosu. UDP nicméné ve své hlavicce jiz pouziva dvoubajtovy kontrolni soucet,
ktery pro kratsi zpravy bohaté dostacuje — bylo by tak mozné nadbyte¢ny CRC32
v nékterych typech vypustit.

Pokud by parametrd mélo byt hodné (vyssi desitky a vice) a byly by prenaseny
ve formatu double precision, jehoz velikost je 8 bajtd, velikost zpravy by mohla te-
oreticky vyzadovat fragmentaci, jelikoz maximalni velikost IP packetu, pro kterou
je garantovano doruceni bez fragmentace, je stanovena v RFC791 [45] na zhruba
500 bajtd. Fragmentace nemusi byt vSemi prvky sité¢ podporovana, je tedy lepsi frag-
mentaci resit v pripad¢ velkych zprav na urovni aplikacni vrstvy. Pro jednoduchost
je zde predpokladéano, ze zpravy nebude tfeba fragmentovat.

Protokol pouziva pouze kladna potvrzovani
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Zdrojovy kéd 3.1: Definice formatu zprav v jazyce ASN.1

I DPProtocolDef DEFINITIONS AUTOMATIC TAGS ::= BEGIN
2

3 IPv4_Endpoint ::= SEQUENCE {

4 address INTEGER (0..4294967295),

5 port INTEGER (0..65535)

6 }

8 Packet_Body ::= CHOICE {

9 init SEQUENCE {

10 name VisibleString ("INIT")
11 i

12 address_request SEQUENCE {

13 name VisibleString ("ARQ"),
14 id INTEGER,

15 amount INTEGER (0..255)

16 i

17 ping SEQUENCE {

18 name VisibleString ("PING"),
19 id INTEGER

20 !,

21 leave SEQUENCE {

22 name VisibleString ("END"),
23 id INTEGER

24 i

25 param_request SEQUENCE {

26 name VisibleString ("PRQ")
27 }

28 }

29

30 Response_Packet_Body ::= CHOICE {

31 init_response SEQUENCE ¢

32 name VisibleString ("INIT"),
33 id INTEGER

34 by

35 address_request_response SEQUENCE {
36 name VisibleString ("ARQ"),
37 amount INTEGER (0..255),

38 addresses SEQUENCE OF IPv4_Endpoint
39 by

40 ping_response SEQUENCE ¢{

41 name VisibleString ("PING")
42 },

43 leave_response SEQUENCE {

44 name VisibleString ("END")
45 i

46 param_request_response SEQUENCE {
47 name VisibleString ("PRQ"),
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48 amount INTEGER,

49 params SEQUENCE OF INTEGER
50 }

51 }

52

53 Packet ::= SEQUENCE {

54 header VisibleString ("DBPUMP") ,
55 body Packet_Body,

56 crc32 INTEGER (0..4294967295)

57 }

58

59 Response_Packet ::= SEQUENCE {

60 header VisibleString ("DBPUMP") ,
61 ack VisibleString ("OK"),

62 body Response_Packet_Body,

63 crc32 INTEGER (0..4294967295)
64 }

65

66 END
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Popis implementace

Zdrojové kody jsou rozdéleny na dvé casti: implementace solveru pro framework
SmartCGMS a implementace sitové komunikace.

4.1 SmartCGMS solvery

Implementace SmartCGMS solvert vychazi z prikladu, ktery je uvefejnén na stran-
kach dokumentace projektu [46].

411 Deskriptory

Veskeré entity jsou do SmartCGMS pridavany ve formé dynamickych knihoven.
O této knihovné program pri spusténi nevi viibec nic — aby bylo mozné je spravné
rozpoznat a identifikovat, dynamicka knihovna musi exportovat funkci do_get_-
X_descriptors(), kde X znaci konkrétni entitu, v tomto pripadé solver. Tato
funkce volajicimu predava ukazatele na pole struktur TSolver_Descriptor. Tato
struktura, definovana ve SmartCGMS SDK, udrzuje konkrétni informace o imple-
mentovaném solveru, které jsou nasledné zobrazovany uzivateli. Jedna se o globaln¢
unikatni identifikator GUID (resp. UUID) [47], lidsky ¢itelny textovy Fetézec s na-
zvem, indikaci, zda je solver specializovany pro konkrétni modely a pokud ano,
mnozstvi pouzitelnych modelt a ukazatele na jejich GUID.

Déle je potieba konkrétné v pripadé solveru jesté exportovat funkci do_solve_-
generic(). Tato funkce je volana pro samotnou optimalizaci parametrd. Volanému
je predano GUID vybraného solveru a ukazatele na struktury TSolver_Setup a
TSolver_Progress. Prvni jmenovana obsahuje vSechny potrebné tidaje pro béh
solveru, predevsim pocet parametri a odkaz na kriterialni funkci. Druha jmeno-
vana slouzi pro komunikaci solveru s okolnim svétem — skrz ni je predavano vy-
sledné (optimalizované) feseni, Groven rozpracovanosti a priznak, zda se ma sol-
ver ukoncit. Funkce samotnd jen zkontroluje, Ze je pozadovany solver skute¢né
soucasti knihovny a pokud ano, spusti ho — konkrétné vytvori instanci jeho tridy
(CDB_PSO_Solver nebo CDB_GE_Solver), které preda TSolver_Setup, a zavola jeji
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metodu Solve(), které preda TSolver_Progress (dile popsany v kapitolach 4.1.3
a4.1.4).

Naprosta vétsina vyse uvedeného kédu je umisténa v descriptor. cpp, des-
criptor.h je vyuzit pouze pro definovani GUID implementovanych solverd. Tato
GUID bylo vygenerovana zcela ndhodné online nastrojem.

4.1.2 Struktury particle swarm optimalizace

Pamétové struktury pro particle swarm optimalizaci jsou definovany v hlavickovém
souboru pso_structs.h. Uvedené nazvy parametrt odpovidaji tém, které byly
uvedeny v rovnici 2.1 v kapitole 2.4.2.3 pri popisu této metody optimalizace.

Struktura pso_particle predstavuje jednu castici. Kromé polohy a rychlosti si
udrzuje také nejlepsi reseni. Jeji definici zachycuje zdrojovy kéd 4.1.

Zdrojovy kdd 4.1: Definice struktury pso_particle

I typedef struct |

2 /x Nejlepsi reseni tohoto particle =/

3 /x parametr B_local «/

4 double «my_best;

5 /% Hodnota fitness pri pouziti reseni my_best =/
6 double my_best_fitness;

7 /x Aktualni reseni — parametr X_t =/

8 double =xcurrent;
9 /x Aktualni rychlost — parametr v_t =/
10 double +speed;

11} pso_particle;

Struktura pso_parameters udrzuje proménné, které jsou pri vypoctu spole¢né
pro vsechny castice, tj. parametry w, ¢; a ¢, uvedené v rovnici 2.1 a navic pocet
parametrd jednoho feseni, diky kterému lze urcit délku poli, na které ukazuje
pso_particle. Definice je uvedena v kédu 4.2.

Zdrojovy kdd 4.2: pso_structs.h
I typedef struct {

2 /x Setrvacnost — parametr w x/

3 double momentum;

4 /% Lokalni ovlivneni — parametr c_1 =/
5 double local_influence;

6 /x Globalni ovlivneni - parametr c_2 =/
7 double global_influence;

8 /x Pocet parametru jednoho reseni =/

9 const size_t dimension;

S

} pso_parameters;
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4.1.3 Logika particle swarm optimalizace

Vlastni particle swarm optimalizace je predmétem zdrojovych souborti distribu-
ted_pso_solver.cppadistributed_pso_solver.h.

V hlavickovém souboru je umisténa jen definice tridy CDB_PSO_Solver, ktera
obaluje vétsinu vykonného kédu. V ramci tridy jsou kromé jiného definovany de-
faultni hodnoty pro inicializaci optimalizace a pomocné ridici proménné pro vy-
ménu dat se sitovou casti. Solver si také udrzuje referenci na predanou strukturu

TSolver_Setup.

Tato funkce je vstupnim bodem, volana aplikaci SmartCGMS pres descriptor. cpp,
popsany v kapitole 4.1.1. V prvni casti je provedena inicializace veskerych potreb-
nych proménnych - na zédkladé predaného TSolver_Setup nastavi pocet generaci,
velikost populace, necha alokovat a inicializovat struktury particle swarm optima-
lizace, a v neposledni radé zalozi nové vlakno, ve kterém spusti sitového klienta a
preda mu ve formé struktury network_client_setup vSechny potfebné informace
(dale popsano v kapitole 4.3.1). Pokud byly skrz TSolver_Setup predany néjaké
yhints“ (predpocitana reseni), nahradi jimi ta nahodné vygenerovana.

Nasledné jsou ve smycce podle stanoveného poctu generaci vyhodnocovana
aktudlni feseni a vypocitavana nova podle algoritmu particle swarm. Po urcitém
mnozstvi iteraci mohou byt do populace zahrnuta reseni ziskana po siti od ostatnich,
pokud byla né¢jaka prijata a jsou dostate¢né kvalitni.

Solver kon¢i po probéhnuti vsech iteraci, pripadné pokud byl zvenku nastaven

priznak pro ukonceni.

Alokuji a dealokuji pamét pro pouzité struktury. Radé¢ji nez pamét silné fragmen-
tovat separatni alokaci kazdého pole v pso_particle (tj. nejlepsi reseni, aktualni
re$eni a rychlost), jsou tato pole alokovana najednou s dostatecnou velikosti a na-
sledné jsou do jednotlivych pso_particle jen umistény odkazy na spravné misto
globélnich poli. Na obrazku 4.1 je to schématicky znazornéno napriklad pro pole
udrzujici parametry nejlepsich feseni, v pripadé¢ ostatnich je princip stejny. V zdsadé
by bylo mozné usetrit pamét a strukturu pso_particle viibec nepouzivat, ale jeji
vyuziti napoméha ¢itelnost kddu.

Zajistuji naplnéni poli rychlosti a parametrt reseni (pseudo)nahodnymi hodnotami
pred spusténim algoritmu. Hodnoty jsou vymezeny konstantami tfidy a zvenku
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pso_particle
*my_best |my_best_fitness *current | *speed

pso_particle
*my_best |my_best_fitness *current

v

Spole¢né pole

Obrazek 4.1: Odkazovani na globalni pole ze struktur pso_particle.

meznimi hodnotami predanymi v TSolver_Setup.

41.3.4 Skupina funkci vector_... ()

Slouzi k provedeni konkrétni matematické operace s Ciselnym vektorem (s¢itani,
odcitani, nasobeni skalarni hodnotou). Vyuzity jsou pfi iteracich particle swarm
algoritmu, ktery pracuje vyhradné s vektory.

41.3.5 Funkce pso_param_bounds_clip()

Béhem priichodu castice skrz stavovy prostor se mize stét, ze se v nékteré dimenzi
dostane mimo stanovené meze. Tato funkce popsany stav kontroluje a pokud k nému
dojde, dotycna castice je v problémové ose umistén na jeji hranici s tim, Ze pokud
by jeho rychlost mirila do ,zakazané oblasti®, jeji smér bude obracen.

41.3.6 Funkce pso_iteration()

Vlastni iterace particle swarm — pro vsechny castice se prepocité jejich rychlost
podle vztahu 2.1 a tato rychlost se pricte k jejich poloze, ¢imz vznikne nové reseni.

41.3.7 Funkce pso_solution_random_insert()

Nahodné vybranou ¢astici z populace nahradi novou, resp. prepise jeji aktualni
pozici tou, ktera byla predana v argumentu funkce, a vynuluje jeji rychlost. Funkce
je vyuzita pro zahrnuti feSeni od ostatnich pump.

41.3.8 Funkce get_shared_solutions()

Pokud byla sitovou casti aplikace prijata néjaka reseni od ostatnich pump, tato
funkce je potencialné zahrne do lokalni populace. Prijata reseni se mezi vlakny pre-
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4.1.3.9. Funkce Evaluate_Solutions()

davaji pomoci sdilené paméti (viz 4.3.1), je tedy nutné vzajemné vylouceni, pro které
byl vyuzit obycejny mutex.

Po nakopirovani dat do lokélni proménné a uvolnéni kritické sekce je pro kazdé
prijaté reseni vypoctena hodnota kriteridlni funkce. Pokud je vysledek prijatého
reseni lepsi, nez vysledek nejhorsi ¢astice v lokalni populaci, je feseni prijato, tzn. je
implementovano do ndhodné céstice funkci pso_solution_random_insert().
Pokud je hodnota fitness horsi, feseni je odmitnuto.

Vyhodocuje kvalitu aktudlni populace. Pres kriterialni funkci, predanou skrz TSol-
ver_Setup neché pro kazdou ¢astici vypocitat hodnotu fitness. Prichodem skrz
vysledky pak zjisti, jaké je v aktualni populaci nejlepsi a nejhorsi reseni a pripadné
upravi hodnoty lokalnich nejlepsich reseni pro jednotlivé céastice. Pokud by navic
doslo k nalezeni zatim globalné nejlepsiho reseni, jsou jeho parametry a hodnota
fitness ulozeny a predany SmartCGMS aplikaci.

Optimalizace pomoci genetické evoluce je implementovéana ve zdrojovych soubo-
rechdistributed_ge_solver.cppadistributed_ge_solver.h.

Struktura je prakticky stejna jako pro particle swarm (popsany v kapitole 4.1.3),
tj. hlavickovy soubor obsahuje definici tfidy CDB_GE_Solver s defaultnimi hodno-
tami a konstantami. Vykonny kéd je umistén v . cpp souboru. Kéd je zde vzhledem
k podobnosti s particle swarm popsan stru¢néji.

Vstupni bod solveru. Alokuje pamét, inicializuje proménné, nahodné vygeneruje
pocatecni populaci (pripadné do ni zahrne predané ,hints®) a spusti vlakno se sito-
vym klientem. Pak uz probiha samotna optimalizace - je vytvorena nova generace
jedinct, vyhodnocena jejich fitness, a ti s leps$i hodnotou fitness oproti predchozi
generaci se stanou soucasti vychozi mnoziny pro dalsi iteraci. Po uré¢itém mnozstvi
iteraci je mozné do populace zahrnout feseni od ostatnich.

Z predaného pole rodicti vygeneruje potomky — s uréitou pravdépodobnosti provede
kfizeni vybraného (hlavniho) jedince s ndhodné vybranym jinym jedincem. Para-
metry vysledného potomka se ve stavovém prostoru posunou od hlavniho rodice
smérem k vedlejsimu (délku posunu ovliviiuje globalni konstanta). Pokud ke ktizeni
nedojde, potomek je shodny s hlavnim rodicem.
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4. Popis implementace

414.3 Funkcemutate_solutions()

S ur¢itou pravdépodobnosti provede mutaci parametrti. Mutace spociva v ndhod-
ném pricteni/odecteni ¢asti sebe sama. Pokud se hodnota parametru v absolutni
hodnoté dostane pod stanovenou mez, dojde navic k otoceni znaménka.

4144 Funkce pick_better_solutions()

Porovnava mezi sebou hodnotu fitness rodice a potomka (tzn. dvou jedinct na stej-
ném indexu mezi generacemi). Pokud dosahl potomek zlepseni, je nakopirovan
na misto rodi¢e pro pouziti v dalsi iteraci, v opa¢ném pripadé se nestane nic a
do dalsi iterace pokracuje rodic.

4145 Funkce Evaluate_Solutions()

Ziskéa hodnotu fitness jedinct v aktualni populaci predanim jejich parametrt krite-
ridlni funkci. V pripadé, ze se dosahne lepsi hodnoty nez byla dosavadni nejlepsi, je
tato hodnota ulozena a preddna SmartCGMS pres TSolver_Setup, a také je aktua-
lizovan ukazatel pro sitového klienta.

414.6 Funkce get_shared_solutions()

Prevezme prijata reseni ze sitového klienta. Narozdil od particle swarm ale nepo-
suzuje jejich kvalitu porovnanim fitness oproti nejhorsimu feseni souc¢asné popu-
lace — vSechna prijata feseni bez vyjimky nahradi nahodné¢ vybrana mistni reseni.
Pred nahrazenim je chranén jedinec s nejlepsi fitness v populaci, aby pfi importu

« v

»Spatného” reseni z vnéjsku nedoslo ke kompletnimu znehodnoceni dosavadnich vy-
sledkd. Také se ze stejného diivodu predpoklada, ze pocet prijatych reseni je vyrazné

mensi, nez velikost populace.

4.2 Sitova komunikace - spolecny kod

Vzhledem k tomu, zZe byl pro naprogramovani logiky serveru i klienta pouzit stejny
programovaci jazyk, velké mnozstvi kédu lze mit spole¢né a beze zmén vyuzivat
v obou castech aplikace.

4.2.1 Struktury sitové komunikace

Hlavickovy soubor structs.h obsahuje dilezité struktury pro vymeénu zprav. Jsou
zde predevsim jako enum definovany vsechny typy zprav, aby se s nimi dalo ve zbytku
kédu pracovat jednotnym zptsobem.
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4.2.2. Konstanty protokolu

Dale jsou zde definovany struktury agregujici data prenasend v nékterych ty-
pech zprav, a také struktura message_retry_info, sdruzujici informace potrebné
pro opakovani prenosu, pokud by mélo dojit k vypadkim.

4.2.2 Konstanty protokolu

Hlavickovy soubor protocol . h obsahuje vyhradné definice preprocesoru, tykajici
se protokolu — délky poli a texty.

4.2.3 Kontrolni soucet CRC32

Implementace CRC32 je umisténa v souborech crc_32.c a crc.h, prevzatych
s drobnymi upravami z [48].

4.2.4 Cteni parametrii ze souboru

Zdrojové soubor read_param_file.caread_param_file.h obsahuji pomocné
funkce pro ¢teni parametrt ze souboru, predevsim IP adresy a portu, ale v pripadé
potreby je mozné si nechat precist libovolny parametr.

Forméat souboru se oc¢ekava co radka to jedno key-value prirazeni: <nazev
parametru>:<hodnota>.

4.2.5 Prace se zpravami

Zdrojové soubory messaging.c a messaging.h poskytuji funkce pro praci se
zpravami — serializace/extrakce dat, stanoveni typu, kontrola integrity, odesilani.

Vytvoreni zpravy a jeji odeslani resi jedina funkce message_create(). Pri-
jatd zprava se zpracovava postupné, priachodem skrz nékolik funkci jsou postupné
vyjimény ridici a kontrolni prvky, dokud nezbydou samotna data. Schématicky to
znazornuje obrazek 4.2 — shora prijde kompletni zprava prijata napriklad funkci
recvirom(), vespod si prijata data prevezme vnéjsi kod.

4.2.5.1 Skupina funkcimessage_fill_..._data()

Tyto funkce tvori nejpocetnéjsi skupinu. Jejich tlohou je do predaného pole znaka
serializovat data pro konkrétni typ zpravy. Vsechny maji stejnou hlavickuy, je tedy
mozné s nimi pracovat pres jeden ukazatel na funkci, ¢ehoz se vyuziva ve funkci
message_create().

4.2.5.2 Skupina funkci message_retrieve_...()

Slouzi k extrakci dat z ptijatych zprav.
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4. Popis implementace

Hlavicka Typ Data CRC

message_header_ok()

Typ Data CRC

Y

message_crc_ok()

Typ Data

A 4

get_message_type()

Data

Y

message_retrieve_...()

l

Obrazek 4.2: Prabéh zpracovani prijaté zpravy.

4.2.5.3 Funkce message_create()

Obaluje zakladni funkci sendto(). Zajistuje vytvoreni validni zpravy na zakladé
predaného pozadovaného typu a dat s ni sdruzenych — umisténi hlavicky, seriali-
zace dat zavolanim funkce pro stanoveny typ, vypocet kontrolniho souctu. Pokud
je na zpravu oc¢ekavana odpovéd, aktualizuje i informace pro opakovani prenosu,
reprezentované predanou strukturou message_retry_info.

4.2.54 Funkce message_crc_ok() amessage_header_ok()

Kontroluji spravnost zabezpecovacich prvkd, tj. hlavicky a kontrolniho souctu. Po-
kud jsou oba prvky v poradku, dojde k jejich ,odstranéni® ze zpravy formou posu-
nuti ukazatell na zacatek zpravy a zménou hodnoty celkové délky.

4.2.5.5 Funkce get_message_type()

Identifikuje a vraci typ zpravy podle textového retézce za hlavickou.
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4.2.5.6. Funkce prepare_message_£fill()

4.2.5.6 Funkce prepare_message_£fill()

Tyto funkce do pole ukazatelli na funkce umisti ukazatele na kéd, ktery serializuje
data do typu zpravy, ktery odpovida jeho indexu. V message_create() je pak
mozné volat spravnou funkci bez dalsiho vétveni. Ilustruji to dryvky zdrojového
kédu 4.3.

Stejného vysledku Ize docilit i staticky pfi inicializaci pole, nicméné ve formé
vykonného kédu je mozné rovnou vyuzit enum zastitujici typ zpravy.

Zdrojovy kdd 4.3: Inicializace a pouziti pole ukazatelti na funkce.

void prepare_message_fill (void) |

message_fill [msg_type_init] = message_fill_init_data;

int message_create (..., const enum msg_type type, ...) |{

message_fill [type J(...);

4.3 Sitova komunikace - klient

U klienta se predpoklada, ze bude spustén ze SmartCGMS solveru v separatnim
vlakné. Znamena to 1épe oddélené a nezéavislé kddy, ale mirné to komplikuje vyménu
dat mezi solverem a sitovym klientem, vzhledem k tomu, Ze obé vlakna pristupuji
do spole¢né paméti a mize dojit k soubéhu. Pro eliminaci tohoto problému byly
vyuzity prosté mutexy, zajistujici vzajemné vylouceni.

4.31 Rozhrani sitového klienta

Hlavickovy soubor client_iface.h poskytuje implementaci solveru informace,
jak pracovat se sitovym klientem.

Je zde definovana hlavni funkce klienta client_main(), kterou solver preda
funkci pro vytvoreni nového vlakna jako jeho vstupni bod.

Také je zde definovana struktura network_client_setup, kterd obsahuje
vsechny potrebné informace pro samostany béh klienta. Jedna se predevsim o od-
kazy na pole, ve kterych jsou mezi vlakny predédvana reseni, vcetné sdruzenych
mutexu. Soucasti je také informace o poctu parametri, které tvori jedno reseni, a
indikace pozadavku na ukonceni. Kompletni podoba struktury je zachycena v kédu
4.4.
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4. Popis implementace

Struktura je oznacena jako extern, coz prekladaci indikuje, Ze je jeji instance
vytvorena v jiném zdrojovém souboru (konkrétné v client_main.c, viz 4.3.2.1).

Zdrojovy kdd 4.4: Struktura network_client_setup
typedef struct |

/x Pocet parametru jednoho reseni =/

size_t dimension;

/% Priznak , zda ma klient ukonci svou cinnost =/
uint8_t =xclient_terminate;

/x Odkaz na pole, kam maji byt umistena
prijata reseni od ostatnich =/
double xreceived_solutions;
/x Aktualni pocet reseni
v poli received_solutions =/
uint8_t *new_received_solutions_nr;
/x Maximalni pocet reseni v received_solutions =/
uint8_t received_solutions_max_nr;
/% Vzajemne vylouceni pristupu
kE poli received_solutions «/

pthread_mutex_t xreceived_solutions_mutex;

/% Odkaz na pole s lokalnim resenim,
ktere chci sdilet s ostatnimi =/
double +my_solution;
/x Vzajemne vylouceni pristupu
k poli my_solution =/
pthread_mutex_t x*my_solution_mutex;
} network_client_setup;

4.3.2 Kod sitového klienta

Ve zdrojovém souboru client_main.c je vykonny kéd specificky pro sitového
klienta.

4.3.21 Funkce client_main()

Vstupni bod vldkna — implementace funkce, definované v client_iface.h (4.3.1).
V prvni radé alokuje pamét a inicializuje vsechny potfebné proménné, otevre
socket pro sitovou komunikaci a ze souboru ziska adresu a port, na kterém bézi
instance serveru.
Nasleduje nekonecnd smycka, ve které vlakno setrvava, dokud neni vyzado-
vano jeho ukonceni nastavenim priznaku v network_client_setup. Ve smycce je
postupné zkontrolovano, zda nedoslo u néjakych predchozich odeslanych zprav
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4.3.2.2. Funkce timeout_check_server() a timeout_check_peers()

k timeoutu (separatné pro server a ostatni ucastniky) a pokud ubéhla prilis dlouha
doba bez komunikace, serveru je poslan ping.

Zda ma dojit k vyzadani adres od serveru nebo k vyzadani reseni od ostatnich
ucastnikd, indikuji celoc¢iselné proménné refresh_addresses a refresh_params,
se kterymi se pracuje jako s booleovskymi proménnymi. Obé jsou pro jednoduchost
nastavovany zaroven, pokud je detekovano precteni alespon jednoho prijatého re-
$eni ze strany solveru (detekovano snizenim hodnoty new_received_solutions_nr
ve strukture network_client_setup oproti predchozi iteraci). Nastavovat je zaro-
ven ale samozrejmé neni nutné, pak by bylo mozné vickrat ziskat nejlepsi reseni
od stejného ucastnika.

Nasledné muze byt ve funkci take_action() iniciovdna nova vyména zprav.

Zbytek smycky je tvoren prijimanim zprav od ostatnich. Pro prenos byl zvolen
protokol UDP, takze pokud byla néjaka zprava prijata, je vzdy operacnim systémem
predéana cela (narozdil od TCP, ktery se chova jako proud dat). UDP ale nezajistuje
zabezpeceni prenosu, z tohoto divodu je ke zpravé pri odeslani pridan kontrolni
soucet CRC32. Tento kontrolni soucet, stejné¢ jako pevné stanovena hlavicka zpravy,
je po prijeti kontrolovan a pokud se neshoduje s o¢ekavanou hodnotou, zprava je
povazovana za neplatnou a zahozena. V opa¢ném pripadé je stanoven jeji typ a podle
néj dojde k zavolani funkce, ktera zpravu zpracuje.

Zjednoduseny flowchart vypoctu je zachycen na obrazku 4.3.

Pokud je aktivni pozadavek na ukonceni klienta, 1ze smycku na dvou mistech
opustit (a tim ukondit i béh vldkna) — pokud neni navazano spojeni se serverem,
dojde k ukonceni pri prvnim prichodu smyckou, kdy je pozadavek aktivni. Pokud
je spojeni se serverem aktivni, nejprve je mu odeslana zprava od odpojeni a klient je
ukoncen, jakmile od serveru prijde potvrzeni o prijeti této zpravy. Pokud by mélo
dojit k timeoutu, server je v tu chvili z hlediska klienta nedostupny, spojeni neni
navazano, a k ukonceni dojde pres prvni podminku.

Jak uz nazvy napovidaji, tat dvojice funkci ovéruje, zda se uz prilis dlouho neceka
na potvrzeni od protistrany. Jejich obsah je z velké ¢asti podobny — pokud je po-
tvrzeni viibec ocekavano, porovna se doba od odeslani posledni zpravy s limitem.
Pokud je limit prekrocen, je nékolikrat zopakovano odeslani zpravy, a kdyz ani to
nepomize, je protistrana povazovana za nefunkcni. V pripadé dalsiho ucastnika
vypoctu to znamena jeho odstranéni z lokalniho seznamu adres. V pripadé serveru
to znamena navrat do neinicializovaného stavu.
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4. Popis implementace

P’

Kontrola timeoutt
zprav, opakovani
odeslani

A 4

Odeslani ping zpravy
na server

A 4

Odeslani novych
zprav

A 4

PFijem zprav

A 4

Zpracovani pfijatych
zprav

]

Obrazek 4.3: Zjednoduseny priibéh nekonecné smycky sitového klienta.

4.3.2.3 Funkce info_consider_update() ainfo_update()

Tyto funkce na zakladé prijaté zpravy zajistuji korektni dpravu struktur message_-
retry_info - pokud je ptijata zprava odpovédi (nekontroluje se ale, zda spravného
typu) a dany adresat na néjakou odpovéd cek4, je mu resetovan priznak nepotvrzené
zpravy a pocet opakovanych odeslani. Struktura message_retry_info pro upravu
je vybrana podle adresy odesilatele.

4.3.2.4 Funkce take_action() a take_action_server()

Mohou zahajit novou vyménu zprav - tj. odeslat zpravy, které nejsou jen reakci
na podnét od ostatnich tc¢astnikd — jde o navazéani/ukonceni spojeni se serverem, vy-
zadani adres od serveru, a vyzadani reseni od ostatnich ucastnikd vypoctu. Pro pre-
hlednost byl kdd resici zpravy na server umistén do separatni funkce.

4.3.2.5 Skupina funkci message_process_...(Q)

Kazda tato funkce je urcena pro zpracovani jednoho konkrétniho typu prijaté zpravy.
Vsechny prebiraji stejné argumenty, aby se daly abstrahovat do stejného ukazatele
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4.3.2.6. Funkce prepare_message_process()

na funkci, pres ktery jsou nasledné volany.

Klient implementuje zpracovavani nasledujicich typa zprav:

- init response - potvrzeniinicializace u serveru, ulozi prijaté identifikac¢ni
¢islo a zméni stav serveru na state_ready,

« addr request response - prijetiadres ostatnich tcastnikid vypoctu od ser-
veru, adresy jsou ulozeny do lokalniho pole, je resetovan priznak pozadavku
na aktualizaci adres refresh_addresses,

« param request — zadost o poskytnuti reseni od jiného tucastnika vypoctu,
reaguje odeslanim odpovédi s feSenim, prekopirovanym ze solveru,

« param request response - odpoved nazadost o reseni, prijaté parametry
jsou nakopirovany do sdileného pole, odkud je miize solver precist (pokud by
bylo pole plné, prijaté feseni se zahodi).

Aby mohly byt béhem vypoctu bez dalsiho vétveni volany funkce pro zpracovani
zprav podle typu, jsou pouzita pole ukazateld na funkce, ktera maji tolik prvk,
kolik je typti zprav. Tato funkce pole inicializuje, jelikoz je to prehlednéjsi nez v pri-
padé statické inicializace. Jedna se o stejny princip jako uz byl popsan u funkce
prepare_message_£fill () v kapitole 4.2.5.6.

Server je koncipovan jako standalone aplikace pro podporu klientd. V sou¢asné im-
plementaci to znamen4, Ze pouze udrzuje seznam v$ech aktivnich klientt a v pripadé
pozadavku c¢ast adres poskytne pro navazani peer-to-peer komunikace bez jeho
Ucasti.

Veskera logika, vlastni serveru, je umisténa v souboru server_main.c.

Hlavni funkce serveru. Provede inicializaci proménnych a nasledné velmi podobné
jako v pripadé klienta bézi v nekone¢né smycce. Narozdil od klienta je ale zcela
pasivni — nezahajuje nové vymény zprav, jen reaguje na zpravy prijaté od ostatnich.
Smyc¢ka je tak o néco jednodussi a stfida se v ni prijem a pripadné zpracovani zprav
s kontrolou, zda jsou vsichni klienti aktivni.

Nepredpoklada se, ze by program mél smycku opustit.
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4. Popis implementace

Stejné jako v pripadeé klienta, kazd4 tato funkce je volana pro zpracovani jednoho
konkrétniho typu zpravy.
Server implementuje zpracovavani nasledujicich typad zprav:

+ init - inicializace nového klienta, je mu prifazeno a v odpovédi poslano
unikatni identifika¢ni ¢islo, kterym se bude nadale prokazovat,

+ addr request - pozadavek na poskytnuti adres ostatnich uc¢astniki, pokud
je validni prijaté id, reaguje odeslanim zpravy s pozadovanymi adresami,

+ ping - periodické udrzovani relace, aby server klienta nepovazoval za neak-
tivniho, pokud neni potteba posilat jiné zpravy, server jen potvrdi prijeti a
aktualizuje ¢as posledni komunikace,

+ leave - indikace ukonceni ¢innosti klienta, zprava je potvrzena a klientovo
identifikacni ¢islo je uvolnéno pro dalsi pouziti.

Vyplnéni pole ukazateld na funkce, které budou nasledné zpracovavat prichozi
zpravy (viz stejna funkce v klientské ¢asti v kapitole 4.3.2.6).

Kopiruje adresy klientd z hlavniho seznamu do pomocné struktury, aby je bylo
mozné odeslat.

Nejprve je vybran index, od kterého se za¢nou sbirat adresy pro odeslani na do-
taz zadatele. Zadouci je, aby se zadateli v odpovédi nevratila jeho vlastni adresa.
Toho se docili tak, ze je jako vychozi uvazovan prave index zadatele, ktery je znamy.
Nasledné je k nému prictena urcitd hodnota podle okolnosti (viz dale) a od této
hodnoty dale jsou vybirany adresy tak dlouho, dokud neni splnén pozadavek. K poli
se pritom pristupuje jako k obtocenému (za poslednim indexem se pokracuje poca-
te¢nim).

Mize se stat, ze klient pozaduje vic adres, nez ma server v danou chvili k dis-
pozici — v takovém pripadé je pocate¢nim indexem vybéru hned index nasledujici
po zadateli a mnozstvi pozadovanych adres je upraveno tak, aby bylo rovno poctu
pripojenych klientt (limitné az O — zadatel se nebere v potaz).

Pokud je prihlasenych klientl vice, server vybere pocatec¢ni index vybéru na-
hodné tak, aby se v poli mezi nim a zadatelem nachézelo prinejmensim pozadované
mnozstvi adres. To znamen4, ze pokud je N celkovy pocet pripojenych klientt a P
pozadované mnozstvi adres, je mozné se posunout v rozsahu < 1; N — P >. Pole
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4.4.5. Funkce participant_list_init()

muze byt fragmentované, pti presunu na novy index se nejprve kontroluje, zda je slot
vibec vyuzit, pokud ne, provede se posun o index dale. To také znamena, ze pokud
by mezi indexem zZadatele a dal$im obsazenym indexem byl dostatek nevyuzitych
slotd, ndhoda bude negovana a vzdy dojde k vybéru stejnych adres (za predpokladu
stati¢nosti klientd).

Graficky je to znazornéno na obrazku 4.4 pro, z hlediska ndhody, nejlepsi a
nejhorsi pripad.

Nejzazsi index,
odkud je nutno
adresy nadcitat

Klient 7 poZzaduje 3 MozZné zadatky
dal$i adresy vybéru

Zacatek vybéru nahodny K

Celkem klientt: 6

Obrazek 4.4: Vybér adres, které budou odeslany v reakci na pozadavek od klienta.

Inicializuje kus seznamu tcastnik — nuluje ¢asy, kdy byl ucastnik naposledy aktivni,
coz ve zbytku programu indikuje, Ze je dany index nevyuzity.

Vraci identifikacni ¢islo, které dostane dalsi nové pripojeny klient. V prvni radé
se snazi plné naplnit kapacitu existujictho pole, pokud uz ale zddné volné misto
neexistuje, je velikost pole pomoci funkce realloc() zvétsena na dvojnasobek.
V takovém pripadé je navic nova ¢ast inicializovana vracené id je prvni index v nové
casti.
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4. Popis implementace

447 Funkce check_client_inactivity()

Projde cely seznam klientti, a pokud se inicializovany klient odmlcel na prilis§ dlou-
hou dobu, je povazovan za neaktivniho a odstranén ze seznamu.
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Testovani

Navrzeny program byl otestovan nad dodanymi daty pro experimentalni ovéreni
funkénosti a posouzeni kvality vystupnich feseni. Jako doplnék jsou v priloze 8
uvedené vystupni grafy pro nékteré testovaci scénare.

b.1 Optimalizace parametrt PID regulatoru

Pro testovani byla vyuzita ctverice minipocitact Raspberry Pi Zero s nainstalova-
nym operacnim systémem Raspbian GNU/Linux 11 (Bullseye).

Oba implementované optimaliza¢ni algoritmy byly spustény na 100 generaci
s velikosti populace 20 jedinct. Velikost populace byla zvolena ponékud mensi, nez
byva zvykem (bézné spise vyssi destiky jedinct), jako kompromis mezi kvalitou
nalezenych reseni a dobou béhu, ktera v nékterych pripadech presdhla i deset hodin.

Testovany byly nasledujici zptisoby béhu:

1. Samotna pumpa bez sdileni informaci se shodnym pacientem — referen¢ni
vysledek pro moznost porovnavani oproti komunikujicim solverdm. V kédu
bylo za timto icelem zcela vynechéno zalozeni vlakna, obstaravajiciho sitovou
komunikaci.

2. Skupina pump se shodnym pacientem se sdilenim informaci — synteticky
scénar, kdy vsechny pumpy resi shodny problém. Diivodem jeho zarazeni je
naznacit, zda ma vyména informaci vliv alespon pfi ideélnich podminkach.

3. Skupina pump s riznymi pacienty se sdilenim informaci - podminky nejblizsi
skute¢nému nasazeni, kazda pumpa resi jiny problém.

Pro simulaci riznych ,pacientt” byl vedoucim prace dodan rizné parametrizo-
vany retézec SmartCGMS filtrd, spoustény nad stejnym scénarem. Parametry filtrti
byly stanoveny identifikaci z OhioT1DM datasetu [49]. Cilem je identifikovat para-
metry PID regulatoru ovéfeného na modelu pacienta GCT [50], jehoz matematicky
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5. Testovdni

predpis je uveden v nasledujici rovnici:

Y:B—S-(Kp-e(t)+Kd-AeA—(tt)+Ki~/te(t)), (5.1)
0

pricemz Y oznacuje davkovanou hladinu inzulinu, B zakladni davku, S citlivost
na inzulin, e(t) odchylku cilové od skute¢né koncentrace glukézy v krvi, a K, jsou
parametry (zesileni proporcionalni, deriva¢ni a integra¢ni slozky).

Pro bod 3 je smérodatny vysledek prvni pumpy, jelikoz optimalizovala parame-
try stejného pacienta, jaky byl optimalizovan v bodech 1 a 2.

Kvalita vystupnich parametrt v podobé primérnych chyb pro popsané scénare
pro algoritmus genetické evoluce je zachycena v tabulce 5.1. Hodnoty pro pumpu
2, 3 a 4 ve tretim sloupci nelze porovnavat s vysledky v ostatnich sloupcich, jelikoz
optimalizace probihala nad jinym pacientem!

Prlimérna chyba [mmol/l]

Bez sdileni, Se sdilenim, | Se sdilenim,

stejny pacient | stejny pacient | rlizni pacienti
Pumpa 1 1,47 1,37 1,32
Pumpa 2 1,55 1,42 3,65
Pumpa 3 - 1,45 1,36
Pumpa 4 - 1,46 2,85

Priimérna chyba [%)]

Bez sdilent, Se sdilenim, | Se sdilenim,

stejny pacient | stejny pacient | rlizni pacienti
Pumpa 1 22,07 20,58 19,89
Pumpa 2 23,23 21,37 54,84
Pumpa 3 - 21,77 20,36
Pumpa 4 - 21,87 42,75

Tabulka 5.1: Porovnéni kvality optimalizovanych parametra PID reguldtoru meto-
dou genetické evoluce.

Pro algoritmus particle swarm optimization jsou vysledky zachycené v tabulce 5.2.
Stejné jako u genetické evoluce plati, s vyjimkou pumpy 1 nelze srovnavat hodnoty
s ostatnimi sloupci.
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5.2. Méeveni programem perf

Priimérna chyba [mmol/I]

Bez sdileni, Se sdilenim, Se sdilenim,

stejny pacient | stejny pacient | rGzni pacienti
Pumpa 1 1,33 0,83 0,85
Pumpa 2 1,33 0,83 2,64
Pumpa 3 - 0,83 1,02
Pumpa 4 - 0,83 2,39

Primérna chyba [%]

Bez sdileni, Se sdilenim, | Se sdilenim,

stejny pacient | stejny pacient | rlzni pacienti
Pumpa 1 19,94 12,48 12,75
Pumpa 2 19,94 12,48 39,59
Pumpa 3 - 12,48 15,25
Pumpa 4 - 12,48 35,93

Tabulka 5.2: Porovnani kvality optimalizovanych parametrt PID regulatoru meto-
dou particle swarm optimization.

perf je profiler pro operaé¢ni systémy GNU/Linux, schopny sbirat detailni statistiky
o bézicich procesech. V tomto pripadé byl vyuzit prikaz perf stat pro ramcové
porovnani implementovanych metod optimalizace.

Meéreni bylo provedeno opét na Raspberry Pi Zero s opera¢nim systémem Rasp-
bian GNU/Linux 11 pro jednu iteraci optimaliza¢niho algoritmu s velikosti popu-
lace 20 jedinct se v§im vsudy. Ve statistikdch jsou tak zahrnuty i vypocetni naroky
samotné aplikace SmartCGMS, které by mély byt nicméné mezi obéma algoritmy
srovnatelné. Vybrané vystupni hodnoty pro particle swarm optimization a genetic-
kou evoluci jsou pro porovnani zachyceny v tabulce 5.3.

PSO GE
Context switches [n] 9022 8331
Page-faults [n] 8416 3922
Branches [n] 8,84E+09 8,49E+09
Branch-misses [n] 4,09E+08 3,94E+08
Branch-misses [%0] 4,6 4,6
Time elapsed [s] 580 559
System time [s] 2,51 2,57

Tabulka 5.3: Porovnani vybranych vystupti profileru perf pro particle swarm opti-
mization a genetickou evoluci.
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5. Testovdni

5.3 lIdentifikace pacientského modelu

Pro demonstrovani vlastnosti nad vétsim modelem byla vyzkousena identifikace
,skute¢ného” pacientského GCT modelu. Tato identifikace uz oproti predchozimu
testovani probihala na klasickém stolnim pocitaci s ohledem na kratsi doby vypo-
¢tu, ale rizné zptsoby béhu uvedené v kapitole 5.1 byly zachovany. Pumpy byly
simulovany ¢tyfmi procesy na stejném pocitaci a s ohledem na vysledky predcho-
zich testovani byl pro optimalizaci vyuzit pouze algoritmus particle swarm. Velikost

populace byla stanovena opét na 20 jedinct, pocet iteraci na 50.

Vysledky zachycuje tabulka 5.4 — stejné jako vyse, i zde neni mozné porovna-
vat hodnoty ve tretim sloupci s vyjimkou prvniho raddku s ostatnimi hodnotami

v tabulce.

Priimé&rna chyba [mmol/l]

Bez sdileni, Se sdilenim, Se sdilenim,

stejny pacient | stejny pacient | rlizni pacienti
Pumpa 1 3,26 2,44 2,10
Pumpa 2 3,53 2,36 1,50
Pumpa 3 - 2,02 1,72
Pumpa 4 - 2,14 2,10

Priimérna chyba [%)]

Bez sdilent, Se sdilenim, Se sdilenim,

stejny pacient | stejny pacient | rdzni pacienti
Pumpa 1 45,78 24,67 27,9
Pumpa 2 34,83 26,14 18,21
Pumpa 3 - 21,38 16,54
Pumpa 4 - 26,01 42,1

Tabulka 5.4: Porovnani kvality optimalizovanych parametra pacientského modelu

metodou particle swarm optimization.
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Zhodnoceni
vlastnosti

Testovani naznacuje, Ze vyména informaci béhem optimalizace dokéaze zvysit kvalitu
vysledného reseni. Konkrétné v pripade¢ genetické evoluce a identifikace parametra
PID regulatoru je mezi pripadem, kdy zadna komunikace neprobihala, a pripadem,
kdy spolu pumpy resily stejny problém, rozdil zhruba dvé procenta ve prospéch ko-
munikace. Vysledek pri reseni riznych problému byl sice jesté lepsi, ale jen o necelé
procento, coz uz lze s ohledem na mnozstvi dat oznacit za zanedbatelné.

Pri pouziti particle swarm optimization pro stejny problém mély vysledky po-
dobnou tendenci - se zavedenim komunikace doslo ke zlepseni oproti nekomuniku-
jicim pumpam, a to jak v pripadé reseni stejného problému, tak pri reseni odlisnych
problémi. Vysledek téchto dvou situaci byl pritom srovnatelny. Pfi feseni spolec-
ného problému pritom cluster dosel k jednomu nejlepsimu vysledku, ktery uz se dale
nepodarilo vylepsit, narozdil od genetické evoluce, kde pumpa 1 nasla kvalitnéjsi
vysledek, ktery se nedostal k ostatnim.

Za zminku stoji, ze vysledky particle swarm optimization byly ve vSech pripa-
dech kvalitnéjsi, nez v pripadé genetické evoluce, a to az do té miry, Ze i samotna
pumpa dosahla s particle swarm optimization lepsich vysledkd, nez pumpa vyuzi-
vajici genetickou evoluci a spolupracujici s ostatnimi. Testovani bylo ale provedeno
v tomto ohledu v omezené mire s pouze ¢tyrmi tcastniky. Obecné komplexni tes-
tovani této problematiky vcetné zhodnoceni dopadt intenzity vymény informaci,
zpusobu jejich integrace a mnozstvi spolupracujicich zarizeni by vydalo na celou
samostatnou praci.

Algoritmus particle swarm optimization byl déle otestovan na identifikaci paci-
entského modelu s vétsim mnozstvim parametrti na vykonnéjsim hardwaru. V této
uloze zpusobilo zavedeni komunikace napohled mnohem piisobivéjsi vysledky —
doslo ke zlepseni zhruba o deset procent. I zde ale plati, Ze testovani spise naznacuje
mozny trend, nez ze by se jednalo o vycerpavajici analyzu.

Co se vykonnosti tyce, oba optimaliza¢ni algoritmy byly srovnany v ramci jejich
jedné iterace nastrojem perf. Zatimco Cetnost Spatné predikce vétveni byla v obou
pripadech prakticky stejn4, stejné jako doba, kterou proces stravil obsluhou systé-
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6. Zhodnoceni vlastnosti

movych volani, odli$né jsou napriklad doby béhu - particle swarm optimization
bézel o néco pomaleji, ale jak bylo naznaceno vyse, poskytuje kvalitnéjsi vysledky.

Drasticky rozdil je potom v poctu vypadki stranek, kterych v pripadé gene-
tické evoluce nastalo o polovinu méné oproti particle swarm optimization. Je tézké
urdit, ¢im presné je tento ukaz zapri¢inén, nicméné particle swarm optimization
potrebuje pro svou funk¢nost udrzovat oproti genetické evoluci vétsi mnozstvi dat.
Zatimco geneticka evoluce potfebuje pouze dvé sady reseni (rodice a potomkové),
particle swarm sice udrzuje pouze jednu sadu reseni, ale kazdé se sklada ze samot-
nych ,okamzitych® parametrt, nejlepsich parametrt za celou dobu optimalizace,
okamzité zmény parametru (rychlosti ¢astice) a navic i struktury udrzujici ukazatele
na zminéné hodnoty. Jedna se ale stile o data s velikostmi v raddech kB a tedy po-
tencidlné dostatecné malé pro umisténi do nékolika jednotek stranek. Vyrazné vétsi
jsou soubory se spustitelnym kédem - jak spustitelny soubor scgms-console, tak
i sdilena knihovna s distribuovanymi solvery a ostatni sdilené knihovny projektu
maji velikost v radech jednotek MB, coz uz by pri velikosti stranky 4 kB znamenalo
potrebu nékolika stovek stranek pro tplné nacteni. Pokud operacni systém stranky
uvolnuje co mozna nejdrive, ¢astéjsi vypadky mohou byt zplisobeny pomalej$im vy-
poctem particle swarm, béhem kterého dojde k uvolnéni stranek, jez je pak vzapéti
opét potreba nacist.

Komunikace mezi pumpami probiha nesifrované, kdokoliv tak mze vyméno-
vané zpravy odposlechnout, nebo se dokonce vydavat za legitimniho ucastnika. Pro-
blémem by bylo predevsim nadmérné zatézovani pumpy neustalym zasilanim zprav,
coz by znamenalo plytvani elektrickou energii a vypocetnim vykonem - oboji je
pro pumpu zadouci investovat spise do optimalizace. V zadném pripadé ale dto¢nik
nemuze pres sit ziskat surové pacientska data, pumpa poskytne maximalné agrego-
vana data v podobé¢ parametri modelu.

Raspberry Pi Zero odebird minimalisticky zhruba 100 mA [51] pfi 5V, tj. 0,5 W.
Na dvé tuzkové baterie AA s celkovou kapacitou 6 Wh (kazda po 2000 mAh pfi 1,5 V)
by ho tak bylo mozné provozovat zhruba po dobu 12 hodin, coz by mohlo postac¢ovat
na jeden den.
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Mozna rozsireni 7

Aplikace je funkéni, tak jak byla navrzena a implementovana. Zdaleka to ovsem
neznamena, Ze neni co dale vylepsovat, spiSe naopak.

7.1 Ruzné modely

V soucasné implementaci se predpoklada, ze v$ichni icastnici vypoctu identifikuji
parametry stejného modelu a tento model je urcen implicitné. V praxi se ale mize
stat, ze riizni pacienti pouzivaji modely razné.

K reseni Ize pristoupit dvojim zplisobem: bud na strané serveru, nebo na strané
klientd.

Uprava na strané serveru by obnasela zavedeni vice seznam castniki — jeden
pro kazdy model. Pumpa by pfi inicializaci musela predat informaci o tom, jaky kon-
krétni zrovna pouziva, podle které by ji server spravné zaradil. Jako jednoznacny
identifikator Ize vyuzit opét GUID. Nasledné uz by se pro pumpu nic neménilo,
vyzadala by si adresy dalsich dcastnikd, se kterymi by si mohla vyménovat dosa-
vadni vysledky. Server by pouze musel poskytnout adresy, které pochazi ze stejného
seznamu (tzn. adresy na pumpy, pouzivajici stejny model).

Alternativné by bylo mozné nechat server tak, jak je, a pozménit logiku klientt
tak, ze by pri vyméné parametrti uvadéli navic i identifikaci modelu, ktery pouzivaji.
Bylo by pak mozné odhalit nekonzistenci a pripadné zopakovat dotaz na jinou
pumpu.

Y 4 w ] LY L ”
7.2 Vymeéna parametru specifickych pro
optimalizacni algoritmus
Vsechny optimalizac¢ni algoritmy udrzuji jako sviij defacto stav aktudlni feseni (tj. pa-
rametry modelu, se kterym pracuji), nebo jejich sadu. Nékteré algoritmy ale mohou

pracovat jesté s dalsimi parametry, které nejsou primo soucasti modelu — prikladem
je i implementovany particle swarm optimization, kde si kazd4 c¢astice udrzuje ak-
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7. Moznd rozsireni

tualni polohu ve stavovém prostoru (tj. parametry modelu), ale navic i svou aktualni
rychlost, ktera s modelem primo nesouvisi, ale optimalizace s ni pracuje.

Prenéaseni pouze parametrt modelu tak, jak je to v soucasnosti implementovéano,
zajistuje nezavislost na konkrétni pouzité metod¢ optimalizace, protoze ty musi byt
z principu pritomné za vsech okolnosti. Prakticky ale nic nebrani prenaset i parame-
try navic, naopak by mohla existovat sance, ze si diky tomu predané reseni povede
na ,cizi“ pumpé lépe. Pro béh optimalizace je stejné nutné tyto parametry vybra-
nym zpusobem stanovit, na prikladu particle swarm napriklad tak, ze je rychlost
vynulovana (viz kapitola 4.1.3.7).

Nevyhodou bezdratové komunikace pomoci Wi-Fi je jeji pomérné nezanedbatelna
spotreba elektrické energie. Navic nehraje prilis roli, jestli zarizeni sit aktivné vyu-
ziva, nebo ne - i pri pasivni Gcasti je stale potreba dodavat netrivialni prikon. Napr.
[52] udava pro Raspberry Pi Zero W rozdil 30 mA mezi vypnutou a zapnutou Wi-
Fi pfi nec¢innosti. Vyména informaci ale trva oproti identifikaci pomérné kratkou
dobu, velka c¢ast energie, kterou Wi-Fi spotfebuje, je tedy zmarena.

Tento problém Ize zcela eliminovat vypinanim Wi-Fi, pokud neni zrovna pouzi-
véana, coz ale za soucasného stavu nelze, protoze pumpy mezi sebou nejsou casové
synchronizovany a pozadavky mohou posilat ve zcela ndhodném case.

Jednou moznosti je absence globalniho ¢asu - tzn. hodiny kazdé pumpy v siti
maji obecné odlisnou hodnotu a synchronizaci je nutné provadét pro kazdou dvo-
jici komunikujicich pump. Server navic mtze udrzovat synchroniza¢ni informace
pro nove prichozi ucastniky. Princip ¢innosti by mohl byt nasledovny: pumpa se
pripoji k serveru, vyzada si adresy dal$ich ucastnikid. Zaroven s nimi server po-
skytne informaci o dobé jejich aktivity (napr. ve formé casu do probuzeni). Serveru
je nazpét zaslana tatdz informace pro lokalni pumpu. Nasledné je Wi-Fi vypnuta a
zapindna vzdy jen na urcity cas béhem predpokladané doby probuzeni jiné pumpy,
pripadné béhem svého udaného casu probuzeni, podle toho, co nastane drive.

Prestoze je tento zptsob funkéni a jeho idea pouzitelna napriklad v bezdratovych
senzorickych sitich [53], kde zavisi na kazdé miliampérhodiné, pro tuto praci je
zbyteéné pracny a lze vyuzit jinych nastroju.

Jmenovité je mozné globélni ¢as zavést pomoci protokolu NTP [54], ktery ope-
racni systémy umi zcela bézné vyuzivat pro ziskani presného casu z Internetu.
Pokud jsou vSechny pumpy timto zptisobem synchronizované, 1ze predpokladat
na vsech dostatecné ,stejny”“ ¢as pro rizeni dalsi komunikace. V tomto pripadé by
nebylo potreba vyraznéji zasahovat do funkcionality programu - stacilo by doby
aktivity omezit na predem stanovené ¢asové intervaly, napt. prvnich pét minut ho-
diny. Béhem této doby by bylo mozné kontaktovat libovolnou pumpu a vymeénit si
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7.4, Sifrovdni komunikace

informace o pribéhu identifikace. Po zbytek casu by Wi-Fi zistala vypnuta, i kdyz
v pripadé potreby opétovné synchronizace nebo udrzovani relace se serverem je
samoziejmeé mozné ji za timto tcelem zapnout.

74 Sifrovani komunikace

Veskera sitova komunikace byla navrzena jako nesifrovana, jelikoz je takovy pri-
stup pro prvotni implementaci a ladéni vyrazné snazsi. Pro ostry provoz jinde nez
na izolované siti je nicméné vhodné sifrovani zavést.

Hlavnim problémem by byla distribuce klict, kterd je v mnoha ohledech po-
dobna distribuci adres, popisované v kapitole 3.3. Stejné jako v pripadé adres je
mozné tézit ze zavedeni serveru, ktery by navic kromé adres mohl udrzovat také
verejné klice asymetrické Sifry pro navazani spojeni mezi pumpami.

Alternativou k plnohodnotnému $ifrovani by mohlo byt pouze zajistovani inte-
grity prenasenych zprav pomoci digitalnich podpist. Jak uz bylo zminéno, samot-
nym odposlechem zprav se uto¢nik nedokéaze dostat k citlivym datiim, pouze jejich
agregaci ve formé modelu. Zasadnéjsim problémem je moznost, Ze bude uto¢nik
uzly nadmérné zatézovat, ¢i injektovat nezadouci informace do zprav, ¢imz by snizil
efektivitu algoritmu.

7.5 Inteligentni spojovani klientu

Soucasna implementace nerozlisuje klienty mezi sebou, z hlediska serveru jsou
vsichni rovnocenni. Pokud si klient zazad4 o adresy dalsich tcastnik®, bude mu
vracena prakticky ndhodna podmnozina vsech aktivnich klientt.

Vyména parametri by ale teoreticky mohla byt prinosnéjsi, pokud by si byli na-
vzéjem komunikujici pacienti podobni — napt. vékem, pohlavim, hmotnosti. Server
by tyto informace mohl vyuzit pro vybér adresy, na které bézi optimalizace pro co
nejpodobnéjsiho pacienta, coz by znamenalo slozitéjsi algoritmus pro prochazeni
seznamu uUcastnikt, pfipadné nutnost ucastniky délit do skupin. Také by se mohlo
stat, ze by pacient nechtél tyto osobni informace programu vibec sdélit.
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Cilem této prace bylo prozkoumat, implementovat a na skute¢nych zarizenich otes-
tovat zpusoby sdileni informaci a jejich dopadu na identifikaci/optimalizaci para-
metrt modelu.

Hlavni motivaci je fakt, Ze identifikace modelu je vypocetné naro¢ny numericky
proces, u kterého neni prili§ vysoka sance uspéchu, pokud by mél bézet na vypocetné
slabém nizkoprikonovém zarizeni. Pokud by nicméné slabych zarizeni bylo zna¢né
mnozstvi, spole¢nymi silami by mohly dosdhnout lepsich vysledkd.

Konkrétnim uplatnénim by v pripad¢ této prace byli pacienti trpici nemoci di-
abetes mellitus, kteri vyuzivaji inzulinovou pumpu. O tomto hardwaru plati to, co
bylo zminéno v odstavci vyse, tj. je sice pomérné nevykonny, ale vyskytuje se ho
netrivialni mnozstvi.

V ramci této prace byly navrzeny dva ,distribuované” solvery pro framework
SmartCGMS, jeden fungujici na principu genetické evoluce a druhy na principu par-
ticle swarm optimization. Kromé samotné lokalni optimalizace obsahuji i sitovou
¢ast, ktera komunikuje s dal$imi aktivnimi solvery a vymeénuje si s nimi parametry
,zajimavych“ feseni. Tento zptisob vymeény je vyhodny i z pohledu dspory prenase-
nych dat a ochrany citlivych zdravotnich informaci.

Prestoze jsou ziskana reseni od ostatnich vypocitavana pro jiného pacienta
(a tedy samotny reseny problém je odli$ny), jejich zaneseni do populace lokalnich re-
$eni muize algoritmu pomoci prozkoumat vétsi cast stavového prostoru a pripadné
uniknout z lokélnich optim.

Soucésti préce je také analyza a navrh sitové ¢asti, tj. sitové architektury a pro-
tokolu. V distribuované aplikaci, za jakou 1ze popisovany problém oznacit, je prede-
v$im nutné vhodnym zptsobem ziskavat adresy ostatnich dcastniku. Jako nejvhod-
néjsi varianta bylo zvoleno ustanoveni serveru, ktery bude tyto adresy sdruzovat.
Navrzeny protokol je minimalisticky a zahrnuje komunikaci solveru se serverem a
solver(i mezi sebou.

Navrzena aplikace byla otestovana na nékolika minipoc¢itac¢ich Raspberry Pi
Zero, vysledky pritom naznacuji, Ze navrzeny pristup muze dale vylepsit optimali-
zované parametry, prestoze komplexni testovani miize byt predmétem navazujicich
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8. Zdver

praci.
Prezentovano je nékolik potencialnich rozsireni aplikace, jako tispora energie
vypinanim Wi-Fi nebo podpora riznych modelt.
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Rizné modely paralelismu podle [23], a) globdlni, b) ostrovni, ¢) celularni
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Popis adresarové struktury pri-
loh

/Aplikace_a_knihovny

- /networking: Adresar se zdrojovymi soubory sitové ¢asti.

- /scgms_solver: Adresar se zdrojovymi soubory optimaliza¢ni ¢asti.

/Poster: Adresar se soubory posteru.

/Text_prace

- /DP.pdf: Zkompilovana prace.
- /main.tex, /references.bib: Zdrojové soubory pro BIEX.

- /img: Adresar obsahujici grafiku a zadani prace bez podpisi.

/Vstupni_data: Adresar s konfiguracemi filtr SmartCGMS scénari.
- /Patient: Adresar s konfiguraci a scénari pro idenfitikaci parametra
pacientského modelu.

- /PID: Adresar s konfiguracemi a scénarem pro identifikaci parametra
PID regulétoru.

/Vysledky: Adresar s vystupnimi (optimalizovanymi) konfiguracemi pro
rizné scénare.

- /pid_ge: Adresar se soubory pro genetickou evoluci (identifikace PID).

% /ref: Vysledky optimalizace samostatnych pump bez komunikace.

x /equal: Vysledky optimalizace komunikujicich pump se spolec-
nym pacientem.

% /full: Vysledky optimalizace komunikujicich pump nad raznymi
pacienty.
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Popis adresdrové struktury priloh

- /pid_pso: Adresar se soubory pro particle swarm optimization (iden-
tifikace PID) se stejnou struktuou jako adresar /ge.

- /patient_pso: Adresar se soubory pro particle swarm optimization
(identifikace pacientského modelu) se stejnou struktuou jako adresar

/ge.

+ /Readme. txt: Textovy soubor s popisem adresarové struktury.
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Pro jednoduchy preklad aplikace jsou mezi zdrojovymi kédy dva skripty aplikace
CMake CMakeLists.txt — jeden pro solvery v . /scgms_solver, druhy pro server
v . /networking. CMake vygeneruje samotné soubory pro preklad (napf. Makefile),
kterymi je mozné projekt zkompilovat.

Pri invokaci CMake pro vytvoreni soubort solverti je nutné dodefinovat pro-
ménnou SMARTCGMS_COMMON_DIR s cestou ke common adresari SmartCGMS, napr-:

.../scgms_solver> cmake -B ../solver_build \\
-DSMARTCGMS_COMMON_DIR=/tmp/scgms/common

Pri prekladu serveru neni potfeba definovat zadné dalsi proménné, tedy napt-.:
.../networking> cmake -B ../server_build

Nasledné je mozné ve slozce uvedené v predchozim kroku s prepina¢em -B
spustit kompilaci shodné pro server i solvery, pro Makefile napt-.:

.../solver_build> make

Vysledny prelozeny soubor bude umistén do stejné slozky. V pripadé Smart-
CGMS solvert se jedné o sdilenou knihovnu, kterou je tfeba zkopirovat/premistit
do slozky filters, nachazejici se ve slozce se spustitelnou aplikaci SmartCGMS.

V pripadé serveru je vystupem spustitelna aplikace.

Pred spusténim obou casti je treba, aby se v aktivni slozce nachéazel soubor
params. txt, ve kterém bude specifikovano, na jaké IP adrese a portu server bézi
(pro solvery — kam se pripojovat, pro server — s jakou adresou a portem se svazat),
napfr. ve tvaru:

server address: 127.0.0.1
server port: 10000

Server lze spustit z prikazové radky tak, jak je, bez dalsich parametrd, napf.:
.../server_build> ./server
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Uzivatelskd prirucka

Pro spusténi SmartCGMS solveru je nejprve nutné piekopirovat/presunout kon-
figura¢ni (.ini) soubory a scénére (.csv) do slozky se spustitelnou aplikaci Smart-
CGMS

Pro spusténi optimalizace je pri spousténi konzolové aplikace potreba specifi-
kovat nazev konfigura¢niho souboru, prepina¢ -o, za prepina¢em -r UUID poza-
dovaného solveru (303ba959-1fbf-42f0-a95b-68a40efdf0b8 pro particle swarm op-
timization, 0f0f437e-2824-4877-a6ae-0576548a856¢ pro genetickou evoluci, tyto
hodnoty je mozné z prikazové radky vypsat spusténim konzolové aplikace Smart-
CGMS bez jakychkoli parametri) a za prepinacem -p index optimalizovaného filtru
a jméno jeho konkrétniho parametru. Dale je mozné specifikovat velikost populace
za prepinacem -z a pocet iteraci za prepinacem -g — pokud tyto hodnoty nebudou
uvedeny, pouziji se defaultni.

Spusténi optimalizace pro konfigura¢ni soubor gct2_001_bpid. ini nad fil-
trem s indexem 5 a jeho parametry ,Model_Bounds“ skrz prikazovou radku se
solverem na bazi genetické evoluce s velikosti populace 50 jedincti a 100 iteracemi:

.../scgms/build> ./scgms-console gct2_001_bpid.ini -o \\
-r0f0f437e-2824-4877-a6ae-0576548a856¢c -p5,Model_Bounds \\
-z50 -g1000
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Vystupni grafy

Grafy vygenerované simulaci optimalizovanych .ini soubort ve SmartCGMS. Vsechny
grafy jsou pro pacienta 1.

Identifikace parametrii PID regulatoru

Grafy ziskané po identifikaci parametra PID regulatoru na Raspberry Pi Zero. Tmavé
modra ¢ara odpovida simulované koncentraci glukozy, zluta cara (konstantni
signal) predstavuje pozadovanou droven.

Obrazek 1: Vystupni graf pri vyuziti genetické evoluce, bez komunikace.
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Vystupni grafy

e Level [mmol/L] , Insulin[U], Insulin Rate[U/Hr], Carbohydrates[0.1%g]

Glucos

r T A — — T —
11,2020 0:00 11,2020 13:00 21200 2600 212020 15:00 31,200 4:00 31,2020 17:00 412020 6100 412020 19:00 51,2020 8:00
Time [day. month. year hour:minute]

Obrazek 2: Vystupni graf pri vyuziti genetické evoluce s komunikaci a jinymi paci-
enty na kazdé pumpe.

1.1.2020 0100 1.1.2020 13:00 21200 200 212020 15:00 32,2020 400 3,200 17:00 412020 6100 412020 19:00 512020 800
Time [day. month. year hour:minute]

Obrazek 3: Vystupni graf pri vyuziti particle swarm optimization, bez komunikace.
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Identifikace parametrii PID reguldtoru

Hypergiycemia

e Level [mmol/L] , Insulin[U], Insulin Rate[U/Hr], Carbohydrates[0.1*g]

Hpsdicemnis

R —— — T —_— —_—
1.1.2020 0100 1.1.2020 13:00 21,2020 200 21,2020 15:00 31,2020 4100 31,200 17100 412020 6100 412020 19:00 5.1.2020 8:00
Time [day. month. year hour:minute]

Obrazek 4: Vystupni graf pti vyuziti particle swarm optimization s komunikaci a
jinymi pacienty na kazdé pumpé.
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Vystupni grafy

Identifikace parametrii pacientského modelu

Grafy ziskané po identifikaci pacientského modelu na stolnim pocitaci. Tmavé
modra c¢ara odpovida ,skutecné” koncentraci glukdzy, cervena cara pred-
stavuje predikci modelu.

22.0 | nterstitial glucose (mmol/L]
GCT model v3 - Interstitial glucose [mmol/L]
Carbohydrate intake []

20.0

L A d !

X
X X X X X
4.0 x x x
2.0
23:00 22:25 21:51 21:17 20:42 20:08 19:34
31.12.2019 01.01.2020 02.01.2020 03.01.2020 04.01.2020 05.01.2020 06.01.2020

Time [day.month.year hour:minute]

Obrazek 5: Vystupni graf bez vyuziti komunikace.

86



Identifikace parametrii pacientského modelu

52.0
50.0 | [Interstitial glucose [mmol/L]

GCT model v3 - Interstitial glucose [mmol/L]

48.0
46.0

Carbohydrate intake []

44.0
42.0
40.0
38.0
36.0
34.0
32.0
30.0
28.0
26.0
24.0
22.0
20.0
18.0
16.0
14.0
12.0
10.0
8.0
6.0
4.0

2.0

23:00 22:25 21:51 21:17 20:42 20:08 19:34
31.12.2019 01.01.2020 02.01.2020 03.01.2020 04.01.2020 05.01.2020 06.01.2020
Time [day.month.year hour:minute]

Obrazek 6: Vystupni graf pri vyuziti komunikace a jinymi pacienty na kazdé pumpe.
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