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Cilem této prace je uvést ctenare do zakladl vcelareni, analyzovat a zhodnotit vlast-
nosti vybranych aplikaci pro vcelare a nakonec navrhnout a implementovat komu-
nikacni server a mobilni aplikaci podporujici vcelare.

Teoreticka ¢ast se bude zabyvat v¢elafenim (zaklady, problematika, podpora IT),
analyzou existujicich aplikaci pro vcelare (zhodnoceni vyhod, nevyhod a funkci).
Prakticka cast se zabyva navrhem a implementaci vlastni mobilni aplikace, ktera
bude obsahovat vybrané funkcionality pro podporu, rozvoj a monitorovani vcelstev.
Komunikac¢ni server bude komunikovat s mobilnimi klienti, které budou poskyto-
vat uzivatelské rozhrani. V dalsi ¢asti prace je popsan navrh a integrace senzort pro
monitorovani aktivity dlu. Instalacni prirucka obsahuje detailni postup pro instalaci
jednotlivych casti systému. Uzivatelska prirucka popisuje jednotlivé obrazovky a
funkcionality mobilni aplikace. Na zavér bude komunikacni server a mobilni apli-
kace otestovana a ke kazdé ¢asti budou navrzena dal$i rozsireni.

The aim of this paper is to introduce the reader to the basics of beekeeping, to
analyze and evaluate the advantages and disadvantages of selected applications for
beekeepers, and finally to design and implement a communication server and a
mobile application supporting beekeepers.

The theoretical part will deal with beekeeping (basics, issues, IT support), and
analysis of existing applications for beekeepers (evaluation of advantages, disadvan-
tages, and features). The practical part will describe the design and implementation
of a custom mobile application that will include selected functionalities for the sup-
port, development, and monitoring of bee colonies. The communication server will
provide the data to clients, and the mobile application will be used as a user interface
to display the data. The following part of this paper describes the design and inte-
gration of sensors for monitoring beehive activity. The installation guide contains a
detailed procedure for the installation of each part. The user guide describes the scre-
ens and functionalities of the mobile application. Finally, the communication server
and the mobile application will be tested and further extensions will be proposed.

Véelareni « Mobilni aplikace « Komunikacni server « Senzory « Android

(i)
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Uvod

Vcely hraji v ekosystému klicovou roli, kterd ma velky vliv na lidskou spole¢nost
a prirodu. V poslednich letech se vsak velmi snizuje jejich populace. Diivody pro
ubytek vcelstev jsou klimatické zmény, negativni dopady lidské ¢innosti, ptisobeni
parazitli a roz$ifeni nemoci vcel. S vyvojem technologii je mozné vyuzit riizna zari-
zeni (mobilni telefon, vestavénd zarizeni, senzory atd.) pro spravu a monitorovani
jednotlivych vcelstev.

Cilem této diplomové prace je analyzovat vlastnosti vybranych mobilnich apli-
kaci pro vcelare a nasledné vytvorit vlastni systém vcetné mobilni aplikace, obsahu-
jicich vybranou funkcionalitu pro podporu a spravu vcelarskych aktivit.

V préci budou analyzovany vybrané existujici aplikace a porovnany jejich vy-
hody, nevyhody a funkce. Po analyze bude navrzena mobilni aplikace, komunikaéni
server a senzoru pro podporu vcelarskych aktivit, monitorovani stavu a zdravi véel-
stev. Budou vybrany vhodné nastroje a technologie pro realizaci systému. Déle bude
popsana architekturu, zabezpeceni a zptisob komunikace mezi jednotlivymi ¢astmi
navrzeného systému. V nasledujici ¢asti prace bude popsana vlastni realizace jed-
notlivych casti systému a popis jejich struktury a konfigurace.

Posledni ¢ast prace bude popisovat ovéreni spravné funkcionality systému, bu-
dou vyhodnoceny vysledky testovani a navrhy na rozsireni jednotlivych ¢asti vytvo-
reného systému.



Vcelareni

Chovem vcel se ¢loveék zabyva uz stovky let a je mozné se s nim setkat prakticky
témeér vsude na celém svété. Drive lidé chovali vcely predevsim pro jejich produkty
jako jsou med, vosk nebo napriklad propolis. Dnes se této ¢innosti lidé vénuji z
dalsich dtivodd, at uz je to financni privydélek nebo vcely zdédili od nékoho z rodiny.
Motivy véelarii jsou rizné a stejné tak i pocty jejich vcelstev, avsak co je viceméné
pro vsechny totozné jsou zékladni principy prace se véelami.

Kazdy novacek se bude potykat se stejnymi problémy zacinajiciho vcelare napft.
vybér nejvhodnéjsiho stanovisté pro ul, jaké vybaveni poridit, kde a jak si poridit
prvni vcelstvo a jak se o néj nejlépe starat.

Rada véci bude kazdému zacinajicimu véelaii piipadat zpocatku slozitd a u
mnoha véci si nebude jisty spravnym rozhodnutim. To vyzaduje pilné studium a s
modernimi technologiemi, jiz neni slozité si potfebné informace dohledat na inter-
netu. Nez se z novacka stane zku$eny vcelar, muze to trvat i nékolik let [1] a ostatni
véelari mu urcité poskytnou spoustu cennych rad.

2.1 Vcela medonosna

Véela medonosna (Apis mellifera) je jedna z nejznaméjsich zastupct spolec¢enského
hmyzu. Jedna se o druh véely nejvice znamy diky schopnosti produkovat med a
opylovat kvétiny. Vcely ziji ve spolecenstvi, které se nazyva vcelstvo. Mezi véelami
jsou slozité vztahy a také ve vcelstvu funguje dokonala délba prace. V jednom spole-
censtvi je zpravidla jedna oplozena matka, viz obrazek 2.1, jejiz tlohou je predevsim
klast vajicka, ¢imz zajistuje obnovu vcelstva. Vceli matka se v ulu doziva az 5 let [2].

Dale se ve vcelstvu nachazi 500-2000 trubcti. Jejich ikolem je oplodnit mladou
matku a po oplozeni trubec okamzité umira. Jsou odchovani od jara do podleti!
(polovina ¢ervence). Lihnou se z neoplozenych vajicek do bunék, které jsou véts,
nez bunky pro délnice. Pred zimou jsou ostatnimi v¢elami vyhnény z ulu, aby ne-
spotrebovévali zasoby. V sezéné vSak pomahaji zahtivat vceli plod, jelikoz maji vyssi
télesnou teplotu nez klasicka délnice a nemaji zihadlo [3].

!Obdobi regenerace spojené s poslednim vyticenim medu po posledni hlavni sniisce. Viely se
pripravuji na zimu a zacinaji loupezit u slabych vcelstev.



2.1 Viela medonosnd

Obrazek 2.1: Véeli matka a délnice

Délnic se ve vcelstvu nachazi v sezoné priblizné 60 tisic (pres zimu to byva 20
tisic). Délnice Zije pfiblizné 35 dna [4]. Na zimu se lihnou tzv. dlouhovéké vcely,
které maji za tikol preckat zimu a délka jejich zivota mize byt i nékolik mésict. Ve
véelstvu vykonavaji vsechny ostatni prace:

+ vyhledavéni potravy,

« zpracovani medu z nektaru a medovice,
+ noSeni, zpracovani pylu a propolisu,

+ noseni vody,

« staveéni plastd,

+ krmeni matky, trubct a plodu,

. strezeni vchodu ulu,

« Cisténi plastd a samotnych vcéel,

+ vétrani a udrzovani spravné teploty a vlhkosti dlu.



2.1 V¢ela medonosnd

Kazda vcela za svij zivot projde nékolika stadii, ve kterych ma v tulu pridélenou
konkrétni ¢innost, viz tabulka 2.1. Tento proces zac¢ina po vylihnuti vcely:

Den Stadium Cinnost

po 2-3 hodinach Cisticka ¢isténi bunék a priprava pro matku ke kladeni
4. den krmicka krmeni starsich larev
6. den kojicka krmeni mladych plodd a matky materi kasickou
12. den stavitelka stavéni vCelich plastt (aktivuji se voskové z1azy)
18. den strazkyné cesna 'stf'eie’nvi \fchodu do tulu pred neprateli (vyvine se

jedova zlaza)

21. den létavka donasi do dlu vodu, nektar, medovici, propolis

Tabulka 2.1: Cinnosti véeli délnice

Schopnosti vcely produkovat rizné produkty jsou zajimavym predmétem veédec-
kého zkoumani (zdravi a 1é¢by). Kazda latka je vcelou vytvarena specifickym zptiso-

bem a je v ulu pouzivana k odlisnému ucelu:

+ Pyl - je létavkami umistén do bunék. Vcely v ulu nasledné uskladnény pyl

odebiraji pro krmeni plodu. Vcelstvo pro svoji potfebu prinese a spotrebuje
za cely rok priblizné 30 kilogrami pylu.

Med - po priletu vcely do tulu, predavaji 1étavky nektar z volatka (medného
vacku) veelam. Vcely prineseny nektar zpracovavaji a zahustuji, potom jej
ukladaji do bunék plastt. Dalsim zahustovanim se snizuje procento vody v
medu na 16-22%. Poté jej véely zavickuji. Med vcely pouzivaji podle potteby
na preziti, ale i jako pohonnou latku k 1étani. Vcelstvo spottebuje pro svoji
potiebu za rok priblizné 70 kilogrami medu.

Propolis - je lepkava pryskyri¢na substance, kterou vely sbiraji na pupenech
stromu a kert. Obsahuje vysoky podil 1atek branicich vyvoji mikroorganizm.
Veely ji pouzivaji k tmeleni vnittnich stén ult, dezinfekci plastd a mumifikaci
mrtvych tél vetrelct.

Vosk - je vysoce odolny ester jednoduchych alkoholt a vyssich mastnych ky-
selin. Mladé v¢ely ho produkuji jako vypotek tzv. zrcatek na spodni strané
¢lankt zadecku. Veely tyto vypotky smichaji slinami a postupné z nich mo-
deluji plast, coz je svisla tenka voskova sténa osdzena z obou stran hustou siti
kolem 6 mm. Hloubka bunék je az 15 mm. Bunky jsou stavény v mirném dhlu
cca 5 stupna vzhiru.



2.2 Problematika vcelareni

+ Materi kasicka - je vymések hltanovych z1az mladych vcel, kterym je krmena
véeli kralovna po dobu, kdy klade vajicka a materi plod po celou dobu svého
vyvoje. Obsahuje mnoho vitamint, minerald i bilkovin.

+ Vceli jed - je bezbarva tekutina, ktera je sekretem jedové zlazy. Je pouzivam
véelou k obrané v pripadé ohrozeni.

Lidé chovaji vcely predevsim pro ziskavani vcelich produktt. Dalsi velice dulezity
vyznam chovu v¢el je opylovaci ¢innost. Hraji klicovou roli pri opylovani rostlin,
pri kterém prenasi pyl z kvétd, coz umoznuje rostlinam produkovat ovoce a semena.
Jsou plodiny, u kterych by bez opyleni vé¢elami nadale nebyla zajisténa jejich troda.
Na svété je opylovano asi 85% vsech kvetoucich rostlin hmyzem a z toho je priblizné
85% opylovano vcelami. U ovocnych stromt je cca 90% kvét opylovano vcelami.
Z finan¢niho hlediska pfinese jedno véelstvo za rok narodnimu hospodarstvi svou
opylovaci ¢innosti az pres sto tisic korun ro¢né [3].

Posledni dobou v mnoha céastech svéta je pozorovan vyrazny ubytek populace
vcel. Tento jev je znam jako Syndrom zhrouceni vcel (CCD). Mezi pric¢iny tohoto
jevu pattirazné vlivy clovéka na zivotni prostredi, jako jsou napriklad agrotechnicka
opatreni, pesticidy a nebo mnoho parazitti. Varroaza prenasi mnoho skodlivych virt
nebo dalsi nebezpecné nakazy jako je mor nebo hniloba vceliho plodu, které dokazi
znicit celé vcelstvo. Véely maji také mnoho nepratel, kteri jim dokazi ublizit napfr.
vosy, mysi, véelojedi. V nedavné dobé vysla studie védcti z americkych univerzit,
kde je uvedeno, ze kvili teplotnim podminkam ¢eka nékteré vceli kolonie kolaps [5].
Pocasi a klimatické zmény nebo extrémni sucho, které jsou evidovany poslednich
n¢kolik let, maji velky vliv na ubytek vcel.

Jednim z nejvétsich nebezpeci pro vcely je invaze sr$né asijské. Porovnani oproti
druhtim, co ziji v Ceské republice je mozné vidét na obrazku 2.2. Tento invazivni
druh se specializuje na lov vcel. Jiz se objevila v Evropé a v souc¢asné dob¢ pusobi
velké skody véelarim na tzemi Francie [6]. Pfedstavuje velké riziko pro vcely, které
¢asto napada primo u vstupu do jejich tlu a dokaze jim zptisobit zna¢né ztraty nebo
dokonce thyn celého véelstva. Dale mtze zpuasobit i velké skody na ovocnych stro-
mech ¢i vinohradech, kde se zivi sladkou stavou ze zralého ovoce. Aby se zamezilo
invazi, je potteba jakykoliv vyskyt tohoto druhu okamzité nahlasit [7].

Vymfeni véel by mélo vdzné dopady na Zivotni prostiedi a ekosystém. Doslo by
k vyraznému poklesu irody mnoha plodin, ovoce i zeleniny. Planeta by pomalu ztra-
tila pestrobarevnost a biodiverzitu, coz by velmi rapidné vedlo k monokulturnosti
a postupné destabilizaci celého ekosystému.

Meélo by to obrovské dasledky na cely ekosystém, ekonomiku a lidsky zivot
obecné. Je proto velmi dulezité se starat a podporovat zdravi a prosperitu vcel [8].



2.3 Informacni technologie ve vielarstvi

Srsen asijska Srsen evropska Véela Vosa

Obrazek 2.2: Porovnani velikosti druhti [6]

2.3 Informacni technologie ve vcelarstvi

V posledni dob¢ pronikaji moderni technologie do mnoha oblasti a véelareni tomu
neni vyjimkou. Objevuji se technologie pro zdznam vcelarskych aktivit i samotné
monitorovani udalosti v ulu. Samotné véelareni zabere mnoho ¢asu, a proto je pri-
marnim tkolem technologii predevsim ulehc¢it a zjednodusit praci vcelare.

Internetové portaly umoznuji pomoci s povinnou administrativou vcelare vici
uradiim a vcelarskému svazu. Mohou také zasilat vystrahy o postricich ze stran
zemédeélct. Pro monitorovani dlu se zacaly pouzivat senzory, které poskytuji jejich
aktudlni hodnoty. Z namérenych dat je mozné zjistit aktualni déni v dlu. Informace
jako je teplota, vlhkost nebo vaha ulu jsou pro vcelare velmi uzite¢né. Namérena
data se dale mohou vyuzit pro ucely véelarskych vyzkuma. V neposledni radé se
zacalo vyuzivat kognitivnich technologii, strojového uceni nebo analyzy obrazu a
zvuku [9].

Je samozrejmé, ze véelar stale musi pro urcité aktivity osobné ul kontrolovat,
ale diky technologiim je mozné mnozstvi potrebného ¢asu a pocet inspekci znacné
snizit.
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Analyza mobilnich
aplikaci

V dnesni dobé existuje celd rada mobilnich aplikaci podporujici v¢elareni pro ope-
racni systém Android i iOS. Aplikace mohou poskytovat nejriznéjsi zptisoby pro
zaznamenavani vyvoje vcelstev. Drive se k zaznamenavani pouzivala asi nejvice
tuzka a zapisnik. Stale se najde mnoho vcelart ze starsi i mladsi generace, kteri
tento zptlisob i v dne$ni dobé pouzivaji.

S rychle rostoucim vyvojem technologii se zacinaji pouzivat pro zaznamenéavani
také aplikace na mobilnich zarizenich. Aplikace poskytuji v¢elari asistenci na raz-
nych trovnich, napriklad samotna vcelstva, seznam 1l nebo prehled jednotlivych
ramu v nastavku. Mohou také poskytovat grafické znazornéni jednotlivych dlt a
tim poskytnou rychly prehled o aktualnim stavu véelstva daného vcelare. Aplikace
mimo jiné poskytuji zakladni zdznamy o vcelstvech jako je pocet, stav, osetfeni a
1é¢eni, krmeni, evidence vcelich kraloven a popripadé i ziznamech o sbéru mnozstvi
medu a evidence vynost.

V ramci diplomové prace byla provedena anlyza nékolika vybranych aplikaci
zabyvajicich se problematikou véelareni. Jednotlivé aplikace byly testovany na tele-
fonu Huawei P30 lite (Android 10).

3.1 APIManager

Zakladni informace:

Pozadovany operacni systém: Android 5.1+, iOS 10+
Posledni aktualizace: 3.3.2024

Verze: 1.4.4

Pocet stazeni: 10 000+

Jazyky: angli¢tina
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3.11 Funkce

Aplikace obsahuje nasledujici funkce:
« sprava vcelint, dlt,

« evidence 1é¢eni, krmeni, matek, inventare (nastrojt), sbéru produkta v jednot-
livych vcelinech nebo financi,

« udélosti a aktivity v kalendéari s moznosti vytvoreni upozornéni,
. ulozisté fotek a videi,

« souhrny a zobrazeni statistik a graft,

+ podpora QR kédu pro nacteni ulu,

« hlasovy asistent poskytujici uzite¢né rady,

« Casova osa pro zobrazeni zmén v aplikaci,

« webova aplikace pro zobrazeni dat.

V zakladni verzi aplikace je mozné zaznamenat a spravovat az 20 uld. Pokud bude
uzivatel potrebovat rozsirit tento pocet, jedinou moznosti je poridit si ro¢ni pred-

platné aplikace. Na vybér existuje nékolik variant predplatného, které rozsiruji pocet
moznych ult, jenzZ je mozné v aplikaci spravovat.

Jednou z hlavnich vyhod je prehledné grafické rozhrani a prehledné zobrazeni se-
znamu véeling, viz obrazek 3.1(a), popisujici zékladni informace o véelinu. Lze vy-
tvorit QR kdd (poslany na e-mail) umistit jej na ul a nasledné ho naskenovat pro
rychlejsi pridani zdznamu. Aplikace obsahuje velmi rozsdhlé moznosti nastaveni a
prizptisobeni jednotlivych ¢asti. Déle ma aplikace moznost integrace Google Maps
pro ziskavani geografické polohy jednotlivych v¢eling, viz obrazek 3.1(b). Kontroly
se vyhledavaji v zaznamech pomoci zadaného textu a filtrti. Véelarské inspekce jsou
vytvofeny a rozdéleny pro jednotlivé dny. Casové osa zobrazuje udalosti se zménami
v dlu. Pro jedno zarizeni Ize vytvorit vice uzivateld s riznymi pravy. Lze nastavit
periodické notifikace k ¢innostem jako je napriklad krmeni nebo léceni.

12



3.1.3 Nevyhody

3.1.3 Nevyhody

Do aplikace je potieba se nejprve registrovat a v offline rezimu ji l1ze pouzivat az
po prvnim prihlaseni. Aplikace nabizi pouze anglickou lokalizaci. Zpétné tlacitko
obcas ukonci celou aplikaci namisto zobrazeni posledni obrazovky. Pri zobrazeni
véelinu neni mozné vidét rovnou jednotlivé uly. Neprehledny je kalendar udalosti
bez moznosti detailu jednotlivych dnti. Pro maly obsah dat se statistiky viibec ne-

zobrazily. Omezené je mnozstvi spravovanych alti (maximalné 20) a pri nutnosti
zaznamenani dalsich je potreba si poridit ro¢ni predplatné.

3.1.4 Ukazky aplikace

Obrazky 3.1 zobrazuji ukazky obrazovek z mobilni aplikace:
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Obrazek 3.1: Ukazky aplikace APIManager
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3.2 BoxyBEE

Zakladni informace:

Pozadovany operacni systém: Android 5.1+
Posledni aktualizace: 12.4.2021

Verze: 0.91

Pocet stazeni: 5 000+

Jazyky: angli¢tina

Aplikace obsahuje nasledujici funkce:
« sprava vceling, ult, nastavkd, ramkd,
« sprava a konfigurace jednotlivych ulg,
« grafické zobrazeni struktury uld a jeho ramkd,

« nastaveni typu jednotlivych ramu dlt a zdznam obsahu (med, vajicka, prazdné
atd.),

« detailni zobrazeni Glu s ¢asovou osou,
« souhrn stavu ula pro jednotlivé dny,

« evidence lé¢eni, nemoci, kraloven, krmeni, skadcu.

Aplikace je dostupna zdarma pouze po dobu 30ti denni zkusebni verze a poté je
nutné zaplatit mésicni nebo ro¢ni predplatné. Mési¢ni predplatné nepridava uziva-
teli zddnou funkcionalitu navic.

Aplikace je jednoduché a lehce ovladatelna. Jak vertikalni, tak horizontalni zobrazeni
je celkem prehledné. Poskytuje detailni spravu dlu a jeho struktury s moznosti na-
staveni obsahu jednotlivych ramk, viz obrazek 3.2(a). Umoznuje vytvoreni zalohy
pomoci Gmail tc¢tu. Obsahuje mnoho filtri pro zobrazeni uld. Zobrazuje prehledné
detail dlu s grafy a casovou osou. Umoznuje vytvaret skupiny. Jeden tl mtize nale-
zet vice skupinam. Casova osa se zménami tlu je prehledna a véelarsky denik se
zdznamy kontrol také, viz obrazek 3.2(b).
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3.2.3 Nevyhody

3.2.3 Nevyhody

Po expiraci zkusebni verze je nutnost platit predplatné. Mnoho funkci je dostupnych
az po zaplaceni predplatného. Pridani nového ulu do skupiny je zpocatku narocné
najit. Neni mozné zaznamenat fotografie nebo geografickou polohu jednotlivych
uld. Jednotlivé dly jsou v aplikaci reprezentovany pouze podle identifika¢niho ¢isla,
coz je neprehledné.

3.2.4 Ukazky aplikace

Obrazky 3.2 zobrazuji ukazky obrazovek z mobilni aplikace:
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Obrazek 3.2: Ukazky aplikace BoxyBee
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3.3 Apiary Book

Zakladni informace:

Pozadovany operacni systém: Android 4.1+
Posledni aktualizace: 18.10.2023

Verze: 6.9

Pocet stazeni: +100 000

Jazyky: angli¢tina, ¢estina, dalsi

Aplikace obsahuje nasledujici funkce:
« denik se zaznamy o prohlidkach, véelinech, tlech, ramcich,
« sprava vceling, uld, rdmka (pocet, stav, vdha, poznamky),
« planovani ¢innosti a prohlidek,
« aktudlni pocasi a budouci predpovéd,

« evidence lé¢eni, krmeni, produktt (medu, vosku atd.), v¢elich matek, inven-
tafe nastrojq,

« tisk a export dat do forméatu PDF a CSV,

. ulozisté fotek a videi,

. identifikace NFC a QR kodu,

« moznost vyhledavani a filtrace v zdznamech,
« kalkulacka na pripravu cukerného roztoku,

« webova aplikace obsahuje mnoho uzite¢nych informaci.

Aplikace je v zakladni verzi zdarma a nabizi omezenou spravu vcelint a uli (1 vcelin,
9 1lw), zakladni grafy a reporty, hlasového asistenta, notifikace, zalohy a analyzu
lokanich dat a doporuceni a tipy. Pro uzivatele s predplatnym se rozsiruje mnozstvi
spravovanych vcelint a uld, moznost pristupu z vice zarizeni, pokrocilejsi reporty
a analyzy nebo napriklad mentorsky program a doporucené postupy.
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3.3.2 Vyphody

Obsahuje velké mnozstvi nastaveni aplikace. Umoznuje upravit si vzhled uzivatel-
ského rozhrani, aby zobrazovalo jen ty ¢asti, které uzivatel potrebuje. Umoznuje za-
lohovani do zarizeni nebo do cloudového tlozisté, vyhledavani podle textu. Poradce
poskytuje rizna doporuceni a odpovédi na dotazy. Spravuje zdznamy o ¢astech ulu
(pfidavani a odebirani nastavka/ramka). Je mozné stat se poradcem.

Sdili informace o stanovistich pres Facebook' nebo e-mail. Umoziiuje komuni-
kaci s ostatnimi uzivateli (pouze pro uzivatele s placenou verzi aplikace). Zobrazuje
pocasi podle GPS polohy stanovisté, viz obrazek 3.3(a). Aplikaci je mozné ovladat
pomoci hlasovych poveli (pocasi, poznamka, vytvoreni dlu, provést léc¢eni, zadani
nové ¢innosti, veterinarni prohlidka, pripominka). Umi zkopirovat cely il bez nut-
nosti ho znovu vytvaret. Nabizi moznost prirazeni ulu jinému stanovisti. Obsahuje
velky vybér detailniho popisu ¢innosti napt. krmeni, viz obrazek 3.3(b). K dispozici
je pomocny asistent s doporucenimi napt. pokud je vcelstvo slabé.

Uzivatelské rozhrani je nepoutavé a obcas neintuitivni (pridani nového dlu do stano-
visté nebo pridani nového stanovisté). Nekteré funkce jsou dostupné az po prihlaseni
a nékteré dokonce az po zaplaceni predplatného (ndvody pro vcelare, ozndment, po-
radce, komunikace s dal$im uzivatelem). Pismena s hacky a carkami se zobrazuji
$patné kvili jiné znakové sadé¢. Pro bezplatnou verzi je mozné spravovat jen jedno
stanovisté/vcelin. Néktera slova nejsou viibec prelozena.

Obrazky 3.3 zobrazuji ukazky obrazovek z mobilni aplikace:

ISocidlni sit pro komunikaci a sdileni multimedialnich dat.
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3.4 Chytry vcelar
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Obrazek 3.3: Ukazky aplikace Apiary Book

Zikladni informace:

Pozadovany operacni systém: Android 7.0+, i0S 14.0+
Posledni aktualizace: 6.10.2023

Verze: 1.30.1

Pocet stazeni: 500 000+

Jazyky: Cestina

Aplikace obsahuje nasledujici funkce:
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3.4.2 Vyhody

« sprava jednotlivych stanovist (nazev, poloha, adresa, registra¢ni ¢islo, datum
zalozeni, fotografie),

« spréava ulua se zakladnimi informacemi (nazev, typ, barva, datum zalozeni, typ
véelstva, mira ramku, fotografie),

+ denik zaznamu o 1é¢eni, krmeni, prohlidkach ulu (stav plodg, sila vcelstva,
nalada, nemoci),

« evidence v¢elstev (informace, stav, krmeni, pocet, osetteni, 1éCeni), produkta
(medu), v¢elich matek (datum vylihnuti, ptvod, linie, thyn),

« automatické zobrazeni pocasi podle polohy stanovisté,

» pridavani fotografii ke stanovistim a prohlidkam,

+ vcelarska kalkulacka pro pripravu cukernych roztokd,

« automaticky vypocet spadu roztoce z fotografie podlozky tlu,

« nahlaseni sr$né asijské.

Aplikace pochazi od ceského vyvojarského tymu. Manipulace s aplikaci je snadna a
uzivatelské rozhrani ptsobi velmi poutave, viz obrazek 3.4(a). Po prihlaseni jsou k
dispozici vsechny funkcionality a navic je aplikace zcela zdarma. Umoznuje sledovat
zaznamy na jiném zarizeni podle prihlasovaciho jména. Zaznamenava poznamky
ke stanovistim, ulim, matkdm. Velmi rozséahly je i filtr pro vyhledavani a zobrazeni
zaznamu. Dovoluje vlastni razeni jednotlivych stanovist. Je mozné pridavani po-
znamek, fotek ¢i aktualniho pocasi na jednotliva stanovisté. Kazdé stanovisté muaze
obsahovat libovolny pocet dlti. V zdznamech o produkci medu je mozné zaznamenat
nejen typ medu, ale i pocet nastavkq, viz obrazek 3.4(b). Vyvojari vytvorili nékolik
dalsich mensich aplikaci pro podporu vcelari jako je aplikace pro nahlaseni sr$né
asijské, vceli kalkulacka nebo kalendar vcelich matek pro planovani a chov.

Uzivatelské rozhrani obcas ptsobi stroze napt. prihlasovaci a registra¢ni obrazovka.
Je nutné prihlaseni pred pouzitim aplikace. Neni mozné pouzivat aplikaci bez pri-
stupu k internetu v offline médu bez predchoziho prihlaseni. Pfi registraci nejsou
nikde uvedeny pozadavky na heslo. Umoznuje zadani velmi slabého hesla (5 znakda).
V nékterych obrazovkach se zobrazuje pouze ¢ast textu. Pri pouzivani se aplikace
dlouho nacitala nebo tplné¢ zamrzla. Matku je mozné pridat do dlu az po zalozeni a
ne pri jeho vytvareni. Medobrani obsahuje automaticky filtr.
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3.4.4 Ukdzky aplikace

3.4.4 Ukazky aplikace
Obrazky 3.4 zobrazuji ukazky obrazovek z mobilni aplikace:
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Obrazek 3.4: Ukazky aplikace Chytry Véelar

3.5 Vcelar

Zakladni informace:

Pozadovany operacni systém: Android 4.1+
Posledni aktualizace: 17.1.2016

Verze: 1.5.2

Pocet stazeni: 1 000+

Jazyky: cestina
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3.5.1 Funkce

Aplikace obsahuje nasledujici funkce:

« sprava jednotlivych ult s informacemi o nazvu, poradi, barvé tlu, umisténi,
popis,

« pridavani fotografii k jednotlivym alam,
+ poznamky s ¢asovou osou zmén,
« zdznamy o léceni,

« vcelarav rok s informacemi obsahujicimi rady a informace o jednotlivych
meésicich,

« informace o znaceni véelich matek.

Aplikace ma intuitivni uzivatelské rozhrani. Parametry prohlidky ulu se zadavaji
na $kale, viz obrazek 3.5(a). Tutorialy v aplikaci obsahovaly mnoho uzite¢nych tipt
(co se ma splnit do urcitého terminu). Denik obsahuje moznost zaznamenavat si
prohlidky na jednotlivych stanovistich, viz obrazek 3.5(b) a prohlizet si je v ¢asové
ose se zobrazenymi zménami. Nabizi moznost urcit poradi jednotlivych ula.

Celkové uzivatelské rozhrani bylo nedostate¢né atraktivni na pohled. Vertikalni
zobrazeni neni moc prehledné. Do aplikace je nutné prihlasit se pres Google tcet.
Aplikace neni mozné pouzivat bez internetového pripojeni (offline méd) pri prvnim
pouziti aplikace. Aplikace se chovala zvlasté a prestavala reagovat pri nékterych
¢innostech (pridani nového zdznamu lé¢eni, véelartv rok). Pri vytvareni ulu nebylo
jasné k cemu slouzi mapa, jelikoz se s ni nedalo pracovat a pohyb po ni nebyl mozny.
Pri vytvareni tlu neni mozné vybrat fotografii z galerie. Aplikace prestala reagovat v
urcitych chvilich po stisknuti tlacitka zpét. Malé mnozstvi atributi tlu. Po vytvoreni
nového tly, nejsou informace dale viditelné uzivateli. Editace a zobrazeni informaci
o tlu je pro uzivatele tézké najit. Neni moznost davat vice uld do jedné skupiny.
Aplikace casto prestala reagovat a kvuli tomu bylo velmi naro¢né ji viibec pouzit.
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3.5.4 Ukdzky aplikace

3.5.4 Ukazky aplikace

Nasledujici obrazky zobrazuji vybrané obrazovky z mobilni aplikace:
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Obrazek 3.5: Ukazky aplikace Vcelar

3.6 Vcelareni

Zakladni informace:

Pozadovany operacni systém: Android 4.4+
Posledni aktualizace: 15.2.2018

Verze: 2.0

Pocet stazeni: 1 000+

Jazyky: Cestina
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3.6.1 Funkce

Aplikace obsahuje nasledujici funkce:

« shrnuti zobrazujici statistiky, pocet vcelstev, produkci medu s grafy o celko-
vém a primérném poctu pro dany rok,

« sprava alt (typ, raimky, nazev), matek, udalosti, financi,
+ denik se zdznamy o tlech,

« zaznamy o vytvorenych produktech, véelich matkach, udalostech, onemoc-
néni,

« tvorba vlastnich parametrt (napr. temperament vcel), hodnoceni, typu uda-
losti,

. evidence zikaznikd,

« zalohovani a obnoveni dat.

Aplikace funguje i bez internetového pripojeni. Mé jednoduché a prehledné uzivatel-
ské rozhrani, viz obrazek 3.6(a). Umoznuje vytvoreni vlastnich parametrt a rozsahu
hodnot daného parametru napf. velikost matky se $kélou 1-5, kde hodnota 1 predsta-
vuje malou a 5 velkou. Obsahuje velké mnozstvi atributi pri vytvareni nového ulu
nebo vceli matky. Je zde moznost sledovat vlastnosti u véelich matek. Lze vytvaret
vlastni udalosti. Radi zaznamy podle mnoha filtrti a kritérii. U véeli matky je mozné
pridat jeji matku. Zobrazuje informace pomoci grafd napt. primérny denni spad
rozto¢i? na dno tlu. Zéznamy je mozné tadit podle podle riznych kritérii. Nedo-
porucuje zakazniky v prodejich, napf. uz mu neprodavame. Denik se zdznamy je
zobrazen velmi prehledné spolecné s dulezitymi informacemi, viz obrazek 3.6(b).

Aplikace se obcas zasekla. Nebylo mozné zalohovat data kvuli chybé (Permission
denied). Nebylo mozné vytvorit novou udélost, pokud predtim nebyl vytvoren mini-
malné jeden vlastni typ udalosti. Zpétné tlacitko v nékterych obrazovkach nevracelo
aplikaci na posledni obrazovku ale vypnulo celou aplikaci nebo byla presunuta do
pozadi. Po jakychkoliv upravach bylo nutné zmény potvrdit tla¢itkem, jinak zmény
nebyly ulozeny.

2Spad je mnozstvi roztoct Varroa destructor, kteif padaji z vcel na podlozku tlu napf. pii
osetfovani. Méfeni spadu rozto¢t mize poskytnout véelarim uzite¢né informace o drovni infekce
ve vCelstvu a ti¢innosti pouzivanych metod o$etfeni.
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3.6.4 Ukdzky aplikace

3.6.4 Ukazky aplikace

Nasledujici obrazky zobrazuji vybrané obrazovky z mobilni aplikace:
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Obrazek 3.6: Ukazky aplikace Vcelareni
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3.7 Shrnuti

Shrnuti jednotlivych aplikaci z nékolika moznych pohledti je znazornéno v tabulce
3.1. Jaké jsou minimélni pozadavky na jednotlivé platformy, jakou poskytuje funk-
cionalitu na vedeni v¢elarskych zaznamt z kontroly vcelich ulu, jaké dalsi funkce
poskytuje. Dalsim hlediskem je orientace v uzivatelském rozhrani a zda aplikace
obsahuje placené predplatné.

Kazda aplikace postrada, alespon jednu cast, kterou by kazdé aplikace pro vée-
lare méla obsahovat, jako je napriklad komunikace mezi vcelari nebo zaklady vce-
lareni. Vétsina aplikaci obsahuje pouze jeden jazyk (vétsinou pouze cestina nebo
anglictina). Starsi generace by urcité ocenila Cestinu a naopak mladsi radéji pouziva
angli¢tinu.

Ani jedna z vybranych aplikaci neobsahuje Zzadnou moznost integrovat jakékoliv
senzory, ¢i jind zarizeni pro monitorovani aktudlnich dat z Glu. Nékteré aplikace
maji prili§ omezenou funkcionalitu, dostupnou pouze pri zaplaceni predplatného
napft. maximalni pocet evidovanych v¢elint a uld. Vétsina aplikaci postradala jakou-
koliv komunikaci mezi jednotlivymi véelari, ¢i novinky a aktudlni trendy. Nekteré
aplikace jsou jiz zastaralé a nedostaly v posledni dobé zaddnou aktualizaci. Zadavani
novych zdznamt bylo mnohdy neprehledné z divodu velkého mnozstvi nerele-
vantnich udaju. Jiné aplikace byly dokonce z oficidlnich obchodt (Google Play, App
Store) stazeny a neni nadale mozné je ziskat (napr. BoxyBee).

Celkov¢ je opravdu omezeny pocet mobilnich aplikaci, které se zabyvaji vce-
lafenim, je opravdu omezeny pocet obsahujicich dostate¢né parametry. Z tohoto
davodu by bylo vhodné vytvorit aplikaci zdarma s prehlednym a jednoduchym uzi-
vatelskym rozhranim. Aplikace by obsahovala vice jazyki a také snadnou spravu
vceling, ula a inspekci. Déale by umoznila komunikaci vcelari, kde by zacatec¢nici
mohli ziskévat cenné rady od starsich zkusenéjsich uzivateld, ¢i se poradit s pri-
padnymi problémy. Obsahovala by moznost pridavat jednotlivé uzivatele do pratel
a dala jim tak moznost nahlédnout do jejich 4l a zaznamd. V neposledni radé by
mohla mit moZnost integrovat senzory pro monitorovani vcelstva.

Jelikoz je v posledni dobé existence vcel ohrozena napriklad klimatickymi pod-
minkami nebo lidskymi dopady, je diilezité vyuzit co nejvice technologickych pro-
stredk, které podpori zdravi a ochranu vcel a dalsi rozvoj v oblasti vcelareni.
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3.7 Shrnuti
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Ramcovy navrh
systéemu

Systém se bude skladat z nékolika ¢asti, a to z komunikacniho serveru, databaze a
mobilniho klienta. Komunikace mezi klienty a serverem s databazi je znazornéna
na obrazku 4.1.
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Obrazek 4.1: Navrh systému pro podporu vcelart
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4.1 Komunikacni server

4.1 Komunikacni server

Komunikacni server bude v této praci slouzit jako platforma pro sitovou komunikaci
a vyménu dat mezi databazi a mobilni aplikaci. Bude definovat API rozhrani jed-
notlivych endpointtl!, které budou poskytovat informace o jednotlivych véelinech a
ulech vcelare. Jelikoz aplikaci bude vyuzivat vice uzivateld, proto je potreba zavést
mechanismus pro ovéreni identity. Dale bude komunikacni server prijimat data ze
senzoru, které budou monitorovat aktualni stav v ulu. Vsechna data budou ulozena
do databaze. Pri pozadavku budou mobilnimu klientovi poskytnuta ulozena data.

4.2 Mobilni zarizeni

Mobilni zatrizeni bude pouzito pro ziskavani a posilani dat komunika¢nimu serveru.
Muize také snadno poskytnout dilezité informace v redlném case a zaznamenévat
véelarské operace pomoci jednoduchého intuitivniho rozhrani. S rostoucim vyvo-
jem technologii a chytrych zarizeni se oteviraji nové moznosti pro véelare, jak co
nejefektivnéji spravovat sva véelstva a monitorovat zdravotni stav vcel. Mobilni za-
rizeni v dnesni dobé vlastni témér kazdy a predstavuji tak velmi uzitecny nastroj
pro toto vyuziti.

4.3 Senzory

Senzory budou monitorovat stav véeliho ulu. Vybér senzort bude zalezet na kon-
krétnich hodnotach, které je vhodné monitorovat, viz kapitola 8. Namérené hodnoty
se budou posilat komunika¢nimu serveru pro ulozeni do databaze. V budoucnu by
bylo mozné, aby komunika¢ni server mohl poslat pozadavek a tim ziskal aktualni
hodnoty dat ze senzort.

"Funkce dostupna pies rozhrani, ktera spousti proceduru provadéjici urcity dkol.
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Pouzité technologie

V této kapitole bude popsan vybér jednotlivych technologii, které je mozné pouzit
pri realizaci sytému. Pouzité technologie budou rozdéleny do dvou kategorii, a to
Pro vyvoj a provoz systému.

5.1 Vyvoj systému

Technologie pro vyvoj se budou zamérovat predevsim na urychleni vyvoje a kvalitu
zdrojového kodu.

51.1 Framework a programovaci jazyk

Pro vybér technologii pfi vyvoji komunikac¢niho serveru je v souc¢asné dob¢ klicova
napriklad vykonnost, bezpe¢nost, skalovatelnost a jednoduchost nebo komunitni
podpora.

Jako zaklad pro vyvoj vykonného a bezpe¢ného komunikac¢niho serveru bude po-
uzit framework! Spring Boot. Je zalozeny na programovacim jazyce Java a je jednim
z nejpouzivanéjsich frameworki soucasnosti, ktery diky vestavénym funkcionali-
tam velmi zjednodusi vyvoj. Tento framework obsahuje zabudovany webovy server
Tomcat, Jetty nebo Undertow, diky ¢emuz neni potfeba nasazovat WAR soubory.
Poskytuje automatickou konfiguraci, a tedy programatori se mohou vice soustredit
na vyvoj samotné aplikace nez na konfiguraci.

Spring Boot obsahuje rizné knihovny tretich stran, které usetii programatorovi
nejen Cas, ale také umozni integrovat dalsi nastroje ¢i technologie, které vice rozsiri
aplikaci. Dale poskytuje predpripravené funkce k pouziti, jako je externi konfigurace
nebo kontrola béhu (health check). Framework neklade zadné pozadavky na XML
konfiguraci. Spring Boot ma velmi silnou podporu pro zabezpeceni aplikaci, nabizi
mnoho nastrojli pro autentizaci, autorizaci a dal$i pro bezpecny provoz komuni-
ka¢ni platformy. Diky vestavénym néstrojim jako je Lombok, ktery pomoci anotaci

ISoftwarova struktura pro vyvoj, podporu programovani a organizaci projektt.
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5.11 Framework a programovaci jazyk

generuje ¢asti jako jsou gettery?, settery®, logovani* a dalsi, uetfi programatorovi
mnoho ¢asu s manualnim psanim zdrojového kédu.

Dany framework obsahuje velmi rozsahlou a prehlednou dokumentaci s podrob-
nymi informacemi, ukdzkami kddu a videi pro detailni popis. Za timto framewor-
kem je také velka komunita vyvojart, pripravenych poradit s pripadnymi problémy
[10].

Spring Boot framework podporuje programovacijazyky Java a Kotlin. Obajsou v
soucasné dob¢ jedny z nejpouzivanéjsich programovacich jazyku. Java je univerzalni
jazyk, ktery je znamy diky citelnosti, prenositelnosti a velkému mnozstvi knihoven
a framework?. Java se pouziva pro:

+ Android aplikace,

« webové aplikace,

« vestavéné systémy (Embedded Systemss),
« védecké vypocetni systémy,

+ desktopové aplikace.

Kotlin je na druhou stranu podstatné novéjsi jazyk, ktery je interoperabilni s
jazykem Java (Kotlin kéd Ize pouzit v projektu Java a naopak). Je znamy predevsim
strucnou syntaxi, diky které se zdrojovy kéd lehce pise a udrzuje. Nejcastéji se
pouziva pro:

+ mobilni aplikace,
- projekty datové védy (Data Science®),
« multiplatformni aplikace.

Kazdy z programovacich jazyki ma své oblasti pouziti. V porovnani vykonnosti
obou jazyki je Kotlin o néco lepsi nez Java, jelikoz se jedna o novy moderni jazyk
navrzeny pro lepsi efektivitu kddu. Kotlin ma nékolik funkci jako odvozovani typt
a inline funkce, které pomahaji zlepsit vykonnost kédu. Diky snazsi syntaxi, lepsi
¢itelnosti a stru¢nosti je kéd méné nachylny k chybam. Avsak pri redlném vykonu
je mezi jednotlivymi jazyky jen nepatrny rozdil. Vice jsou dilezité faktory jako je
navrh a optimalizace kddu, které maji na vykon aplikace vétsi vliv bez ohledu na
pouzity jazyk [11]. Pro realizaci komunikaéniho serveru bude pouzit programovaci
jazyk Java.

2Metoda pro ziskani hodnoty privatni proménné objektu.

3Metoda pro nastaveni hodnoty privatni proménné.

47piisob zaznamenavani udalosti, stavii v bézicim systému.

>Jednotcelovy pocita¢ ovlddany fidicim systémem, ktery je v ném zcela zabudovan.
Véda za ticelem ziskani cennych informaci z velkych objem dat.
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512 Analyza kédu

Pro statickou analyzu kédu bude pouzit nastroj SonarLint, ktery je jiz integrovan do
vyvojovych prostredi (Visual Studio Code, Inteli] IDEA, Eclipse a dalsich). Hlavnim
cilem analyzy je predevsim identifikace potencionalnich chyb, nepresnosti, dupli-
kaci nebo tprava stylu zdrojového kédu, diky cemuz se zlepsi kvalita i ¢itelnost
samotného kddu. Analyzu provadi na zékladé definovanych pravidel (nepouzita
proménnd, neefektivni konstrukce kddu, zranitelnosti knihoven, nedodrzovani stan-
dardu - styl pojmenovani proménnych) [12]. Vsechny nalezy statické analyzy jsou
nasledné zvyraznény ve vyvojovém prostiedi s popisem a doporucenim, jak dany
nélez opravit.

Komunikacni server bude vyvijen ve vyvojovém prostiedi Inteli] IDEA Ultimate.
Vyvojové prostredi obsahuje Sirokou skéalu nastroji, funkci nebo sablon, které byly
drive zminéné, napriklad podpora Spring Boot, Docker, databazi, Maven, Git, Sonar-
Lint, které budou pouzity pti vyvoji. Pro zvyseni efektivity pouzivad deep learning
model’ pro doplnovanim celych fadek kédu na zdkladé lokalni kontextové analyzy.
Na podobném principu funguje i inteligentni doplnovani kédu, které poskytuje
na zakladé kontextu navrhy doplnéni kédu pro aktualni pozici kurzoru. Jako dalsi
uzite¢né zabudované nastroje jsou Debugger® pro odstranéni chyb nebo Profiler
umoznujici prozkoumat vykon aplikace a identifikovat ¢asti ndro¢né na procesor a
pamét [13].

Mobilni klient bude vyvijen ve VS Code (Visual Studio Code), které podporuje
integraci s Flutter SDK. Podporuje tvorbu, provoz a ladéni aplikace pfimo ve vyvojo-
vém prostiedi bez pouziti dal$ich nastroji. Dale obsahuje mnoho rozsireni specialné
pro vyvoj Flutteru (zvyraznéna syntaxe, dopliovani kodu a dalsi) [14].

Existuje cela fada néstroji pro navrh, tvorbu a optimalizaci aplikaci cilené na mo-
bilni zarizeni (telefony, tablety). Na rozdil od klasického vyvoje softwaru pocitace se
musi brat v ivahu predevsim rizné vlastnosti mobilnich zarizeni, od velikosti obra-
zovky az po spotrebu baterie a dotykové rozhrani [15]. Pro vyvoj mobilnich aplikaci
se v soucasné dob¢ vyuziva mnoho framework,nejvice pouzivané jsou predevsim
Flutter, React Native [16] nebo Xamarin [17].

"Typ umélé neuronové sité.
8Nastroj pro ladéni a opravu chyb pii béhu aplikace, které Ize krokovat po jednotlivych prika-
zech, kde uzivatel vidi hodnoty jednotlivych proménnych.
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515 Sprdva verzi a Git

Flutter je open-source’ obsahujici sadu néstrojt pro vyvoj uzivatelského roz-
hrani od spole¢nosti Google, ktery byl vytvoren predevsim pro mobilni zarizeni.
Umoznuje vytvaret nativni aplikace pro systémy iOS a Android z jednoho zdrojo-
vého kddu [15]. Flutter m4 mnoho vyhod pro vyvoj mobilnich aplikaci:

+ Cross-Platform - umoznuje vyvijet pro vice platforem soucasné ((ispora casu
a zajisténi konzistence).

+ Vykon - kompiluje do nativniho kédu procesoru (s vlastnim grafickym engi-
nem), ktery zajistuje rychlé a optimalizované uzivatelské rozhrani.

« Hot Reload - moznost sledovat zmény v redlném case bez nutnosti restarto-
vani aplikace (urychluje vyvoj).

« Knihovna balic¢ku - obsahuje velké mnozstvi existujicich balickt volné k
pouziti.

« Komunita - ma velkou komunitu vyvojari, kde je mozné ziskat radu s pri-
padnymi problémy.

+ Bezpecnost - obsahuje null-safety na syntaktické tirovni kédu a vypocetni
vlakna se provade¢ji v izolovanych sandboxech.

Flutter pouziva programovaci jazyk Dart. Dart vyuziva kompilator AOT (Ahead
Of Time) a kompilaci JIT (Just in Time). AOT pouziva ke generovani strojového kddu,
zatimco JIT se pouzivé pfi vyvoji pro rychlé obnoveni bez nutnosti rekompilace [18].

Sprava verzi nebo-li Version control (VCS) je postup sledovani a spravy softwarového
kédu. Jednd se o nastroje, které umoznuji sledovat a spravovat zmény zdrojového
kédu v prabéhu casu [19]. Diky tomu je mozné urychlit samotny vyvoj. Pouzivaji
se napriklad pro tymy DevOps, aby jim pomohli co nejvice zkratit dobu vyvoje a
zvysit Gspésnost nasazeni aplikace. Zaznamenava kazdou zménu zdrojového kédu
ve speciadlnim druhu databaze. Vyvojari mohou pracovat v oddélenych vétvich, ¢cimz
si nebudou zasahovat do prace. Dale je mozné se vratit ke konkrétni verzi kédu.
Diky tomu se mohou opravovat rychleji chyby a zaroven se minimalizuje riziko
naru$eni prace ostatnich ¢lenti tymu [20]. Sprava verzi pokryva néasledujici oblasti:

+ Obsahuje kompletni historii zmén kazdého souboru, viz obrazek 5.1.
» Kazda zména obsahuje jméno autora, datum a poznamky.

+ Soubézna prace vice ¢lent tymu je oddélena do vétvi, které se poté slouci.

Pocitacovy software s otevienym zdrojovym kédem, ktery mtize kdokoliv libovolné upravovat
a ménit.
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5.2 Provoz systému

+ Umoznuje sledovat kazdou zménu provedenou na softwaru a propojit ji se
softwarem pro fizeni projektu a sledovani chyb (napt. Jira).

Local Computer

Checkout Version Database
} Version 3
|
Version 2
|
Version 1

Obrazek 5.1: Historie zmén na lokalnim zarizeni [20]

5.2 Provoz systému

Technologie pro béh systému se zaméri na nasazeni a béh samotného systému. Pri-
oritou takovych technologii je minimalizace manualni prace programatora.

5.21 Docker

Pro vyvoj pri rychlém rozvoji modernich softwarovych technologii je vhodné pouzit
nastroje pro efektivnéjsi tvorbu, testovani a nasazovani aplikace. Nastroj se vyuziva
pro vytvareni kontejnert pro jednotlivé aplikace, ale zaroven jako sprava vyvojovych
prostredi. Jednotlivé ¢asti aplikace jsou oddéleny do jednotlivych kontejnerd, které
jsou samostatné zapouzdrena prostiedi pro béh dané aplikace, viz obrazek 5.2.
Docker je v soucasné dobé jeden z nejpouzivanéjsich kontejnerovych softwaro-
vych nastroja. Jednotlivé kontejnery jsou izolované a maji konzistentni prostredi.
Diky tomu je zajisténa konzistence v ramci vyvoje mezi riznymi prostredimi (vy-
vojové, testovaci, produkéni). Docker umoznuje zabaleni celé aplikace do jednoho
kontejneru, kde mohou byt jiz pripravené vSechny zavislosti a tedy mezi jednotli-
vymi typy prostiredi nebude zadna nekonzistence. Diky tomu je mozné se obejit
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5.2.1 Docker

bez konfigurace na kazdém jednotlivém prostredi. Déle Docker poskytuje moznost
spravy zdroju a skalovatelnost aplikace. Diky tomu lze aplikaci libovolné skalo-
vat vytvorenim vice instanci stejného kontejneru nebo upravou pridélenych zdrojt
(CPU a paméti) v konfiguraci kontejneru. Diky kontejnerizaci je mnohem jednodussi
pripravit testovaci prostredi se stejnym konfiguracnim nastavenim jaké pouziva pro-
dukeni prostredi a tak zjednodusit proces testovani a identifikaci problému v rané
fazi vyvoje [21].

Docker poskytuje nastroje a platformu pro spravu zivotniho cyklu kontejnert:

+ Vyvoj aplikace a jejich podptirnych komponent pomoci kontejnert.
+ Kontejner predstavuje jednotku pro vyvoj, testovani i distribuci aplikace.

+ Jednoduché nasazeni aplikace na produkeni prostredi.

Web server Database Messaging |/Orchestration

&) spring @

PostgreSQL red IS ANSIBLE
%“docker

Operation system

Hardware infrastucture

Obrazek 5.2: Ukazka Docker architektury

Image

Zakladem kazdého kontejneru je image nebo-li obraz. Tento termin se pouziva také
ve virtualnich strojich, kde se jako obraz disku pouziva soubor, ktery je reprezen-
tovan jako pevny disk. Oproti virtudlnim strojim se image spusténého kontejneru
nikdy nezméni a predstavuje sablonu pouze pro ¢teni. Misto toho jsou vSechny pri-
dané nebo upravené soubory v samostatném souborovém systému, ktery je nasledné
namapovan na hostitelském stroji. Diky neménicimu obrazu a proménlivym soubo-
rim kontejneru je pak mozné z tohoto obrazu vytvorit libovolny pocet kontejnert
a spoustét je soucasné. Velké mnozstvi jiz existujicich obrazii je volné dostupné na
webu Docker Hub. Tyto obrazy je mozné libovolné¢ upravovat, ¢i je kombinovat do
dalsich [22].
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5.2.2 Databdzovy systém

Jedna se o spustitelnou instanci image. Kazdy kontejner je mozné spustit, zastavit,
presunout nebo odstranit nezavisle na spusténé bitové kopii nebo ostatnich spusté-
nych instanci stejného image. Kazdy kontejner je mozné pripojit k jedné nebo vice
sitim nebo z n¢j vytvorit novy image na zaklad¢ jeho aktualniho stavu.

Databaze je organizovana kolekce dat, ktera jsou obvykle ulozena a zpristupnéna
elektronicky pomoci pocitacového systému [23]. V modernim informa¢nim systému
je ukladani dat nezbytnou soucasti. Databazovy systém predstavuje klicovy nastroj
pro efektivni ulozeni, analyzu a zpracovani dat. Kolekce dat mtize predstavovat pod-
nikova data obsahujici oblasti jako jsou zaméstnanci, budovy, zasoby, objednavky a
dalsi.

V této praci bude databaze kli¢covou slozkou infrastruktury. Bude se jednat o cen-
tralni ulozisté vsech dat poskytnutych jednotlivymi uzivateli. Néktera data budou v
aplikaci sdilena a pristupna ostatnim uzivatelim. Bude provadéno periodické zalo-
hovani dat, které zajisti bezpecnost a ochranu proti nechténym ztratdm v pripade
selhani serveru, ¢i jinym neocekavanym udalostem. Databaze dale nabizi moznost
vyhledévat a filtrovat data, coz prispéje efektivnosti celého systému. Pro pristup a
praci s daty v databéazi se vyuziva systém rizeni baze dat.

Systém fizeni baze dat se stara [23]:

« zpracovava aktualizace provadéné koncovymi uzivateli a aplikacemi,
+ zamezuje nezddoucim zménam dat pomoci integrity,
« umoznuje bezpecny pristupu k datim vice uzivatelim soucasne,

« v pripadé poruchy softwaru zajistuje tplny konzistentni stav dat.

Bezplatny objektové-rela¢ni databazovy systém (open-source), ktery vyuziva a roz-
Sifuje jazyk SQL [24]. Umoznuje vytvaret napriklad vlastni datové typy, funkce a
psat kdd z raznych programovacich jazyki. Pri vybéru databazového systému bylo
prihlédnuto také k tomu, Ze autor prace ma s timto databazovym systémem nejvice
zkusenosti.

Autentizace a autorizace jsou dnes povazovany za kritické aspekty webovych slu-
zeb. At uz se jedna o prihlaseni do sociélni sit¢, bankovniho tc¢tu nebo e-mailu. V
soucasné dobé¢ je velmi jednoduché vydavat se na internetu za nékoho jiného. V
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5.2.3 Autentizace a autorizace

digitdlnim svété je dnes bézné, Ze webova stranka ¢i samotny dcet mtze byt odci-
zen nebo zneuzit hackery. To predstavuje riziko uniku citlivych informaci jako jsou
udaje o kreditni karté nebo bankovnim uctu, které mohou byt prodany napriklad

na "dark webu

" Cilem autentizace je ovéfeni identity uzivatele a udrzet citlivé

informace v bezpeci [25]. Existuje nékolik moznosti autentizace:

Heslo - ovéreni na zékladé hesla, ze kterého je vytvoren otisk (hash) pomoci
algoritmu (napt. SHA-1), ten je ulozen do databaze a dale se porovnavaji jen
otisky hesla.

Vicefaktorova - vice vrstev a fazi autentizace (heslo, jednorazové heslo, e-
mailové ovéreni a dalsi).

Certifikat - identifikace osob, strojii a zarizeni, které obsahuji digitalni identitu
vcetné verejného klice a digitalni podpis certifika¢ni autority (davéryhodna
certifika¢ni autorita maze vydavat digitalni certifikaty ovérujici vlastnictvi
verejného klice, které jednotlivé strany véri).

Biometrické prvky - vyuziva jedine¢né biometrické charakteristiky uzi-
vatele (otisk prstu, rozpoznani obli¢eje, rozpoznani reci, chtize ¢i pohybu
uzivatele).

Token - po odeslani prihlasovacich udaja obdrzi jedine¢ny zasifrovany re-
tézec znakl a namisto opétovného zadavani idaji mize pouzit token pro
pristup ke chranénym datim (Token ovéruje, Ze byl pristup uzivateli jiz udé-
len).

V této praci se uzivatel bude autentizovat pomoci e-mailové adresy a hesla. Po
uspésném prihlaseni bude uzivateli vygenerovan token, ktery se bude posilat s dal-
$imi pozadavky.

10Cast internetu pristupna pouze prostiednictvim anonymiza¢nich nastroji, kde se provozuji
nelegalni aktivity (prodej drog, zbrani apod.).
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Navrh komunikacniho
serveru

Cilem této c¢asti prace je navrh komunikac¢niho serveru s vyuzitim ovérenych po-
stupti. Kapitola popisuje jakym zptisobem bude realizovana architektura serveru a
tvorba aplika¢niho rozhrani. Déle jakym zptisobem se budou prijimat pozadavky
od klientt a jakym zptisobem se bude ovérovat identita jednotlivych uzivatelt.

6.1 Architektura

Architektura serveru bude typu klient-server. Tato architektura odpovida navrho-
vanému systému, kde jednotlivi klienti (uzivatelé mobilni aplikace) budou posilat
pozadavky na data serveru [26].

V soucasné dob¢ se vyuziva nékolik architektonickych styld pro psani API roz-
hrani jako jsou napt. REST, SOAP, GraphQL, gRPC, WebSocket nebo Webhook.
Kazdy architektonicky styl ma urcité vyhody a nevyhody. V této praci bude pou-
zit REST API [27]. Jedna se o zplsob pouziti webovych standardi pro praci s daty
na serveru. REST API je populdrni a snadno implementovatelny styl, se kterym se
denné setkdvame (Youtube, Twitter a dal$i webové sluzby). Vyuziva RESTful API,
coz je styl pro navrh APJ, ktery je zaloZen na principu jednoduchych a jednoznac-
nych operaci, které pracuji s datovymi zdroji. Posilana data jsou ve formatu JSON
nebo XML. Architektura REST API je popsana na obrazku 6.1 Nejvice se tento styl
pouziva na datove orientované aplikace a webové sluzby, kde je prioritou rychlost
a skalovatelnost. REST API vyuziva metody HTTP:

« GET - ziskani dat,
« POST - vytvoreni dat,

PUT - zména dat,

« DELETE - odstranéni dat,

« PATCH - zména dat, pokud existuji.
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6.1 Architektura

Vyhody

+ Jednoduchy a pouziva se snadno.

Flexibilni s moznosti pouzit rizné formaty.

Je skalovatelny a web-friendly.

Podporuje bezstavovost a ukladani do mezipaméti.

Klienti a servery jsou na sobé nezavisli.

Nevyhody
« Nemad jasny kontrakt ani schéma (neprehlednost, nekonzistence).
+ Nepodporuje slozité dotazy nebo operace (vice malych pozadavku).

+ Nepracuje dobre s chybami nebo vyjimkami, kvili stavovym kédtim HTTP,
které nejsou vzdy jasné ¢i spravné.

GET
PUT Ipeople
. POST Ipeople/123
Client DELETE Ipeople/123/detail Server

—»{ HTTP H URL }—»Il

I JSON %

id: 1

name: John
surname: Smith
age: 42

Obrazek 6.1: REST architektura (zdroj: [28])

38



6.1 Architektura

Tvorba samotného REST API se d4 shrnout do nékolika na sebe navazujicich

krok [29]:

1. Identifikace zdroju - prvni krok pti tvorbé API je identifikace objektd nebo
modeld, které budou zdroji, napt. véelin, ul.

. Vytvoreni URI endpointu - pokud jsou identifikované zdroje, vytvori se
déle URI pro jednotlivé zdroje napriklad:

« /apiaries - vrati seznam vsech vceling,

« /apiaries/fid} - vrati detail v¢elint daného id,

« /apiaries/fid}/beehives - vrati seznam uld véelinu s danym id.

. Reprezentace zdroju - po vytvoreni schéma endpointt se pro kazdy vytvori

reprezentace ve formatu XML nebo JSON, ktera bude dany endpoint vracet,
viz ukazka 6.1.

. Prirazeni HTTP metod - nakonec kazdému URI priradime typ HTTP me-
tody:

+ GET

— HTTP GET /apiaries - vrati seznam v$ech véelinfi,

— HTTP GET /apiaries/fid}/beehives/thiveld] - vrati detail dlu s danym
hiveld v konktrétnim vceliné.

+ POST

- HTTP POST /apiaries - vytvoreni nového vcelinu,
— HTTP POST /apiaries/fid}/beehives - vytvoteni nového tlu v kon-
krétnim vceliné.
« PUT
— HTTP PUT /apiaries/id - zména vcelinu s danym id,
— HTTP PUT /apiaries/{id}/beehives/hiveld - zména specifického dlu
v konkrétnim vceliné.

« DELETE

- HTTP DELETE /apiaries/id - odstranéni véelinu s danym id,

- HTTP DELETE /apiaries/{id}/beehives/{hiveld} - odstranéni tlu s hi-
veld z v¢elinu s danym id.

39



6.1 Architektura

Zdrojovy kdd 6.1: Priklad reprezentace dat endpointu

"id": "1,

"name": "apiaryl",

"hive_count": 4,

"hive_ids": [2, 5, 6, 9],

"type": "base",

"queen_id": 2,

"address": {
"city": "Vlachovo Brezi",
"address": "Chlumany",
"zip": "38422",
"country": "Czech Republic"

Jako posledni dodatecny krok pri vytvareni REST API bude prifazeni navrato-
vych status kédi jednotlivym endpointim. Soucésti kazdé HTTP odpovédi bude
status kdd, ktery informuje klienta o celkovém vysledku pozadavku. Protokol HTTP
definuje tyto standardni kddy, které se rozdeluji do péti zakladnich kategorii a k
nim nékteré typické priklady [30]:

+ Ixx: Informacni - sdili informace na Grovni prenosového protokolu:

— 101 (Switching Protocol) - zména protokolu,

- 102 (Processing) - zpracovéavani pozadavku od klienta.
. 2xx: Uspésny - pozadavek klienta byl ispésné piijat:
- 200 (OK) - pozadavek byl uspésny,
— 201 (Created) - pozadavek byl uspésny a novy zdroj byl vytvoren.

+ 3xx: Presmérovani - presméruje klienta, aby provedl dalsi akci pro dokon-
¢eni pozadavku:

- 300 (Multiple Choices) - pozadavek mé vice nez jednu odpovéd, je potteba
vybrat jednu z nich,

- 301 (Moved Permanently) - adresa URL pozadovaného zdroje byla trvale
zmeénéna a je uvedena v hlavicce odpovédi.

+ 4xx: Chyba klienta - kategorie chybovych stavovych k6du na strané klienta:

- 400 (Bad Request) - pozadavek nemé spravnou syntaxi,
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6.2 Oveéreni identity

- 401 (Unauthorized) - pozadavek vyzaduje informace o ovéfeni uzivatele.
« 5xx: Chyba serveru - kategorie chybovych stavovych kddu na strané serveru:

- 500 (Internal Server Error) - na serveru se vyskytl problém, ktery mu
znemoznil zpracovat pozadavek,

- 501 (Not Implemented) - HTTP metoda neni podporovéna serverem a
nelze ji zpracovat.

Webové aplikace 1ze zabezpecit riznymi typy metod autentizaci. Pokud nedojde
ke spravnému ovéreni identity, bude uzivateli zakazan pristup. Stejné tak je tomu
pokud je uzivatel ovéren, ale neni opravnén, tedy uzivateli chybi urcita prava pro
danou akci a tento proces se nazyva autorizace. Autentizace a autorizace spolecné
spolupracuji a povazuji se za klicové pilire zajisténi bezpecnosti webové aplikace. Ve
zkratce autentizace je ovéreni identity uzivatele a autorizace ovéruje, zda ma tento
identifikovany uzivatel povoleno provadét konkrétni tikol nebo ne. Cely proces je
popsan na obrazku 6.2.

- Vytvofeni,
Uzivatel Akce povolené aktualizace,
pro uzivatele vymazani,
— cteni prispévku
Uspésné —
——» prihlaseni do
Identita systému 5 .o
=11 L . Databazové akce,
ovéfena L AdminisrEtorske_ piidavani a odebirani
Administrator SCE uFivatelskych roli
*  Registrace

Autentizace
(ovéfeni identity) uzivatele

Fy

A

Uzivatel

Neuspésné
ovéreni identity

Obrazek 6.2: Koncept autentizace a autorizace

Jako standard pro ovérovani a autorizaci uzivatelt se ¢asto vyuziva JWT (JSON
web token), které je zalozené na RFC 7519. Tyto tokeny jsou pri ispé$ném ovéreni
identity predany uzivateli, ktery s dalsimi pozadavky na server tento token prida
do hlavi¢ky pozadavku. Datovy obsah tokenu obsahuje typ, Sifrovaci algoritmus,
uzivatelska data, datum platnosti a podpis tokenu pro zabezpeceni proti iprave dat.
Server zkontroluje token a na zdkladé validity umozni, nebo zakaze uzivateli danou
akci. Pro pripad této prace je nezbytné pouzit podobné reseni, aby kazdy uzivatel
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6.2 Oveéreni identity

byl ovéren a mohl pristupovat vyhradné k jeho vlastnim datim. Bez vyuziti tohoto
principu by se kazdy mohl vydavat za nékoho jiného a pozadovat data, kterd mu
nepatfi. Struktura tokenu se sklada ze tii ¢asti (viz obrazek 6.3) [31]:.

+ Header - sklada se z typu tokenu (JWT) a pouzitého algoritmu (SHA-256)
« Payload - definice entity
- Registrované (registered) - obsahuje preddefinované nepovinné dekla-
race (sub - subject, exp - doba platnosti).
- Verejné (public) - obsahuje parametry definované uzivatelem (name).
- Soukromé (private) - obsahuje parametry za tcelem sdileni informaci,

které nejsou verejné ani registrované.

+ Signature - podpis tokenu vytvoreny z Header, Payload, tajny kli¢ a algoritmus
pro zasifrovani (slouzi pro ovéreni, Ze zprava nebyla po cesté¢ modifikovana a
ovéreni identity uzivatele)

Header
{
"type": "JWT",
JWT ¥ malg™: "HS256"
}
Header —
: Payload

"sub": "0123456",
Payload —— "name": "Martin Lacha",
"admin": false

Signature Signature

HMACSHA256(
base64UrlEncode(Header) + "." +

—— base64URLEncode(Payload),
secret-key

)

Obrazek 6.3: Struktura JSON Web Tokenu
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Navrh mobilni
aplikace

Mobilni aplikace bude popsana v dalsi casti této diplomové prace a bude navrzena
pro snadné pouziti a prehledné zobrazeni vSech informaci. Hlavnim cilem bude
poskytnout vcelafi uceleny nastroj pro spravu a monitorovani vsech svych vcelstev.
Aplikace bude vyuzivat rizné funkce mobilniho zarizeni, at uz se bude jednat o po-
lohu nebo fotoaparat. Dale bude poskytovat nastroje pro planovani, zaznamenavéani
a sledovani vcelarskych aktivit.

Klicové funkce této mobilni aplikace budou zahrnovat:

sprava uzivatelského uctu,

+ sprava vcelinti a dld,

« zadznam vcelafskych operaci (stav vCelstva, nemoci),

+ planovani budoucich aktivit (Ié¢eni, krmeni),

« diskuzni forum pro sdileni informaci a fotek nebo dotazd,

« ziskavani aktudlnich novinek a trend ovliviujici zdravi a produkci vcel,

« zakladni znalosti v oblasti v¢elarent,

« spréava pratel (pridavani, odebirani, blokovani) a nadhled do jejich zdznam,

«+ zobrazeni statistickych ukazatell a grafi s namérenymi hodnotami ze sen-
zorq.

Uvodni obrazovka aplikace bude vyzadovat piihlaseni pomoci e-mailové adresy
a hesla. Z této obrazovky bude mozné registrovat novy ucet nebo moznost zménit
si heslo k existujicimu uctu. Po dspésném prihlaseni bude uzivatel presunut do
hlavniho menu, které bude slouzit jako rozcestnik do zbytku aplikace. Z hlavniho
menu bude mozné presunout se do profilu uzivatele, nastaveni, prehledu vcelint
a ulgq, pocasi, komunity, novinky, edukace a statistik. Obecny navrh jednotlivych
obrazovek aplikace je popsan na obrazku 7.1.
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7 Ndvrh mobilni aplikace

Registrace [«—>| PrihlaSeni [«—| Zména hesla
A
Y
Hlavni menu
Ucet <
Nastaveni |« »  Novinky
Pocasi « » Vzdélani
Komunita [« » Statistiky
Y
Véelin
v
ui
v
Prohlidka

Obrazek 7.1: Diagram obrazovek mobilni aplikace

Aby byla aplikace pouzitelna co nejvétsi skalou uzivatell, bude navrzena prede-
v$im s ddrazem na jednoduchost a uzivatelskou privétivost. Aplikace bude snadno
pouzitelna bez ohledu na technologické dovednosti uzivatele. Diky propojeni s ko-
munitou se zac¢inajici véelari mohou dotazovat a ziskavat nezbytné informace od

zkusenéjsich vcelara.
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7.1 Cilovd platforma

Nejpouzivanéjsi mobilni opera¢ni systémy v dnesni dobé jsou Android a iOS. Podle
statistik z roku 2024 operacni systém Android vyuziva priblizné 70% mobilnich
zarizeni a i0S priblizné 28.5% [32]. Diky multiplatformni vlastnosti frameworku
Flutter je mozné vyvijet aplikace na operacni systém Android i iOS soucasné z jed-
noho zdrojového kédu. Primarné se bude vyvijet a testovat na emulatoru mobilniho
zarizeni a Android zarizeni. Pro otestovani aplikace na iOS zarizeni je potfeba mit
navic nainstalované a nastavené vyvojové prostredi Xcode, aktivni Apple Developer
Account a pouzivat zarizeni s opera¢nim systémem macOS [33]. Pro vyvoj mobilni
aplikace bude pouzito vyvojové prostredi Visual Studio Code, kde 1ze jednoduse na-
stavit cilové zarizeni (emulator, realné zarizeni) pro okamzité nasazeni a otestovani
aplikace bez nutnosti jakékoliv konfigurace.
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Navrh monitorovani

S rychlym rozvojem informacnich technologii se oteviraji nové moznosti v oblasti
monitorovani stavu a ziskavani dat ze véelstev pro vcelarského vyzkumy a zvy-
$eni samotné produktivity vcelstev. Pro moderni v¢elareni se jako jedna z moznosti
nabizi vyuziti senzort. Senzory s mobilnimi zarizenimi mohou spole¢né vytvorit
velmi silny a uzite¢ny nastroj pro tyto dicely. Spojenim téchto dvou komponent Ize
vytvorit monitorovaci systém, ktery by kazdy vcelar mohl mit vzdy pii sobé a zaro-
ven v jakykoliv okamzik sledovat aktualni déni v jednotlivych stanovistich. Timto
zpusobem lze vcelari usetrit mnoho ¢asu pri pravidelnych kontrolach, pokud se na-
priklad uly nachazi na Spatné dostupnych nebo vzdalenych mistech. Senzory nabizi
dobrou presnost, odolnost, malou spotfebu energie a nizké finan¢ni naklady. Pro
senzory, nachazejici se mimo 1l, je potfeba brat v ivahu meteorologické podminky
(dést, vlhkost, teplota apod.). Dulezitym faktorem je, aby senzory nenarusovaly pfi-
rozeny ekosystém kolonie. Kazdé zarizeni by mélo spliovat:

« zabirat co nejméné mista a nenarusovat organizaci v tdlu,
« idealné bezhluc¢né,

+ neovlivnovat prirozenou cirkulaci vzduchu,

- neménit slozeni vzduchu,

« neuvolnovat/neabsorbovat vyznamné mnozstvi tepla,

+ nevyzarovat silnéjsi svétlo nez denni svétlo,

o moznost zménit umisténi zarizeni.

Tato kapitola se zaméri na popis veli¢in (Glu a okoli), které Ize ziskavat pomoci
senzoru a jejich mozné vyuziti, navrh blokového zapojeni a nakonec moznosti inte-
grace senzort do vytvareného systému.
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8.1 Senzory

Zavedeni senzorové technologie dava uzivateli moznost sledovat mnoho fyzikal-
nich a chemickych parametrti véelstva a jeho prostredi. Mezi takové aspekty patri
predevsim teplota, vlhkost, obsah plynti, video, zvuk vibrace atd. Nékteré parametry
jsou naro¢né na neustalé monitorovani a pro samotného uzivatele nemaji az takovou
hodnotu, jako spi$ pro vyzkumné ucely (zvuk, vibrace) [34]. Nékteré velic¢iny budou
zaroven analyzovany z hlediska vyuziti v umélé inteligenci jako tomu je napriklad
na fakulté strojni, kde napriklad identifikuji parazita (roztoce) a uréuji denni spad
(35, 36].

Teplotu a vlhkost je dobré sledovat kvili vlivu prostredi na vcelstvo. Dulezita je
nejen teplota a vlhkost uvnitf véeliho ulu, ale také venkovniho prosttedi [36]. Mohou
mit vliv na zdravi vcel, plod a produktivitu [37]. Prili§ vysoké nebo nizké teploty
mohou ovlivnit chovéani vcel, které mohou byt napriklad agresivnéjsi. U plodu mtze
teplota ovlivnit rtst a zdravi. Spravné hodnoty mohou vyrazné ovlivnit imrtnost
a produkci medu (kvalitu, trvanlivost). Prilis vysokéa vlhkost mtize vést ke vzniku
plisni a hnilobnych procest, které mohou ohrozit zdravi véelstva.

Vzduch v tlu je komplexni smés rtiznych sloucenin, které uvolnuji samotné vcely
(napt. feromony, chemikalie pro odpuzeni skudcu a dalsi). Dalsi latky pochazi z
medu, nektaru, larev, vosku, pylu nebo propolisu a latky z externiho prostredi (1l
neni izolované prostredi) [38]. Hodnoty téchto veli¢in mohou byt zdrojem informaci
o aktivité, zdravi a temperamentu véelstva [39].

Véha se mtize povazovat za ukazatel aktivity vcelstva. V obdobi sntsky je ovlivnéna
sbérem nektaru, pylu a novym potomstvem. Casté udélosti, jako je "vykradani"! ze
strany jiného vcelstva nebo rojeni?, tento parametr muize vyrazné ovlivnit a diky
notifikacim je mozné na tuto udalost véelare upozornit. V zimé zase vcely spotiebo-
vavaji zasoby, coz mlize postupem casu vahu dlu snizovat. Bohuzel hmotnost mtze
byt zkreslena mnoha faktory jako je vytaceni medu, pridavani a odebirani ramka
a nastavki nebo aktualni mnozstvi vcel v dlu (pres den mnoho véel shani zasoby

Weely navétévuji jiné tly, odkud nenédpadné odnasi zasoby do svého tlu.
Hev, kdy stara véeli matka opousti s ¢asti délnic a zasobami tl, aby nasla novy domov (v ptivodnim
je nahrazena novou matkou).
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8.14 Zvuk a vibrace

mimo ul). Dal$im faktorem mtzou byt povétrnostni podminky, jelikoz véely absor-
buji vodni paru z vlhkého vzduchu béhem mlhy nebo desté a naopak vysychaji na
slunci [38].

Zvukova analyza se vyuziva k urceni stavu v¢el bez nutnoti manualni kontroly. Veely
spole¢né komunikuji pomoci vibraci a zvukovych signalti, které generuji nékolika
zpusoby:

+ hrubé pohyby téla,
« vysokofrekvencni svalové kontrakce bez pohybu kridel,
« pritisknuti hrudniku k podlozce nebo jiné vcele.

Tyto signaly uzce souviseji také s konkrétnimi udélostmi jako je rojeni [36]. Zvuk
se zaznamenava pomoci mikrofond, umisténych uvnitt nebo vné dlu. Alternativni
moznosti je pouziti akcelerometru pro méreni vibraci. Byla prokazana korelace
mezi udalostmi (napt. rojeni) a zvukem generovanym vcelami (zména ve frekvenci
a amplitudach po Fourierové transformaci pro zvuk pfi rojeni [40]). Dalsi vyhodou
sniméni zvuku je moznost zjistit pritomnost matky. Studie ukazuji, ze zvukova
analyza poskytuje mnoho uzite¢nych dat, které je mozné vyuzit k odvozeni Gplné
analyzy zdravotniho stavu véelstva [41]. V neddvné dobé bylo také zavedeno pouziti
strojového uceni pro klasifikaci nahranych zvukovych vzork pro identifikaci stavu
vcelstev [37].

Pro sledovani videa v ramci vceliho dlu se vyuzivaji digitalni fotoaparaty a video-
kamery. Diky obrazu je mozné vidét okamzitou situaci ve vcelim tlu. Obecné po-
zorovani vcel v redlném ¢ase ndim umoznuje zjistit jak funguje jejich spolecenstvi
jako celek (kladeni vaji¢ek, chov plodu, skladovani pylu) nebo mtize byt pouzita pro
edukaci a zvyseni povédomi o vcelach. Z hlediska vyzkumu mtize byt obraz vhod-
nym vstupem pro trénovani umélé inteligence, napriklad pro rozpoznavani vzort
(chovéani apod.). Je zfejmé ze pozorovani obrazu nenahradi podrobnou kontrolu, ale
muze byt rozhodujici pro vydéani v¢asného varovani [38].

Poloha slouzi jako kontrola pro pripad odcizeni celého ulu. Avsak tato udalost neni
v praxi tak ¢asta, dava to uzivateli alespon urcity pocit jistoty. V pripadé¢ odcizeni se
mohou skody skody vysplhat az do nékolika desitek tisic korun.
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8.2 Ndvrh integrace senzorti

8.2 Navrh integrace senzorti

Cilen toho néavrhu je analyzovat a navrhnout integraci senzort se zbytkem prace
(mobilni klient a server). Architektura se bude skladat z téchto ¢asti: senzory pripo-
jené ke véelimu ulu, mikropocitac pro sbér, zpracovani a odesilani dat a serveru pro
zpracovani a ukladani dat, viz obrazek 8.1.

Hodnoty velicin z tlu se budou ziskavat v pravidelnych intervalech a nasledné
budou odesilany pres internet na komunikacni server, ktery bude data prijimat a
nasledné je ukladat do databaze. Druhou moznostije posilat data nejdfive na mobilni
zarizeni, ale toto reseni je nadbyte¢né, jelikoz se data nijak v mobilnim zarizeni
nezpracovavaji a jen se preposlou déle na komunikacni server. Dal$i nevyhodou je
dostupnost mobilniho zarizeni, kdy nemusi mit signal nebo je vypnuté. Naopak u
komunikacniho serveru je dulezité, aby byl stale dostupny a fukn¢ni, proto bude tato
moznost preferovana pro realizaci. Dale budou prenesena data v mobilnim klientovi
zobrazena ve formé zdznamt hodnot nebo grafd. Pro pravidelnou komunikaci se
muze vyuzit komunikaéniho protokolu WebSocket, ktery podporuje obousmérnou
komunikaci v redlném case pomoci TCP pripojeni.

Zvuk
— I
J
Obraz

4 . N Server
= Arduino

Vibrace %

2] al >
Raspberry Pi JWT l -
———
Teplota @
Vihkost \ ‘ / P
| T —]

Poloha
_) —
&

Obrazek 8.1: Diagram propojeni systému se senzory

A
A 4
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Komunikacni server

Komunikac¢ni server byl vytvoren jako systém pro zprostredkovavani komunikace
mezi klienty a ukladani dat. Mezi jeho hlavnimi tkoly jsou predevsim poskytovani
dat, spravajednotlivych uzivatelt (autentizace, autorizace, registrace apod.), validace,
ukladani a zpracovani dat do databaze. Pro server byly vyuzity vybrané technologie
(viz obrazek 9.1), které jsou v soucasné dobé pro tvorbu obdobnych servera casto

pouzivané.

serno- < Javall Mavenr

r
a mockltoiff/

F|YWCIY PostgreSQL

5& ) UU T sonarlint®

GltHub g

Obrézek 9.1: Pouzité technologie pro komunika¢ni server

docker

Project
Lombok

9.1 Sestaveni

Nasazeni aplikace je v pripadé manudalni instalace a konfigurace velmi ¢asové na-
ro¢né. Z toho divodu byl pouzit nastroj Docker, ktery tuto praci maximalné zjedno-
dusi. Serverova cast se sklada ze tii sluzeb: PostgreSQL databaze, serverova aplikace
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9.1 Sestaveni

anastroj Flyway pro migraci databazi. Soubor compose.yaml popisuje definici jednot-
livych sluzeb. Dale byla v souboru vytvorena sit, ve které budou jednotlivé sluzby
mit prifazenou jednu statickou IP adresu. Mezi jednotlivymi sluzbami existuji za-
vislosti pro spravné fungovani systému (aplikace nemuze fungovat bez spusténé
databaze).

Databéze bude spusténa v kontejneru s nazvem 'beecommunity_postgres_1’ s obra-
zem posledni verze PostgreSQL. Pti nasazeni nové verze celého systému se nebude
znovu nasazovat, aby se neztratila data. V siti bude mit prirazenou statickou IP ad-
resu 10.1.0.2 a pro prostfedi budou nastaveny hodnoty pro nazev databaze, jméno
a heslo pro pristup do databaze. Nakonec bude namapovan port z hostitelského
pocitace (5432) do portu v kontejneru (5432). Konfigurace kontejneru je popséana, viz
ukazka 9.1.

Zdrojovy kdd 9.1: Konfigurace kontejneru databaze

postgres:
container_name: ’'beecommunity_postgres_1"’
image: ’'postgres:latest’
restart: "no"
networks:

server—network:

ipv4_address: 10.1.0.2
environment :

— ’POSTGRES_DB=beecommunity_db’
"POSTGRES_PASSWORD=beecommunity_password ’
"POSTGRES_USER=beecommunity_username ’

- 'TZ=Europe/Prague’

ports:
- '5432:5432°

Nastroj bude spustén po vytvoreni kontejneru databaze. Konfigurace je popséana, viz
ukazka 9.2. Obsahuje URL adresu pro migraci databaze. V konfiguraci je definovana
slozka s migracemi databéaze. V siti bude mit prirazenou statickou IP adresu 10.1.0.3.
Migrace vytvori zakladni strukturu databaze a naplnéni pocatecnimi daty.
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9.1 Sestaveni

Zdrojovy kod 9.2: Konfigurace kontejneru nastroje Flyway

flyway :
image: flyway/flyway
command :

—url=jdbc:postgresql://10.1.0.2:5432/ beecommunity_db -
schemas=public —user=beecommunity_username -password
=beecommunity_password migrate

volumes :

- ./ src/main/resources/db/ migration:/ flyway/sql
depends_on:
- postgres
networks:
server—network:
ipv4_address: 10.1.0.3

Jako obraz pro kontejner se sestavi projekt v aktualnim adresari. Popis jak ma byt
obraz vytvoren je popsan v souboru Dockerfile. Sestaveni je rozdéleno na vice
fazi (multi-stage build), které se vyuziva pro vytvoreni efektivnich a optimalizova-
nych obrazi, napf. odeberou se zbytecné soubory vytvorené pri sestaveni aplikace.
Jednotlivé faze jsou ukazany v ukazce 9.3. V prvni fazi se sestavi aplikace a spusti
se jednotkové testy pro ovéreni funkénosti. Druha faze vytvori uz samotny obraz
aplikace bez nadbytecnych soubort. Kontejner bude mit pridélenou statickou IP
adresu 10.1.0.4 a port z hostitelského pocitace (8080) bude namapovan do portu v
kontejneru (8080). V ukazce 9.4 je popsana konfigurace kontejneru.

Zdrojovy kdd 9.3: Vicefazové sestaveni

# Stage 1

# Build the application

FROM maven: 3.8.4 — openjdk —-17-slim AS build
WORKDIR /app

COPY . /app

RUN mvn -B clean package

# Stage 2

# Create the runtime image

FROM openjdk:17-jdk —slim

WORKDIR /app

COPY --from=build /app/target/«.jar app.jar
ENTRYPOINT ["java", "—jar", "app.jar"]
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9.2 Struktura kédu

Zdrojovy kéd 9.4: Konfigurace kontejneru aplikace

app:

build:
networks:
server—network:
ipv4_address: 10.1.0.4
ports:
- "8080:8080"
depends_on:
- postgres

Cely projekt z Github repozitare se sestavi a spusti na serveru pomoci nasledu-
jiciho prikazu docker-compose up -d. Nasledné bude aplikace prijimat a obsluhovat
pozadavky ze strany klientt.

9.2 Struktura kodu

Zdrojovy kéd komunikacniho serveru je strukturovan do logickych celkt v samo-
statnych bali¢cich, aby se v projektu co nejlépe orientovalo. Kéd je rozdélen do
nasledujicich casti:

config - tridy pro konfiguraci,

controllers.vl.api - kontrolery pro pfijem pozadavka,
enums - tridy s vyctovymi typy,

filters - filtery pro prichozi pozadavky,

handlers - obsluhy prti vyskytu konkrétni udalosti,

jpa - definice entit, dto a JPA rozhrani tabulek,

schedule - tridy s naplanovanymi asynchronimi udalostmi,

services - rozhrani a implementace obsluhy a zpracovani prichozich poza-
davka,

utils - pomocné tridy.

9.3 Konfigurace

Konfigurace aplikace se da rozdélit do dvou ¢asti, a to konfigurace objektd bean a
vlastnosti (application.properties).
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9.4 Zabezpeceni

Konfigura¢ni soubor application.properties obsahuje definice konfigura¢nich pa-
rametrd pouzitych v aplikaci Spring frameworku nebo nastroja, které framework
vyuziva (PostgreSQL, Flyway a dalsi). Pro ziskani hodnot byla vytvorena tfida Pro-
pertiesConfiguration, ktera obsahuje metody pro ziskani hodnot z konfigurace
pro pouziti v aplikaci. Konfigurace je rozdélena do nésleduji ¢asti:

+ Application - vlastni konfigurace pouzita v aplikaci:

- token-expiration-seconds - doba platnosti prihlasovaciho tokenu v
sekundach,

- token-month-expiration - doba platnosti tokenu na mésic,

- secret-key - kli¢ pro sifrovani tokent,

- enable-token-expiration - povoleni/zakazani expirace tokend,

- database-name - jméno databaze.
+ Spring - nastaveni samotného frameworku,

- Databaze - konfigurace databaze (URL, jméno, heslo apod.),

Flyway - konfigurace nastroje pro migraci databaze,

+ E-mail - konfigurace e-mailového serveru.

Konfigurace objekt Bean je uz definovana v samotné tfidé projektu, které se
budou vyuzivat napti¢ v celé aplikaci. Trida WebConfig bude obsahovat definice
nasledujicich objektt:

« BCryptPasswordEncoder - slouzi pro kddovani hesel (hesla nesmi byt ulo-
zena v textové podobé z divodu bezpecnosti)

+ ModelMapper - slouzi k mapovani objekti mezi riiznymi datovymi typy

Spring Boot framework obsahuje Spring Security, ktera poskytuje zabezpeceni
(funkcionality pro autentizaci, autorizace a dalsi). Pti prichodu pozadavku na server,
musi pozadavek projit filtry v metodé securityFilterChain. Pro kazdy prichozi po-
zadavek se nejprve zjisti, na ktery endpoint chce pristoupit. V aplikaci jsou nékteré
endpointy pristupné bez nutnosti autentizace a zbytek ji vyzaduje. VSechny end-
pointy zacinaji "/api/v1". Je to z divodu moznosti budouci aktualizace aplikaéniho
rozhrani na nov¢jsi verzi. V aplikaci jsou nasledujici endpointy:
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9.4.1 Autentizace

+ Nevyzadujici autentizaci:

- /api-docs - popis aplika¢niho rozhrani,

— /api/vl/server/test-connection - test spojen,

- /api/vl/user/sign-up - registrace nového uzivatele,

- /api/vl/user/update-password - aktualizace hesla uétuy,
— /api/vl/user/reset-password - zména hesla uctu,

- /api/vl/hive/sensors - data ze senzort.
+ Vyzadujici autentizaci:

- /api/vl/apiary - operace pro vcelin,

- /api/vl/community-post - operace pro komunitni prispévky,
- /api/vl/event - operace pro udalosti,

- /api/vl/friends - operace s ostatnimi uzivateli,

- /api/vl/hive - operace s uly,

- /api/vl/inspection - operace s kontrolami tlu,

- /api/vl/news - operace s novinkami,

- /api/vl/queen - operace se véelimi kralovnami,

— /api/vl/stats - operace se statistikami,

— /api/vl/user - operace s uzivatelskym uctem.

Déle je nastavena bezstavova politika (neni ulozen stav serveru) a kazdy pozada-
vek je nezavisly na predchozich. Stav neni pottreba kvili pouziti tokent pro ovéreni
uzivatele. Snizi se tim zatiZeni serveru a komunika¢ni server je mozné 1épe skalovat,
protoze se stav nemusi sdilet s ostatnimi instancemi serveru.

Proces autentizace je popsan na obrazku 9.2. Pro ovéreni identity je potreba se
prihlasit pomoci uzivatelského jména (e-mailové adresy) a hesla na endpointu "/a-
pi/vl/user/login". Pro ovéfeni identity AuthenticationManager porovna otisk
hesla ulozeného v databazi s otiskem hesla pouzitého pri prihlaseni. Pokud probéhla
autentizace netspésné bude odchycena ve tridé AuthenticationUserFailureHan-
dler, ktera zvysi pocet pokust uzivatele o prihlaseni a informuje uzivatele, Ze nebyl
autentizovan (401 unauthorized). Pokud pocet presahne tfi netspésné pokusy, bude
ucet zablokovan (navratovy kod 420) a bude vyzadovat resetovani hesla.

Uspésné prihlaseni bude odchyceno tiidou AuthenticationUserSuccessHan-
dler, kde budou pokusy o prihlaseni vynulovany (pokud dcet neni zablokovan) a

55



9.4.1 Autentizace
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Obrazek 9.2: Proces autentizace

vytvori se novy JWT token, viz ukazka koédu 9.5. Jako subjekt bude nastaven uzi-
vatelsky e-mail. Token bude prilozen do hlavicky v odpovédi uzivateli. Token je
vygenerovan za pomoci tajného klice Sifrovacim algoritmem SHA-256. Ukazka vy-
generovaného tokenu je na obrazku 9.3 a desifrovany obsah je znazornén na obrazku
9.4. Tento token bude déle uzivatel posilat v kazdém pozadavku, aby predesel neu-
stale autentizaci.

Zdrojovy kdd 9.5: Vygenerovani nového JWT tokenu

1 Jwts

2 .builder OO

3 .setClaims (extraClaims)

4 .setSubject (userDetails.getUsername ())

5 .setIssuedAt (new Date(System.currentTimeMillis()))
6 .setExpiration(new Date(expirationTime))

7 .signWith(getSignInKey (), SignatureAlgorithm.HS256)
8 .compact ();

o}

eyJhbGciOiJIUzITNiJ9.eyJzdWIi0iJtYXJBaW
4ubGF jaGEyQHN1em5hbS5jeiIsImlhdCI6MTcwN
zgxMzM4AMCwiZXhwIjoxNzEwWNDATMzgwfQ.CmOre
aC44PzeEXtvfshro7dAt3sR3Wy1Ngqy_7q94B8M

Obrazek 9.3: Ukazka JWT tokenu
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9.4.2 Overeni identity tokenem

HEADER:
{
"alg”: "HS256"
}
PAYLOAD:
{
sub”: "martin.lacha2@seznam.cz",

iat”: 17878133880,
exp”’: 1716485386

VERIFY SIGNATURE

HMACSHA256 (
base64UrlEncode(header) + "." +
base64Ur1Encode(payload),

your-256-bit-secret

) (J secret base64 encoded

Obrazek 9.4: Ukazka datového obsahu tokenu

9.4.2 Ovéreni identity tokenem

Pfi prichodu pozadavku je potieba zkontrolovat identitu uzivatele. Tato ¢innost je
kontrolovana pomoci filteru JwtAuthenticationFilter. Filtr vyuziva tridu JwtSer-
vicelmpl pro vytvareni, kontrolu validity a ziskavani ddajt z autoriza¢niho tokenu.
Z hlavicky Authorization ziska token (ukazka 9.6). Pokud pozadavek neobsahuje
hlavi¢ku, predpoklada se, ze uzivatel pristupuje na endpoint bez nutnosti ovéreni
identity a tento pozadavek je poslan do securityFilterChain.

Zdrojovy kéd 9.6: Extrahovani hlavicky s autorizaci
I String header=request.getHeader (HttpHeaders.AUTHORIZATION);

Pomoci tajného klice se z tokenu se ziska uzivatelsky e-mail viz ukazka kédu 9.7,
pro ktery se budou porovnavat tidaje z databaze a tokenu viz ukazka kédu 9.8. Po-
kud se udaje shoduji je pro uzivatele vytvoren objekt UsernamePasswordAuthen-
ticationToken, ktery reprezentuje autentizovaného uzivatele. Pokud pti validaci
tokenu nastala chyba (napf. nevalidni nebo vyprsela expira¢ni doba) je pozadavek
poslan do securityFilterChain.
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9.4.3 Autorizace

Zdrojovy kdd 9.7: Extrahovani e-mailu z tokenu

1 public String extractUsernameFromToken(String token) {
2 return extractClaim(token, Claims::getSubject);

3}

5 private <T> T extractClaim(String token, Function<Claims, T>
claimsResolver) {

6 final Claims claims = extractAllClaims (token);

7 return claimsResolver.apply(claims);

10 private Claims extractAllClaims(String token) {
11 return Jwts

12 .parserBuilder ()

13 .setSigningKey (getSignInKey ())
14 .build O

15 .parseClaimsJws (token)

16 .getBody () ;

17 }

Zdrojovy kéd 9.8: Validace tokenu
1 // Check wvalidity of the token
2 if (jwtService.isTokenValid(jwt, userDetails)) {

3 UsernamePasswordAuthenticationToken authToken =
4 new UsernamePasswordAuthenticationToken (

5 userDetails,

6 null,

7 userDetails.getAuthorities());

8 authToken.setDetails(

9 new WebAuthenticationDetailsSource ()

10 .buildDetails (request));
11 SecurityContextHolder

12 .getContext ()

13 .setAuthentication(authToken);

V aplikaci existuji celkem tfi typy uzivatelskych roli. Zakladni uzivatelskou roli je
klasicky uzivatel, kterou bude mit kazdy uzivatel v systému. Dalsi uzivatelskou roli
je administrator. Oproti uzivateli mtze prirazovat a odebirat ostatnim uzivatelim
administratorskou roli nebo ménit uzivateli prihlasovaci e-mail. Také mtize pridavat
novinky. Jako posledni roli je super administrator. Tato role je stejna jako normalni
administrator pouze s tim rozdilem, Ze tato role je jedine¢na, neda se nikomu dal-
$imu priradit a neni mozné ji odebrat. V systému bude pouze jeden ucet, ktery bude
mit tuto roli (spravce systémuy). Je vytvorena z divodu, pokud by se v aplikaci objevil
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9.4.3 Autorizace

uzivatel, ktery by chtél zamérné skodit, napf. odebrat vSem ostatnim uzivatelim
administratorskou roli. Nésledujici seznam popisuje operace jednotlivé uzivatelské

role:
« Uzivatel
- je klasicky uzivatel.
+ Admin

- pridavani, odebirani a aktualizace novinek,
- pridévani/odebirani administratorkych prav,

— zména e-mailu uzivatele.

+ Super Admin

- stejné operace jako Admin

- jedinecna role, kterda nemuze byt udélena nebo odebrana

Pfi pokusu o pristup na endpoint, ke kterému uzivatel nema dostatecné prava
(uzivatelskou roli), je tento pozadavek odchycen tfidou ApiAccessDeniedHandler,
ktera uzivatele informuje o nedostatecném opravnéni (403 forbidden). Autorizace

je znazornéna na obrazku 9.5.

Odpovéd Povoleno

v Vraceni dat

_()_ Pozadavek (

=LKontoIa opraveéni

Zamitnuti
pristupu

Uzivatel
Zamitnuto

Obrazek 9.5: Proces autorizace

Realizace autorizace podle roli je zobrazena, viz ukazka 9.9. Pro pristup na end-
point /api/vl/user/admin je potieba, aby uzivatel mél ADMIN. Ve druhém ptipadé
pro endpoint /api/vl/event musi ucet mit roli USER.

Zdrojovy kdd 9.9: Ukazka autorizace pro endpointy

requestMatchers("/api/vl/user/admin")
.hasAuthority (ADMIN.name ())

requestMatchers("/api/vl/event")
.hasAuthority (USER.name ())

AW N =
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9.5 Datovy model a perzistence

Datovy model je uveden v priloze D. Pti nasazeni aplikace (po vytvoreni kontejneru
databaze) se spusti migrace, ktera vytvori databazové tabulky a relace mezi nimi
podle definice popsané v souboru "init_db.sql". Po inicializaci se spusti jesté soubor
“insert_test_data.sql", ktery do databaze vlozi testovaci data.

Pro praci se zdznamy v databazi se vyuziva JPA rozhrani. Anotace @Repository
oznacuje tridu jako Spring Repository, coz umoznuje frameworku Spring Boot pro-
vadét automatické skenovani a vytvareni instance tohoto rozhrani. Trid¢ JpaRepo-
sitory se preda parametr pro entitu, se kterou bude rozhrani pracovat a datovy typ
primarniho klice, viz ukazka 9.10. Jedna se o rozsireni, které obsahuje preddefino-
vané CRUD operace, rozhrani pro strankovani a razeni. V ukéazce jsou definované
operace:

+ findByOwnerIdOrderByld - vrati entitu vcelinu podle id uzivatele a id
véelinu,

+ countByld - vrati pocet vceling,

+ countApiariesGroupByOwner - manualné definovany SELECT pro zis-
kani seznamu uzivatell serazeného dle poctu prirazenych vcelini danému
uzivateli.

Zdrojovy kéd 9.10: Ukazka rozhrani JPA
@Repository

1

2 public interface ApiaryRepository

3 extends JpaRepository<ApiaryEntity, Long> {

5 List<ApiaryEntity> findByOwnerIdOrderById(Long userId);

int countByOwnerId(Long userId);

9 @Query ("SELECT COUNT(r), r.owner.email

10 FROM ApiaryEntity r WHERE

11 r.owner.userInfo IS NOT NULL

12 GROUP BY r.owner

13 ORDER BY COUNT(r) DESC")

14 List<Object[]> countApiariesGroupByOwner () ;
15 }
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9.5.2 Relacni mapovdni

Pro namapovani tabulky z databaze do objektu vyuziva framework Spring Boot
anotace, viz ukazka 9.11. Pro mapovani se pouzivaji nasledujici anotace:

Entity - oznacuje tridu jako entitu, kterd bude mapovana na tabulku v data-

bazi.
Table - je tabulka v databazi.

Id - oznacuje primarni kli¢.

GeneratedValue - je strategie pro generovani hodnot priméarniho klice.

Column - je sloupec v databazové tabulce.

JoinColumn - je sloupec v tabulce namapovany podle ciziho klice v zavorce.

OneToOne - oznacuje kardinalitu vztahu L:1.

OneToMany - oznacuje kardinalitu vztahu LN.

ManyToOne - oznacuje kardinalitu vztahu N:1.

Zdrojovy kéd 9.11: Objektoveé rela¢ni mapovani

| GEntity
2 @Table (name = "APIARY")
3 public class ApiaryEntity {

@Id

@GeneratedValue(strategy = GenerationType.IDENTITY)

private Long id;

@ManyToOne
@JoinColumn (name = "user_id")
private UserEntity owner;

@Column (name = "name")
private String name;

@Enumerated (EnumType .STRING)
@Column (name = "environment")
private ApiaryEnums.EEnvironment

environment ;
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9.5.3 Ziloha databdze

Zaloha databaze je pri spusténi aplikace naplanovéana jako asynchronni operace
pomoci anotace @Scheduled, kde se nastavi CRON! pro spusténi zilohy (nasta-
veno na kazdy den ve 23 hodin). Samotna zéloha se ziskd pomoci PostgreSQL na-
stroje pg_dump (viz ukazka 9.12), ktery provede konzistentni zalohu, aniz by blokoval
ostatni uzivatele.

Zdrojovy kdd 9.12: Ukéazka zalohy databaze

1 // Run backup command on docker database container

2 var successExitCode = runSingleCommand (

3 "docker",

4 "exec",

5 databaseContainerName,

6 "Sh",

7 "—c",

8 String. format ("pg_dump —U %s %s > %s",

9 propertiesConfiguration.getDatabaseUser (),

10 propertiesConfiguration.getDatabaseName (),
1 backupName)) ;

Pokud pozadavek projde bezpec¢nosti kontrolou, za¢ne se zpracovavat v prislusném
kontroleru, viz ukézka 9.13. Anotace @RestController oznacuje tfidu jako REST
kontroler, ktery bude zpracovavat HT'TP pozadavky a vracet odpovéd (navratovy
kdd, data). Zakladni endpoint je uveden v @RequestMapping a popripadeé je speci-
fikovana dodatecna cesta daného endpointu. Jednotlivé metody maji anotace, které
urcuji o jaky typ metody se jedna (GetMapping - metoda GET atd.). Pokud prijde
pozadavek na endpoint, ktery neimplementuje dany typ metody je chyba odchycena
tridou RequestMethodNotSupportedHandler, ktera uzivateli vrati chybovy kdd.

Zdrojovy kéd 9.13: Ukazka kontroleru udalosti

1 @RestController

2> @RequestMapping("/api/vl/event™)
3 @All1ArgsConstructor

4 public class EventController {

5 private final IEventService eventService;
7 @GetMapping
8 ResponseEntity<LinkedHashMap<String, List<EventDto>>>

getEvents () {
9 return eventService.getEvents();

10 }

ISoftwarovy daemon, ktery v opera¢nim systému spousti v uréity ¢as proces.
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9.7 Vyména dat

12 @PostMapping

13 ResponseEntity<Void> createEvent (@RequestBody @Valid
EventDto eventDto) {

14 return eventService.createEvent(eventDto);

IEventService predstavuje rozhrani sluzby, ktera slouzi jako prostrednik mezi
kontrolerem a implementacni ¢asti (zpracuje samotny pozadavek). Kazdy kontroler
maé jedno rozhrani, které definuje operace pro zpracovani pozadavka pro jednotlivé
endpointy. Ukazka implementace sluzby je zobrazena v ukazce 9.14. Kazda metoda
vraci navratovy kdéd podle vysledku dané operace a popripadé¢ data v téle odpovédi.

Zdrojovy kéd 9.14: Ukazka implementace sluzby

I @Override
2 public ResponseEntity<LinkedHashMap<String, List<EventDto>>>
getEvents () {

3 var user = UserUtils.getUserFromSecurityContext();
4 var entitiesList =
5 eventRepository.findByOwnerIdOrderById(user.getId());

6 return ResponseEntity
7 .status (HttpStatus.OK)
8 .body (modelMapper.convertEventList(entitiesList));

Pfi komunikaci mezi komunika¢nim serverem a klientem si budou ob¢ strany vy-
ménovat data. Pouziti entit by nebylo vhodné, jelikoz mohou obsahovat nadbyte¢na
data nebo je potreba data upravit.

Pro vyménu dat mezi dvéma aplikacemi, se pouzivaji objekty DTO, viz ukazka 9.15.
Objekt reprezentuje nového uzivatele a bude obsahovat e-mail uzivatele a heslo.
Jednotlivé atributy objektu jsou validovany pri prichodu pozadavku. Pokud né-
ktery atribut nesplnuje validaci, je odchycen tfidou RequestValidationHandler.
Pokud néktery atribut naopak chybi, je chyba odchycena tridou RequestBodyMis-
singHandler. Priklady anotaci pro validaci atributt objektu:

+ E-mail - hodnota atributu musi byt platna e-mailova adresa.

+ NotEmpty - hodnota atributu musi obsahovat alespon jeden neprazdny znak
(muze obsahovat bilé znaky).
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9.7.2 Mapovdni objektii

+ NotBlank - hodnota atributu musi obsahovat alespon jeden znak, ktery neni
bily znak (mezera, tabulator).

« Size - je pozadavek na délku hodnoty atributu.

Zdrojovy kod 9.15: Ukazka tridy DTO nového uzivatele

public class NewUserDto {

1

2 @NotEmpty (message = "Email can’t be empty.")

3 @Email (message = "Not valid email address.")

4 private String email;

5 @NotEmpty (message = "Password can’t be empty.")

6 @NotBlank (message = "Password can’t be blank.")

7 @Size(min = 10, message = "Length of password has to be
at least 10 characters.")

8 private String password;

Pro vyhnuti se manualnimu mapovani entit a objektd DTO, je pouzita trida Model-
Mapper. Pro mapovani se specifikuje, ktery objekt bude slouzit jako zdroj dat a do
jaké tridy se tento objekt bude mapovat. Pokud nékterou hodnotu nelze namapovat
kvuli datovému typu (text na datum), je dodate¢né manualné nastavena. Ukazka
obou pripadi je zobrazena v 9.16.

Zdrojovy kdd 9.16: Ukazka mapovani entity a DTO
| public ApiaryDto convertApiaryEntity (ApiaryEntity entity) {
2 return modelMapper.map(entity, ApiaryDto.class);
3}

5 public SensorsDataEntity convertSensorsDataDto (
6 SensorDataDto data) {
7 var entity =

8 modelMapper .map (data, SensorsDataEntity.class);
9 entity.setTime(LocalDateTime.now());

10 return entity;

11}

Pokud je uzivateli zablokovan tucet, kvtli prekroc¢eni maximalniho poc¢tu pokust
o prihlaseni, maze si jej odblokovat pomoci zmény hesla. Na e-mail mu bude za-
slan kéd, ktery v mobilni aplikaci pouzije pro zménu hesla. Pro posilani e-mailt z
komunika¢niho serveru, byl v konfiguraci nastaven Gmail ucet, ktery bude posilat
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9.8 Posildani e-mailu

e-maily uzivatelim. Konfigurace SMTP je ve Spring Boot popsana v ukazce 9.17 s

nasledujicimi polozkami:

host - adresa SMTP serveru (Gmail server),

+ port - port, kde server prijima spojeni,
+ username - uzivatelské jméno Gmail Gctu,

« password - heslo pro autentizaci na SMTP serveru,

properties.mail.smtp.auth - povoleni autentizace na SMTP serveru,

properties.mail.smtp.starttls.enable - povoleni pouziti TLS pri komuni-
kaci s SMTP serverem.

Zdrojovy kéd 9.17: Konfigurace SMTP ve Spring Boot

| spring.mail.host=smtp.gmail.com

2 spring.mail.port=587

3 spring.mail.username=martin.lacha62@gmail.com

4 spring.mail.password=<password>

5 spring.mail.properties.mail.smtp.auth=true

6 spring.mail .properties.mail.smtp.starttls.enable=true

Pfi pozadavku na zménu hesla je vytvoren nahodné vygenerovany kéd, ktery
bude uzivateli poslan na e-mailovou adresu. Kéd je ulozen spole¢né s uzivatelskym
e-mailem na serveru. Nasledné se uzivateli odesle zprava s vygenerovanym kédem,
viz ukéazka 9.18.

Zdrojovy kdd 9.18: Odeslani e-mailu s vygenerovanym kédem

1 SimpleMailMessage mailMessage = new SimpleMailMessage();
2 mailMessage.setTo(email);
3 mailMessage.setSubject ("BeeCommunity: Reset password code");

4 mailMessage.setText("Confirm code: " + code);

6 try {

7 emailSender.send(mailMessage) ;

8 log.info("Reset password email sent to {}", email);
9 return ResponseEntity.status(HttpStatus.OK).build();

10 } catch (MailException e) {

11 log.warn("Failed to send reset password email to {}",
12 email, e);

13 return ResponseEntity

14 .status (HttpStatus.BAD_REQUEST)

15 .build Q) ;
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Mobilni aplikace

Mobilni zafizeni v této praci bude prostredek pro vytvareni, ipravu a predev$im
zobrazovani dat ziskanych z komunika¢niho serveru. Pro implementaci byly vy-
brany technologie (obrazek 10.1), které jsou v souc¢asné dobé velmi populérni a po-
uzivané pro tvorbu mobilnich aplikaci. V aplikaci byly pouzity obrazky ze stranek
https://lottiefiles.com (Lottie Simple License) a https://www.flaticon.com (Flaticon Li-

cense, Merchandising License).
4] @ Dart
( Flutter

Visual Studio Code

OpenWeather {JSON}

|ﬁ| @ lint
"

Obrazek 10.1: Pouzité technologie pro mobilni aplikaci

10.1 Obrazovky

Soucésti Flutteru je knihovna material, ktera obsahuje sadu widgetd, nastroja pro
vytvéreni aplikaci. Nabizi zikladni widgety' jako jsou tlacitka, textové pole atd.

!Objekt nebo konstrukce reprezentujici vizualni ¢ast aplikace a jeji stav.
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10.1.1 Stav

Kazda obrazovka bude vychazet ze StatefulWidget, viz ukazka 10.1. Kazda ob-
razovka bude uchovavat sviij stav, ktery bude moci dynamicky ménit na zaklade

interakce s uzivatelem.

Zdrojovy kdd 10.1: Deklarace tfidy pro vyhledani pratel

I class FindFriendsPage extends StatefulWidget {
2 const FindFriendsPage ({Key? key}) : super(key: key);

4 @override
5 _FriendsFindState createState() => _FriendsFindState();

6 }

Realizace stavu obrazovky je znazornén v ukéazce 10.2. Pro pocatec¢ni inicializaci
stavu slouzi metoda initState. Slouzi napriklad pro inicializaci hodnot pri nacteni
obrazovky. Metoda dispose je naopak volana pri zruseni instance tfidy a uvolnéni
zdroji a metoda build slouzi pro sestaveni vzhledu obrazovky.

Zdrojovy kdd 10.2: Ukézka stavu obrazovky

1 class _FriendsFindState extends State<FindFriendsPage> {
2 @override

3 void initState() {

4 // Method called when object is created

7 @override
s void dispose() {
9 // Method called when object is disposed

12 @override
13 Widget build(BuildContext context) {
14 // Method to build screen components

Jednotlivé rozlozeni obrazovek je zobrazeno na obrazku 10.2. Primarnim cilem
bylo vytvorit velmi jednoduché a poutavé uzivatelské rozhrani, ve kterém se bude
orientovat uzivatel jakéhokoliv véku. Pro vyuzivani vSech funkcionalit aplikace je
potfeba mit internetové pripojeni.

Po dspésném prihlaseni do aplikace je uzivateli zobrazeno hlavni menu aplikace,
které slouzi jako rozcestnik do vsech ¢asti aplikace, viz obrazek 10.3(a).

Z hlavniho menu ma zbytek aplikace ploché rozlozeni (nezanoruji se obrazovky
do sebe), aby uzivatel nemusel prilis slozité hledat nékteré ¢asto pouzivané funkce.
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10.1.2 Rozlozeni

Jedinou vyjimkou je ¢ast pro vceliny. Pro tuto ¢ast aplikace bylo zvoleno hlubsi zano-

reni obrazovek, jelikoz na sebe jednotlivé casti logicky navazuji a ploché zobrazeni

by bylo pro uzivatele matouci. Pro navigaci v aplikace se vyuziva dotyk na jednotliva

tlacitka, ikony a v nékterych ¢astech horizontélni tah prstem, viz obrazek 10.3(b).

Jentisiovav... B S

=)
N
.

Véeliny

&8

Komunita

o

Vzdélavani

O====

<

(3 N 90 % @m) 22:06

(b
= 10

Pocasi

Pratelé

il

Statistiky

O

(a) Hlavni menu

Novinky

Nastaveni

Jentishovav... B S N3 N 90 % @) 22:06

&<  Moji pratele

Q_ Vyhledat uzivatele

Q

Vyhledat

Martin Lacha
Mésto: Chlumany

Vlastimil Lacha
Mésto: Los Angeles

Jan Lacha
Mésto: Passau

o a @
Pratelé Zadosti Zablokovani
] O O
(b) Pratelé

Obrazek 10.3: Ukazky aplikace

Pro navigaci mezi jednotlivymi obrazovkami se ve Flutteru pouziva trida Navi-

gator, kterd si uklada poradi stranek, které prosel a tedy je mozné zobrazit pred-

chozi obrazovku pomoci tlacitka zpét. Obé situace jsou zndzornény v ukazce 10.3.
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10.2 Komunikace se serverem

Zdrojovy kéd 10.3: Ukazka zmény obrazovky

1 // Navigate to the next page
2 Navigator.push(context,
3 MaterialPageRoute (builder: (context) => nextPage));

5 // Navigate to the previous page
6 Navigator.pop(context);

Data na jednotlivych obrazovkach je pri nacteni potreba ziskat z komunikac¢niho
serveru, kde jsou ulozena. Aby Android aplikace mohla vyuzivat pristup k internetu
a komunikaci se vzdalenymi servery, je nezbytné definovat opravnéni v souboru
AndroidManifest.xml, viz ukazka 10.4.

Zdrojovy kéd 10.4: Android opravnéni pro pristupu k internetu

I <uses—permission android:name=android.permission.INTERNET/>

Pro ziskani dat ze serveru je potieba poslat pozadavek. Pokud byl pozadavek tspésné
zpracovan, klient obdrzi pozadovana data. Posilani pozadavk zajistuje tfida Request-
Sender, ktera vyuziva knihovnu http pro praci s posilanim pozadavki. Trida obsa-
huje nasledujici metody:

- sendRequest - pozadavek s daty,

- sendRequestWithParams - pozadavek s parametry,

- sendRequestWithImages - pozadavek s obrazky,

- testServerConnection - otestovani pripojeni k serveru,

Kazdému pozadavku jsou prilozeny nasledujici hlavicky pro specifikaci poza-
davku, viz ukazka 10.5. Content-Type urcuje format téla pozadavku a Accept na-
opak urcuje specifikaci formatu odpovédi. Access-Control-Allow-Origin umoz-
nuje pristupovat ke zdrojim z jakékoliv domény.

Zdrojovy kod 10.5: Hlavicky pozadavku

1 "Content—Type": "application/json",
> "Accept": "application/json",

3 "Access—Control—Allow—Origin":
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10.2.2 Zpracovdni odpovédi

Pokud bude pozadavek odesilat data, je potfeba instanci prevést do formatu
JSON. Kazdy objekt, ktery bude posilan na komunikacni server obsahuje metodu
pro prevod hodnot instance do JSON formaétu, viz ukazka 10.6.

Zdrojovy kéd 10.6: Prevod parametrt do JSON formatu

| @override

2 Map<String, dynamic> tolson() {
3 return {

4 "title’: title,

5 date’: date.toString(),
6 activity’: activity,

7 type’: type,

8 'notes’: notes,

9 b

10 }

Pokud je pozadavek posilan na endpoint, ktery vyzaduje autentizaci, dodatecné
se jesté pridava hlavicka s JWT tokenem. Podle typu metody se odesle pozadavek
na komunikacni server a ¢eka na odpovéd, viz ukazka 10.7.

Zdrojovy kdd 10.7: Nastaveni autentiza¢niho tokenu a odeslani pozadavku

I if (sendToken) {

final token = await SharedPreferencesUtils ().

getStringValue (ComponentConstant.bearerToken) ;

3 headers[HttpHeaders.authorizationHeader] = "Bearer
$token";

NS}

6 switch (method) {

7 case 'GET':

8 return await http.get(uri, headers: headers);

9 case ’'POST’:

10 return await http.post(uri, body: body, headers: headers);

11 case ’'PUT’:

12 return await http.put(uri, body: body, headers: headers);

13 case ’'DELETE’:

14 return await http.delete(uri, body: body, headers: headers
s

15 default:

16 logger.e("Unknown method $method");

Pri netispésném zpracovani pozadavku na serveru je uzivateli vracen pouze stavovy
kéd. Ten uzivateli upfesnuje z jakého diivodu nebyl pozadavek tspésné zpracovan,
viz ukazka 10.8.
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10.2.2 Zpracovdni odpovédi

Zdrojovy kéd 10.8: Ukazka zpracovani stavového kédu

1 @override

2 void processResponse(http.Response response, context) {

3 var statusCode = response.statusCode;

4 if (statusCode == HttpStatus.created) {

5 Navigator

6 .push(context, MaterialPageRoute (

7 builder: (context) => const SignInPage()));

8 } else if (statusCode == HttpStatus.conflict) {

9 ScaffoldMessenger.of(context).showSnackBar (

10 PopuplMessage.createErrorPopUpMessage (

1 LanguageTranslation

12 .of (context)

13 I.value(’already_exist_email’)));

14 } else if (statusCode == HttpStatus.internalServerError)
{

15 ScaffoldMessenger.of(context).showSnackBar (

16 PopuplMessage.createErrorPopUpMessage (

17 LanguageTranslation

18 .of (context)

19 . value(’internal_server_error’)));

Pokud ma odpovéd serveru obsahovat data (napf. ziskani seznamu pratel), je
z téla pozadavku dekédovan obsah, ktery je nasledné preveden do nové instance
objektu, viz ukazka 10.9.

Zdrojovy kéd 10.9: Vytvoreni instance objektu z téla odpovédi

I final json = jsonDecode(utf8.decode(response.bodyBytes));
2> NewsDetailDto newsDetail = NewsDetailDto.fromJson(json);

Implementace namapovani hodnot z JSON formatu do nové instance objektu
je znadzornéna v ukazce kédu 10.10.

Zdrojovy kéd 10.10: Mapovani JSON na instanci objektu

| factory NewsDetailDto.fromJson(Map<String, dynamic> json) {
2 return NewsDetailDto(

3 id: json[’id’],

4 title: json[’title’],

5 article: json[’article’],

6 author: json[’author’],

7 date: json[’date’]);
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10.3 Konfigurace a Shared Preferences

Konfigurace je nactena ze souboru pti spusténi aplikace, viz ukazka 10.11. Trida vraci
jedinicka? (Singleton) a pro ziskani hodnoty podle klice slouzi metoda getConfig.
Konfigurace obsahuje néasledujici hodnoty:

« salt - tajny kli¢ pridany pri Sifrovani hesel,
« api_root_path - URL prefix pro vsechny API endpointy,
- open_weather_api_key - API kli¢ pro autentizaci ve sluzbé OpenWeather.
Zdrojovy kéd 10.11: Nacteni konfigurace
I Map<dynamic, dynamic> _config = {};

3 Future<AppConfiguration> load(String name) async {

4 String jsonContent =

5 await rootBundle

6 .loadString("assets/config/$name. json");
7 _config = json.decode(jsonContent) ;

8 return _singleton;

9}

1 T getConfig<T>(String key) {

12 return _configl[key] as T;

13 }

V aplikaci jsou konfiguracni parametry, které jsou casto pouzivané a jejich hod-
nota muze v ¢ase ménit. Adresu komunikac¢niho serveru je dobré mit ulozenou, aby
ji uzivatel nemusel pri kazdém spusténi aplikace zadavat a zaroven neni mozné ji
mit pevné definovanou, pokud se bude ¢asem ménit. Pro ulozeni takovych hodnot je
pouzita knihovna shared_preferences. Dulezité ukladané konfiguracni parametry

v aplikaci:
« server_ip_address - IP adresa serveru,
« port - port serveru,
+ locale - nastaveni jazyka aplikace,

+ bearer_token - autentiza¢ni JWT token.

2Navrhovy vzor vracejici vzdy stejnou instanci tridy.
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104 Jazyk

104 Jazyk

Aplikace podporuje prozatim dva jazyky. Jako vychozi jazyk je nastavena anglictina
a alternativnim jazykem je ¢estina. Jednotlivé jazyky lze libovolné ménit v nastaveni
aplikace, viz obrazek 10.4.

Jentishovav.. B (% N 84 % @ 11:12 Jentisiovav... @ (3 N84 % @m) 11:12
< Nastaveni ¢ Settings
BeeCommunity BeeCommunity
Nastaveni serveru Server settings
Cestina Angli¢tina Czech English
IP adresa serveru Server IP address
Port Port
Pripojit se k serveru Connect to server
< O (] < O O
(a) Cestina (b) Angli¢tina

Obrazek 10.4: Nastaveni jazyku aplikace

Po ukonceni aplikace bude aktudlni jazyk ulozen do SharedPreferences s kli-
¢em locale. Preklady pro jednotlivé jazyky jsou ulozeny ve slozce assets, kde pro
cestinu jsou texty ulozeny v souboru cs.json a pro angli¢tinu jsou ulozeny v souboru
en.json, viz ukazka 10.12.
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10.5 Grafy

Zdrojovy kéd 10.12: Ukazka césti souboru en.json

1 {

2 "app_title": "BeeCommunity",

3 "app_subtitle": "Application for beekeepers",
4 "email": "Email",

5 "password": "Password",

6

7}

Pro ziskani textu z konkrétniho jazyka slouzi tfida LanguageTranslation. Hod-
noty se nactou ze souboru pro dany jazyk a ulozi se do mapy, viz ukazka 10.13. Pokud
hodnota nebude nalezena v mapé¢, vrati se ** $key not found, kterd upozorni na ne-

existujici hodnotu.

Zdrojovy kdd 10.13: Nacteni textt jazyka

I static Map<dynamic, dynamic> _localizedValues = {};

3 static Future<LanguageTranslation> load(Locale locale) async
{

4 LanguageTranslation translations =

5 LanguageTranslation(locale);

6 String jsonContent =

7 await rootBundle

8 .loadString(

9 "assets/locale/${locale.languageCode}. json")

10 _localizedValues = json.decode(jsonContent);

11 return translations;

2}

14 String value(String key) {

15 return _localizedValues[key] ?? ’=xx $key not found’;
16 }

Ziskani konkrétni hodnoty podle klice napriklad pro text tlacitka je zobrazen v
ukazce 10.14, ktery ukazuje ziskani hodnoty pro kli¢ pickup_image.

Zdrojovy kéd 10.14: Vraceni hodnoty podle klice

I LanguageTranslation.of(context)!.value(’pickup_image’)

Pro zobrazeni grafd se pouziva knihovna syncfusion_flutter_charts. Grafy budou
v aplikaci pouzity pro zobrazeni statistik z urcitého casového useku. Pouzity budou
spojnicovy grafy pro zobrazeni vyvoje hodnot napt. pocet uzivatel v aplikaci nebo
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10.5 Grafy

stav dlu, viz obrazek 10.5. Jednotlivé cary v grafu popisuji jednu metriku pro kon-
krétni ul podle skaly popsané v legendé grafu (stav populace, plodu, zasob, zdroji v
okoli atd.). Ukazka implementace spojnicového grafu je znazornéna v ukazce 10.15

1
2
3
4

Zdrojovy kod 10.15: Ukazka implementace spojnicového grafu

SfCartesianChart(
series: <CartesianSeries>[
LineSeries<GraphOverviewItem, DateTime>(

name: LanguageTranslation
.of (context)!.value(tooltipLabel),
dataSource: data,

xValueMapper: (GraphOverviewItem item, _)
=> DateTime.parse(item.date),
yValueMapper: (GraphOverviewItem item, _)

=> item.count)])

& Statistiky Glu N
Prehled inspekci

Casova osa stavu ulu

DAY

0
Apr 14 16 18

w

Obrazek 10.5: Spojnicovy graf zobrazujici stav tlu
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10.6 Pocasi

V aplikaci bude mozné ziskat informace o pocasi v misté jak samotného zarizeni,
tak jednotlivych véelint. Nasledujici diagram ukazuje proces ziskavani informaci
o pocasi v aplikaci. Pocasi se bude ziskavat z OpenWeatherAP], které poskytuje
rozhrani pro ziskani informaci o soucasném pocasi a predpovédi daného dne. Ope-
nWeatherMap je online sluzba, ktera poskytuje globalni data o pocasi. Poskytuje
data o soucasném pocasi, predpovédi slunecniho zareni, historicka data o pocasi a
dalsi. Rozhrani poskytuje data ve formatu JSON, XML nebo HTML v metrickych
nebo imperialnich jednotkach. Pro neplacenou verzi je nastaven limit 1000 poza-

davkl na API za den a pri prekroceni toho limitu se uctuje poplatek za kazdé dalsi
volani[42].

Weather Open API

City Weather information

Weather Service )

)

Location

Weather information

Weather model

Obrazek 10.6: Diagram nacitani informaci o pocasi

Pro urceni aktuélniho pocasi (v misté mobilniho zatizeni nebo ulu) je potteba
informace o presné geografické poloze zarizeni. Pro ziskani polohy je potfeba oprav-
néni pro ziskani presné polohy. Pro Android zarizeni je potreba pridat do Android-
Manifest.xml opravnéni pro ziskavani polohy:
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10.6 Pocasi

+ ACCESS_COARSE_LOCATION - opravnéni umoznujici aplikaci pristup

k priblizné poloze.

« ACCESS_FINE_LOCATION - umoznuje aplikaci pristup k presné poloze

[43].

Pro operacni systém iOS je potteba pridat do Info.plist opravnéni:

« NSLocationWhenInUseUsageDescription - opravnéni pro moznost zis-

kéani polohy, pfi spusténi aplikace na popredi [44]

O ziskani geografické polohy se stard knihovna geolocator. Pro vraceni sou-
casné polohy je potreba ziskat opravnéni ze strany uzivatele, kterému je oznameno,
ze aplikace bude vyuzivat geografickou polohu zarizeni, viz ukazka kédu 10.16. Ze
tridy Geolocator se zavola metoda getCurrentPosition, kde je nastaven parametr
LocationAccuracy.high, ktery specifikuje, ze pozadujeme vysokou presnost.

Zdrojovy kdd 10.16: Ziskani geografické polohy v mobilnim zatizeni

Future<Position> getCurrentPosition() async {

1
2 // Check permission

3 LocationPermission permission =

4 await Geolocator.checkPermission() ;

5 if (permission == LocationPermission.denied) {
6 permission =

7 await Geolocator.requestPermission();
8 }

10 // Get current location
1 return await Geolocator.getCurrentPosition(
]7

13 }

2 desiredAccuracy: LocationAccuracy.high);

Pri volani rozhrani pro ziskani pocasi je potieba vlastnit API kli¢, ktery je uziva-
teli vygenerovan po registraci. Pro ziskani informaci o pocasi se posila pozadavek

spole¢né s parametry. V aplikaci budou pouzity nasledujici endpointy:

. /data/2.5/weather - vraci informace o soucasném pocasi, viz ukazka dat

10.17
Kazdy pozadavek bude mit navic néasledujici parametry:
« lat - zemépisna sirka,
+ lon - zemépisna délka,
« units - jednotky méreni (metric, imperial),

« appid - vygenerovany API kli¢.
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10.7 Fotografie

Zdrojovy kod 10.17: Ukazka casti dat o pocasi

1 {
2 "coord": {
3 "lon": 13.9654,
4 "lat": 49.0666
5},
6 "weather": [
7 0: {
8 "main": "Rain",
9 "description": "moderate rain",
10 }
o],
12 "name": "Vlachovo Brezi',
3 }

Fotografie budou v aplikaci uzite¢né napriklad v ramci diskuznich fér, kdy mtze
uzivatel k dotazu nebo pfi sdileni informace prilozit fotografii. V mobilni aplikaci
bude pouzita knihovna image_picker poskytujici rozhrani pro vybér a porizovani
fotografii z mobilniho zafizeni. Knihovna vyzaduje zafizeni s opera¢nim systémem
Android 5.0+ nebo iOS 11+ [45]. Ukazka vybéru fotografie lu ze zafizeni je znazor-
néna v ukazce 10.18. Pro pouziti fotografii z Glozisté nebo porizovani fotografii z
fotoaparatu je nutné nastavit nasledujici opravnéni:

- 108

— NSPhotoLibraryUsageDescription - opraveni pro ziskavani fotogra-
fii z galerie

- NSCameraUsageDescription - opravnéni porizovat fotografie

Zdrojovy kdd 10.18: Vybér fotografie ze zarizeni

1 void pickHiveImage () async {

2 final XFile? pickedImage =

3 await picker.pickImage(source: ImageSource.gallery);
4 setState(() {

5 if (pickedImage != null && mounted) {

6 setState(() {

7 hiveImage = File(pickedImage.path);

8 s

9 1)
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Integrace senzort ﬂ

Tato cast diplomové prace bude popisovat postup integrace monitorovani tlu po-
moci senzoru a posilanim dat na komunikacni server. Pro vyvoj byly vyuzity tech-
nologie, viz obrazek 11.1.

eo
ARDUINO Mes

{JSON}

Obrazek 11.1: Pouzité technologie pro monitorovani dlu

111 Komponenty

Na obrazku 11.2 je znazornéno blokové schéma zapojeni jednotlivych komponent
a jejich popis. Vybér komponent a schéma zapojeni bylo konzultovano s panem
Stépanem Koubou. Prototyp zapojeni je znazornén na obrazku 11.3, ktery se sklada
z nasledujicich komponentt:

+ Vyvojova deska WeMos D1 Mini - Vyvojova deska s Wi-Fi modulem ESP-
8266EX pro bezdratovou komunikaci a analyzovani Wi-Fi siti.

« AD prevodnik HX711 - Modul pro vysoce presné méreni analogového sig-
nélu (24-bit s dvéma kanély).

« Vahovy senzor - Vihovy senzor tvoren pruznym ¢lenem s tenzometrem.
Maximalni hmotnost je 50 kilogram.

+ Senzor teploty a vlhkosti HTU21D I2C - Modul pro méreni teploty a vlh-
kosti v okoli. Dokaze mérit teplotu v rozsahu -40 az +125 stupna Celsia a
vlhkost v rozsahu 0 az 100%.
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1.2 Program

Obrazek 11.3: Prototyp zapojeni senzort

11.2 Program

Pro vyvoj bylo pouzito vyvojové prostredi Visual Studio Code a framework Plat-
formio. Vyvojova deska obsahuje Micro USB, diky kterému je mozné nahrat pro-
gram z pocitace do zarizeni. Program bude ve smycce posilat pravidelné data ze
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112 Program

senzorll na komunikacni server. Kazdy program musi obsahovat metody setup a
loop [46]. V prvni metodé se provadi nastaveni pri spusténi, v rdmci kterého dojde
k pripojeni na Wi-Fi sit a inicializaci 12C sbérnice a senzort, viz ukazka 11.1.

Zdrojovy kéd 11.1: Nastaveni Wi-Fi a senzort

// Set device as station

AW N =

WiFi.mode (WIFI_STA);

// Connect to WiFi

WiFi.begin(ssid, password);
6 while (WiFi.status() != WL_CONNECTED)
7 {

8 delay (1000) ;
9 Serial.println("Waiting for connection");

0 }

nw// Init I12C and sensors

2 Wire.begin();

13 scale.begin(DOUT, CLK);

14 sht.begin();

5 // Scale calibration

16 scale.set_scale(calibration_factor);
17 scale.set_offset(offset);

V metodé loop je zdrojovy kdd, ktery se bude vykonavat opakované ve smycce,
viz ukazka 11.2. Nejprve se aktivuje LED dioda signalizujici, Ze zafizeni bude mérit
data ze senzort. Nastavi se kalibracni faktor a offset. Zméri se vaha tlu a nasledné
se ziskaji hodnoty pro teplotu a vlhkost. Hodnoty se metodou sendHttpToServer
poslou pres HTTP na komunikaéni server. Nakonec se zarizeni uspi na hodinu.

Zdrojovy kod 11.2: Ziskavani dat ze senzort
void loop {

1
2 digitalWrite(led, HIGH);

3 // Get weight of hive

4 weight = scale.get_units();

5 delay (10);

6 // Read temperature and humidity

7 sht.read();

8 delay (10);

9 hive_temperature = sht.getTemperature();
10 hive_humidity = sht.getHumidity ();

11 delay (10);

13 // Print data to serial monitor

14 Serial.print("Weight: ");

15 Serial .println(weight);

16 Serial.print("Hive temperature: ");

17 Serial.printlnChive_temperature);

18 Serial.print("Hive humudity: ");

19 Serial.printlnChive_humidity) ;
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// Send data to server

[}

22 sendHttpToServer (

23 weight, hive_temperature, hive_humidity);
25 digitalWrite(led, LOW);

26 ESP.deepSleep (HOUR_SLEEP) ;

27 }

Realizace posilani dat na server je zndzornéna v ukazce 11.3. Pro posilani dat
se vytvori JSON data a nastavi se hodnoty pro l, vahu, teplotu a vlhkost, ktera se
nasledné prevedou do formatu fetézce pomoci funkce serializeJson. Specifikuje se
cilova adresa podle URL a prida se hlavicka, kterd popisuje format dat. Pozadavek
se odesle a uzavre se spojeni.

Zdrojovy kdd 11.3: Posilani dat na server

1 void sendHttpToServer (String url, float hiveTemperature,
float hiveHumidity, float weight)

2 {

3 JsonDocument request;

4 request["hiveName"] = "Hive sensors";

5 request["hiveTemperature"] = hiveTemperature;
6 request["hiveHumidity"] = hiveHumidity;

7 request["weight"] = hiveWeight;
9 // Serialize JSON from measured data
10 String data;

11 serializelson(request, data);

13 // Establishment connection with server
14 http.begin(client, url.c_str(Q));

16 // Specify headers

17 http.addHeader ("Content—Type", "application/json");
18 http.addHeader ("Accept", "application/json");
19 http.addHeader ("Access—Control—Allow—Origin", "=");

%)

// Send the request
int httpCode = http.PO0ST(data);

[39)
%)

// Close connection

http.end (O ;

N~

DN N
w
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11.3 Monitorovdni stavu iilu

11.3 Monitorovani stavu ulu

Vytvoreny monitorovaci systém senzort byl nainstalovan do vceliho ulu, kde byly
monitorovany hodnoty véhy (obrazek 11.4), teploty (obrazek 11.5) a vlhkosti tlu (ob-
razek 11.6).

Vaha ulu
90 kg
80 kg
70 kg
60 kg
50 kg
40 kg
30 kg
20 kg
10 kg

0 kg
May 4 9

Obrazek 11.4: Ukazka dat vahy dlu
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40 °C

35 °C

30 °C

25 °C

20 °C

15 °C

10 °C

100 %

90 %

80 %

70 %

60 %

50 %

40 %

30 %

20 %

10 %

11.3 Monitorovdni stavu iilu

Teplota v Ulu

May 4

Obrazek 11.5: Ukazka dat teploty ulu

Vihkost v uUlu

May 4

Obrazek 11.6: Ukazka dat vlhkosti ulu
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Testovani

Testovani aplikace je nezbytnou ¢asti jakéhokoliv vyvoje. Zajistuje ovéfeni, ze apli-
kace funguje spravng, je spolehliva a splinuje zadané pozadavky. Testovani jednotli-
vych ¢asti aplikace bylo provadéno pribézné béhem celého vyvoje. Pro tuto praci
bylo pouzito n¢kolik typt testovani.

12.1 Unit testy

Unit testy nebo-li jednotkové testy jsou zakladnim pilifem otestovani funkcionality.
Tyto testy se zaméruji na ovéreni spravné funkcionality jednotek kddu nezéavisle na
ostatnich ¢astech aplikace. Jednotkou takového testovani jsou napriklad metody a
funkce. Jednotkové testovani je soucast procesu kontinualni integrace a nasazeni,
které je spusténo vzdy po sestaveni aplikace.

Nékteré tridy byly vynechany z testovani, protoze neobsahuji funkcionalitu
nebo se jedna o objekt uchovévajici data. Nasledujici ¢asti byly vynechany z jednot-
kového testovani:

» config - konfigurace,

« controllers - vstupni body pro prichozi pozadavky, které jej predaji pro
zpracovani implementaci dané sluzby,

« enums - vyctové typy,
+ dto - objekty pro vyménu dat s klientem,
« entity - definice objektd ulozenych v databazi,

+ repository - JPA rozhrani pro jednotlivé tabulky s preddefinovanymi funk-
cemi.

Pro analyzu pokryti testd v projektu byl pouzit nastroj JaCoCo, které byl in-

tegrovan do projektu. Pri spusténi jednotkovych testti v ramci sestaveni aplikace,
analyzuje pokryti test ve zdrojovém kdédu. Nastroj CodeCov pouzije vysledky z
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analyzy pro vizuélni zobrazeni pokryti v jednotlivych ¢astech zdrojového kodu [47].
Na komunikaénim serveru bylo vytvoreno 258 jednotkovych testi pro ovéreni vsech
funkcionalit napti¢ celym komunika¢nim serverem a celkové pokryti testlt v pro-
jektu je 85.29% (1426 z 1672 radek kodu). Detailni popis pokryti jednotlivych éasti
projektu je zobrazen, viz obrazek 12.1.

¥ Branch Context Coverage on branch
main v N 85.29%
Source: latest commit 9d5eba? 1426 of 1672 lines covered
3 Months v trend
+84.78%

Filelist ~ BeeCommunityServer [ src [ main [ java [ cz [ zcu [ kiv [ server [ beecon O Searc

Files T Tracked lines Covered Partial Missed Coverage %

@8 config B 60 1 0 e 98.36%
® enums 207 174 0 33— 84.06%
@ filters 32 16 4 12 — 50.00%
@@ handlers 53 52 1 0 — 98.11%
@B schedule 34 25 1 8 73.53%
@l services 923 786 64 73— 85.16%
B utils 362 313 19 30 — B86.46%

Obrazek 12.1: Zobrazeni pokryti testi nastroje CodeCov

12.2 Testovani endpointt

Dalsim dtlezitym typem ovéreni spravné funkcnosti systému, bylo otestovani jed-
notlivych endpointt. V pribéhu vyvoje k tomu byl pouzit nastroj Insomnia. Toto
testovani pomohlo identifikovat a odstranit problémy a chyby v implementaci API
rozhrani. Kli¢cové body otestovani kazdého endpointu byly:

+ dostupnost,
« typ pozadavkuy,

+ validace parametrd,
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12.3 Pripady uziti

« validace vstupnich dat,
« autentizace a autorizace,

+ stavovy kdd a data odpovédi.

Po vytvoreni nového API endpointu byla otestovana nejprve dostupnost tohoto
endpointu. Déle byly ovéreny typy povolenych metod, které jsou na daném end-
pointu. Bylo provedeno validovani parametri a vstupnich dat, které jsou povinné
nebo nepovinné. Vétsina endpointli vyzaduje ovéreni identity a proto byla otesto-
vana autentizace a autorizace pro jednotlivé typy uzivatelskych roli. Nakonec byl
testovan navratovy kdéd a data v téle odpovedi.

Pro ovéreni funkcnosti mobilniho klienta bylo pouzito testovani pripadt uziti, které
se velmi casto pouziva privyvoji mobilnich aplikaci. Ptipady uziti jsou scénare, které
popisuji interakci mezi uzivatelem a mobilni aplikaci za icelem otestovani pouziti
nebo ovéreni funkénosti aplikace. Budou popsany interakce uzivatele a o¢ekavané
vysledky jednotlivych operaci. Toto testovani umoznuje systematicky prozkoumat
funkéni a vizudlni oblasti mobilni aplikace a ovérit, zda aplikace spravné reaguje na
urcité scénare.

V nasledujici ¢asti budou popsany nejdutlezitéjsi vybrané scénare, kde je ke kaz-
dému sepsan cil, postup a vysledky. Testovani bylo provedeno na nasledujicich zari-
zeni:

+ Samsung Galaxy A51 (Android 13),

« OPPO Reno5 5G(Android 13),

- Huawei P30 Lite (Android 10),

« Xiaomi Pocophone F1 (Android 10),

« Redmi Note 9 (Android 12),

« Flutter emulator (Android 11) - emulator,

« Google Pixel 4 (Android 10) - emulator,

+ Google Pixel 7 Pro (Android 5.0) - emulator,

- Small Phone (Android 4.4) - emulator.
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12.3.1 Instalace a spusténi

Cil: Uspésna instalace z instala¢niho souboru APK a spusténi aplikace.
Predpoklad: Minimalni verze Android 5.0 (API level 21).
Postup:

1.

2.

3.

4.

Stazeni APK souboru do mobilniho zafizeni.
Spusténi instalace aplikace.
Ovéreni, zda byla aplikace nainstalovana uspésné.

Spusténi aplikace a ovéreni, Ze se zobrazila prihlasovaci obrazovka.

Vysledek: Na zarizenich obsahujici minimalni verzi SDK byla Gspésné nainstalo-
véana aplikace.

Cil: Zménit jazyk aplikace a ulozeni nastaveni serveru.
Predpoklad: Pripojeni k internetu.
Postup:

L.

0.

10.

Spustit aplikaci, stisknuti tlacitka Nastaveni serveru, stisknuti tlacitka Anglic-
tina.

Zadani IP adresy serveru do prvniho pole.
Zadani portu serveru do druhého pole.
Stisknuti tlac¢itka Pripojit se k serveru.

Ovérit, ze aplikace presla do prihlasovaci obrazovky a byla zobrazena zprava
Uspésné pripojeni.

Ukonceni aplikace.

Spusténi aplikace.

Ovérit, ze nyni je aplikace v anglicting.
Stisknuti tlac¢itka Server settings.

Oveérit, ze pole obsahuji IP adresu a port serveru.

Vysledek: Aplikace je po druhém spusténi v anglickém jazyce a IP adresa a port
komunikac¢niho serveru jsou vyplnéné v polich nastaveni.
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12.3.3 Registrace a prihldseni

Cil: Registrovat a prihlasit se pod novym uzivatelem.
Predpoklad: Stabilni pripojeni k internetu a nastaveny server.
Postup:

1.

2.

5.

6.

Spustit aplikaci, stisknout tlacitko Zaregistrovat se.

Vyplnit validni e-mailovou adresu, heslo a potvrdit heslo (hesla musi byt to-
tozna).

Stisknuti tlacitka Zaregistovat se.

Aplikace prejde zpét do prihlasovaci obrazovky a zobrazi se zprava Registrace
probéhla uspésne.

Vyplnit e-mailovou adresu, heslo a nasledné¢ stisknout tlacitko Prihldsit.

Oveérit zménu obrazovky na hlavni menu aplikace.

Vysledek: Uzivatel se mize prihléasit do aplikace po tspésné registraci nového uctu.

Cil: Zménit heslo existujicimu uzivateli a prihlasit se.
Predpoklady: Aktivni ucet s existujici e-mailovou adresou, stabilni pripojeni k

internetu.
Postup:

L.

2.

6.

7.

Spustit aplikaci, stisknout tlacitko Zapomnéli jste heslo.

Vyplnit e-mailovou adresu existujiciho ti¢tu do prvniho pole a stisknout tla-
¢itko Odeslat.

Ovérit zobrazeni o odeslani zpravy a z prichoziho e-mailu ziskat potvrzovaci
kaod.

V césti Resetovat heslo vyplnit e-mailovou adresu, heslo a potvrzovaci kéd z
e-mailu a stisknout tlacitko Resetovat heslo.

Ovérit zobrazeni zpravy o Uuspésné zmén¢ hesla a obrazovky.
Vyplnit e-mailovou adresu a nové heslo a stisknout tlac¢itko Prihldsit.

Ovérit zménu obrazovky na hlavnim menu aplikace.

Vysledek: Uzivatel se po tspésné zméné hesla muze do svého uctu prihlasit pomoci

nového hesla.
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12.3.5 Nedostupné internetové pripojeni

Cil: Ovérit funkenost aplikace po ztraté internetového pripojeni.
Predpoklady: Pripojeni k internetu a existujici aktivni dcet.
Postup:

1.

2.

3.

4.

Spustit aplikaci a prihlasit se pomoci e-mailové adresy a hesla.
V zarizeni vypnout pripojeni k internetu (Wi-Fi, mobilni data).

Prochézet ¢asti aplikace (Nastaveni, Pratelé, Komunita, V¢eliny, Pocasi, Profil,
Vzdélani, Profil).

Ovérit, ze na jednotlivych obrazovkach se nenacitaji data a zobrazuje se chy-
bova zprava Nelze se pfipojit k internetu.

Vysledek: Aplikace stile funguje pro pohyb napri¢ aplikaci bez moznosti vytvareni,
nacitani a aktualizace dat vytvorené uzivatelem.
Poznamka: Aplikace bude reagovat stejné i pro Letovy rezim.

Cil: Vytvoreni nového zdznamu véelinu s tlem a inspekci.
Predpoklady: Pripojeni k internetu a aktivni tcet.
Postup:

1.

Spustit aplikaci, prihlasit se, stisknout tlacitko Vceliny a poté tlacitko plus v
pravém dolnim rohu.

. Po zobrazeni formulare vyplnit pole: Nazev vcelinu, Prostredi, Umisténi a

stisknout tlacitko diskety (ulozit) v pravém hornim rohu.

Ovérit zobrazeni zpravy informujici, ze vcelin byl vytvoren a kliknout na
zaznam nové vytvoreného véelinu.

Stisknout tla¢itko Uly a poté tlagitko plus v pravém dolnim rohu.

Po zobrazeni formulare vyplnit pole: Nazev ulu, Zdroj vcelstva, Barva dlu a
Datum zalozeni a stisknout tlacitko diskety (ulozit) v pravém hornim rohu.

. Ovérit zobrazeni zpravy Ul vytvoren a po na strance Uly ovérit zobrazeni

nového zdznamu s vytvorenym tlem.

Stisknout tlacitko Inspekce a tlacitko plus a vyplnit pole: Typ inspekce, Datum,
Pocasi, Populace vcelstva, Mnozstvi zasob, Zdroje v okoli a Viditelnost ploda
a stisknout tlacitko diskety v pravém hornim rohu.
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12.3.7 Priddni nového pritele
8. Ovérit zpravu Inspekce vytvorena a obrazovka se zméni zpét na Inspekce, kde
je vytvoren novy zdznam inspekce.

Vysledek: Cely postup vytvoril pro prihlaseného uzivatele novy zaznam o véeliné
s jednim ulem a prvnim zdznamem kontroly daného ulu.

Cil: Vyhledat a pridat existujiciho uzivatele mezi pratele.
Predpoklady: Pripojeni k internetu a druhy aktivovany ucet
Postup:

1. Spustit aplikaci a prihlasit se.

2. Stisknout tlacitko Prdtelé a poté tla¢iko Vyhledat a zadat do pole jméno nebo
e-mail druhého uzivatele.

3. Po zobrazeni uzivatelt kliknout na tlacitko plus pro odeslani zadosti.

4. Na druhém Gétu v obrazovce Pridtelé v zalozce Zddosti prijmout zadost o
pratelstvi o ovéfit oznameni Zddost o pritelstvi prijata.

5. Na strance Prdtele obou uctl ovérit, ze novy pritel byl pridan.

Vysledek: Po uspésném prihlaseni byl vyhledan druhy ucet podle e-mailu, jména
nebo prijmeni a byla mu zaslana zadost o pratelstvi. Po prijeti zadosti z druhého
uctu bylo mozné vidét ucet druhého uzivatele v obrazovce Prdtelé

Cil: Vytvorit novy prispévek, ktery bude viditelny pouze pro pratele.
Predpoklady: Pripojeni k internetu a druhy aktivovany acet, kterého ma v pratelich
a treti ucet, kterého nema v pratelich.

Postup:

1. Spustit aplikaci a prihlasit se.

2. Stisknout tlacitko Komunita, stisknout Pratelé, stisknout tlacitko v pravém
hornim rohu a stisnout tlacitko Pridat prispévek.

3. Vyplnit pole: Nadpis prispévku, Text, Typ prispévku a vybrat fotografii z
galerie a stisknout tlacitko Odeslat.

4. Ovérit zménu obrazovky zpét na Verejné a po stisknuti tlacitka Soukromé
ovérit nove vytvoreny prispévek v seznamu a detail po kliknuti na prispévek.
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12.3.8 Vytvoreni soukromého prispévku

5. Ovérit z druhého uctu na obrazovce Soukromé zobrazeni nového prispévku.

6. Ovérit z tretiho Uuctu na obrazovce Soukromé, ze novy soukromi prispévek
nebyl pridan.

Vysledek: Uzivatel vytvori novy prispévek, ktery je viditelny pro néj a jeho pratele
mezi soukromymi prispévky.
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Navrh rozsireni

Tato kapitola se bude zabyvat rozsifenimi systému ze stranky softwaru a hardwaru.
Pro komunika¢ni server a mobilniho klienta budou navrzeny dalsi funkcionality.
Pro ¢ast monitorovani budou popsana rozsireni z hlediska pridani dalsich typt
senzort.

13.1 Komunikacni server

Pri ziskavani dat ze senzor( se mezi rozsirenim nabizi pouziti umélé inteligence,
kterd by analyzovala namérend data ze senzort. Podle vysledki by mohla dale po-
skytovat uzivateli rady na zékladé této analyzy. Také by mohla poskytovat rady na
zakladé soucasného obdobi (na co si davat pozor, jak 1é¢it, krmit apod.). Z obrazu
a zvuku se muze analyzovat, zda vcelstvo nezasahlo onemocnéni ¢i parazit. Z ana-
lyzy frekvence a amplitudy zvuku je mozné rozpoznat rojeni véel a na tuto udéalost
upozornit uzivatele.

13.2 Mobilni aplikace

Soucasna aplikace by mohla byt rozsifena o mnozstvi informaci o ulozenych enti-
tach (vceliny, dly, uzivatel, inspekce). Rozsireni ¢asti o vzdélavani o dalsi lekce, které
by predavaly informace zaé¢inajicim véelarim (napft. rozpoznani nékazy véel, 1éceni
nejdalezitéjsi informace na jednom misté. Moznost odesilat soukromé zprav nebo
fotografie mezi jednotlivymi uzivateli. Zobrazeni vice moznych statistik. Upozor-
néni uzivatele ve formé notifikaci, které by vychézeli z analyzovanych dat na serveru
a tim predejit nezddoucim udalostem (rojeni vcelstva).

V mobilni aplikaci by bylo mozné vyuzit i umélé inteligence. Pokud véelaf nema
oznacenou vceli matku, byva jeji nalezeni mezi ostatnimi véelami na rdmku obcas
velmi naro¢né. S vyuzitim mobilniho zarizeni by uméla inteligence analyzovala
obraz a pokusila se vceli matku oznacdit v redlném case. Dal$im vyuzitim umélé
inteligence by byla identifikace nemoci ¢i parazitl z videa ¢i fotografie.
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13.3 Senzory

Pro tcely této prace byl vytvoren prototyp monitorovani s pouzitim vybranych
senzoru. Cely model monitorovani je mozné rozsirit o dalsi senzory, které uz byly
popsany v kapitole 8. V prototypové verzi byla monitorovana vaha, vnitfni teplota
a vlhkost dlu.

Mezi dalsi rozsifeni se nabizi snimani teploty okolniho prostredi tlu pro analyzu
vlivu okoli na produkci a fungovani vcelstva. Viha by mohla byt monitorovana nejen
jako jedina hodnota celého tluy, ale také by mohli byt snimany hodnoty jednotlivych
ramku. Analyzovanim smési obsazenych ve vzduchu uvnitf Glu je mozné ziskat dalsi
informace o zdravi a aktivité vcel. Ze zdznamu zvuku Ize vyhodnotit napriklad, zda
se véely pripravuji na rojeni, cemuz se chce kazdy véelar vyhnout. Obraz by mohl
poskytnout uzivateli informace o sou¢asném déni v dlu nebo by mohl byt pouzit
pro vyukové ucely a trénovani umélé inteligence.
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Cilem této diplomové prace bylo analyzovat vybrané mobilni aplikace podporu-
jici vcelarské aktivity a vytvorit vlastni komunikacni server a mobilni aplikaci pro
platformu Android pro spravu a monitorovani stavu vcelstev.

V diplomové praci byla nejprve provedena analyza vybranych mobilnich apli-
kaci, u kterych byly zhodnoceny vyhody, nevyhody a dostupné funkce. Dalsi ¢ast
se zabyvala navrhem vlastni mobilni aplikace, komunika¢niho serveru a monito-
rovacich senzort. Popsany byly vybrané technologie, architektura, zabezpeceni a
komunikace mezi jednotlivymi ¢astmi systému.

V diplomové praci byla dile popsana samotna realizace jednotlivych ¢asti. Ko-
munikacni server je vytvoren pomoci frameworku Spring Boot, ktery prijima a
zpracovava pozadavky od klientl. Server implementuje REST API rozhrani pro
vytvoreni, aktualizaci a odstranéni dat. Na serveru je feSena také autentizace a au-
torizace pro zabezpeceni uzivatelskych dat. Mobilni aplikace je vytvorena pomoci
frameworku Flutter a slouzi pro spravu vcelarskych aktivit. Bylo vytvoreno jedno-
duché uzivatelské rozhrani s ohledem na snadné ovladani. Senzory monitoruji vahu,
teplotu a vlhkost tlu a posilaji periodicky data na komunika¢ni server. V jednotli-
vych ¢astech implementace byly popsany nejdtlezitéjsi ¢asti systému (predavani dat,
konfigurace, zpracovani pozadavku a odpovédi atd.).

Déle bylo v diplomové praci provedeno ovéreni funk¢nosti a otestovani jednot-
livych ¢asti prace pomoci nékolika typi testovani. Mobilni aplikace byla testovana
na vice zarizenich s rozdilnymi parametry (velikost, verze opera¢niho systému atd).

Posledni ¢ést se zaméruje na navrh moznych rozsifeni komunikaéniho serveru,
mobilni aplikace a monitorovacich senzort.

Vytvoreny systém podporuje véelare tim, ze jim umoznuje prehlednou spravu
vlastnich 4ld a vyménu informaci s dal$imi vcelari. Tim mize prispét k dalsimu
rozvoji vcelareni a predavani znalosti mezi vcelari.
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API (Application Programming Interface) - aplika¢ni programové rozhrani

CCD (Colony Collapse Disorder) - fenomén, kdy v kratkém casovém udseku vét-
$ina délnic opusti kralovnu a zanecha velké mnozstvi potravy a nékolik chtiv

CD (Continuous Deployment) - praktika pro kontinuélni dorucovani zmén do pro-
dukéniho prostredi

CI (Continuous Integration) - praktika pro pravidelnou integraci kédu do spolec-
ného repozitare

CLI (Command Line Interface) - uzivatelské rozhrani pro komunikaci s programy
pomoci prikazového radku

CRUD (Create, Read, Update, Delete) - zdkladni operace nad zaznamy (vytvoreni,
¢teni, aktualizace, odstranéni)

DevOps (Development and Operations) - postupy a nastroje pro rychlejsi poskyto-
vani aplikaci a sluzeb

DTO (Data Transfer Object) - objekt pro zapouzdreni a posilani dat mezi dvéma
aplikacemi

DVCS (Distributed Version Control System) - software pro spravu verzi, kde je
historie historie zmén ulozena na kazdém pracovnim stroji

HTTP (Hypertext Transfer Protocol) - internetovy protokol pro komunikacis WWW
servery

IP (Internet Protocol) - protokol sitové vrstvy poskytujici datagramovou sluzbu
pro komunikaci
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14 Zdver

IT (Information Technology) - véda zabyvajici se technologiemi (pocita¢, mobil)
pro uchovani, zpracovani, ziskavani a prenaseni informaci

JPA (Java Persistence API) - je standard programovaciho jazyka Java pro objektové
relacni mapovani

JSON (JavaScript Object Notation) - zpusob zapisu dat nezavisly na pocitacové
platformé pro prenos dat organizovéana v polich nebo objektech

JWT (JSON Web Token) - je otevreny standard pro sdileni informaci o zabezpe-
¢eni mezi klientem a serverem

NFC (Near-Field Communication) - bezdratova technologie pro bezpe¢nou a rych-
lou vyménu dat

PDF (Portable Document Format) - souborovy format pro prezentaci a vyménu
dokumentt

QR (Quick Response) - maticovy 2D kdd pro vysokorychlostni ¢teni

RFC (Request for Comments) - je v informatice oznaceni rady dokumentd popisu-
jicich internetové protokoly, systémy apod.

SDK (Software Development Kit) - balicek zdrojovych kodu a nastroja pro tvorbu
aplikaci pro specifické platformy

SMTP (Simple Mail Transfer Protocol) - e-mailovy protokol pro prenos zprav mezi
postovnimi servery

TCP (Transmission Control Protocol) - protokol transportni vrstvy v sadé pro-
tokold TCP/IP pro spolehlivé doruc¢ovani ve spravném poradi

TLS (Transport Layer Security) - kryptograficky protokol pro zajisténi bezpecné
komunikace pres pocitacovou sit

UI (User Interface) - oznacuje veskeré prvkové, interak¢ni a vizualni aspekty apli-
kace, které uzivatel vidi a interaguje s nimi

URI (Uniform Resource Identifier) - jednotny identifikator zdroje nebo dokumentu
na internetu

USB (Universal Serial Bus) - univerzalni sériové sbérnice pro pripojeni periferii

99



4 Zaver
VCS (Version Control System) - centralizovany softwarovy néstroj pro spravu zmén
zdrojového kédu v pribéhu casu

WAR (Web Application Resource) - archiv pro soubory webové aplikace

WWW (World Wide Web) - systém prohlizeni, ukladani a odkazovani dokumentt
na internetu

XML (Extensible Markup Language) - znackovaci jazyk pro vytvareni konkrétnich
znackovacich jazyka
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Instalacni prirucka

Instala¢ni prirucka slouzi pro sestaveni a zprovoznéni béhu jednotlivych ¢asti této
prace (komunika¢ni server, mobilni aplikace, senzory). Kazda ¢ast bude obsahovat
potiebné nastroje a postupy, které povedou k uspésnému spusténi.

A.1 Komunikacni server

Pro zprovoznéni komunikacniho serveru jsou potrebné nasledujici nastroje:
. Git,
« Docker,
« docker-compose.

Pro nasazeni komunikaéniho serveru z Git repozitare nebo jiného zdroje, slouzi
nasledujici postup:

1. git clone https://github.com/martinlacha/BeeCommunityServer.git
2. cd BeeCommunityServer

3. docker-compose up -d

4. docker ps -a

Postup je provadén v prikazové fadce (CLI). Prvnim krokem je stazeni projektu
z Git repozitare. Zménit slozky na BeeCommunityClient. Ve slozce BeeCommu-
nityServer se spusti treti prikaz, ktery sestavi projekt a spusti jednotkové testy. Po
sestaveni nasadi a spusti aplikaci na daném zafrizeni. Pro kontrolu, ze komunikac¢ni
server byl nasazen spravné, slouzi treti prikaz. Ukazka uspésného sestaveni a nasa-
zeni komunikac¢niho serveru je zobrazena na obrazku A.l. Obrazek A.2 zobrazuje
béh jednotlivych kontejnert. Po téchto krocich je komunikacni server zprovoznén
a pripraven k obsluze pozadavkd od mobilnich klientd.
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A.2 Mobilni aplikace

C:\Users\user\Desktop\test\BeeCommunityServer>docker—compose up —d
Creating network "beecommunityserver_server—-network" with driver "bridge"
Building app

[+] Building 114.d4s (13/13) FINISHED

Creating beecommunity_postgres_1 ... done
Creating beecommunity_app_1 ... done
Creating beecommunity_flyway_1 ... done

Obrazek A.1: Uk4zka sestaveni a nasazeni serveru

C:\Users\user\Desktop\test\BeeCommunityServer>docker ps -a

CONTAINER ID
6faddaleedbd
ec7a59a5el0c
752dd2ald2af

IMAGE STATUS PORTS

flyway/flyway Exited (@) 4 minutes ago

beecommunityserver_app Up 4 minutes 0.0.0.0:8080->8080/tcp
postgres:latest Up 4 minutes 0.0.0.0:5432->5U32/tcp

Obrazek A.2: Vypis Docker kontejnerti

NAMES
beecommunity_flyway_1
beecommunity_app_1
beecommunity_postgres_1

Pro sestaveni a instalaci mobilni aplikace je potfeba mit nainstalované nasledujici

nastroje:
« Flutter SDK,

« Git,

« mobilni zarizeni s opera¢nim systémem Android 5.0+.

Pro sestaveni aplikace a vytvoreni instala¢niho souboru .apk je potfeba provést

nasledujici postup:

1. git clone https://github.com/martinlacha/BeeCommunityClient.git

2. c¢d BeeCommunityClient

3. flutter build apk --release

Nejprve se naklonuje repozitar z Gitu. Zménime slozku na BeeCommunityClient a
treti prikaz sestavi instalacni soubor beecommunity.apk. Pfesné umisténi souboru je:

« build/app/outputs/apk/release/beecommunity.apk.

Pro instalaci mobilni aplikace do zarizeni je potfeba mit mobilni zarizeni s
minimalnim opera¢nim systémem Android 5.0 a mit v ulozeny soubor APK, ktery
po stisknuti nabidne moznost nainstalovat aplikaci. Po tispésné instalaci se vytvori

v zarizeni nova ikona pro spusténi mobilni aplikace.
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A.3 Monitorovdni uilu

Pro sestaveni a instalaci programu pro monitorovani dlu je nezbytné mit nainstalo-
vané nastroje:

. Git,
« Arduino IDE,
« ovladac pro typ vyvojové desky.

Pro spusténi programu pro monitorovani pomoci senzoru je potreba mit zapojené
komponenty popsané v kapitole 11.1. Pro nahrani programu je potfeba nainstalovat
prislusny ovlada¢ pro vyvojovou desku. Po jeho instalaci a pripojeni vyvojové desky
pres Micro USB k pocitaci, je zarizeni viditelné ve spravci zarizeni mezi porty, viz
obrazek A.3. Zarizeni je pripojené na port COMS5. Pro sestaveni aplikace je pouzito
vyvojové prostredi Arduino IDE, ktery podporuje vyvoj vestavénych systému. V na-
staveni je potfeba vybrat spravny typ vyvojové desky. Pro tento projekt byla vybran
typ: LOLIN(WEMOS) D1 mini (clone). Aplikace Ize sestavit ve vyvojovém pro-
stredi pres grafické rozhrani. Po ispésném nahrani programu je zarizeni pripraveno
monitorovat a posilat data na bézici komunikacni server.

~ § Ports (COM & LPT)
i Silicon Labs CP210x USE to UART Bridge (COM3)

Obrazek A.3: Spravce zarizeni

103



Uzivatelska prirucka

Uzivatelska prirucka popisuje jednotlivé obrazovky mobilni aplikace a funkce, které
se na nich nachézi. Aplikace obsahuje néasledujici obrazovky:

Prihlasovaci obrazovka

Obrazovka slouzi pro prihlaseni uzivatele do systému pomoci e-mailové adresy
a hesla, viz obrazek C.1(a). Tlacitko Zapomnéli jste heslo? obsahuje dva formulare.
Prvni formular je pro odeslani potvrzovaciho kddu na e-mail uzivatelského tctu,
které slouzi pro zménu hesla. Druhy formular je samotna zména hesla, viz obrazek
C.1(b). Do nastaveni se uzivatel dostane po stisku tlacitka Nastaveni serveru, kde
je mozné nastavit jazyk aplikace a IP adresu a port komunika¢niho serveru, viz
obrazek C.2(a). Pro registraci nového uzivatele slouzi formulaf, na ktery se uzivatel
dostane pres tla¢itko Zaregistrovat se, viz obrazek C.2(b). V aplikaci bylo vytvoreno
nékolik uzivatelskych ucti (heslo je nastaveno na password):

+ admin@community.com,

martin.lacha@seznam.cz,

vlastimil.lacha@gmail.com,

. random_email@seznam.cz,

testing@gmail.com.

Hlavni menu

Hlavni menu je zobrazeno po prihlaseni do aplikace. Slouzi jako rozcestnik do
zbytku aplikace, viz ukazka C.3(a). Uzivatel se mize dostat do jednotlivych casti
pomoci kliknuti na danou ikonu (Profil, Pocasi, V¢eliny, Novinky, Pratelé, Komunita,
Vzdélani, Statistiky, Nastaveni).
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B Uzivatelskd ptirucka

Obrazovka zobrazi aktualni po¢asi mobilniho zarizeni podle jeho geografické lo-
kace, pokud uzivatel povolil ziskavat polohu zarizeni. Zobrazeni informaci o aktu-
alnim pocasi je na obrazku C.3(b).

Na obrazovce Profil si mtize uzivatel upravit osobni informace na strankéach Ucet
a Adresa, viz obrazek C.4(a). Dalsi stranka slouzi pro uzivatele s administratorskou
roli, kde mutize priradit a odebrat uzivatelim administratorskou roli nebo danému
uzivateli zménit prihlasovaci e-mailovou adresu, viz obrazek C.4(b).

Obrazovka zobrazuje uzivateli seznam o novinkéch a trendech v oblasti véelareni
spole¢né s autorem a datem publikovani, viz obrazek C.5(a). Pro pridani novinky
musi mit G¢et administratorskou roli. Pro pridani nového prispévku slouzi tlacitko
plus v pravém hornim rohu, ktery zobrazi formular, viz obrazek C.5(b). Novému
clanku je mozné pridat pomoci tlacitek az 3 obrazky.

Slouzi pro spravu pratel, zadosti a blokovani uzivateld. Po kliknuti na ikonu Prd-
telé z hlavniho menu se zobrazi seznam pratel, viz obrazek C.6(a). Operace nad
jednotlivymi uzivateli se zobrazi po kliknuti na jejich zdznam, viz obrazek C.6(b).

V casti Vyhledat je mozné vyhledat uzivatele v aplikaci podle e-mailové adresy,
jména nebo prijmeni a vyhledanému uzivateli pomoci tlacitka plus poslat zadost o
pratelstvi, viz obrazek C.7(a). Zddosti zobrazuji seznam zadosti od ostatnich uziva-
teld, které je mozné prijmout nebo odmitnout. Posledni ¢asti Zablokovani je obra-
zovka se seznamem blokovanych uzivatelt, které je mozné tlac¢itkem zamku odebrat
z toho seznamu, viz obrazek C.7(b).

Komunita slouzi pro sdileni prispévkl a dotazli mezi jednotlivymi uzivateli. Ob-
razovka zobrazuje seznam pro Verejné a Soukromé prispévky, viz obrazek C.8(a).
Pro pridani nového prispévku slouzi tla¢itko Pridat prispévek nachazejici se v pra-
vém hornim rohu. Po kliknuti na konkrétni prispévek se zobrazi obrazovka detailu
prispévku s komentari, viz obrazek C.8(b).
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B Uzivatelskd ptirucka

Obrazovka zobrazujici jednotlivé lekce, viz obrazek C.9(a), po kliknuti uzivatele
zobrazi detail o daném tématu, viz obrazek C.9(b).

Obrazovky poskytuji uzivateli prehled o statistikach v urcitych oblastech. Obecné
zobrazuji uzivateli souhrnné statistiky od vsech uzivatelt v aplikaci, viz obrazek
C.10(a). Cést Prdtelé zobrazuje seznam piatel a po stisknuti se zobrazi statistiky da-
ného uzivatele rozdélené na statistiky podle jednotlivych vcelint a dl, viz obrazek
C.10(b). Soukromé jsou totozné jako obrazovky statistiky pritele.

Vceliny predstavuji hlavni ¢ast pro zaznamenavani a spravu véelarskych zaznam?.
Zobrazuje se seznam jednotlivych véeling, viz obrazek C.11(a). To-Do obsahuje for-
mulér pro vytvoreni nové aktivity, viz obrazek C.11(b). Kalenddr zobrazuje aktivity
podle jednotlivych dnti, viz obrazek C.12(a). Pfi kliknuti na aktivitu se zobrazi detail,
viz obrazek C.12(b). V detailu v¢elina jsou mozné vidét informace o daném véelinu a
v sekci Uly je seznam jednotlivych tlu, které se v ném nachazi. Pfi zobrazeni detailu
ulu se zobrazi sekce informace, struktura, inspekce a senzory, viz obrazek C.13(a).
Struktura tlu je dale zndzornéna na obrazku C.13(b). Tla¢itkem plus v pravém dol-
nim rohu se zobrazi formulaf pro vytvoreni nového tlu, viz obrazek C.14(a). V ¢asti
Inspekce jsou zobrazeny vSechny kontroly daného tlu, viz obrazek C.14(b). Senzory
pak zobrazuji data naméfena z monitorovani dlu.
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Ukazky aplikace

<&
BeeCommunit .
Aplikace pro véelare y Beecommunlty
oy, Aplikace pro véelare

Odeslat potvrzovaci kéd

N Y

Odeslat

Email

Resetovat heslo

Heslo

Zapomnéli jste heslo?

Prihlasit Resetovat heslo
Nastaveni serveru Zaregistrovat se
@) (b)

Obrazek C.1: Prihlasovaci obrazovka a zména hesla
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C Ukdzky aplikace

< Nastaveni

BeeCommunity BeeCommunity

Nastaveni serveru

Cestina  Angli¢tina

A = N

IP adresa serveru

mail

Heslo

Port

Potvrdit heslo

I

Zpét Zaregistrovat se

(@) (b)

Obrazek C.2: Nastaveni a registrace uzivatele
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&8

Komunita

o

Vzdélavani

(YL

X
(@

Pocasi

00

i

Pratelé

il

Statistiky

(@)

= 130

Novinky

3%

Nastaveni

é

C Ukdzky aplikace

Pocasi

Vlachovo Bfezi
Obla¢no
5°C

(b)

Obrazek C.3: Hlavni menu a informace o pocasi
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C Ukdzky aplikace

&« Profil B

Celé jméno

= Admin

& Prijmeni

Datum narozeni
Vyberte datum

2024-04-21

Zkusenosti

Zadna v

> Odhlasit se

2 Q /)

Uget Adresa Admin

(@)

&

Profil

Zménit email
'8 Pridat admina

@ Odebrat admina

Martin Lacha
Role: Admin
User
martin.lacha@s
eznam.cz

Vlastimil
Lacha

Role: User
vlastimil.lacha@
gmail.com

Jan Lacha
Role: User
random_email@
seznam.cz

Charon

Janecek
Role: Admin

Ucet

0

Adresa

(b)

e

[ )

Obrazek C.4: Profil uzivatele a administratorka obrazovka

Admin
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C Ukdzky aplikace

< Novinky : ¢ Pridat ¢lanek
Zdravime vSechny v e
této aplikaci
Timto bych chtél viechny Text
privitat v aplikaci
BeeCommunity. Jsem moc rad ... Uvodni obrazek et
fotografii
Autor: Admin ) ) Smazat
Datum: 2024-04-21 Prvni fotografie il
o . Smazat
Dalsi fotografie fotografi

Odeslat

(a) (b)

Obrazek C.5: Seznam novinek a formular pro pridani ¢lanku

111



C Ukdzky aplikace

& Moji pratelé

‘ Q_ Vyhledat uzivatele

Martin Lacha

Mésto: Chlumany
‘ Vlastimil Lacha

Mésto: Los Angeles

Jan Lacha
Mésto: Passau

Q_ Zobrazit véeliny

2 Profil
B Odstranit
Q - a @ @ Blokovat

Vyhledat Pratelé Zadosti Zablokovani

(a) (b)

Obrazek C.6: Seznam pratel a akce s uzivatelem

112



C Ukdzky aplikace

N

Hledat uzivatele & Zablokovani uzivatele

0

Martin Lacha @I
martin.lacha@seznam.cz

Martin Lacha

martin.lacha@seznam.cz AL

Czech Republic
Chlumany

Vlastimil Lacha
vlastimil.lacha@gmail.com +
California

Los Angeles

Jan Lacha
random_email@seznam.cz +
Gernamy

Passau

Charon Janecek

testing@gmail.com +
Czech Republic
Chlumany
Q a [ @ Q a I @
Vyhledat Pratelé Zédosti Zablokovani Vyhledat Pratelé Zadosti  Zablokovani

(a) (b)

Obrazek C.7 Vyhledani uzivatele a blokovani uzivatelé
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C Ukdzky aplikace

& Verfejna : ¢ Léceni veelstva
Prispévék
(L. . N (Jakym zpUsobem lécite veely?
Lécba vcel
\Martin Lacha )
/ . v r 3 \
Nejlepsi typ krmiva
Vlastimil Lacha
/
oL, N\
Nizké teploty
Jan Lacha
J
é . o )
Odcizeny ul
Charon Janecek
aron Janece J

@ PSS [Napﬁte komentar j Odeslat
L 3]

Verejné Pratelé

(@) (b)
Obrazek C.8: Verejné prispévky a detail prispévku
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& Lekce

\/
Druhy

ul

(a)

C Ukdzky aplikace

Slovnik

< Druhy

1. Vceli matka

Je snadno rozpoznatelna podle vétsiho,
ponékud zaspicatélého bricha, ovalné
hlavy a absence pylovych sbéraél nebo
pachovych a voskovych Zlaz. Véeli matka
se vyviji v burice zvané matecnik. Rozlisuji
se zachranné matky, rojové matky a tiché
vyménné matky. Kralovna se doziva v
praméru 3-5 let, ale v modernich
véelstvech se doporucuje jeji vyména
Castéji. Tento proces umoziuje chov
véelich matek.

Role

Jeji funkce v ulu je produkéni. Obvykle je
jedinou reprodukéni samici ve véelstvu.

Kladeni vaiicek 7acina hrzv na iafe kdv

(b)

Obrazek C.9: Vzdélavaci lekce a obsah lekce Druhy
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C Ukdzky aplikace

¢ Obecné ﬁ, sentishovav... B N3N 81 %@ 1225
& Statistiky Ulu S

Obecny Piehled inspekci

Celkem uzivatelt: 5

Aktivovani uZivatelé: 5 .

cellamceing 0 Casova osa stavu Ulu

Nejvice véelind: - ®

Nejméné veelint: - 5

Celkem ult: 0

Nejvice uld: - 4

Nejméné all: = /\

Celkem pfispévka: 0 3 /:)

Vefejnych pfispévki: 0

Denni primér pFispévki:0.0 2 Vel

Nejvice pfispévku: -

Celkem novinek: 0 !

Denni prdmér novinek: 0.0 @

Nejvice novinek: = Apr 14 16 18

Nejcastejsiinemoc. Nespecifikovano ® Populace (1 - velmi nizka, 5 - velmi dobra)

Nejpouzivanéj$i potrava: Nespecifikovano @ Zasoby (1 - velmi nizké, 5 - velmi dobré)
® Zdroje v okoli (1 - z4dné, 4 - mnoho)

Prehled pOétU uzivatell Mnozstvi plodl (1 - 24dné, 5 - hodné&)

6
5 4 Prehled krmeni
5¢ 0 S
4 5
4
3
@ [ X [ ] 2
aan -
Obecny Pratelé Osobni 4 o d

(a) (b)
Obrazek C.10: Obecné statistiky a statistiky vceliho dlu
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C Ukdzky aplikace

< \eliny " ¢ To-Do f
Véelin na zahradé Titulek
Predmésti H
Zahrada
Typ v

f

Veeliny

~ _1s v Aktivita v
' Véelin na chaté :

Venkov e

Les

Poznamky

Vyberte datum

v f y=
elecr fobe Veeliny Kaledar To-Do
(@

(b)

Obrazek C.11: Seznam vcelina a formular udalosti
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C Ukdzky aplikace

¢ Kaledar N

< April 2024 >

Mon Tue Wed Thu Fri Sat Sun

1 2 3 4 5 ) 7
Dokrmit vcely
8 9 10 11 12 13 14 -
. na chaté

15 16 17 18 19 20 @
[ ]

22 23 24 25 26 27 28

Typ: Véelin
Aktivita: Krmeni

Poznamky:
* @ Ukol dokonéen: Ne

(Dokrmit véely na chaté  Aktivni )

Dokoncit ukol

Odstranit

f vz
Veeliny Kaledar To-Do
(@ (@)

Obrazek C.12: Kalendar udalosti a detail udalosti
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C Ukdzky aplikace

¢ Informace N & Struktura N

Dievény ul o 5 ]

Barva ulu: Zelena @

|

Zdroj véelstva: Roj

Datum zaloZeni: 2024-02-06

Poznamky: -i | ° — ° I —
Jméno véeli kralovny: Anna 'i Py —— Py —
Datum vylihnuti: 2022-05-26
Stafi matky: 1 Rok 11 Mésice 1 Dny _
Linie/Pivod: o o] =
Obarveni: Zadna O

\ J

Poznamky o kralovné:

]

—

—]
[

(i ) a () (i ) = ()

Informace Struktura Inspekce Senzory Informace Struktura Inspekce Senzory

(@) (b)

Obrazek C.13: Informace o tlu a struktura ulu
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< Vytvofit Ul
Nazev dlu

Zdroj véelstva ¥
Barva ulu v
Datum zalozeni

Vyberte datum

Poznamky

Vybrat
fotografii
Informace o kralovné
Jméno véeli krdlovny

Datum vylihnuti

Vyberte datum

(b)

Smazat
fotografii

C Ukdzky aplikace

¢ Inspekce N
E3 Osetreni

2024-04-21 :
HODOOE
€ Krmeni

2024-04-28 :

COD®OG

Inspekce

2024-05-04 :
OGP OE
€8 Sbér

2024-06-01 S

COD®OG

+

(i ) a ()

Informace Struktura Inspekce Senzory

(b)

Obrazek C.14: Formular ulu a seznam inspekci
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D Datovy model

STRESSORS HIVE TREATMENT
PK| id [ €— PK| id PK|id
varroa_mites FK| user_id disease
chalkbrood —FK| hive id treatment
sacbrood FK| stressors_id quantity
foulbrood FK| treatment id dose
nosema FK| feeding id start_date
beetles FK| harvest id end date
mice type HARVEST
ants inspection_date PK|id
moths weather product
wasps population quantity
hornet food_storage unit
FEDDING sources_nearby super_count
brood_pattern frame_count
PK| id [— _
= queen
fogd eggs . QUEEN
ratio ) capped brood PK| id .
quantity uncapped brood FK| user id
unit colony_temperamen name
notes breed
color
HIVE queen_hatch
SENSORS_DATA »PK| id notes
PKlid J APIARY FK| user_id image
FK| hive_id PK] id «—FK| apiary_id SENSORS_DATA
title FK| user_id L |FK| queen_id PK| id
activity name name FK| hive_id
type environment color time
notes terrain bee_source weight
{?a.te latitude establishment hive_temperature
finished longitude structure hive_humidity
NEWS notes notes outside temperature
PK|id image image outside humidity
FK| author id
title AUTH_USER_ROLE AUTH_ROLE
AUTH_USER - -
article = PK| id PK| id
> PK| id -
date = FK| user_id role_name
email .
] FK|role_id
title _image assword
o P POST_COMMENT
first_image login attemps
: gin_ P COMMUNITY_POST PK| id
second_image suspended - _
P PK| id <«1—FK| post_id
.USER_INFO newi.accot.mt FK| user id FK| user id
PK|id <€—FK| user_info_id title comment
name post date
surname FRIENDSHIP image
date_of_birth —PK| id Access
create.d_date FK sen(:!er_iq type
experience —FK| receiver_id created
FK| address_id status
ADDRESS
PK|id
country
state
town
street
house_number

Obrazek D.1: Datovy model
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Struktura kodu

E1 Komunikacni server

BeeCommunityServer
.github...................... Konfigurace procest GitHub Actions (CI, CD)
B (111 Konfigura¢ni soubory Apache Maven
db_backup .....ovviiiii i i i Slozka se zdlohami databaze
3 o Zdrojové soubory projektu
.gitignore.......oovvivviinnnnn, Seznam ignorovanych soubord pro Git
Dockerfile ..........cviuunnn. Konfigura¢ni soubor pro sestaveni projektu
README.Md. ...viiniiii i i nnnnees Dokument s popisem projektu
codecov.yaml............oovuiinn, Konfiguraéni soubor nastroje CodeCov
compose.yaml .......c.iiiiiiii i Definice kontejnert pri nasazeni
1111 01 Skript pro spusténi nastroje Maven (Linux)
1112 01 o o Skript pro spusténi nastroje Maven (Windows)
pom.xml........c.vvuiannn. Konfigurace Maven (metadata, zavislosti, pluginy)
E.2 Mobilni aplikace
BeeCommunityClient
android................euu Slozka pro zdrojové soubory Android aplikace
ASSETS v uiiiiiiinnni i Slozka pro statické zdroje (napt. obrazky, fonty)
3 1= Slozka pro zdrojové soubory iOS aplikace
Iib.ee Slozka pro zdrojovy kod aplikace
Lgitignore .....ovvviiiiiiiiniinns Seznam ignorovanych soubord pro Git
B ({1 o= Vo - - Metadata projektu
0 D) O T Dokumentace projektu
analysis_options.yaml............ccvvviunnnn. Konfigurace analyzy kédu
pubspec.lock.........oiiiiiiaa... Soubor s uzaméenymi verzemi balickt
pubspec.yaml ............ ..o, Konfigurace Dartu (zavislosti, obrazky)
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E.3 Senzory

E.3 Senzory

BeeCommunitySensors
libraries.....cooviiiieenininn.. Externi zdrojové kédy (knihovny apod.)
BeeCommunitySensors.ino.............. Zdrojovy kéd pro Arduino Sketch
README.Md. . .oviii i it iiiineinnees Dokument s popisem projektu
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