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Diplomova prace se zabyva tvorbou technologického stacku pro vyuku predmétt
KIV/OKS a KIV/WEB na Zapadoceské univerzité v Plzni. Cilem préice bylo vytvo-
feni systému, ktery umozni studenttim efektivné zpracovéavat dil¢i dlohy semestralni
prace a pedagogliim zjednodusi kontroly. Byla provedena analyza soucasné vyuzi-
vanych systémi a technologii v oblastech CI/CD, verzovani a kontejnerizace, ze
kterych byly nasledné¢ zvoleny GitLab, Docker a Kubernetes.

V praktické ¢asti byl realizovan technologicky stack, jehoz soucasti bylo nasta-
veni platformy GitLab, které obsahovalo napriklad také navrh struktury repozitari.
Dale byla vytvorena konfigurace nékolika CI/CD pipelines, které zpracovévaji, va-
liduji samostatné tlohy studentt a publikuji jejich vysledky na testovaci prostredi
v Kubernetes Clusteru. Nasledné byly vytvoreny pomocné nastroje pro praci se sys-
témem a kontejnerové prostredi pro vyvoj semestralni prace na jednotné platformé.

The thesis deals with the creation of a technology stack for teaching KIV/OKS and
KIV/WEB at the University of West Bohemia in Pilsen. The aim of the thesis was
to create a system that will allow students to efficiently process partial tasks of
assignments and simplify the controls for teachers. An analysis of currently used
systems and technologies in the areas of CI/CD, versioning and containerization
was performed, from which GitLab, Docker and Kubernetes were subsequently
selected.

In the practical part, a technology stack was implemented, which included the
setup of the GitLab platform, which included, for example, the design of the re-
pository structure. Furthermore, the configuration of several CI/CD pipelines was
created to process and validate the students’ independent jobs and publish their
results to the test environment in the Kubernetes Cluster. Subsequently, the help
tools for working with the system and the container environment for developing
assignments on a unified environment were created.

CI/CD - GitLab « Docker « Kontejnerizace « Technologicky Stack « Kubernetes
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Uvod

Od akademického roku 2024/25 dochazi vzhledem k nabéhu nové akreditovaného
bakalarského oboru k postupné zméné ve slozeni struktury vyucovanych predmétu.
Bylo rozhodnuto, ze dojde ke spolupréaci na samostatnych pracich studentt v pred-
métech KIV/OKS a KIV/OKS. Spoluprace bude realizovéna tim zpisobem, Ze stu-
denti budou ptipravovat svoji webovou aplikaci v predmétu KIV/WEB viceméné
stejnym zptisobem, jako dosud. Ov§em v predmétu KIV/OKS nastane zdsadni zména
a to, ze v samostatné praci budou studenti priubézné testovat svoji v KIV/WEB
soucasné vznikajici aplikaci. Z tohoto divodu jiz nebude mozné pro validaci stu-
dentskych tloh pouzivat validator provozovany na CIV. Pro dosazeni co nejvétsi
mozné jednotnosti vyhodnocovaciho postupu (ndhrada validatoru) bude nutné, aby
studenti méli k dispozici jednotny zptsob odevzdavani postupné vytvarenych ¢asti
(artefaktu) jak své aplikace pro KIV/WEB, tak i jejich testti pro KIV/OKS a zaroven
jednotnou vyvojovou platformu. Odevzdavani praci bude probihat pres zvoleny
jednotny verzovaci systém. V ném téz probéhnou automaticky zakladni verifika¢ni
aktivity odevzdaného artefaktu. Nasledné bude artefakt a pripadné i vysledky jeho
validace nasazeny ¢i publikovany na testovaci prostredi dostupné pres webové roz-
hrani.

Cely systém odevzdavani studentskych tloh by se mél co nejvice priblizit dobré
praxi ze softwarového pramyslu. Tedy, pouzije se platforma pro Continuous In-
tegration/Continuous Deployment (CI/CD), rizné moznosti kontejnerizace, jako
napriklad Docker a jejich efektivni provoz, jako napriklad Kubernetes. Cilem je vy-
tvorit komplexni technologicky stack pro vyse popsanou kombinaci predmétt, ktery
vyuzije pfednosti kontejnerizace a nastaveni CI/CD procesu pro validaci jednotli-
vych uloh. Zaroven by mél technologicky stack obsahovat vyvojové nastroje, které
studentim zna¢né zmirni Gsili pro nastaveni prostredi pro zpracovani semestralni
prace. K tomu se vyuzije Docker napriklad formou pripravenych docker images,
které budou obsahovat potrebné nastroje pro realizaci jednotlivych samostatnych
uloh.



Cl/CD

CI/CD je proces spojujici kontinualni integraci (CI), kontinualni dodavku (CD)
a kontinualni nasazeni. Centralnim prvkem tohoto procesu je tzv. pipeline, ktera
popisuje posloupnost kroki nebo akci, které jsou vykonany po spusténi definované
udalosti. Tou je obvykle nahrani zmény do systému spravy verzi. Ten poté notifikuje
CI/CD platformu, ktera spusti pipeline a provede pozadované akce[Hat24].

2.1 Kontinualni integrace

Dtvodem pro Cl je ¢astd integrace zmeén kédu do hlavni vétve verzovaciho systému,
pouzivaného pri vyvoji SW. Tento proces zahrnuje podrobeni novych uprav prisnym
validacnim kritériim, vcetné sestaveni a provadéni riznych druhd automatizova-
nych testl. Tento proces slouzi k preventivnimu fe$eni potencialnich integra¢nich
prekazek, které mohou vzniknout v dasledku odkladéani slu¢ovani zmén az do ur-
¢eného obdobi vydani. Hlavnim prvkem filozofie kontinudlni integrace je robustni
automatizace testovacich mechanismd, které slouzi k zajisténi integrity aplikace
pti kazdém postupném zaclenovani novych revizi do hlavni vétve verzovaciho sys-
tému([At124b].

2.2 Kontinualni dodavka

Kontinudlni dodavka rozsiruje principy kontinudlni integrace o automatické nasa-
zeni zmén kédu po sestaveni do testovacitho nebo produkéniho prostredi. To za-
hrnuje automatizované procesy testovani a uvolnovani, které umoznuji nasazeni
aplikace za pomoci néjakého interakce. To znamen4, Ze tato ¢innost neni zcela auto-
matizovéana (pfi zaclenéni do hlavni vétve se zména neobjevi na produkci). Frekvenci
vydéavani 1ze prizpusobit potfebdm metodice vyvoje software [Git22].



2.3 Kontinudlni nasazeni

2.3 Kontinualni nasazeni

Kontinualni nasazeni predstavuje dalsi rozsifeni nad ramec kontinualniho dodavky.
V ramci tohoto rezimu je kazda zména, ktera uspésné projde vsemi fazemi pipeline,
okamzité a bez lidského zasahu zpristupnéna koncovym uzivateltim. Prijeti konti-
nualniho nasazeni usnadnuje rychlé uzavreni smycky zpétné vazby se zdkazniky
a snizuje zatéz vyvojového tymu tim, Ze eliminuje potrebu uréenych ,dni vydani®.
Tento pristup umoznuje vyvojarim soustfedit se na vyvoj softwaru s tim rozdi-
lem, zZe software musi byt kvalitné pokryt riznymi druhy testt, aby se zarucilo, ze
se zdkaznikam zpfistupni funkéni produkt [IBM24b].

2.4 Pipeline

Pipeline definuje ¢innosti z oblasti kontinualni integrace, jako je napriklad sestaveni
a spusténi testd, a zdroven miize obsahovat akce z kontinuélni dodavky nebo nasa-
zeni, jako napriklad sestaveni spustitelnych binarnich soubort a nasazeni na cilovy
server. Vétsina platforem pro CI/CD vyuziva koncept pipeline jako kéd, kde je konfi-
gurace pipeline uloZena ve stejném repozitari jako zdrojovy kéd software, pro ktery
je pipeline vytvorena. Tento pristup umoznuje ¢lentim tymu upravovat, verzovat
a kontrolovat konfiguraci jako bézny kéd. Konfiguraéni soubor, obvykle ve formatu
YAML, dodrzujici specifikace platformy, definuje jednotlivé kroky, prostredi pro
sestaveni aplikace a dal$i parametry. Béhem provadéni pipeline mohou byt postupné
vytvareny artefakty, které popisuji vysledky jednotlivych ¢asti pipeline. Jedna se na-
priklad o spustitelné binarni soubory, vygenerované logy spusténych testt, ¢i logy
samotnych jobti [HD20].

2.5 Platformy pro CI/CD

Tyto platformy zprostiedkovavaji moznosti CI/CD procesu a zarovein mohou inte-
grovat i dalsi DevOps néstroje (napf. vykonnostni monitoring, sprava kontejnert. Po
nahrani zmény do systému spravy verzi je odeslana notifikace do CI/CD platformy,
ktera nasledné provede pozadované kroky z definice pipeline. Popularni CI/CD
platformy[Ort20] budou dale popsany.

2.51 GitLab CI/CD

Jak je z nadzvu zrejmé, tato platforma je integrovana do sluzby GitLab. Spolecné
s CI/CD nastroji jsou k dispozici i nastroje pro planovani. Napfiklad funkce Auto
DevOps automatizuje vytvareni, testovani, nasazovani a monitorovani aplikaci. Mezi



2.5.2 Azure DevOps

klicové funkce patfi integrace s poskytovateli cloudovych sluzeb, integrace s Ku-
bernetes clusterem, ChatOps (spousténi CI uloh pomoci chatu) a prehledy reporta
vznihlych z jednotkového testovani [Git22].

Poskytuje cloudové hostované pipeline pro Windows, Linux and macOS. Diky vyu-
ziti Azure Pipeline a Azure Artifacts je mozné zefektivnit sestaveni a nasazeni. Do-
stupnd integrace s GitHubem umoznuje vyvoj aplikaci a nabizi spolehlivé sestaveni
napri¢ platformami. Mezi kli¢cové funkce patfi integrace s Kubernetes clusterem,
self-hosted CI/CD model a pfizpusobitelné néstroje diky integraci s Azure Board,
coz zajisti nativni podporu pro vyuziti SCRUM, Agile a Kanban procest [Azu24].

Jak je z ndzvu patrné, tato platforma je integrovana do sluzby GitHub. Pomoci na-
stroje Actions je mozné automatizovat vytvareni, testovani a nasazovani kédu primo
ze sluzby GitHub. Dale je také mozné integrovat néstroje pro nasazeni webovych
sluzeb, sestaveni kontejnerti nebo sprava open-source projektt. Spole¢né s Packages
(sluzba GitHubu pro spravu balicki) zjednodusuje spravu balicka, véetné distribuce,
aktualizace verzi a reseni zavislosti. Mezi klicové funkce patti podpora Windows, Li-
nux, macOS, ARM, and containers, matrix workflows, vestavéné ulozisté tajnych in-
formaci (napf. pro hesla ¢i tokeny) a moznost vlastniho hostovani runnert [Git24b].

Jenkins, open-source automatizac¢ni server prosluly svym rozsahlym ekosystémem
zasuvnych moduld, je prikopnikem v oblasti néstroji pro kontinualni integraci
a kontinuélni nasazeni (CI/CD). Jenkins je nabizen jako self-hosted a nenabizi moz-
nost softwaru jako sluzby (SaaS). Umoznuje distribuovat pracovni tlohy na vice
strojich, ¢imz zvysuje provozni efektivitu a urychluje realizaci projektt. Jedna se
o server pro kontinudlni integraci a zaroven sofistikovanou platformu pro kontinu-
alni dodavani. Vyznacuje se samostatnou architekturou zalozenou na jazyce Java,
ktera zajistuje nasazeni. Klicové vlastnosti zahrnuji rozsiritelnost, kterou umoznuje
robustni ramec zasuvnych moduld, jenz otevira moznosti vSestranného prizpiso-
beni [Jen24].

CircleClI je pfedni nastroj CI/CD pro DevOps, s certifikacemi FedRAMP a SOC2
Type IL. Tato platforma je navrzena s ohledem na skalovatelnost a flexibilitu, nabizi
integrace s mnoha DevOps nastroji a poskytuje prizpasobitelné rozhrani, rychlé



2.5.5 CircleCI

CI runnery, diky vyuziti mezipaméti pro jednotlivé kroky pipeline. Dale je mozné
nasadit nastroje kontinualni integrace do Cloudu s moznosti vlastniho hostovani
runnerd [Dha22].



Hlavni sluzby
poskytovane
verzovacimi systémy
typu GIT

V predchozi kapitole bylo popséno nékolik platforem, za jejichz pomoci lze CI/CD
provozovat. Cilem této kapitoly je kratce predstavit hlavni predstavitele sluzeb,
které poskytuji verzovaci systémy typu GIT a zéroven moznosti CI/CD procesu,
které tyto sluzby v zakladu podporuji a zaroven jaké jsou moznosti zapisovat pi-
peline. V soucasném vyvoji softwaru jsou robustni systémy pro spravu verzi nepo-
stradatelné. Systém GIT, ktery je znamy svou efektivitou a moznosti vétvit verze
kodu, slouzi jako zakladni kdmen modernich vyvojovych postupi. Dle [Bad23] bylo
zjisténo, ze v soucasnosti se vyskytuji tfi hlavni sluzby, GitLab, GitHub a Bitbucket,
které budou v nasledujicich sekcich popséany.

3.1 GitLab

GitLab je vsestranna webova platforma provozovana firmou GitLab Inc., které na-
bizi kromé CI/CD platformy, ktera bude kratce popséana v dalsi kapitole, nastroje
pro podporu vs$ech fazi zivotniho cyklu DevOps. Konkrétné se jedna o nastroje pro
planovani, spravovani kédu za pomoci branching modelu, ovérovani novych tprav,
sprava balickd, zabezpeceni za pomoci napriklad statického aplikacniho bezpec¢nost-
niho testovani (SAST), skenovani kontejnert, vydavani novych verzi, konfigura¢ni
management, monitoring a sprava, ktera dovoluje promitnout role organizace do
role v systému. Diky témto vlastnostem je mozné vyuzivat platformu jako all-in-one
reseni pro efektivni vyvoj software [Git21]. GitLab je mozné vyuzivat pres oficialni
doménu gitlab.com, dale je mozné provozovat self-managed instanci a v posledni
radé Ize vyuzit oficidlni poskytované SaaS (Software as a Service) sluzby. GitLab
je mozné vyuzivat zdarma ve verzi Free a dale za poplatek ve verzich Premium a
Ultimate, které nabidnou vice moznosti nez verze Free.
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3.L1 Moznosti GitLab CI/CD

3.1.1 Moznosti GitLab C1/CD
3.111 GitLab Runner

GitLab Runner je aplikace, ktera spousti joby, které jsou deklarované v souboru
pipeline. Je moznost vyuzivat dedikované runnery, pokud je vyuzivana instance
na GitLab.com. Déle je moznost vyuzivat vlastni instance runnert, které mazou byt
nainstalované na libovolné infrastrukture, pro kterou madme moznost jeji spravy.
Je k dispozici nékolik ,Executors® spoustécu, které reprezentuji platformy, na kte-
rych bude job spoustén. Jedna se naptiklad o SSH, Shell, VirtualBox, Parallels, Docker,

Kubernetes a custom executor [Git22].

3.1.1.2 CI/CD Pipeline

Pipeline je v systému GitLab definovana v YAML souboru, ktery se mdze nacha-
zet v repozitari, pro ktery je pipeline spousténa, nebo v jiném repozitari. Soubor
s deklaraci pipeline 1ze imporovat do projektu a nasledné ji spoustét. Pipeline 1ze
parametrizovat pomoci proménnych, které mohou byt deklarovany na vicero trov-
nich [Git22].

Nasleduje ukazka 3.1 YAML souboru pro definici pipeline, ktera se spusti s vyu-
zitim docker executora.

Zdrojovy kéd 3.1: Ukéazka syntaxe pipeline v GitLab CI/CD

# Define global variable
variables:
PROJECT_NAME: "Sample Project"”

stages:
— build

build_job:
stage: build
image: python:3.9
before_script:
— echo "Preparing build environment..."
script:
— echo "Building the project named $PROJECT_NAME..."
— echo "Compiling code..."
after_script:
— echo "Build complete. Cleaning up..."
rules:
— if: "$CI_COMMIT_BRANCH == "main"’
when: always

11




3.2 GitHub

Vysvétlivky k prikladu 3.1:

variables — Proménné, kterymi Ize ridit béh pipeline.
+ stages — Skupina vzijemné souvisejicich jobti.

+ jobs — Jedna se o bloky, které jsou uvozené jejich ndzvem a pokracuji de-
klaraci (tj. stage, script, before_script, ...) provadi prikazy, které jsou ve
vnitini sekci script definované.

« rules — Pravidla, které definuji, kdy se job prida do béhu pipeline (v tomto
konkrétnim urcuji, Ze se job zaradi do béhu pipeline pouze pokud je pipeline
spousténa nad vétvi main).

+ image — Docker image, ve které se vykonavaji prikazy jobi.

GitHub je rozsahla webova platforma provozovana spole¢nosti GitHub Inc., ktera
nabizi nastroje pro podporu vsech fazi zivotniho cyklu DevOps podobné jako GitLab.
Mezi hlavni funkce patfi sprava repozitard, vyuzivani branching modelu, revize
kédu skrze pull requests a code reviews, sprava balickt a zabezpeceni aplikaci po-
moci nastroji jako je dependency scanning nebo automatické aktualizace zrani-
telnosti v balickach. Dale také umoznuje konfigura¢ni management, monitoring
a CI/CD s vyuzitim GitHub Actions. Platforma je pfistupna jak pies webové roz-
hrani na adrese github. com, tak i jako self-hosted reseni s GitHub Enterprise, nebo
jako cloudova sluzba GitHub Enterprise Cloud. GitHub nabizi nékolik tarift, véetné
bezplatného planu pro verejné repozitare, sudentského planu a dale placené alter-

nativy s nazvem Team a Enterprise s rozsifenymi funkcemi pro tymy a organizace
[Kha24].

GitHub Actions je robustni nastroj pro automatizaci, testovani a nasazeni kédu
primo v ramci GitHub repozitard. GitHub Actions umoznuje vytvaret slozité pra-
covni postupy (workflows) definované v YAML souboru umisténém v repozitari.
Tyto workflow mohou byt spoustény automaticky pri udalostech jako je push, pull
request nebo dokonce naplanované udalosti. Uzivatelé mohou vyuzivat jak hosto-
vané runnery od GitHubu, tak vlastni runnery instalované na libovolné infrastruk-
ture. Nabizena béhova prostredi zahrnuji Linux, Windows, MacOS a Docker. V ramci
pracovnich postupt (workflows) je mozné definovat proménné, skupiny tkold (jobs),
které obsahuji skripty pro spousténi a pravidla urcujici, kdy a jak se dané ukoly spusti.
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3.2.1 Moznosti GitHub Actions

Nasleduje priklad YAML souboru 3.2 pro GitHub Actions, ktery provadi stejné ¢in-

nosti, jako predchozi priklad [Git24a].

Zdrojovy kdd 3.2: Ukazka syntaxe pipeline v GitHub Actions

name: CI Workflow
on
push
branches
— main
pull_request
branches
— main

jobs
build_job
runs—on
container

ubuntu—latest
python:3.9

steps
— name
uses

Checkout code
actions/checkout@v2

Preparing build environment
echo

— name
run
— name: Building the project
run: |
echo

echo

— name: Build complete
run: echo
env

PROJECT_NAME

Vysvétlivky k prikladu 3.2:

+ runs-on — Specifikuje, na jakém opera¢nim systému budou tlohy spoustény.

Zde se pouziva ubuntu-latest.

+ container - Definuje Docker obraz, ktery se ma pouzit pro job. Tento atribut

se pouziva k definovani obrazu Pythonu pro tkol sestaveni.

+ env — Globalni proménné pro cely workflow, zde specifikuje nazev projektu,

ktery se pouziva ve skriptech.
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3.3 Bitbucket

Bitbucket je komplexni webova platforma provozovana spolec¢nosti Atlassian, ktera
poskytuje robustni nastroje pro podporu vsech fazi zivotniho cyklu DevOps, analo-
gicky k platformam jako GitHub nebo GitLab. Bitbucket se specializuje na spravu
repozitart, vyuzivani modelu vétveni, revizi kddu prostrednictvim pull requests
a code reviews, a také na spravu balickd. Zabezpeceni je zajistovano pomoci na-
stroju pro skenovani zavislosti a automatickych aktualizaci zranitelnosti. Platforma
rovnéz umoznuje konfiguraéni management, monitoring a implementaci CI/CD
prostrednictvim Bitbucket Pipelines. Bitbucket je dostupny jak pres webové roz-
hrani na adrese bitbucket.org, tak v self-hosted varianté pod nazvem Bitbucket
Server, nebo jako cloudova sluzba Bitbucket Cloud. Bitbucket nabizi rtizné tarify,
véetné bezplatného planu pro malé tymy, studentského planu, a také placenych verzi
s ndzvem Standard a Premium, které poskytuji rozsirené moznosti pro vétsi tymy
a organizace [Atl24a].

Bitbucket Pipelines je integrovany néstroj pro CI/CD, ktery umozniuje automatizaci,
testovani a nasazeni kédu primo v ramci Bitbucket repozitart. Tento nastroj podpo-
ruje vytvareni slozitych pracovnich postupt definovanych v YAML souboru, ktery
je umistén primo v repozitari. Workflow mohou byt spoustény na zékladé riznych
udalosti, jako jsou push, pull request, nebo naplanované udalosti. Uzivatelé mohou
vyuzivat jak cloudové béhové prostredi poskytované Bitbucketem, tak vlastni in-
frastrukturu. Podporovana prostredi zahrnuji Linux, Windows a Docker. V ramci
pracovnich postupti je mozné definovat proménné, tikoly, které obsahuji skripty pro
spousténi, a pravidla, ktera urcuji podminky pro spusténi jednotlivych ukola. [Atl21]
Déle nasleduje ilustrativni priklad YAML souboru 3.3 pro Bitbucket Pipelines, ktery
odpovida funkénosti popsané v prikladu pro GitHub Actions a GitLab CI/CD.

Zdrojovy kdd 3.3: Ukazka syntaxe pipeline v GitHub Actions

image: atlassian/default—image:4

pipelines
default
— step
name: Build Job
image: python:3.9
script
— echo
— echo

— echo
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— echo
caches
— pip
definitions
caches
pip: ~/.cache/pip
node: ~/.npm
options
docker: true

3.3.1 Moznosti Bitbucket Pipelines

Vysvétlivky k prikladu 3.3:

+ image — Nastavuje vychozi Docker image pro vsechny kroky, pokud neni pro
konkrétni krok urcen jiny obraz.

+ pipelines - Definuje ¢innosti, které se provedou v Bitbucket Pipelines, kde
default znaci pracovni postup, ktery se spusti pri kazdé udalosti push nebo
pull na hlavni vétvi.

+ step — Kazdy krok v ramci pracovniho postupu obsahuje jméno, pouzity
obraz Dockeru, a skripty, které se maji spustit.

+ caches - Definuje cache, ktera se ma pouzit pro urcité zavislosti, zde pro
Python a Node.js, aby se zrychlilo nasledné stahovani a instalace.

+ options - Umoznuje globalni nastaveni, zde specificky povoleni pouziti Dockeru
pro béh jednotlivych krokd.
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Kontejnerizace

Kontejnerizace je ,lightweight“ alternativa k plné virtualizaci pocitace, ktera spociva
v zapouzdreni aplikace do kontejneru s vlastnim béhovym prostredim. Tato tech-
nologie umoznuje vyvojarim snadno vyvijet, nasazovat, spravovat a monitorovat
aplikace, jelikoz se kontejnery vyznacuji svou snadnou prenositelnosti, konzistenci
a zaroven zajistuji spolehlivy béh softwaru pri spousténi na libovolné riznorodém
béhovém prostredim. Kontejnerizace ma pivod v konceptu lodnich kontejnert,
které standardizovaly prepravu nakladu, a umoznuje standardizovat dodavani soft-
waru, pricemz aplikace Ize zabalit spolu s jejich zavislostmi. Ve srovnani s tradi¢nimi
virtualnimi pocitaci kontejnerizace poskytuje diky sdileni jadra hostitelského ope-
racniho systému a izolaci aplikacnich procesti od prostredi, efektivitu i rychlost.
Stala se klicovou soucasti postupti DevOps pro svou schopnost zefektivnit vyvojové
cykly a zlepsit skalovatelnost a bezpec¢nost [IBM24a].

4.1 Rozdil oproti virtualnimu stroji

Kontejnerizace nabizi pristup k manipulaci s aplikaci tim, Ze umoznuje spoustét
aplikace v izolovanych uzivatelskych prostorech zvanych kontejnery. Na rozdil od
virtualnich pocitaca (VM), které vyzaduji plnohodnotny opera¢ni systém a simu-
luji hardware, kontejnery sdileji pouze jadro hostitelského systému a izoluji pouze
aplikaci a jeji zavislosti. Tento rozdil vede k tomu, Ze kontejnery jsou ve srovnani
s virtualnimi pocitaci vyrazné odlehcéené, rychleji se spoustéji a jsou méné narocné
na zdroje. Zatimco virtualni pocitace jsou vynikajici pro provoz vice riznych ope-
racnich systémi nebo pro prostredi, kde je nutna tplna izolace opera¢niho systému,
kontejnery vynikaji v prostredich s vysokou mirou vyuziti prostredk, kde je prio-
ritou maximalni efektivita serveru a rychlé nasazeni. Snizena rezie a vyssi efektivita
kontejnert (ktera je zajisténa napriklad sdilenim jednotlivych vrstev docker image),
poskytuje praktické vyhody v napriklad v micro-service architekturach a cloudo-
vych aplikacich, kde je 1ze dynamicky spravovat a skalovat [Mic23].
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4.2 Ndstroje pro kontejnerizaci

Docker zpusobil revoluci v softwarovém priamyslu tim, ze zpristupnil kontejneri-
zaci vyvojaram softwaru a I'T provozu. Poskytuje komplexni ekosystém pro spravu
kontejnerd, ktery se sklada z Docker Engine, béhového a balickovaciho nastroje.
Centralni prvek func¢nosti je Docker Daemon, coz je sluzba, ktera je zodpovédna za
orchestraci celého zivotniho cyklu kontejneru od sestaveni po spusténi. Pro sdileni
kontejnerd je k dispozici oficidlni platforma s ndzvem Docker Hub. Docker zjed-
nodusuje proces vytvareni, nasazovani a spravy kontejnerd, ¢cimz vyrazné zvysuje
produktivitu vyvojara a efektivitu provozu od mikrosluzeb az po tradi¢ni aplikace a
usnadnuje bezproblémovou integraci a procesy nepretrzitého nasazovani. Rozsahly
ekosystém Docker, véetné Docker Hub, umoznuje uzivatelim sdilet a distribuo-
vat kontejnerové aplikace v riznych tymech a prostredich, ¢imz miize podporovat
spolupréci [Hed20].

Pro definici docker kontejneru se vyuziva Dockerfile. Jedna se o textové instrukce,
predem definovanych prikazd, které spole¢né sestavi docker image. Vyhoda Docker-
file je, Ze je definovan pomocijednotlivych vrstev, které mohou byt napric¢ kontejnery
sdileny, ¢imz je docileno jesté vétsi efektivity z hlediska vytizenosti prostredki
[Doc24b].

Na nasledujicim prikladu 4.1 bude ukazéana tvorba jednoduché docker image,

ktera si jako zaklad zvoli ubuntu, nainstaluje aktualizace a Python a vypise ,Hello
World!“.

Zdrojovy kéd 4.1: Ukazkovy Dockerfile

FROM ubuntu:18.04

LABEL maintainer=

RUN apt—get update && apt—get install —y python3
CMD [ , , ]

Jako alternativa k Dockeru resi jeho provozni a bezpe¢nostni problémy, predevsim
nutnost a zaroven zavislost na jediném daemonovi. Podman pracuje bez central-
niho démona technologii daemonless, ¢imz zlepsuje zabezpeceni systému tim, ze
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4.3 Ndstroje pro provoz kontejnerii

snizuje potencialni sty¢nou plochu tutoku a naslednou eskalaci systémovych oprav-
néni prostrednictvim procesu démona. Podman navic zlepsuje spravu kontejnert
tim, Ze umoznuje uzivatelim spoustét kontejnery a pody (skupiny kontejnert) primo
jako bézny uzivatel, aniz by vyzadoval prava roota. Pod Daemonless architekturou
si také Ize predstavit, ze kazdy kontejner 1ze spravovat nezavisle, coz zvysuje stabi-
litu a spolehlivost systému. Podman byva vhodny v prostredich, kde je nejdtlezitéjsi
bezpecnost a kontrola uzivatelskych prostredki. Dalsi vyhodou je, ze pro definici
kontejnert vyuziva stejné prikazy jako Dockerfile [Wil22].

V predchozich sekcich byly popsany nastroje pro kontejnerizaci. Nasleduje proto
popis, jakym zptsobem mohou byt kontejnery spoustény, spravovany a monitoro-
vany.

Tento nastroj je urceny ke zjednoduseni procesu definice a spravy Docker kontej-
nert. Pomoci nastroje Docker Compose (v soucasnosti dostupny ve verzi 2) mohou
byt deklarovany konfigurace v YAML souboru a spusténim jediného prikazu se
spusti vSechny pozadované kontejnery. Mezi kontejnery lze vytvaret virtualni site,
¢imz se docili toho, Ze na sebe napriklad aplikace a databaze ,uvidi‘, coz znamena,
ze spolu budou moci komunikovat. Tato moznost je uzite¢na zejména pro vyvojové,
testovaci a staging prostredi, kde jsou dilezité konzistence a reprodukovatelnost
nastaveni. Docker Compose podporuje rtizné funkce, véetné vytvareni obraza, ska-
lovani sluzeb, pridélovani prostredki a efektivni spravy prostredi orientovanych na
sluzby. [Doc24a]

Kubernetes je robustni systém pro spravu a orchestraci kontejnerovych aplikaci
v tzv. k8s (Kubernetes) clusteru. Je navrzen tak, aby fesil slozitost spravy rozsahlych
skupin kontejnert a zaroven podporoval automatické nasazeni, skalovani a provoz
aplika¢nich kontejnert. Kubernetes vynika v prostredich, kde je vyzadovana vysoka
dostupnost, skalovatelnost a obnova po havarii. Poskytuje néstroje pro pribézné
aktualizace, monitorovani a $kalovani sluzeb bez vypadkd, coz je zajisténo moznosti
nastavit strategii nasazeni [Kub23].

Nasleduje kratky priklad ukazek 4.2 a 4.3 deklarace Kubernetes infrastruktury
pro spusténi serveru Apache v k8s.
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4.3.2.1 Vysvetleni predchozich Kubernetes prikladii

Zdrojovy kéd 4.2: Ukéazka vytvoreni Kubernetes deploymentu

1l apiVersion: apps/vl

2l kind: Deployment
3lmetadata

4 name: apache—deployment
5| spec

6 replicas: 2

7 selector

8 matchLabels

9 app: apache

10 template

11 metadata

12 labels

13 app: apache

14 spec

15 containers

16 — name: apache

17 image: httpd:2.4

18 ports

19 — containerPort: 80

Zdrojovy kdd 4.3: Ukazka vytvoreni kubernetes service

1l apiVersion: vl

2l kind: Service
3lmetadata

4 name: apache—service
5| spec

6 type: NodePort

7 selector

8 app: apache

9 ports

10 — port: 80

1 nodePort: 30080
12 protocol: TCP
13 targetPort: 80

« Deployment zajistuje, Ze pozadovany pocet replik deklarované aplikace
(v tomto pripadé Apache server) bude bézet a udrzovan aktualni. Deployment
automatizuje aktualizace a rollbacky aplikace, coz je zdsadni pro spravu kon-
tejnerizovanych aplikaci ve vyrobé.

- apiVersion - Specifikuje verzi Kubernetes API, kterou tento soubor
vyuziva.
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4.3.3 Openshift

- kind - Typ objektu, ktery se vytvari, v tomto pripadé Deployment.
- metadata — Nazev deploymentu, zde apache-deployment.

- spec - specifikace

- replicas - Pocet replik aplikace, které maji byt udrzovany.

- selector - Definuje, jak Deployment identifikuje pody', které ma spra-
vovat. V tomto pripadé vybira pody, které maji label app: apache.

- template — Sablona pro vytvareni novych podil. Zahrnuje metadata a
specifikace podu:

- containers - Specifikace kontejnert v podu. Zde definujeme jeden
kontejner s nazvem apache, ktery pouziva docker image httpd:2.4
a ma pristupny port 80.

+ Service v Kubernetes poskytuje stabilni sitovou adresu, na které jsou kon-
tejnery dostupné. To umoznuje komunikaci s aplikaci nezavisle na tom, na
jakych konkrétnich nodes nebo podech aplikace bézi.

apiVersion — Verze Kubernetes API, kterou tento soubor vyuziva.
- kind - Typ objektu, v tomto pripadé Service.

- metadata — Obsahuje nazev service, zde apache-service.

- spec - specifikace

- type - Typ service, NodePort umoznuje pristup z vnéjsi sité primo na
porty nodes.

- selector - Definuje, které pody obsluhuje tento service. V tomto pri-
padé jsou to pody s labelem app: apache.

- ports — Seznam portt, které service vystavuje.
- port — Port, na kterém je service dostupna v ramci clusteru.
- targetPort - Port na podu, na ktery service sméruje traffic.

- nodePort — Externi port, na ktery je mozné se pripojit z vnéjsku clus-
teru.

Red Hat OpenShift prestavuje rozsireni Kubernetes a poskytuje integrované vyvo-
jové a hostingové prostiedi pro vytvareni a nasazovani Docker kontejnert a spravu
prostiedi Kubernetes. Jedna se o rozsifeni typu: nastroje pro vyvojare a technologie

linstance kontejneru, ktera bézi v kuberentes clusteru
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4.3.3 Openshift

S21 (source-to-image), ktera automatizuje vytvareni obrazi kontejnert ze zdrojo-
vého kodu. OpenShift navic nabizi robustni bezpec¢nostni funkce, zjednodusenou
provozni spravu a rozsahly ekosystém aplikacnich sluzeb. Napriklad diky témto
vlastnostem, miize byt OpenShift zvolen podniky, které chtéji zavést kontejnerizaci
pti zachovani prisnych standarda spravy a dodrzovéani predpisa [Hat20].
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Pozadavky na
studentské artefakty

V akademickém roce 2024/25 dochézi k presunu predmétu KIV/OKS z letniho se-
mestru 2. ro¢niku bakalarského studia do zimniho semestru téhoz ro¢niku. To zna-
mena4, Ze bude vyucovéan soucasné s predmétem KIV/WEB. Diky témto okolnostem
vzesla od garanta predmétu KIV/OKS snaha propojit semestralni préce na téchto
predmétech. V dasledku této iniciativy budou studenti pracovat na svych webo-
vych aplikacich v obou téchto predmétech, kdy v ramci predmétu KIV/WEB budou
webovou aplikaci vyvijet a v ramci predmétu KIV/OKS budou ovérovat jeji kvalitu
vytvarenim automatizovanych testa.

Doposud tomu bylo tak, Ze v pfedmétu KIV/OKS vsichni testovali stejnou webo-
vou aplikaci dodanou garantem predmétu. Zmeéna charakteru semestralnich praci
bude velice razantni, takze v jejim dasledku bylo nutné zcela prepracovat semest-
rélni praci pro predmét KIV/OKS.

Nasleduje kratké predstaveni jednotlivych uloh, které budou studenti odevzda-
vat. Tyto ulohy budou studenti odevzdavat v pribéhu celého semestru, to znamena,
ze terminy odevzdani budou rovnomérné rozdéleny po celém semestru. Popis bude
rozdélen do nékolika sekci. Cil, kde je specifikovano, ¢eho maji praci na tiloze dosah-
nout. Aktivity, které definuji, jaké ¢innosti budou studenti béhem zpracovani daného
ulohy provadét. Nasleduji vystupy, které definuji, co bude vysledkem zpracovani
dané ulohy a nakonec a hodnoceni, které specifikuje, jak bude tloha hodnocena.
V popisu bude pouzit pojem ,virtudlni stroj, ktery zastupuje ulozisté, kam budou
dané ulohy nahravany a kde bude probihat automaticka validace.

Vsechny vystupy studentskych uloh (dale ,artefakty) budou kazdému studen-
tovi nahrany na osobni dashboard virtualniho stroje. Tento dashboard bude jednot-
nym mistem kontroly.
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5.1

5.1 Popis tloh

Popis tloh

511 01_UC: Prvni kroky k WEB-APP

Cil - Studenti zac¢inaji praci na predmétu tim, ze specifikuji zdkladni Use
Cases (UC) pro svou webovou aplikaci, pricemz vychazeji ze své predchozi
samostatné price z predmétu KIV/DBL.

Aktivity - Studenti modifikuji ukazkovy HTML soubor, kde definuji nazev,
zkratku a popis svého budouciho projektu a specifikuji pocet vytvorenych UC.
Tyto informace jsou nasledné ovérovany vyuéujicimi KIV/OKS a KIV/WEB
coz zajistuje, ze projekt splnuje minimalni kritéria projektu.

Vystupy - XML a HTML soubory s Use Cases, které jsou automaticky trans-
formovany a nahrany na virtualni stroj pro snadnou navigaci.

Hodnoceni - Automatizované kontroly zahrnuji validaci XML soubort a
manudlni kontroly se zaméruji na obsah UC dokumentd.

5.1.2 02_DB: Databazové zaklady

Cil - Vytvoreni a naplnéni databazového schématu pro potreby webové apli-
kace.

Aktivity — Studenti pisi SQL skripty pro vytvoreni a naplnéni databazovych

vvvvvv

je upravi. Soucasti je i implementace Robot Framework testt (bude vyuzita
Database library) pro ovéreni zakladnich funkci CRUD operaci, dle jiz exis-
tujicich UC.

Vystupy - SQL skripty a Robot Framework testy, které jsou spusténé a ové-
rené v prostredi virtualniho stroje.

Hodnoceni — Automatizované skripty ovéruji spravnost vytvoreni tabulek a
naplnéni dat, zatimco manualni kontrola se soustredi na logy z testt.

5.1.3 03_RQM: Specifikace pozadavki

Cil - Definovani a hierarchizace pozadavkt na software (RQM) v test ma-
nagement systému SquashTM podle UC. To ma za cil, maximalizaci pokryti
veskerych aspektu aplikace a rozvrzeni hierarchické struktury RQM.

Aktivity — Psani RQM v néstroji SquashTM, kde kazdy klicovy UC musi byt
pokryt alespon jednim RQM.
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514 04_TC: Vazby testii na pozadavky

+ Vystupy — Exportované JSON soubory s RQM, které jsou automaticky kon-
vertovany na HTML pro vizualni zobrazeni pokryti UC.

+ Hodnoceni - Kontroly se zaméruji na pokryti UC v zavislosti na RQM a na
celkovou uplnost dokumentace RQM.

5.1.4 04_TC: Vazhy testii na pozadavky

« Cil - Prirazeni testovacich pripada (Test Cases — TC) k RQM a zajisténi, ze
priorita TC odpovida priorit¢ RQM.maximalizace pokryti veskerych aspektd
aplikace. Pripadna uprava hierarchické struktury TC i zpétné RQM.

+ Aktivity — Psani TC ve SquashTM, které jsou strukturované prirazeny k pri-
slusnym RQM.

+ Vystupy - Exportované JSON soubory s TC, které jsou automaticky konver-
tovany na HTML.

+ Hodnoceni - Automatizované i manualni kontroly zajistuji, ze kazdy RQM
je adekvatné pokryt prislusnym TC.

b.1.b 05_RF-A: Zaklady uzivatelského rozhrani

+ Cil - Implementace a testovani zakladnich statickych HTML stranek pro
klicové UC.

Aktivity — Psani automatizovanych testt na statické prvky webové stranky
v nastroji Robot Framework s vyuzitim Browser Library (RFBL).

Vystupy - Statické HTML stranky (toto je ¢ast samostatné prace z KIV/WEB)
a strukturované RF testy.

+ Hodnoceni - Kontroly se soustredi na funkénost a pokryti UC funkcional-
nimi testy.

51.6 06_UC_RQM_TC: Finalizace a detaily

+ Cil - Upraveni a doplnéni predchozich UC, RQM a TC o alternativni toky a
dalsi detaily, které vychazeji z redlnych potieb vytvarené aplikace.

+ Aktivity — Aktualizace dokumenti UC a pridani alternativnich toka do UC.
Reflektovani zmén a doplnéni v prislusnych RQM a TC.

+ Vystupy - XML a JSON soubory s UC, RQM a TC, které jsou automaticky
zpracovavané, stejné jako v predchozich c¢éstech.
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5.17 07_RF: Dynamické testovdni funkcionalit

+ Hodnoceni - Sledovani Gplnosti a adekvéatniho pokryti UC, RQM a TC s di-
razem na klicové aspekty vsech tri.

5.1.7 07_RF: Dynamické testovani funkcionalit

« Cil - Implementace a testovani klicovych funkcionalit aplikace pomoci dyna-
mickych RFBL testt a zaroven dprava testl statickych stranek pro dynamic-
kou webovou aplikaci.

« Aktivity — Psani RFBL testt pro UC, které jsou dynamické a zamérené na
funkénost aplikace.

+ Vystupy - Hierarchicka struktura RF testt, ktera je spousténa na virtuadlnim
stroji.

« Hodnoceni - Kontroly zahrnuji jak automatizované, tak manudlni ovéreni
funk¢nosti viech testd.

51.8 08_LOG: Integrace a logovani

+ Cil - Zaclenéni logovacich mechanismt a principt do aplikace pro sledovani
operaci a chovani.

« Aktivity — Implementace logovani v aplikaci za pomoci knihovny Monolog,
véetné nastaveni logovacich trovni a spravy log soubord.

+ Vystupy - Implementované logovani v aplikaci, které zvysuje trasovatelnost
pripadnych problému.

« Hodnoceni - Kontroly se zaméfuji na spravnou implementaci logovéani a na
obsah log souborti.

5.1.9 09 RF: RozSirené testovani

+ Cil - Implementace komplexnich end-to-end a negativnich testd pro plné
pokryti funkcionalit aplikace.

« Aktivity - Psani rozsitenych RFBL testu, které testuji aplikaci od zacatku do
konce a simuluje uzivatelské chyby.

Vystupy - Kompletni sada RF testq, které jsou spousténé a analyzované.

+ Hodnoceni - Kontroly zahrnuji jak automatizované, tak manualni ovéreni
funk¢nosti viech testa.
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5110 10_STAT: Refaktoring a optimalizace

5110 10_STAT: Refaktoring a optimalizace
+ Cil - Zlepseni kvality a udrzby kédu na zakladé vysledka statické analyzy.

+ Aktivity - Refaktoring kddu pro zvyseni Citelnosti, udrzby a efektivity podle
standardt definovanych nastrojem PhpStan.

+ Vystupy — Zdrojovy kdd aplikace, ktery je kontinualné testovan a ovérovan.

Hodnoceni — Automatizované testy a staticka analyza zajistuji, ze kod splnuje
pozadované standardy.
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Volba vhodného
technologickeho
stacku

V této kapitole bude diskutovan vybér klicovych technologii a nastrojt, které jsou
nezbytné pro efektivni vyvoj, zpracovani a nasazeni semestralnich praci, které bu-
dou zpracovavany studenty. Zvazovani riznych alternativ vychazi z popisu nastrojq,
ktery byl uveden v nékolika predchozich kapitolach. Jedna se zejména o kritéria typu
vykonnosti, bezpe¢nosti, komunitni podpory a celkovych nakladt na vlastnictvi.

6.1 Volba tlozisté a Cl/CD platformy

Vybér vhodného tlozisté kodu a CI/CD platformy je klicovy pro efektivni zpraco-
vani semestralnich praci a prakticky pro hladky prabéh celého semestru z pohledu
predmétu KIV/OKS. Jelikoz je v planu systém dlouhodobé vyuzivat, spravovat a roz-
$irovat, je dilezité zahrnout mezi kritéria pro vybér i zkusenosti s danym produktem

na univerzité.

6.1.1 GitLab

GitLab, poskytuje robustni platformu pro spravu kédu, CI/CD a monitoring. Dlou-
holeté zkusenosti s jeho provozem na katedre informatiky a vypocetni techniky
(KIV), i na Centru informatizace a vypocetni techniky (CIV) zajistuji efektivni inte-
graci do zivotniho cyklu predmétu.

Platforma nabizi automatizaci na kazdé trovni vyvojového procesu, coz vede
k rychlejsimu vyvoji a snazsi spravé projekti. Zaroven nabizi integrovanou CI/CD
platformu GitLab CI/CD a moznost integrace s Kubernetes clusterem, coz zna¢né
zjednodusi nastaveni celého systému. Na KIV je vyucovan predmét KIV/CICD,
ktery pro svou vyuku pravé GitLab CI/CD vyuziva. To zajisti vét$i moznosti rozsi-
ritelnosti do budoucna, jelikoz studenti ziskaji povédomi o této technologii primo
pti studiu. Zaroven je po diskusi s garantem predmetu KIV/OKS, systém zatrazen
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6.2 Volba ndstroje pro kontejnerizaci

i z pedagogickych dvod, jelikoz studenti budou od pocatku studia seznameni
s verzovacim systémem, ktery je hojné v praxi vyuzivan.

Pro ucely kombinace predmétt KIV/OKS a KIV/WEB bude tato sluzba spusténa
a monitorovana prostrednictvim CIV na URL adrese gitlab-vyuka.kiv.zcu.cz

s univerzitnim SSO pomoci ORION! konta, které se vyuzivé i na studijnim systému
IS/STAG?.

6.2 Volba nastroje pro kontejnerizaci

Pro realizaci technologického stacku byl zvolen nastroj Docker, coz je Siroce pou-
zivana platforma pro kontejnerizaci aplikaci, ktera umoznuje jednoduché baleni
aplikaci do kontejnert. Tyto kontejnery jsou pak izolované, prenosné a konzis-
tentni napri¢ riznymi prostredimi, coz vyrazné zjednodusuje praci studentt v se-
mestru. Diky izolaci a prenositelnosti kontejnerd bude vyrazné zjednodusena pt-
vodni ,inicializace“ studentd v predmétu, kdy odpadnou problémy s verzemi po-
trebného software a zaroven zavislost na opera¢nim systému. Jedina zavislost, ktera
vznikne, je Docker. Déle bude diky této technologii vyrazné zjednodusené nasazeni
a skalovani a spravovani studentskych aplikaci.

6.3 Volba prostiedi pro provoz kontejnert
6.31 Kubernetes

Kubernetes byl zvolen jako platforma pro orchestraci kontejnert, nejen kvili jeho
schopnosti skalovani a vysoké dostupnosti, ale také kvtli jeho rozsahlym moznos-
tem monitoringu. Tento aspekt je zasadni, protoze do systému budou nasazovany
nedokonalé a mozna i vykonostné problematické semestralni prace studentd, které
je nutné efektivné monitorovat a spravovat. Monitoring v Kubernetes umoznuje
sledovani vykonu, zatizeni a zdravi aplikaci v redlném case [Renl5], coz je kli¢ové
pro zajisténi stabilniho a bezproblémového chodu semestru.

Pro ucely kombinace predmétt KIV/OKS a KIV/WEB byl diky CIV zfizen i
Kubernetes cluster.

IKonto, které slouzi k jednotnému ptihldseni nap#i¢ véemi sluzbami na ZCU.
2Systém pro spravu studijni agenty na ZCU.
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Navrh organizaém’

struktury uloziste

V této kapitole bude diskutovan navrh struktury, ktera bude vyuzivana pro vyuku
predméttt KIV/OKS a KIV/WEB. Cilem tohoto navrhu je zjednodusit spravu veske-
rého obsahu, ktery budou studenti v téchto dvou predmétech vytvaret. Dale byl pri
navrhu kladen narok na uceleni veskerych nastroju, které jsou vytvoreny pro chod
této kombinace predmétii. Pro ndvrh bude vyuzita moznost ¢lenéni repozitara do
skupin, kterou GitLab nabizi.

1.1 Popis skupin

Jelikoz je planovano, ze GitLab, na kterém budou semestralni prace z jiz zminéné
kombinace predméti ulozeny, bude v budoucnu vyuzivan i v jinych predmétech,
byla vytvorena skupina s nizvem OKS-WEB, ktera vymezuje prostor vyhradné na
jiz zminéné predméty. Dale nasleduji skupiny oznacené ¢islem, které predstavuje
ro¢nik (a je pojmenovana dle roku, ve kterém byl predmét vyucovan). V této sku-
piné jsou jednotlivé repositare studenti vzdy pojmenované dle jejich prihlasovaciho
jména do celouniverzitniho systému Orion. Nasleduje skupina images, ve které se
nachazi veskeré predpripravené docker images od valida¢nich skripti po image
pro béh aplikace, ¢i test. Dale skupina management-tools sdruzujici nastroje pro
hladky béh predmétu, jako webovou aplikaci pro garanta predmétu (neni soucésti
této diplomové prace) a repozitar, ktery provadi inicializaci studentd (bude dale
blize popsano). Nakonec nasleduji pouze repozitare slouzici jako template projekty
pro definici pipeline, projekt, Kubernetes deklarace a konfigura¢ni repozitar pro
Kubernetes cluster agenta.

Nasleduje kratky komentovany priklad organizac¢ni struktury skupin a repozi-
tard.

+ OKS-WEB - Hlavni skupina, ktera zapouzdruje aktivity a prace predmeétu do
jedné izolované skupiny
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7.2 Popis struktury uloZisté pro studenta

— 2023 - Predstavuje podskupinu obsahujici studenty, ktefi plnili semest-
ralni préaci v roce 2023 (testovaci ro¢nik).

x orionlogin — Predstavuje repozitar studenta, ktery obsahuje se-
mestralni prace.

- images — Obsahuje docker images, které tvori technologicky stack

- management-tools — Obsahuje néstroje a aplikace pro spravu pred-
meétu.

- k8s-definiton - Obsahuje veskeré deklarace Kubernetes prostiedi pro
studentské aplikace a Dockerfile, ktery je nasazovan do Kubernetes. Tato
extrakce do jiného repozitare probéhla zejména z bezpe¢nostnich dui-
vodd, kvuli izolaci studentt od deklaraci prostredi a zaroven kvili mini-
malizaci sty¢né plochy pri tpravach (upravi se pouze na jednom misté)

- oks-web-kca - Obsahuje konfiguraci agenta, ktery zprostredkovava in-
tegraci GitLabu a Kubernetes clusteru

- pipeline-template - Predstavuje Sablonu pro pipeline, ktera je stejna
pro vsechny studenty. Diky extrakci repozitare s $ablonou pipeline mimo
repozitare studentd je docileno vétsi bezpecnosti, diky oddéleni stu-
dentli od definice pipeline a zaroven snazsi editace pipeline pfi tpravé.
Zména se ihned projevi u vSech studentd.

- project-template — Obsahuje template projektu, ze kterého jsou poté
tvoreny pomoci technologie fork studentské repozitare.

Ulozisté pro studenta, tj. repozitaf slouzi k jedinému tcelu. Student provadi VCS!
operace commit a push s nastavenym upstreamem na tento repozitar. Tim si zélo-
huje své vysledky dosazené pri semestralni praci a déle si prislusnym mechanismem
(vytvori tag) spusti validace odevzdavanych uloh a nasazeni stavu, ktery je momen-
talné v main vétvi. Pro svou jednoduchost a prehlednost byla zvolena moznost, kdy
budou veskeré ¢asti semestralni prace ulozeny v jednom repozitari, ktery bude mit
ale kazdy student vlastni. Bylo tak uc¢inéno z divodu, kdy se razantné zjednodusi
validace dloh a nasledna propagace sestavenych artefakttt do Kubernetes clusteru.
Dale se zvysi prehlednost z pohledu studenta i vyucujiciho, jelikoz veskera prace
studenta bude uzavrena v jednom celku (repozitari). Repozitar tedy bude ¢lenén
dle dlohy a dle technologie, kterd je na danou tlohu vyuzita. V kazdém adresari
v repositari existuje README .md soubor, ktery presné popisuje k jaké tloze se dany
adresar vztahuje a co je cilem konkrétni ulohy semestralni préce.

Wersion Control System
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7.2 Popis struktury uloZisté pro studenta

Nasleduje ukazka adresarové struktury repozitare studenta, kdy se nazvy ad-
resart shoduji s identifikatory tdloh definovanych v sekci 5.1. Jak je na rozpisu dale
vidét, tak slouceni 7. a 9. ulohy probéhlo proto, ze student vytvari ucelenou sadu
testd pro jednu webovou aplikaci.

+ 01_UC - 1. iloha: XML soubory pro definici pripadi uziti
+ 02_DB - 2. tloha: Databazové Robot Framework testy
+ 03_RQM - 3. tloha: Definice pozadavka v SquashTM

+ 04_TC - 4. tloha: Definice testovacich pripadti a provazani s pozadavky v Squa-
shTM (pouze export)

+ O5_RF-A - 5. uloha: Robot Framework testy statickych HTML stranek

+ 06_UC_RQM_TC - 6. iloha: Zpresnéni provazani a definice pripadd uziti, poza-
davkd a testovacich pripadi

+ RF - 7.a9. tloha — Robot Framework testy dynamické PHP aplikace

« WEB_APP — Obsahuje webovou aplikaci vytvarenou v predmétu KIV/WEB a
soucasne 8. ulohu na integraci logovani do webové aplikace

« WEB_HTML — Umisténi statickych HTML stranek z 5. Glohy.
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Realizace
technologickeho
stacku

Nejprve je treba definovat, co se presné skryva pod pojmem ,technologicky stack®.
V kontextu predmétd KIV/OKS a KIV/WEB se jedné o soubor véech technologii
potrebnych pro hladky pribéh semestru, zejména pro zpracovani semestralnich
praci. Dalsi informace o tlozisti, tj. GitLab, zde nebudou zminovany, jelikoz tlozisté
bylo podrobné popsano v predchozich kapitolach.

Tato kapitola popisuje, jaké technologie byly zahrnuty do technologického stacku
a jak byly implementovany s vyuzitim Dockeru, coz umoznilo efektivné zvladat vy-
zvy spojené s riznymi pozadavky na béhové prostredi, které prave vyuka predmeétt
na zacatku semestru obsahuje. Pfi navrhu tohoto stacku byl kladen velky didraz na
rozsiritelnost a znovupouzitelnost. Docker kontejnery zde hraji klicovou roli diky
svym vyhodam, jako jsou izolace prostiedi a snadna konfigurace [Vasl5]. Tato fle-
xibilita umoznuje studenttim, aby se soustredili pouze na zpracovani a vytvareni
studentskych tloh, aniz by museli travit nadmérné mnozstvi ¢asu resenim problému
s kompatibilitou a instalaci softwaru.

Diky vyuziti Docker kontejnert se technologicky stack stava nejen robustnéjsi,
inovativni a flexibilni pfistup ze strany vyucujicich a jejich tendence vyucovat nej-
novéjsi technologie. Vysledkem je, ze pokud bude tendence inovovat, aktualizuje se
jen pozadovana docker image a ne cely systém, coz umozni vytvaret rychleji zpra-
cované aktualizace v mensich prirastcich. Technologicky stack se déli na nékolik
dil¢ich celkt, které budou déle predstaveny. Jedna se zejména o kontejnerizované
nastroje, které uleh¢i studentim praci na semestralni praci z predmétu KIV/WEB,
dale o kontejnerizované nastroje, které budou plnit stejny ucel v predmétu KIV/OKS.
Nasledné byla pripravena infrastruktura pro valida¢ni skripty, produkéni prostredi
pro nasazeni studentskych artefaktt ze zpracovanych tiloh. Nakonec byla pro vyuku
téchto predmétti zprovoznéna databaze.
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8.1 Vyuziti programu make

8.1 Vyuziti programu make

Pro realizaci a snadnou dostupnost technologického stacku byla zvolena na zaklad¢
¢lanku [Fow90] a zku$enosti z praxe ziskanych z nékolika firem zabyvajici se vyvo-
jem webovych aplikaci technologie make, ktera bude vyuzita k usnadnéni vykona-
vani prikazi.

8.1.1 Uvod k programu make

Tato technologie primarné slouzila k automatizaci zdrojovych kédt do binarnich
soubort, coz mohou byt napriklad spustitelné EXE soubory. Postup ¢innosti defi-
nuje soubor pojmenovany Makefile, ktery pri sestaveni cile (spustitelny . exe soubor)
sleduje topologické serazeni dil¢ich podcilt zapsanych typickou syntaxi [Pat18].

Na ukazce kédu 8.1 je pro tplnost demonstrovan ilustrativni priklad prekladu a
sestaveni jednoduchého programu napsaném v jazyce C. Nastroj make timto zpt-
sobem v technologickém stacku pro predméty KIV/OKS a KIV/WEB nebyl vyuzit,
jedna se pouze o demonstrativni priklad typické funk¢nosti a pouziti.

Zdrojovy kéd 8.1: Klasické pouziti Makefile

CC=gcc
CFLAGS=—Wall
TARGET=prog
all: $(TARGET)
$ (TARGET) : main.c
$(CC) $(CFLAGS) —o $(TARGET) main.c
clean:
rm —f $(TARGET)

8.1.2 Vyuziti technologie make v technologickém
stacku

Jak jiz bylo zminéno, tak technologie make byla vyuzita pouze jako nastroj ke zjed-

noduseni a automatizaci rutinnich prikaza.

Hlavni vyhodou je, Ze veskeré prikazy, které jsou k urcité ¢innosti potreba, bu-
dou popsané na jednom pristupném misté. Odpadne tedy napriklad kopirovani
prikazt do prikazové radky, jejich hledani (jelikoz prikazy vétsinou nejsou vsechny
dostupné na jednom mist¢, ale napriklad mohou byt rizné ,rozdrobené” napri¢
zadanimi jednotlivych semestralnich tloh).

Dalsi vyhodou je, Ze je vyuzita nejjednodussi syntaxe pro vykonéni jednotlivych
prikazt. V reci technologie make je definovan pro kazdy prikaz jeho cil, ktery je
splnén po vykonani pozadovaného prikazu.
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8.2 Technologicky stack pro KIV/WEB

Spousténé prikazy lze i jednoduchou syntaxi parametrizovat, coz bude ukazano
déle na prikladu.

Nasleduje priklad 8.2 definice souboru Makefile, ktery obsahuje definované cile
pro spusténi docker kontejnert definovanych v docker-compose souboru a dale cil
pro vypnuti docker kontejnerti z docker-compose souboru.

Zdrojovy kdd 8.2: Vyuziti technologie make v technologickém stacku

DIR_DOCKER=docker
up:

cd "${DIR_DOCKER}" && docker—compose up
down:

cd "${DIR_DOCKER}" && docker—compose down

Na zacatku Makefile souboru Ize vidét definice konstanty, kterd zde urcuje
adresar, ve kterém jsou konfiguracni soubory dockeru. Nasledné cil up, ktery je
spustén volanim make up a splnén v moment, kdy se uspésné automaticky provede
prikaz pod nim, tj cd "${DIR_DOCKER} "&& docker-compose up. Identicky pro
cil down. I na tomto jednoduchém prikazu je vidét, Ze je vyznamné ulehceno zapi-
nani a vypinani docker kontejneru, zejména pro uzivatele, kteri s dockerem maji
minimalni zkusenosti a chtéji ho pouze zapnout a vypnout. V obdobném principu
jsou deklarovany i dalsi prikazy, které definuji technologicky stack.

Predmét KIV/WEB cili na zéklady webového vyvoje. Je v ném vyucovén jazyk PHP
a semestralni prace z tohoto predmétu predstavuje naprogramovani jednoduché
PHP webové aplikace. Studenti vyuzivaji riizné spravce balickd. Zejména composer
a NPM. Composer je technologie pro spravu PHP balickd a knihoven a NPM je
spravce balickt pro JavaScript. Doposud se pro vyvoj semestralni prace vyuzivala
instalace vSech potrebnych softward na lokalni stroje studentd, coz zptisobovalo
problémy s nastavenim prostredi. Zaroven kazdy vyvijel na jiné verzi PHP s jinou
verzi composeru, databaze a NPM, coz znamenalo, ze feseni stejnych problému
u rtiznych student mohlo byt odlisné. Nové tedy budou vSechny zde zminéné tech-
nologie implementovany s vyuzitim dockeru. Lokalné budou tedy studenti vyvijet
na stejném prostredi, na které se jejich prace budou i nasledné automaticky nasa-
zovat, coz bude popsano v dalsi kapitole. Timto se opét vyresi mnozstvi problémi.
Docker pro KIV/WEB tedy sestava docker image pro server apache s instalaci PHP,
docker image pro databazi a webového nastroje phpMyAdmin pro administraci
lokalni databaze, a nakonec kontejner s nastrojem NPM.
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8.2.1 Docker image pro Apache s PHP

Kvili snadnému rozbéhani vyvojového prostredi (které je technologicky specifiko-
vano vedenim predmétu KIV/WEB) byl nadefinovan minimalisticky docker image
(cca 61 MB) php-apache, ktery obsahuje webovy server Apache s nastavenym PHP ve
verzi 8.3 a zaroven instalovanym (pomoci multi stage buildu!) nistrojem composer
ve verzi 2.6.6. Pokud existuje ve webové aplikaci soubor composer. json, tak image
automaticky pfi startu stahne potrebné aplikacni zavislosti (composer balicky). Ma-
nipulace s touto docker image je zajisténa pomoci docker-compose souboru, coz
bude popsano dale.

8.2.2 Docker image pro databazi s phpMyAdmin

Vedeni predmétu KIV/WEB planuje zachovat databazi MariaDB v kombinaci s webo-
vym rozhrannim pro administraci phpMyAdmin. Pro databazi nebyl vytvoren de-
dikovany docker image, protoze byl pouzit oficidlni image z verejného repozitare
Docker Hub, ktery byl pouze deklarovan v docker-compose souboru. Pro phpMyAd-
min byl diky existenci oficidlniho docker image zvolen stejny pristup.

8.2.3 Docker image pro Node kontejner

Z pozadavki vedeni predmétu KIV/WEB plyne, Ze studenti mohou vyuzit pro zis-
kavani javascript balick NPM. Proto byl vyuzit rovnéz oficialni docker image pro
technologii Node, ktery se pri startu celého docker-compose stacku pouze spusti a
provede instalaci NPM balickt, pokud existuje soubor package.json, jinak se image
vypne, kvli uspore prostredki. Pokud by nastala situace vyzadujici spusténi insta-
lace pri vyvoji, napriklad u pridani nového nebo odebrani starého balicku, je pro
tento priklad pripravena make akce make sh, pomoci které maze uzivatel manipu-
lovat s NPM dle libosti.

8.24 Manipulace s technologickym stackem pro
KIV/WEB

Veskeré nastroje, které jsou relevantni pro predmét KIV/WEB jsou umistény do
docker-compose souboru, ktery je umistény adresari pro webovou aplikaci v pod-
adresari docker. Nasleduje priklad docker-compose souboru 8.3, ve kterém bude
ukéazana jeho struktura a vyuzité docker images.

Technika sestaveni docker image, kde je pouzito za tcelem efektivniho vyuziti prostiedkd
pouzito vicekrat klicové slovo FROM
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8.2.4.1 Manipulace s KIV/WEB dockerem

Zdrojovy kdd 8.3: docker-compose soubor pro KIV/WEB

version
name: oks—web—docker
services
php—apache
container_name: OKS_WEB_apache
image: registry.gitlab—vyuka.kiv.zcu.cz/oks—web/images/
php—apache/php83:latest

depends_on
— database

database
image: mariadb:11.3.2
container_name: OKS_WEB_mariadb

phpmyadmin
container_name: OKS_WEB_phpmyadmin
image: phpmyadmin:5.2.1

depends_on
— database

node
image: registry.gitlab—vyuka.kiv.zcu.cz/oks—web/images/
node/node:latest
container_name: OKS_WEB_node

depends_on
— php—apache

Jak je vidét na ukazce 8.3, tak docker images, které byly v ramci této diplomové
prace predpripraveny, jsou ve vychozim stavu nastavené na tag latest, ¢imz je do-
cileno automatické aktualizace (zejména ze strany studentt je toto zddouci chovani).
Na mistech, kde se v ukazce vyskytuji tecky se vyskytuji dalsi konfigurace, které
avsak pro pochopeni nejsou podstatné. Ostatni docker images, které cerpaji z ofici-
alnich ulozist jsou zafixovany na nejnovéjsi verzi v dobé zpracovani této diplomové
prace.

Manipulace s dockerem pro KIV/WEB je zajisténa nastrojem make. Makefile je
umistény v adresari s webovou aplikaci, pri¢emz jsou v ném definovany akce, které
lze s technologickym stackem provadeét. Tyto akce se vykonavaji vzdy v ramci tech-
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nologického stacku, tj. v dockeru. Nasleduje prehled akci, které provadi jednotlivé
cile Makefile:

- make up: Spusti docker-compose stack (aplikace je dostupna na localhost:80,
databaze na localhost:3306, phpMyAdmin na localhost:8081).

» make down: Vypne docker-compose stack.

» make down-rmi: Vypne docker-compose stack a smaze docker images a jejich
data.

- make restart: Restartuje docker-compose stack.

» make install:Spustivdockerupiikaz composer install, na zdklad¢é composer. json
souboru definovaného v adresari s webovou aplikaci, v prikazové radce docker
kontejneru s PHP.

« make phpstan-min: Spusti v dockeru statickou analyzu pro splnéni minimal-
nich kritérii pro KIV/OKS (viz dale).

» make phpstan-dop: Spusti v dockeru statickou analyzu pro splnéni doporu-
Cenych kritérii pro KIV/OKS.

« make phpstan-max: Spustiv dockeru statickou analyzu pro splnéni maximal-
nich kritérii (v KIV/OKS se nehodnoti).

« make sh: Spusti shell v kontejneru s PHP.

« make node-install: Spusti prikaz NPM install na zékladé package. json
souboru definovaného v adresari s webovou aplikaci, v prikazové radce docker
kontejneru obsahujici NPM.

« make node-sh: Spusti shell v kontejneru obsahujici NPM

Jak jiz bylo feceno, pro piedmét KIV/OKS byly garantem predmétu vytvoreny zcela
nové pozadavky na dil¢i tlohy semestralni prace, proto bylo tieba realizovat tplné
novy technologicky stack, pomoci kterého budou studenti semestralni praci zpra-
covavat.

Pri jeho navrhu byly vzaty v Gvahu veskeré problémy, které v prabéhu vyuky
predmétu KIV/OKS v minulosti pravidelné nastavali. Jednalo se zejména o problémy
s nastavenim prostredi pri instalaci spravného software pro tvorbu semestralnich
praci, dale napriklad problémy s nainstalovanymi riznymi verzemi software.
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8.3.1 Transformace pripadii uziti

Po diskusi s garantem predmétu byly vSechny tyto pozadavky zapracovany do
nového technologického stacku. Diky jiz dfive popisovanym vyhodam kontejneri-
zace byl opét veskery technologicky stack dockerizovan a spole¢né s vyuziti techno-
logie make byl pro kazdou ¢ast technologického stacku vytvoren zdznam v globalnim
Makefile, ktery se nachazi v korenovém adresari studentova repozitare (dlozisté).

Nasleduje kratky popis veskerych ¢asti technologického stacku.

Pro tlohy 01_UC a 06_UC_RQM_TC je zapottebi zajistit konverzi XML souborti, po-
moci kterych jsou definovany pripady uziti, na publikovatelné HTML soubory.
Pro tuto konverzi je vyuzivana XSLT transformace. Na zadost garanta predmétu
KIV/OKS byla vybrana Java knihovna saxon, ktera byla posléze dockerizovana tak,
aby bylo mozné transformaci provést jak v pipeline, tak lokalné na studentskych
strojich. V podstaté kdekoli, kde 1ze spustit docker kontejner.

Nasleduje komentovany priklad docker image , ktera zajistuje pozadovanou
konverzi.

Zdrojovy kéd 8.4: Dockerfile pro transformaci UC

FROM openjdk:11.0.10—jdk—slim

WORKDIR /saxon

COPY saxon/=*

RUN chmod +x transform.sh

RUN chgrp —R 0 /saxon && \
chmod —R g+rwX /saxon

ENV PATH=

COPY convertUc /usr/local/bin/
RUN chmod a+x /usr/local/bin/convertUc

ENTRYPOINT [ ) )

Na ukazce 8.4 je vidét docker image, ktera prilozi potfebné soubory k provedeni
konverze (nachazi se v adresari saxon). Nasledné priradi prislusna prava, aby byl
skript spustitelny a zaroven byl v proménné prostiedi PATH, coz zajisti moznost
jeho spousténi z libovolného adresare a nakonec nastaveni ENTRYPOINT, které zajisti
snadné pouziti image na lokalnim prostredi. Pfi tomto typu spousténi staci k image
pripojit volumes s adresari pro XML a HTML na prislusna mista definovana sekci
ENTRYPOINT.
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8.3.2 Databdzové testy

Pro databazové testy z tlohy 02_DB byl dle pozadavkd garanta predmétu KIV/OKS
zvolen Robot Framework s vyuzitim jeho rozsireni Database Library. Tato techno-
logie byla také kontejnerizovana. Na nasledujici ukézce 8.5 tvorby docker image je vi-

dét instalace pip balickd pymysql, robotframework, robotframework-databaselibrary

vychézejici z minimalistické docker image python:3.12-slim, ze které vychazi i
ostatni docker image v celém technologickém stacku, které vychazi z image pro
Python.

Zdrojovy kdd 8.5: Dockerfile pro databazové testy

FROM python:3.12—slim

RUN pip install pymysql \
robotframework \
robotframework—databaselibrary

WORKDIR /tests

ENTRYPOINT [ ]

Garantem pfedmétu KIV/OKS byl dodén Python program (ve skutec¢nosti je to
kombinace dvou programi, kdy jeden pripravi data pro konverzi a druhy konverzi
provede, ale pro jednoduchost bude v textu zminovan jako jeden program), ktery
generuje HTML soubor pokryti ze soubort pochazejicich z exportt ze systému
SquashTM a jiz existujicich UC. Vystup programu na generovani pokryti je tedy 2D
tabulka zachycujici zavislost pozadavk a pripadt uziti, dale pozadavki a testova-
cich pripadt, a nakonec pripadi uziti a testovacich pripadt.

Testovaci pripady a pozadavky jsou reprezentovany v programu SquashTM.
To, jaky druh pokryti se vygeneruje, zavisi na volbé parametrt prikazové radky
pro generator pokryti. Manipulace s generatorem pokryti byla opét zjednodusena
pomoci nastroje make. Jednim prikazem se tedy spusti generator pokryti v prislusné
docker image, ¢imz budou opét vyuzity veskeré vyhody dockeru.

Tvorba docker image pro generator pokryti je na stejné bazi, jako tvorba docker
image v predchozim prikladu, kdy se navic pridaji pouze .pyz balicky obsahujici
generator pokryti.

Pro efektivni spravu a aktualizace generatoru pokryti byla v repozitari s gene-
ratorem pokryti vytvorena pipeline, kterd vytvori pyz balicky a nasledné sestavi
docker image pro generator pokryti.
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8.3.3 Generdtor pokryti pro pozZadavky, testovaci pripady a pripady uziti

Spousténi generatoru pokryti ze strany uzivatele probiha z korenového adresare
repozitare studenta, kde lze zadat nésledujici prikazy:

. make rqgm_03 STUDENT_URL="https://www.example.com"
RQM_FILENAME="Vzor_RQM. json"

— STUDENT_URL - URL adresa, na niz se vyskytuji HTML UC a mize byt
i lokalni (Pro spravnou funkcionalitu by to méla byt adresa, na které Ize
zadat /01_uc a zobrazi se seznam vygenerovanych HTML UC).

— RQM_FILENAME - Nézev .json souboru obsahujici export pozadavkad
z programu SquashTM, ktery se vyskytuje v adresari 03_RQM

- Vysledek — Bude vytvoren adresar reports, ve kterém bude vytvoren
soubor uc-rgm.html obsahujici pokryti pripadi uziti a pozadavki.

. make tc_04 STUDENT_URL="https://www.example.com"
RQM_FILENAME="Vzor_RQM. json"
TC_FILENAME="Vzor_TC. json"

— STUDENT_URL - URL adresa, na niz se vyskytuji HTML UC (stejné jako
v predchozim pripadé).

— RQM_FILENAME - Nézev .json souboru obsahujici export pozadavkad
z programu SquashTM, ktery se vyskytuje v adresari 03_RQM.

— TC_FILENAME - Nazev . json souboru obsahujici export testovacich pri-
padi z programu SquashTM, ktery se vyskytuje v adresari 04_TC.

— Vysledek — Bude vytvoren adresar reports, ve kterém budou vytvoreny
soubory rqm-tc.html auc-tc.html obsahujici pokryti pozadavki v za-
vislosti na testovacich pripadech a pripada uziti v zavislosti na testova-
cich pripadech.

. make tc_04-robot STUDENT_URL="https://www.example.com"
RQM_FILENAME="Vzor_RQM. json"
TC_FILENAME="Vzor_TC. json"
RF_OUTPUT_FILEPATH="05_RF-A/reports/output.xml"

— STUDENT_URL - URL adresa, na niz se vyskytuji HTML UC (stejné, jako
v predchozim pripadé).

— RQM_FILENAME - Nézev .json souboru obsahujici export pozadavka
z programu SquashTM, ktery se vyskytuje v adresari 03_RQM.
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— TC_FILENAME - Nazev . json souboru obsahujici export testovacich pri-
padi z programu SquashTM, ktery se vyskytuje v adresari 04_TC.

— RF_OUTPUT_FILEPATH — Cesta k souboru output.xml, ktery je vystu-
pem béhu Robot Framework testu.

- Vysledek — Bude vytvoren adresar reports, ve kterém budou vytvoreny
soubory rqm-tc.html auc-tc.html obsahujici pokryti pozadavki v za-
vislosti na testovacich pripadech a pripada uziti v zavislosti na testova-
cich pripadech, ktery je navic doplnén o skute¢né vysledky testa.

« Stejné varianty existuji i pro 6. ulohu.

Pro béh tohoto typu testt byla vyuzita oficidlni podporovana docker image, ktera
je uloZena na verejném ulozisti Docker Hub. Jeji vyuziti z uzivatelského hlediska je
opét zjednoduseno pouzitim technologie make, kdy se napriklad testy pro 5. ilohu
spousti takto:

« make rf-a_05
- Spusti vSechny testy.
o« make rf-a_05 TEST="TS_A/TS_A_01/TS_A_01_01.robot"

— Spusti jeden testovaci soubor. Pripadné 1ze spustit i vice testovacich
soubort, pokud by se zadala cesta na cely podadresar.

+ Stejnym zpusobem je realizovano i spousténi testd pro 7. a 9. tlohu.

Garantem predmétu KIV/OKS byl pro vyuku vybran test management systém Squa-
shTM ve verzi 6.0.1. Pro pouzivani byla opét vyuzita dostupna oficialni docker image.
Pro manipulaci byly opét vytvoreny prislusné sekce v Makefile v kofenovém adre-
sari studentského repozitare. Nasleduje kratka ukazka manipulace:

- make squash - Zapnuti kontejneru obsahujici SquashTM (je dostupny na
localhost:8080.

« make squash-stop - Vypnuti kontejneru obsahujici SquashTM.
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8.4 Validacni skripty

Studenti odevzdavaji (commituji) postupné vytvarené ulohy do osobniho repozitare,
a tyto je treba néjak dlohy validovat. Termin ,validovat“ zde znamena automatickou
kontrolu splnéni zakladnich nalezitosti odevzdané ulohy (napt. jméno odevzdaného
souboru apod.). Skute¢né ovéreni smysluplnosti iulohy musi nasledné provést garant
predmétu ru¢né pro kazdou ulohu. Pro tuto funkcionalitu byla vytvorena architek-
tura a systém pro zaclenéni valida¢nich skriptd zivotniho cyklu vytvarené tlohy
(bude popsan v kapitole tykajici se aktivit pro zpracovani jednotlivych artefaktt). Va-
lida¢ni skripty jsou realizovany v jazyce Python, kdy se jedna o jednoduché skripty,
které se spousti s parametry prikazové radky a validuji stav stav dlohy pred i po
provedeni akce v pipeline. To znamena, ze pokud je cil validace validni, skript skonci
s navratovou hodnotou 0. Pokud validni neni, skon¢i s nenulovou navratovou hod-
notou a vypise, nalezeny problém. Toto chovani zajisti i korektni vysledek jobu
v pipeline, ktery je urc¢en pravé navratovou hodnotou programu.

Jako soucast této prace byla navrzena architektura a struktura repozitare, ktery
reprezentuje ulozeni, testovani (ovéreni pomoci pytest2 testll) a sestaveni docker
image pro valida¢ni skripty. Nasleduje popis struktury pro valida¢ni skripty:

+ 00_docker — Adresar pro definici docker image pro valida¢ni skripty.

- Dockerfile — Dockerfile stejného typu, jako napriklad u generatoru
pokryti. Akce v Dockerfile sestavaji z kopirovani pripraveného adre-
sare (priprava pomoci skriptu prepare_files.sh), dale instalace pip
balickd potfebnych pro valida¢ni skripty a nasledné umisténi validac-
nich skripti do path, aby bylo mozné spustit skripty na libovolném
misté na souborovém systému (coz je vyhodné v pipeline).

- prepare_files.sh - skript, ktery z adresart uloh vykopiruje valida¢ni
skripty a slouci u vsech dloh soubory requirements. txt (pokud exis-
tuji) za ucelem jednoduchého sestaveni docker image.

« XX_ZKRATKA_ULOHY - Adresai obsahujici valida¢ni skripty pro danou
ulohu (ve skutec¢nosti je vytvoren stejny pocet adresard, kolik existuje dloh,
které potrebuji validovat valida¢nimi skripty)

- tests - Testy pro validac¢ni skripty (ovéruji testy jako celek a to tak, ze
je skript spustén s riznymi parametry na riznych datasetech, pricemz
se zkouma4 korektni reakce).

2Python knihovna pro unit testy
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8.4.2 Struktura validacniho skriptu

» resources — Obsahuje datasety pro negativni a pozitivni testy.

x test_positive.py — Pytest testy pro happy day scenario °.

* test_negative.py — Pytest negativni testy (testy alternativnich
toku).

— skripty check_<nazev>.py - valida¢ni skripty.

- requirements.txt — Soubor obsahujici popsané zavislosti valida¢nich
skriptt na pip bali¢ky.

Valida¢ni skript za¢ind nactenim parametra prikazové radky a stupnuje urovneé
validace od obecného ke konkrétnimu. To znamena, kontroly zacinaji zjisténim
existence pozadovaného souboru, ¢i jeho neexistence a pripadné pokracuji se zkou-
manim obsahu téchto soubort. Pfi navrhu tedy byla snaha o to, aby zavaznéjsi chyby
byly odhaleny drfive nez ty méné¢ zavazné. Lze tedy rict, ze struktura skriptu je na-
sledujict:

1. Nacteni parametra prikazové radky skriptu.
2. Validace parametria prikazové radky.

3. Pozadované kontroly serazené od velmi zavaznych k méné zavaznym.

Pro béh kombinace predmétd KIV/OKS a KIV/WEB byla zfizena centralni data-
béze MariaDB, kter4 obsahuje stejnou verzi, jako databaze pro KIV/WEB, kterou
studenti budou pouzivat pro lokalni vyvoj. Na tomto databazovém serveru budou
mit vSichni studenti predméta KIV/WEB a KIV/OKS vytvoiené konto, které bude
slouzit pro vyukové ucely. Jméno a heslo bude stejné, jako jejich orionlogin. Toto
vytvoreni prihlasovacich tdaji probéhne pri inicializaci studenta, které bude po-
psano dale. Tato databdze bude slouzit prevazné k zobrazeni stavu artefakta, které
budou zpristupnény pomoci dashboardu, ktery bude popsan dale. K databazi bude
z bezpecnostnich dtivodl povolen pristup pouze ze sité univerzity, coz znamena,
ze pro vzdaleny pristup pak bude nutné pouzit VPN.

3Situace, kdy validace probéhne tispésné.

43



AN R W N =

[

8.6 Produkcni prostredi studentskych aplikaci

8.6 Produkeni prostiedi studentskych
aplikaci

Jak jiz bylo naznaceno, studenti budou mit vysledky svych semestralnich praci zp1i-
stupnény pomoci dashboardu, ktery bude publikovan v Kubernetes clusteru. Ten byl
zfizen organizaci CIV. pri¢emz ho bude tato organizace i monitorovat. Z diivodu
lepsi trasovatelnosti problémi a monitoringu bude mit kazdy student dedikovany
Kubernetes namespace, ve kterém bude nasazen personalizovany dashboard stu-
denta. Nazev namespace bude jednoznacné priraditelny ke studentovi, ktery v ném
provozuje svou aplikaci, jelikoz je v ném zakomponovan rok, ve kterém student
studoval a dale orionlogin studenta. Tento namespace vznikne pfi inicializaci pra-
covniho prostredi studenta, ktery bude popsan déle. Tento namespace bude vytvo-
ren tak, Ze manipulace s nim bude umoznéna pouze z repozitare, ke kterému je
namespace prirazen. V nasledujicich ukazkach bude vystupovat termin ,pod”, ktery
v Kubernetes svété reprezentuje nejmensi a nejjednodussi nasaditelnou jednotku
(kolekci jednoho nebo vice kontejnert), ktera mize byt vytvorena a spravovana v
Kubernetes.

Takto definované produkéni prostredi, spolecné s databazi, ktera byla popsana
vyse, bude slouzit k reprezentaci vysledka tloh, které budou studenti odevzdavat
do GitLabu.

8.6.1 Struktura objekti v Kubernetes namespace pro
studentské aplikace

V namespace, ktery ma kazdy student dedikovany, se nachazi nékolik kubernetes re-
sources, které budou néasledné popsany. Jako prvni je Deployment, ktery je nastaven
tak, aby spravoval zivotni cyklus kontejnerizované aplikace, tj. dashboardu [Gup19].
Nasleduje popis deklarace deploymentu.

Zdrojovy kdd 8.6: Kubernetes Deployment resource pro aplikace studentt (soubor
app.yaml)

apiVersion: apps/vl
kind: Deployment
metadata:
name: student—app # Pojmenovani deployment objektu.
labels:
app: student—app # Slouzi k identifikaci vsech zdroju,
ktere jsou relevantni k tomuto deploymentu.
spec:
replicas: 1 # Deklaruje, ze bude vzdy bezet pouze jedna
replika.
selector:
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matchLabels:
app: student—app # Urcuje, ktere pody spadaji pod
spravu tohoto Deploymentu. Jedna se tedy o~pody,
ktere maji label app: student—app.
strategy:
type: Recreate # Nejjednodussi typ nasazeni, kdy pri
provedeni operace pro nasazeni se bezici replika
ukonci, smaze a v zapeti je nahrazena novou.
template:
metadata:
labels:
app: student—app # Oznaceni podu.
spec:
imagePullSecrets:

— name: student-—registry # Definice secret objektu,
ktery slouzi pro komunikaci se studentovo
container registry (objekt secret je nastaven pri
inicializaci).

containers:
— name: student—application # Definuje kontejner,
ktery bezi v~podu.
image: ${CI_REGISTRY}/${CI_PROJECT_PATH}/app:${
APP_TAG} # Specifikuje nazev image, ktera bezi
v~podu.
# ${CI_REGISTRY}: URL container registry.
# ${CI_PROJECT_PATH}: Cesta k~projektu.
# ${APP_TAG}: docker image tag.
imagePullPolicy: Always # Nastaveni, aby se pri
kazdem startu podu stahla ta nejnovejsi docker
image.
ports:
— containerPort: 80

Pro obaleni deploymentu je vytvorena Service, ktera slouzi jako abstrakce, ktera
definuje sadu podd a politiky, podle kterych k nim Ize pristupovat. Nasledujici ser-
vice 8.7 je navrzena tak, aby umoznovala komunikaci v ramci clusteru i z externich
zdroji [Gupl9].

Zdrojovy kod 8.7: Kubernetes Service resource pro aplikace studentd (soubor
service.yaml)

apiVersion: vl # Specifikace Kubernetes API. vl
kind: Service # Deklarace, ze nasledujici Kubernetes objekt
je typu Service
metadata:
name: student—app # Nastaveni nazvu service
spec: # specifikace Service
selector:
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app: student—app # Tento selector zahrne veskere pody,
ktere maji stejny label a bude k~nim smerovat sitovy
provoz. V~tomto pripade zahrne vsechny pody, ktere
maji label app: student—app
type: ClusterIP # Specifikace typ Service. ClusterIP
prirazuje IP v~ramci clusteru tak, ze ostatni objekty v~
ramci clusteru k~ni mohou pristupovat (nelze k~teto IP
pristupovat externe)
ports: # konfigurace otevrenych portu
— port: 80 # Port, na kterem service nasloucha
protocol: TCP # Protokol pouzity pro port
targetPort: 80 # Specifikuje port podu, ke kterym
service forwarduje pozadavky
name: http # Nazev konfigurace portu

Spravné presmérovani na aplikaci konkrétniho studenta bude docileno Kuber-
netes technologii Ingress, ktera spravuje externi pristup k sluzbam definovanych
k clusteru [Gupl9]. Nasleduje popis nastaveni, které sméruje pozadavky z definované
adresy, pricemz pro identifikaci jednotnych studentskych dashboarda se pouzije
prefix za lomitkem s hodnotou orionlogin.

Zdrojovy kod 8.8: Kubernetes Ingress resource pro aplikace studentd (soubor
ingress.yaml)

apiVersion: networking.k8s.io/vl # Specifikace verze
Kubernetes API
kind: Ingress # Typ objektu v~Kubernetes

metadata:
name: student—app # Specifikace nazvu pro Ingress objekt
spec:
ingressClassName: nginx # Vyuziti ingress controlleru "
nginx"

rules: # Definice pravidel, podle kterych se bude
presmerovavat provoz
— host: oks—web.vyuka.kiv.zcu.cz # Definuje, ze se toto
pravidlo tyka adresy oks—web.vyuka.kiv.zcu.cz
http:
paths:
— path: /${CI_PROJECT_NAME} # Toto pravidlo se
spusti, pokud bude v~url adrese za lomitkem naze
v~repozitari
pathType: Prefix
backend:
service:
name: student—app # Provoz, na ktery se
uplatni definice pravidel vyse je smerovan
k~service s~identifikatorem student—app
port:
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number: 80 # Specifikace otevreneho portu
service

Nasleduje pouze soubor kustomization.yaml, ktery definuje, které deklarace
se maji pouzit pomoci nastroje Kustomize [JR23]. Nésledné definuje, které soubory
popsané vyse budou pouzity spolecné. Dale urcuje, které resources budou pri zméné
konfiguraci pripadné upraveny. Jedna z nékolika vyhod technologie Kustomize je,
ze jednotlivé Kubernetes resources jsou rozdéleny pro vétsi prehlednost do nékolika

soubord.

Zdrojovy kéd 8.9: Kubernetes Kustomization soubor pro aplikace studentt (soubor
kustomization.yaml)

AW =

resources
— app.yaml
— service.yaml
— ingress.yaml

8.7 Integrace Kubernetes a GitLab

Pro zajisténi komunikace spravovatelné a rizené komunikace mezi GitLabem a Ku-
bernetes clusterem byla vyuzita moznost GitLabu instalovat Kubernetes Cluster
Agenta [Git24c]. Tento agent slouzi zejména k zprostredkovani komunikace GitLab
CI/CD pipeline a Kubernetes clusteru, ktera je vyuzita pfi inicializaci studentd a na-
sazovani studentskych aplikaci. Jeho vyhodou je, Ze za pomoci konfigurace agenta
lze pfimo omezit manipulaci s Kubernetes clusterem. Na rozdil od primého pri-
stupu k API Kubernetes clusteru, agent funguje na zékladé pull-based modelu. Ten
je charakterizovan tim, ze zvysuje bezpe¢nost komunikace tak, ze umoznuje clus-
teru zachovat firewall, ktery blokuje prichozi spojeni a zaroven umoznuje pouze
spojeni s GitLabem.

8.71 Instalace Kubernetes Cluster Agenta

Instalace je detailné popsana v dokumentaci GitLabu [Git24c]. Jedna se zkracené
o vytvoreni repozitare na GitLabu, ktery obsahuje konfiguraci. Déle se pomoci uziva-
telského rozhrani GitLabu provede registrace agenta s GitLabem. Tato registrace vy-
generuje Helm # chart, ktery po pti vykonani v Kubernetes clusteru provede deploy
agenta do Kubernetes clusteru.

4Nistroj, ktery zjednodusuje instalaci a spravovani Kubernetes aplikaci. Lze si ho predstavit
jako apt/yum/homebrew pro Kubernetes
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8.7.2 Konfigurace Cluster Agenta

8.1.2 Konfigurace Cluster Agenta

Konfigurace je zajisténa pomoci souboru, ktery se nachazi v repozitafi pro agenta.
Timto souborem lze vymezit, které skupiny, ¢i repozitare mohou s agentem komu-
nikovat, pripadné jak [Ahu23]. Pro instanci GitLabu byla zvolena konfigurace, kdy
skupina management tools ma plné prava a skupina student@ ma prava pouze do
svych namespace (tj. nema prava vytvaret namespace). Tim je zajisténo, Ze studenti

budou omezeni pouze na svilij namespace.
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Aktivity pro
zpracovani a
publikovani
jednotlivych
artefaktu

V predchozich kapitolach byly popsany dil¢i dlohy semestralni prace z predmétu
KIV/OKS a KIV/WEB, dale byl popsén technologicky stack, ktery k témto tlohdm
doplni realiza¢ni prostredky. Nakonec zbyva popsat, jakym zptisobem budou tyto
ulohy zpracovavany, jak budou odevzdavany a zkrétka jak probih4 cely proces ode-
vzdavani jednotlivych tloh. Pro uplné zahajeni prace na zac¢atku semestru je treba
provést automatickou inicializaci studentskych repozitara tak, aby se pouze prihla-
sili a mohli rovnou zpracovévat ulohy. Déle je tieba stanovit, Ze role jednotlivych
uzivateld skupiny OKS-WEB budou kopirovat jiz prednastavené role v systému
GitLab a tj. vyucujici a spravci systému budou v roli Maintainer a vétsi a studenti,
kteti budou zpracovavat semestralni prace bude pridélena role Developer (byl upra-
ven tak, aby mohl publikovat zmény do hlavni vétve main). Nasledné je tieba na-
vrhnout proces odevzdavani téchto tloh a strukturu pipeline, kterd bude tyto tlohy
zpracovavat (tj. vytvaret z nich artefakty) a publikovat jejich vysledky (artefakty)
prostiednictvim jiz dfive zminovaného dashboardu. Témto bodéim bude vénovana
nasledujici kapitola.

9.1 Nastaveni prostredi pro studenty -
inicializace

Pro nastaveni studentt byly zvazovany rtizné alternativy, které zohlednovaly rtz-

nou miru samostatnosti. Jedna z nich byla, Ze bude vytvoren zakladni projekt, ktery

budou studenti dle instrukci ,forkovat®, ¢imz by si procvicili i tento tikon. Druhd
varianta byla ta, kdy by se veskeré akce provedly automatizované na zakladé pokynu
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garanta predmétu KIV/OKS. Druha varianta je technicky naro¢néjsi, avsak diky ni
bude eliminovano mnoho rizikovych faktort a snizena prace cvicicich pro odstra-
néni pripadnych chyb zpisobenych diky volnosti studentt. I kdyz bude tato ¢innost
provozovéana pouze jednou za semestr (tj. na zacatku béhu predmétu KIV/OKS), je
nejvétsi snahou tuto posloupnost akci automatizovat. Na zaklade diskuse s garantem
predmétu KIV/OKS byla nakonec zvolena.

Inicializace se tedy sklada z nékolika casti, které jsou standardné vykonavany
na zakladé stisku tlacitka z webové aplikace garanta predmétu KIV/OKS [Hin24]
(mohou byt vykonany i bez webové aplikace). Tato aplikace byla vypracovana sou-
¢asti jiné diplomové préace a slouzi k monitorovani priabéhu vypracovani semest-
rélnich praci studentt a efektivni spravy priabéhu predmétu KIV/OKS. Tento stisk
tla¢itka kombinuje volani API systému GitLab z webové aplikace garanta KIV/OKS
a ¢innost repozitare Kubernetes Namespace Creator dostupného na GitLabu (oks-
web/management-tools/kubernetes-namespace-creator), ktery je soucasti této
diplomové prace. Jiz zminény stisk tlacitka pro inicializaci studenta (studenta) tedy
vykona nésledujici ¢innosti (aplikace uchovava API token, diky kterému mutze vy-
konavat nasledujici ¢innosti):

1. Vykona volani API systému GitLab, které provede fork repozitare z template
projektu pro nového studenta

« Pravé vytvareny repozita bude privatni, tj. uvidi ho pouze prislusny
student a garant predmétu.

« Do repozitare se priradi prislusny student (pokud jesté nebyl registro-
vany, tak se mu na jeho orionlogin vytvori v systému GitLab ucet) s roli
Developer.

2. Vykonani volani API GitLabu pro spusténi pipeline v Kubernetes Namespace
Creator, ktera provede inicializaci pro studenta.

3. Vytvoreni pristupu do sdilené databaze a vytvoreni databaze pro dashboard
studenta (databazi bude vyuzivat aplikace studentt z predmétu KIV/WEB).

« Tato funkcionalita byla realizovana jednoduchym Python scriptem, ktery
vyuziva balicek mysql-connector-python a pomoci SQL prikazi vy-
kona pozadované udélosti.

4. Vytvoreni deploy tokenu v repozitari studenta pro komunikaci s privatnim
container registry v ulozisti studenta.

« Tato funkcionalita je rovnéz realizovana pomoci jednoduchého Python
skriptu, ktery vyuziva API systému GitLab pro vygenerovani deploy to-
kenu (jsou urceny k automatizaci funkci tykajicich se nasazeni). Tento
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token bude slouzit k vytvoreni Kubernetes Secret Resource I ktera bude
pouzivana k ziskani pristupu z podu v prislusném namespace v Kuber-
netes clusteru do neverejného container registry u studentskych repo-
zitar. Tato akce je potieba pro provadéni opakované aktualizace stu-
dentskych dashboardi s vysledky semestralnich praci.

5. Vytvoreni Kubernetes namespace s prislusnymi opravnénimi a Kubernetes
Secret Resource.

» Toto je realizovano stejnymi YAML skripty pro definici Kubernetes
resources, které byly popsany drive. Jedna se tedy o skript pro vytvo-
reni namespace, ktery odpovida cesté, na které je projekt dostupny (tj.
skupina-rok-orionlogin a RBAC? resource, ktera namespace omezi
tak, aby byl ptistupny pouze z projektu, ke kterému nalezi [Ahu23].

+ Vytvoreni Kubernetes Secret Resource v novém namespace s navem
student-registry obsahujici dfive zminovany deploy token.

6. Spusténi pipeline pro vytvoreni dashboardu v cilovém, nové tvoreném repo-
zitari studenta.

« Tato funkcionalita je docilena spusténim inicializa¢ni pipeline (spusti
pouze aktivity, které sestavi a nasadi dashboard) v studentském repozi-
tari pres API systému GitLab.

Celkové Ize tedy tento proces vyjadrit zjednodusené¢ diagramem na nasledujicim
obrazku 9.1 (¢isla v seznamu vyse se mapuji na ¢isla u jednotlivych sipek v diagramu).:

Kubernetes Cluster GitLab
) 5. Kubernetes 3.
Novy namespace Namespace p———3p MariaDB
Creator

4
4] )

Nov¥ repozitét 1. Webova aplikace
yrep < garanta KIV/OKS

Obrazek 9.1: Diagram pocatec¢ni systémové inicializace studenta

;;;;;;

2Role-based autentizace (vytvoii v namespace roli s piistupem edit pro repozitaf studenta).
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9.2 Ndvrh procesu odevzddvdni studentskych tiloh

Dale je mozné inicializaci provést i bez soucinosti webové aplikace, kdy bude
poradi operaci stejné s tim rozdilem, repozitar pro studenta musi byt manualné
vytvoren a student do repozitare manualné prirazen. Dale je nutné manualné spustit
pipeline v Kubernetes Namespace Creator se spravné nastavenymi parametry, ktera
provede zbyvajici kroky.

9.2 Navrh procesu odevzdavani
studentskych uloh

Jak jiz bylo nastinéno, tak odevzdani iloh bude probihat prostrednictvim systému
GitLab, kdy studenti nahraji (provedou operaci push) do jejich personalizovaného
repozitare. Nejprve je nutné zvazit, kdy 1ze praci povazovat za odevzdanou. Jak jiz
bylo definovano v kapitole 5.1, tak studenti budou tyto samostatné ulohy odevzdavat
v prubéhu celého semestru. Pro definici odevzdané dlohy byly tedy zvazovany dvé
moznosti. Jako prvni byla ta, ze by studenti nemuseli provadét pro odevzdani tulohy
zadnou akci a prosté by provedli push do hlavni vétve. Tato moznost byla nakonec
zavrhnuta proto, ze studenti, ktefi budou tyto tlohy odevzdavat, pravdépodobné
budou mit malé zkusenosti s verzovacimi systémy. Potom by casté spousténi pipe-
line pro hodnoceni (kazdou operaci git push do hlavni vétve) mohlo vést k velmi
vysoké vytizenosti GitLab Runneru.

Dalsi moznosti se jevi ta, kdy studenti tlohu odevzdaji tak, ze vytvori tag. To
zpusobi jednak to, ze studenti provedou ,akci pro odevzdani®, ¢imz svym zpiso-
bem zavrsi praci, a druhak to, Ze stav odevzdanych semestralnich diloh bude vzdy
jednoznac¢né zpétné dohledatelny podle vytvorenych tagli. Druhd moznost se bé-
hem testovéni a diskusi s garantem predmétu KIV/OKS jevila jako velmi vhodn4,
zejména diky zpétné trasovatelnosti a oddéleni odevzdani od bézného zalohovani
prace na tilohach semestralni prace. Proto byla také zvolena.

9.21 Navaznost pojmenovani tagu na volbu odevzdané
ulohy

Jelikoz bylo cilem vymyslet takové pojmenovani, aby bylo odevzdani co nejjedno-
uloha vytvorené kodové oznaceni dle poradi a zkratky (napriklad 01_UC, 02_DB,
. . .) byla zavedena konvence, kdy tag musi za¢inat pravé timto koédovym oznacenim,
aby se spustila validace a odevzdani tlohy.

Odevzdani je nastaveno na prefix pravé kvuli situaci, kdy odevzdani mtze se-
lhat (valida¢ni skripty odhali v odevzdani chybu) a diky tomu bude nutné vytvorit
druhé odevzdani, tj. novy tag ve tvaru v Cele s kddem tlohy koncicim libovolnym
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textem, napriklad 01_UC_oprava nebo 01_UC_oprava_1. Toto je nezbytné kvili
funkci nutnosti unikétnosti jména tagu v Gitu [CM23].

9.3 Dashboard — navaznost na bodové
hodnoceni

Jak jiz bylo nékolikrat zminovéano, tak vysledky studentskych dloh (artefakty) jsou
nasazovany do definovaného Kubernetes prostredi na ukazce 8.6, ve kterém se zob-
razi dashboard. Tento dashboard Ize libovolné parametrizovat na libovolného stu-
denta, ktery studuje KIV/OKS a zaroven je v jeho pfipravené verzi umistén v docker
image pro PHP verze 8.3. Vyslednou parametrizaci vykond pri nasazeni dashbo-
ardu pipeline job pro sestaveni aplikace obsahujici dashboard a veskeré artefakty,
které student kdy vytvoril (ziskané z GitLabu). Tato parametrizace a nastaveni
image pro dashboard je zarizena pomoci Dockerfile, kterad je umisténa v repo-
Zitari oks-web/k8s-definition v adresari build.

Na nasledujicim obrazku 9.2 je zobrazen dashboard studenta s orionlogin student,
na kterém jsou obarveny karty jednotlivych tkoll tak, aby odpovidaly vSem staviim,
které mohou v ramci procesu odevzdavani nastat.

ot o )
Stav uloh z predmétu KIV/OKS pro student

Body a hadnoceni

Zobrazit barevnou legendu

01_UC 02_DB 03_RQM 04 TC 06 UCRQM T
| - C
Artefakty Artefakty Artefakty Artefakty Artefakty
ulohy ulohy tlohy tlohy tlohy Artefakty
tlohy
07 _RF 08 LOG 09 RF 10_STAT
Artefakty Artefakty Artefakty Artefakty
tlohy tlohy tlohy tlohy
KIV/WEB
WEB_HTML WEB_APP

Artefakty Artefakty
tlohy tlohy

Obrazek 9.2: Obrazek Dashboardu
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Dashboard je vytvoren jako jednoduchd HTML stranka s ¢astmi v Javascriptu a
sklada se z nékolika césti. Z informativniho ramecku pro zobrazeni ¢asu posledni
zpracované zmény stavu hodnoceni, dale z odkazi, kdy prvni otevie nové okno
s cilem do studentské ¢asti aplikace garanta KIV/OKS, kde se student pfihlasi pod
svym orionlogin a uvidi detailni vysledky bodovani své semestralni prace. Druhy
odkaz zobrazi barevnou legendu. Nakonec jsou zde karty, které jsou rozdéleny do
dvou kategorii. Karty pro KIV/OKS se obarvuji a jsou v sekci KIV/OKS. Karty pro
KIV/WEB se neobarvuji a jsou v sekci KIV/WEB. V kazdé karté je tlacitko ,Artefakty
ulohy*, které po kliknuti zpristupni veskeré artefakty, které vznikly transformaci
pro danou tlohu.

Dashboard je provazany s hodnocenim tak,ze webové aplikace garanta KIV/OKS
cerpa data z provadéni hodnoticich pipeline vzniklych pfi odevzdani ulohy u jed-
notlivych studentt. Na zakladé¢ vysledka jobt urci stav tlohy, ktery se promitne do
hodnoceni ulohy (to uz ale neni soucasti dashboardu a je pristupné pres prihlaseni
na ,orionlogin® v sekci body a hodnoceni).

Dashboard tedy zobrazuje stavy (v nasledujicim popisu jsou serazeny tak, jako
na obrazku vyse):

« Sed4 — Hodnotici pipeline se zatim nespustila.

« Oranzova — Automaticka kontrola v pipeline neprosla. Ulohu je tieba opravit
a odevzdat znovu

« Zlutd — Automaticka kontrola v pipeline prosla, ale tloha byla odevzdana
v pozdnim terminu.

+ Svétle zelena — Automaticka kontrola v pipeline prosla, ale ceka se na manu-
alni pridéleni bodad vyucujicim.
+ Zelena — OK, body byly prid¢leny.

« Svétle ¢ervend — Garantem nalezeny a studentem dosud neodstranény PRO-
BLEM v této tloze.

Informace o stavech jednotlivych dloh se ziskavaji z API aplikace pro garanta pred-
métu KIV/OKS. Aplikace ma vytvoren GET endpoint api/v1/evaluations/orion-
login, kdy orionlogin predstavuje libovolny orionlogin studenta, pro kterého se
ziskavaji data o hodnoceni. Nésleduje ukazka 9.1, na které je odpovéd vyse zmino-
vaného endpointu ve tvaru JSON:
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9.4 Spousténé aktivity pti odevzddni iilohy

Zdrojovy kéd 9.1: Ukézka odpovédi z aplikace garanta KIV/OKS

{
"tasks": [
{
"task_name": "01_UC",
"task_short_name": "01",
"html_id": "card-0l1—uc",
"status": "evaluation_accepted",
1,
1,
"updated_at": "2024—-04—-08T04:03:29+02:00"
}

Z dat na prikladu 9.1 1ze tedy ziskat informace o stavu jednotlivych dloh (tasks) a
posledni zpracované zmény stavu hodnoceni, které je zpracované aplikaci garanta
KIV/OKS (updated_at).

9.4 Spousténe aktivity pri odevzdani ulohy

V predchozich kapitolach a sekcich byly popsany veskeré komponenty odevzdava-
ciho procesu, az na jednu, a tou jsou aktivity, kterymi se tlohy validuji, prevadi na
artefakty a publikuji na studentsky dashboard.

9.41 Typy spousténych aktivit

Tyto aktivity lze rozdélit na rtizné typy, a to:

« Validace pred akci (volitelnd) — validace odevzdavanych studentskych tloh

+ Akce - provedeni akce, v podstaté cil kazdé ulohy (napriklad spusténi testd,
spusténi konverze pripadd uziti, vytvoreni tabulek pokryti, ...)

« Validace po akci (volitelnd) — Provedeni urcité validace po akci (napriklad
kontrola poctu probéhlych test v RF)

+ Vytvoreni package — Uchovani stavu odevzdané tlohy tj. vytvoreni package
(artefakt), v package repository prislusného repozitare ktera byla spoustééem
pipeline. Proces je takto realizovan proto, Ze s kazdym ,odevzdanim®, tj. spus-
téni pipeline se musi nasadit do Kubernetes clusteru kompletni Dashboard
studenta obsahujici veskeré zpracované artefakty.

« Publikovani s dashboardem
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9.4.2 Clenéni aktivit v pipeline

- Sestaveni docker image pro Kubernetes cluster — Pfi vykonavani jobu
build se stdhne z repozitare k8s-definition Dockerfile pro Kuberne-
tes Cluster. Nasledné se stahnou, pokud existuji, i vytvorené artefakty
uloh samostatné prace, které se nakopiruji do cilovych adresarq, ze kte-
rych pak budou pristupné pomoci dashboardu.

— Publikovani docker image do Kubernetes Clusteru — Pri vykonani jobu
deploy se stahne z repozitare k8s-definition deklarace kubernetes
prostredi, kterd se vhodné parametrizuje pomoci néastroje envsubst
a poté vykona prostrednictvim Kubernetes Cluster Agenta. Timto je
zajisténo nasazeni dashboardu se zpracovanymi artefakty.

Jelikoz budou aktivity provadény formou CI/CD pipeline, bylo tfeba navrhnout pre-
hledné ¢lenéni pipeline tak, aby byla na prvni pohled jasna vazba job - tloha. Toto
bylo docileno tim, Ze souvisejici joby jsou usporadané do stages, které jsou pojmeno-
vané podle kédovych oznacenich jednotlivych uloh tak, jako jsou pojmenované karty
na dashboardu a stejné tak musi byt pojmenovany tagy, které budou studenti tvorit,
aby spustili proces odevzdani dlohy. Soubor s pipeline je tedy dostupny v repozi-
tari pipeline_template v jediném souboru, ktery obsahuje, a to jobs.yml. Tento
soubor se pomoci klicového slova include v souboru .gitlab-ci.yml, vkazdém
repozitafi studenta, nastavi, jako zdroj konfigurace pro CI/CD pipeline. Tim je zajis-
téno, ze kazdy student bude mit vzdy stejnou konfiguraci pipeline. Pokud by doslo
z n¢jakého divodu k uprave, pak by byla provedena na jednom misté a nebylo by
treba manualni aktualizace vSech repozitari.

Nasleduje kratky soupis veskerych aktivit (stages, ve kterych jsou vepsané jednot-
livé jobs), které jsou vztazeny k urcité uloze. Aktivity valida¢nich skriptt nebudou
uvadény, jelikoz se jedna pouze o jeden job, ktery je zarazen bud pred, nebo po
akeni ¢ast v uloze tzn. ze zkontroluje obsah adresare, ¢i vygenerovany artefakt. Dale
nebude uvadén job pro vytvoreni packages (samotnych artefaktt), jelikoz by byl
identicky u kazdé ulohy. Nakonec také nebudou uvadény joby pro sestaveni a nasa-
zeni docker image s dashboardem a artefakty, jelikoz jsou provadény pri odevzdani
kazdé ulohy a jiz byly popsany vyse.

- 01_UC

- Konverze pripada uziti z formatu XML na format HTML (vyuziti docker
image z technologického stacku).
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9.4.2.1 Popis aktivit v pipeline

- Artefakty — konvertované HTML soubory s pripady uziti.

- 02_DB

- Parametrizace souboru pti pripojeni do databaze (adresa a port databaze
jsou vytvoreny jako skupinové promeénné, tj. jsou dostupné u kazdého
repozitare). Jméno, heslo maji v$ichni studenti nastaven na svij orion
login a nazev databaze je db_jejichorionlogin. Pro studenta s orion-
login ,herout” by tedy tidaje vypadaly nasledovné:

x nazev databaze — db_herout
» prihlasovaci jméno - herout
¥ heslo — herout

— Plnéni vytvorené databaze studentem vytvorenymi SQL skripty.

- Spusténi Robot Framework databazovych testt (vyuziti docker image
z technologického stacku).

— Artefakty — Logy probéhlych testii vygenerované Robot Frameworkem.
- 03_RQM

- Vyuziti docker image z technologického stacku pro generator pokryti
pro vygenerovani pokryti pro pripady uziti v zavislosti na pozadavcich
na software.

— Artefakt — Vygenerovany soubor pokryti.
« 04_TC

- Vyuziti docker image z technologického stacku pro generator pokryti
pro vygenerovani pokryti pozadavky v zavislosti na testovacich pripa-
dech a pripadech uziti v zavislosti na testovacich pripadech.

- Artefakty — Vygenerované soubory pokryti.
« O5_RF-A
- Nejprve nasadi cely dashboard (kvuli statickym HTML strankam pro
planované spusténi testa).

- Parametrizace konfigura¢niho souboru pro testy (nastaveni bazové URL,
na které bude dostupny dashboard, a ktera je dostupna v parametrech
skupiny na GitLabu).

- Spusténi automatizovanych testt statickych webovych stranek napsa-
nych v Robot Framework s vyuzitim Browser Library. Je vyuzita ofici-
alni docker image.
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9.4.2.1 Popis aktivit v pipeline

- Vygenerovani souboru pro pokryti pripadii uziti v zavislosti na testova-
cich pripadech, které reflektuji vysledky testt.

- Artefakty -— Logy probéhlych testd vygenerované Robot Frameworkem
a vygenerovany soubor pokryti.
« 06_UC_RQM_TC
- Konverze pripadt uziti z XML do HTML a generovani vsech tfi druha
pokryti (viz dfive).

- Artefakty — Konvertované pripady uziti a soubory s tabulkami pokryti.
- 07_RF

- Parametrizace konfigura¢niho souboru webové aplikace (vytvorena

v KIV/WEB) pro pfipojeni k databazi. Funguje na stejné jako u 02_DB.
- Nasazeni celého dashboardu (kvili nasazeni webové aplikace).

- Parametrizace konfiguracniho souboru pro testy (na stejné bazi jako
u 05_RF-A)

— Spusténi automatizovanych test dynamické webové aplikace napsa-
nych v Robot Framework s vyuzitim Browser Library. Je vyuzita ofici-
alni docker image.

- Vygenerovani souboru pro pokryti pripadii uziti v zavislosti na testova-
cich pripadech, které reflektuji vysledky testt.

- Artefakty — Logy probéhlych test vygenerované Robot Frameworkem
a vygenerovany soubor pokryti.

- 08_LOG

Parametrizace konfigura¢niho souboru webové aplikace (analogicky
jako v 07_RF)

Nasazeni celého dashboardu (kvili nasazeni webové aplikace).

Spusténi testi z 07_RF webové aplikace (kvtli simulaci interakce s webo-
vou aplikaci).

Kontrola, zda se vytvorili pozadované logovaci soubory.

Artefakty — Nejsou.
« 09_RF

- Parametrizace konfiguraéniho souboru webové aplikace (vytvorena v KIV/WEB)
pro pripojeni k databazi. Funguje na stejné jako u 02_DB.
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9.4.2.1 Popis aktivit v pipeline

- Nasazeni celého dashboardu (kvili nasazeni webové aplikace).

- Parametrizace konfigura¢niho souboru pro testy (na stejné bazi jako
u 05_RF-A)

— Spusténi automatizovanych testd dynamické webové aplikace napsa-
nych v Robot Framework s vyuzitim Browser Library. Je vyuzita ofici-
alni docker image.

- Vygenerovani souboru pro pokryti pripada uziti v zavislosti na testova-
cich pripadech, které reflektuji vysledky testt.

- Artefakty — Logy probeéhlych test vygenerované Robot Frameworkem
a vygenerovany soubor pokryti.

« 10_STAT

- Pro webovou aplikaci se spusti staticka kontrola PHPstan®, kterd ma
rizné drovné komplexity.
— Spusti se job, ktery nad kédem aplikace spusti PHPstan drovné 3.

— Spusti se job, ktery nad kédem aplikace spusti PHPstan drovné 5.

3Nastroj pro statickou analyzu pro jazyk PHP, ktera analyzuje dodrzovani striktniho typovani
v PHP.
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9.5 Celistvy pohled na systém

9.5 Celistvy pohled na systém

Pokud bychom vzali v potaz typicky priklad, jak student pouzije systém pri prvni
uloze, tak poté co si repozitar studenti naklonuji (vice v uzivatelské dokumentaci
A.2) a zpracuji prvni ulohu, bude préce s repozitarem vypadat nasledovné.

Webova aplikace garanta Dashboard
KIV/IOKS zména studenta
zobrazovaného

stavu
Notifikace pomoci
webhooku
o probéhlé pipeline

Obrazek 9.3: Znazornéni celistvého pohledu na systém

GitLab (béh pipeline)

01_UC docker_build  deploy

Vytvoreni tagu
01_UC

Build
docker
image

S P eploy do
k8s

Student

Na obréazku 9.3 je vidét akce studenta, vytvori TAG (pres Ul v GitLabu viz uzi-
vatelskd dokumentace A.4) s ndzvem 01_UC., dale spusténi vSech prislusnych jobi
v pipeline a naslednou notifikaci garantské aplikace pomoci skupinového web ho-
oku # spole¢né s zobrazenim vazby garantska aplikace -> studentsky dashboard.

YHTTP callback spustény udalostmi ohledné pipeline ve skupiné OKS-WEB.
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Ovéreni funkcnosti
celého systemu

Diky charakteru tohoto systému nebylo mozné vyuzit z vétSiny automatizované
testy. Vétsina prace je totiz nastavovani systému GitLab a ostatni systémy jsou pouze
uzivatelsky vyuzivany, jelikoz jejich poskytovatel je CIV. Proto byl cely systém ove-
rovan pouze manualnimi scénarovymi testy, az na jednu vyjimku, a to jsou valida¢ni
skripty.

101 Oveérovani funkcnosti validaénich
skriptu

Pro valida¢ni skripty byla pripravena infrastruktura pro systémové testy, ktera byla
popsana v kapitole 8.4.1. Jedna se o zpusob testovani, kdy je skript spoustén tak, jako
bude spoustén v pipeline u jednotlivych studentd, na takovych datasetech, aby z vét-
siny reflektovaly stavy semestralnich praci, které mohou studenti odevzdavat. Byl
kladen didraz na to, aby validacni skripty pokryly nejvice ,nevalidnich odevzdani®.
Pro zajisténi shodnosti prostredi jsou tyto testy spoustény v pipeline (v repozitari
valida¢nich skriptd) tak, jak budou spoustény v pipeline u jednotlivych studentu.
vzdy pri jejich Gpravé a vydani nové docker image s valida¢nimi skripty.

10.2 Ovéreni funkcnosti celého procesu

Ovérovani funkcnosti celého systému bylo rozdéleno do dvou spolu logicky sou-
visejicich celkl. Prvni je Inicializace studentd, kdy byl kladen diiraz na spravné
provedeni inicializace, pfi¢emz byl kladen dtraz i na poradi kroki, ve kterych se
dané casti vytvari. Jako dalsi ¢ast byla simulace prace studenta, ktery vyviji a pravi-
delné odevzdéava svou semestralni praci.

Pro simulaci prace studentt byla zfizena hostitelska testovaci konta do systému
ORION, pomoci kterych byla prace testovana. Jednalo se tedy o konta pro pét fiktiv-
nich studentt, kdy jejich idaje nebudou v této praci pro vétsi bezpecnost uvedeny.
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10.2.1 Oveéreni inicializace studentii

10.21 Ovéreni inicializace studentu

Ovérovani této funkcionality bylo rozdéleno do dvou ¢asti. Prvni moznosti bylo
provedeni inicializace v soucinosti s webovou aplikaci garanta KIV/OKS.

10.21.1 Qveéfreni inicializace v soucinosti s webovou aplikaci
Garanta KIV/OKS

Ak¢ni kroky:
1. Prihlaseni do garantské aplikace

2. Vytvoreni skupiny pro ro¢nik v aplikaci (pokud uz skupina existuje, je tento
krok volitelny).

3. Import fiktivnich studentt do této skupiny
4. Provedeni inicializace (stisk tlacitka pro inicializaci v sekci ,STUDENT®)
Verifikacni kroky:

1. Ovéreni viditelnosti repozitare u jednotlivych fiktivnich uzivatelt (fiktivni
studenti)

2. Ovéreni existence prislusnych databazovych kont
3. Ovéreni existence prislusnych Kubernetes namespaces
4. Ovéreni, Ze si studenti nemohou navzajem manipulovat se svymi repozitari

+ Je zajisténo jednak viditelnosti repozitart — jsou privatni, tak nastave-
nim kubernetes namespace, které jsou pristupné pouze z repozitara
danych studentt.

5. Ovéreni schopnosti vytvaret Tagy a ,pushovat® nové zmény do repozitare

10.2.1.2 Oveéreni inicializace bez soucnosti webové aplikace
garanta KIV/OKS

AKk¢ni kroky:

1. Prihlaseni do systému GitLab s pravy ve skupiné OKS-WEB Maintainer a
vétsi (jsou uréeny pouze pro vyucujici a spravce systému).

2. Manualni fork repozitare project_template a prifazeni prislusného fiktiv-
niho studenta do prave vytvoreného personalizovaného repozitare.
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3.

10.2.2 Ovéreni celého systému béhem prdce fiktivniho studenta

Spusténi pipeline v repozitari Kubernetes Namespace Creator s vhodné na-
stavenymi béhovymi proménnymi (ID pravé vytvoreného projektu, orion-
login studenta, cilova ,cesta projektu” tj. obsah preddefinované proménné
CI_PROJECT_PATH_SLUG u nové vytvoreného repozitare a personal access to-
ken uzivatele, ktery inicializaci spousti)

Verifikacni kroky:

1.

Ovéreni viditelnosti repozitare u jednotlivych fiktivnich uzivatelt (fiktivni
studenti)

Ovéreni existence prislusnych databazovych kont
Oveéreni existence prislusnych Kubernetes namespaces
Ovéreni, ze si studenti nemohou navzajem manipulovat se svymi repozitari

« Je zajisténo jednak viditelnosti repozitart — jsou privatni, tak nastave-
nim kubernetes namespace, které jsou pristupné pouze z repozitara
danych student.

Oveéreni schopnosti vytvaret Tagy a ,pushovat” nové zmény do repozitare

Pro ucely tohoto druhu scénarovych test byl urcen jeden repozitar s nazvem herout

v testovacim ro¢niku ,2023“ Pro tento repozitar bylo vytvoreno reseni veskerych

odevzdavanych uloh, které byly odevzdavany v poradi, ve kterém budou pozdéji

redlnymi studenty odevzdavany.

Jediny scénar, ktery byl v tomto repozitari pouzit je:
Ak¢ni kroky:

+ Vyreseni dané ulohy v daném adresari drive specifikovaného repozitare

+ Push zmén do repozitare

+ Vytvoreni Tagu

Verifikacni kroky:

« Ovéreni, zda se pipeline chova dle pozadavkt k danému tkolu.

+ Ovéreni, zda se artefakt ze zpracovavané ulohy (pokud prosel pipeline) zpristup-

nil pomoci dashboardu tj. Ovéreni jobu v pipeline i dashboardu ve webovém
prohlizeci.
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10.2.2 Ovéreni celého systému béhem prdce fiktivniho studenta

Béhem postupného vytvareni jednotlivych samostatnych dloh tedy bylo vytvoreno:
« 14 pripadt uziti v ramci 01_UC
+ 16 databazovych testi v ramci 01_DB
« 17 pozadavk na software v ramci 03_RQM
+ 49 testovacich pripadi v ramci 04_TC

« statické HTML stranky jednoduché webové aplikace49 Robot framework
testl statickych html stranek v rdmci 05_RF-A

+ 53 konkretizovanych pozadavki a 85 konkretizovanych testovacich pripada
a 14 konkretizovanych pripadt uziti v ramci 06_UC_RQM_TC

+ 73 Robot Framework test(i v ramci 07_RF
« nastavené logovani v jednoduché webové aplikaci v ramci 08_LOG
+ 85 konkretizovanych Robot Framework testi v ramci 09_RF

« aplikace pravidel PHPStan statické kontroly na jiz vytvorenou PHP aplikaci
z KIV/WEB
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Tato diplomova prace se zamérila na navrh a implementaci efektivniho technologic-
kého stacku pro vyuku predméta KIV/WEB a KIV/OKS na Zapadoéeské univerzité
v Plzni. Hlavnim cilem bylo vytvorit komplexni, uzivatelsky privétivé a technolo-
gicky pokrocilé prostredi, které by usnadnilo studentiim praci na samostatnych
ulohach a zaroven zlepsilo interakci studenti s modernimi vyvojovymi nastroji a
pripravilo je na vyzvy realného IT prostredi.

Integrace modernich vyvojovych nastroji a procesti do akademického prostredi
poskytuje studentim unikatni prilezitost naucit se pracovat s nastroji, které jsou
v pramyslu bézné pouzivany. Tato zkusenost studentiim muze poskytnout vyhodu
pri hledani zameéstnani po absolvovani univerzity, jelikoz jiz budou obeznameni
s praktickymi aspekty a nastroji, které se v praxi bézn¢ vyuzivaji.

V pribéhu prace byl proveden dikladny vybér a nasledné i integrace riznych
technologii. Hlavni prvky technologického stacku zahrnovaly GitLab pro verzo-
vani a CI/CD procesy, Docker pro kontejnerizaci aplikaci a pomocnych nastrojt
a Kubernetes pro jejich orchestraci a prostredi pro studentské dashboardy. Tyto
nastroje umoznily automatizaci mnoha aspektd vyvoje a testovani softwaru, coz
prispéje k efektivité a snizeni casovych naroku na spravu predmétt. Pro zlepseni
uzivatelského zazitku byla vyuzita technologie make, pro automatizaci rutinnich vy-
vojovych ¢innosti, ktera zna¢né zjednodusi manipulaci s technologickym stackem
a zaroven zrychli praci na samostatnych ulohach.

Ke zvyseni pripravenosti studentti na pouzivani technologického stacku byla vy-
tvorena komplexni dokumentace. Tato dokumentace slouzi jako kompletni navod
k vyuzivani veskerych aspektli technologického stacku béhem zpracovani samostat-
nych uloh.

Ovéreni realizovaného technologického stacku bylo provedeno prostfednictvim
rozsahlé sady scénarovych testd, které pokryvaly rizné situace, s jakymi se studenti
mohou setkat pri zpracovavani samostatnych tloh. Tyto testy byly navrzeny tak,
aby ovérily funk¢nost celého technologického stacku.

Je planovano, ze tento technologicky stack bude plné zaclenén do vyuky pred-
métt KIV/OKS a KIV/WEB jiz v zimnim semestru roku 2024.
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Uzivatelska
dokumentace pro
studenty

A1 Instalace potrebného software

Pro opera¢ni systém Windows, je treba stahnout WSL2 (Windows Subsystem for
Linux). V pripadé Linuxu tento krok vynechate.

+ Pokud mate Windows 10 verzi 2004 a vyssi (build 19041 a vyssi

- Instalujte podle navodu dostupného na:

https://learn.microsoft.com/en-us/windows/wsl/install
« Pokud maéte nizsi verzi Windows

— Instalujte podle ndvodu dostupného na:

https://learn.microsoft.com/en-us/windows/wsl/install-manual

Pro schopnost prace v systému je tfeba mit nainstalovan nasledujici software.

A11 Docker

Docker je tieba stahnout z oficidlnich strdnek. Prejdeme na https://docs.docker.com/get-
docker/ . Na této adrese je tieba zvolit, pro jaky opera¢ni systém je instalace pro-
vadéna. Po vybéru operacniho systému lze nasledovat instrukce, na které budete
odkazani.

Pokud pouzivate opera¢ni systém Windows, je tfeba mit nainstalované WSL2.
Je treba zvolit instalaci dockeru, u které je uvedeny WSL2 Backend, ktery ma lepsi
vykonost. Je vhodné si spolecné s Dockerem nainstalovat i program Docker Desktop.
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A.12 Vyvojové IDE

A1.2 Vyvojové IDE

Bude vyuzivan PHPStorm (IDE pro PHP), PyCharm (IDE pro Python), pro které
maji vSichni studenti dostupné zdarma vyukové licence. IDE je mozné stahnout
z oficialnich stranek.

o PHPStorm — https://www. jetbrains.com/phpstorm/

« PyCharm - https://www. jetbrains.com/pycharm/

A1.3 Program make

Program make je tfeba nainstalovat pro zjednoduseni vykonavani prikazu, které
jsou potreba pro efektivni praci s technologickym stackem.

« Linux — https://www.gnu.org/software/make/#download

« Windows — https://gnuwin32.sourceforge.net/packages/make.htm

Al4 GIT

Déle je treba stahnout a nainstalovat GIT, jelikoz bude hlavnim nastrojem pro ko-
munikaci a odevzdavéani semestralnich praci.

- https://git-scm.com/downloads
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A.2 Nastaveni prostredi pro vyvoj

A.2 Nastaveni prostiedi pro vyvoj

1. Pritadit SSH kli¢ ! ke svému GitLab d¢tu. Pokud SSH kli¢ nemate, je tieba ho
vygenerovat prikazem

ssh-keygen -t ed25519 -C "vasEmail@students.zcu.cz"

Pro jednoduchost nechte heslo prazdné. Takto vygenerovany par klict se
ulozi do vaseho domovského adresare v podadresari . ssh

« Na GitLabu v nastaveni uctu (Preferences) zvolit SSH Keys a zde pridat
novy SSH kli¢ (Add new key) a nasledné vlozit verejny kli¢ (s koncovkou
.pub)

2. Nalézt personalisovany GitLab repozitat pojmenovany dle <orion login>.
Nachazi se ve skupiné OKS-WEB v podskupiné pojmenované dle aktudlniho
roku.

3. Naklonovat repozitar prikazemgit clone <adresa>.Misto<adresa>umis-
téte do prikazu adresu, ktera je dostupna v personalizovaném repozitari v mod-
rém tlacitku ,Code®, jak je vidét na obrazku A.l. Po rozbaleni rozbalovaci
nabidky zkopirovat adresu pod textem ,Clone with SSH*.

[0 OKS-WEB | 2023 / herout

H herout & o

¥ main ~ herout / | 4+ History Find file Edit ~

Clone with SSH

ssh://git@synergia.civ.zcu.cz:31 | [

Obrazek A.l: Ziskani adresy pro git clone

Pro vétsi detaily Ize nahlédnout do navodu z oficidlniho zdroje na nasledujicim odkazu
https://docs.gitlab.com/ee/user/ssh.html
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A.3 Realizace samostatnych iiloh semestrdlni prdce

A.3 Realizace samostatnych tloh
semestralni prace

A.3.1 Spravna volba adresare pro ulohu

+ Dle zadéani vyberte v lokalné naklonovaném vlastnim repozitari adresar, ktery
je pro zpracovani ulohy urcen

+ Je vhodné si vysledky zalohovat do GitLabu, tj. pravidelné provadét operace
git commit agit push

« Muzete libovolné pouzivat vétveni (branch), ale pro odevzdani je relevantni
pouze hlavni vétev main

A.3.2 Technologicky stack pro praci na ilohach

Manipulace s technologickym stackem je zptistupnéna pres Makefile, ktery je vzdy
umistén na dvou mistech.

+ Veskeré akce se spousti make <nazev akce> + pripadné parametry
« Pro KIV/OKS - v kofenovém adresafi studentského projektu

— Obsahuje nutné akce pro zpracovani veskerych samostanych uloh.

- Akce jsou pojmenovany dle kédovych oznaceni tloh (s rozdilem, ze
kvili funkci make jsou prohozené poradové ¢islo a typ, ktery je malymi
pismeny, proto zde neexistuje cil napf. 01_UC, ale existuje uc_01.

- Tyto akce vyuzivajilokalni stav v adresarich repozitare a provadi veskeré
akce, které jsou potreba ke zpracovani samostatnych dloh.

Pokud se u akce objevi symbol ?, znamena to, Ze je uréena pouze pro
ladéni a vyvoj a po odevzdani je provedena automaticky. Nekteré cile je
treba spustit s parametry prikazové radky. Tyto parametry jsou uvedeny
a popsany primo v Makefile a zde nebudou uvedeny.

Jedna se o akce s nazvy:

¥ uc_01 - ? — Provede transformaci UC z XML na HTML.

* db_02-tests — Spusténi databazovych testa.

¥ db_02-resetDB - Uvede DB do stavu vychazejiciho ze skripta v ad-
resari pro testy.

» rqm_03 - ? — Provede konverzi RQM soubort a generuje pokryti
v HTML (s parametry).
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¥ tc_04 - ? — Spusti konverzi testovacich pripada (T'C) a generuje
pokryti v HTML (s parametry).

% tc_04-robot - ? — Spusti konverzi TC s integraci vysledki Robot
Framework (s parametry).

* rf-a_05 - Spusti vSechny Robot Framework testy v urceném ad-
resari (s parametry).

¥ uc_06 — ? — Spusti konverzi UC pro novy adresar.

% rqm_06 — ? — Provede konverzi RQM pro UC v novém adresari a
generuje pokryti (s parametry).

¥ tc_06 —? -Spusti konverzi TC pro novy adresar a generuje pokryti
(s parametry).

¥ tc_06-robot — ? —-Spusti konverzi TC s integraci vysledki Robot
Framework pro novy adresar (s parametry).

» rf - Spusti Robot Framework testy (s parametry).
% squash — Spusti server SquashTM.

* squash-stop — Zastavi server SquashTM.

« Pro KIV/WEB - v adreséari s webovou aplikaci

+ Obsahuje akce pro manipulaci s dockerem, kterym lze spustit Apache s PHP
8.3, MariaDB, PHPMyAdmin a kontejner obsahujici NPM.

Jedna se o akce s nazvy:

up — Spusti aplikaci tim, Ze nastartuje Docker kontejner.

down - Vypne Docker kontejner.

down-rmi — Vypne Docker kontejner a smaze vSechny jeho data.
restart — Restartuje Docker kontejner.

install - Spusti composer install v PHP kontejneru.

phpstan-min — Spusti phpstan pro splnéni minimélnich kritérii v PHP
kontejneru.

phpstan-dop — Spusti phpstan pro splnéni doporucenych kritérii v PHP
kontejneru.

phpstan-max - Spusti phpstan s maximalni drovni pravidel v PHP kon-
tejneru.

sh — Spusti bash shell v PHP kontejneru.
node-install - Spustinpm install v Node kontejneru.

node-sh — Spusti shell v Node kontejneru.
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A.4 Odevzdani samostatné ulohy

Pokud uznéte, Ze je vhodny okamzik tlohu odevzdat (pozor na termin odevzdani),

je treba dodrzet nasledujici postup.
1. Nahrat findlni stav do repozitare (git commit, git push) do vétve main

2. Vytvorit TAG, ktery spusti odevzdavaci proces. Na GitLabu v levé nabidce
vlastniho repozitare v sekci ,Code“ klikneme na ,Tags“ (k vidéni na obrazku
A.2) av pravém hornim rohu klikneme na ,New Tag“. Nazev vytvareného
tagu musi zac¢inat kddovym oznacenim ulohy (shodné s ndzvem karticky na
dashboardu, napt. 01_UC), pripadné k dispozici v zadani dané ulohy.

E Plan >
<[> Code v
Merge requests 0
Repository
Branches
Commits

)

Repository graph

Compare revisions

Obrazek A.2: Lokace sekce pro vytvoreni tagu

3. Zkontrolovat stav pravé spusténé CI/CD pipeline (v levém menu ,Build“, kdy
se po rozbaleni otevre ,Pipelines” viz obrazek A.3, ktera se spustila po vytvo-
reni TAGu (vSechny joby musi byt uspésné, tzn. ,veskera kolecka“ by méla
byt obarvena zelené A.4. Pokud nékteré sviti Cerveng, je treba zkontrolovat
log jobu a dle informaci opravit Glohu a vytvorit novy tag stejnym zptisobem,
jako v 2. bodu.

77 Build v

= 000

Jobs

Obrézek A.4: Uspésna pi-

Obrazek A.3: Zobrazeni .
peline

CI/CD Pipelines
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4. Zkontrolujete, zda se artefakty ze zpracované dlohy tspésné propagovaly na
dashboard, na ktery se Ize jednoduse prokliknout po tspésné pipeline (pro-
béhl job build, deploy) pres levé menu a polozku ,Operate” a proklik na
,Environments“ viz obrazek A.5. Zde se otevre seznam s jednim prostredim
obsahujici Dashboard, na ktery se Ize jednoduse prokliknout po stisku tlac¢itka
dle obrazku A.6.

[ @ Operate v

[E nvironmentsj %

Kubernetes clusters

Terraform states

Terraform modules

Obrazek A.5: Lokace sekce pro prostredi

[0 OKS-WEB / 2023 / herout / Environments & GitLab Duo Chat

Active 1 Stopped 0O Clean up environments ] [ Enable review apps ]

| Q search by environment name ‘
|7| oks-web-2023-herout | (7 Open | ® Stop

Obrazek A.6: Lokace prokliku z GitLabu na dashboard.

5. Vyckat na obarveni karty na dashboardu (dojde k nému po zpracovani zmény
stavu aplikaci), pripadné kontrola sekce body a hodnoceni na dashboardu (je
nutné se prihlasit pres jednotny systém prihlasovani pomoci u¢tu ORION).
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Struktura
elektronickeé prilohy

/
L Aplikace_a_knihovny .......... Kopiruje navrzenou strukturu na GitLab
L OKS-WEB ....... Bazovy adresar vymezujici predmét KIV/OKS a KIV/WEB
2023 ..., Testovaci ro¢nik obsahujici testovaci studentské projekty
t BIMPEY  vett it i e Prazdny projekt
herout .......ccoiiiiiiiiii i Dokonc¢eny projekt
S (T Vo 1< S Adresar s vytvorenymi Docker images
java i Image s Javou — zde jen konvertor UC
kubectl-envsubst ............... Image pro kubectl s envsubst
node ............. Image pro Node obsahujici npm pro KIV/WEB
php-apache ................ Docker image pro Apache s PHP 8.3
python .Image s Python — zde napt. program na generovani pokryti
robot-framework Image pro Robot Framework — zde jen Database
Library
validation-scripts .............. Image pro valida¢ni skripty
| k8s-definition .............viinnnnn Obsahuje struktury pro k8s
. __management-tools
kubernetes-namespace-creator ....... Projekt pro inicializaci
prostredi jednotlivych studentt
L oks-web-kca ...........iiinnn Konfigurace GitLab Cluster Agenta
| pipeline_template ...... Projekt obsahujici pipeline pro studentské
projekty
.__project_template ..... Bazovy studentsky projekt, ktery je forkovan
Y o Y3 - o Adresar, ktery obsahuje Poster
t poster.pdf
poster.pub
. Text_prace . Adresaf, ktery obsahuje text prace (.pdf soubory i BIgXsoubory)
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Seznam zkratek

API Aplication Programming Interface.

CD Continuous Deployment.
CI Continuous Integration.
CIV Centrum informatizace a vypocetni techniky.

CRUD Create, Read, Update, Delete.

DBI1 Databazové systémy 1.

GIT distribuovany systém pro spravu verzi.
HTML Hypertext Markup Language.

IDE Integrated Development Environment.
IS/STAG Informacni systém uréeny pro administraci studijni agendy vysoké skoly.

IT Information Technology.

JSON JavaScript Object Notation.

KIV Katedra Informatiky a Vypocetni techniky.
NPM spravce balicki pro javascript.

OKS Ovérovani Kvality Software.

PHP Hypertext Preprocessor.

RBAC Role-based Access Control.

RF Robot Framework.
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RQM Requirement.
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SQL Structured Query Language.

SSH Secure Shell.

SSO Single Sign-on.

SW Software.
TC Test case.

UC Use Case.
Ul User Interface.

URL Uniform Resource Locator.

VCS Version Control System.
VM Virtual Machine.

VPN Virtual Private Network.

WEB Webové aplikace.

WSL Windows Subsystem for Linux.

XML Extensible Markup Language.

XSLT Extensible Stylesheet Language Transformations.

YAML Ain’t Markup Language.
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