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Abstract

The diploma thesis aims to simplify and standardize more complex ones
an operation that is carried out following the situational awareness of indi-
vidual elements and their configurations. The work is focused on individual
operations associated with editing interfaces and VLAN management on the
network. The parameters for performing the operations are entered into in-
put files that describe the desired target state. Several types of operations
were implemented and preparation for further expansion, a set of scripts
was created for testing network security, automation of data preparation,
conversion, uploading, preparation of structures for binding preservation,
component binding analyzer and extensions T'TP templating engine for more
templates. The result is a fully functional application tested on a virtualized
test environment using GNS3.

Abstrakt

vvvvvv

race pri nasazovani a automatizaci spravy sité, které se provadi v navaznosti
na situacni povédomi o jednotlivych prvcich a jejich konfiguracich. Prace
je zamérena na jednotlivé operace spojené s upravou interfacti a spravou
VLAN na siti. Parametry pro provadéni operaci jsou zaneseny do vstup-
nich soubort, které popisuji pozadovany cilovy stav. Bylo realizovano vice
druhti operaci a priprava pro dalsi rozsifeni, byla vytvorena sada skripti pro
testovani bezpecnosti sité, automatizaci pripravy dat, konverze, nahravani,
priprava struktur pro uchovavani vazeb, analyzator vazeb mezi jednotlivymi
komponenty a rozsiteni templatovaci engine TTP o dalsi sablony. Vysledkem
je zcela funkéni aplikace otestovand na virtualizovaném testovacim prostiedi
pomoci GNS3.
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1 Uvod

Dnesni ¢lovek zije v pomérné sofistikované dobé. Mnoho zatizeni, instituci a
procestt bézného zivota funguje za pomoci informacnich systému a principi
pouzivanych v ramci ICT sféry. Tyto systémy Fidi nas bézny zivot (ovliviuji
pohyb vozidel na semaforech, 7idi nase elektrarny a jiné). Jejich provoz se
neobejde bez sirokych datovych siti.

Datové sité slouzi pro komunikaci jednotlivych entit (servert, sluzeb .. .)
mezi sebou, resp. umoznuji komunikace mezi jednotlivymi entitami dle pre-
dem stanovenych pravidel (firewall). Diky velkému mnozstvi téchto komu-
nikujicich entit je nutné mit dostatecné rozsahlou sit, jejiz sprava je velmi
slozita.

Pro spravu téchto siti je potieba vyuzivat sofistikovanych nastroji, které
zlepsi a zjednodusi fazi operations u datovych siti (napiiklad Jerikan, Net-
box). Hlavnim tikolem téchto systému je tzv. Source of truth, kterd ma za
cil popsat a zachytit jednotlivé vazby mezi existujicimi sifovymi prvky a
moznosti smérovani datovych packeti.

Centralizace spravovani datovych siti do jednoho bodu mé vyhodu v jed-
notném a uceleném pristupu k celkové infrastruktufe. Z tohoto bodu (na-
priklad Gitlab s pomoci CI/CD praktik) se muze generovat a spravovat
centralni source of truth a starat se s pomoci administratora o centralizo-
vané nasazovani a spravu pocitacové sité. Realizace téchto operaci muze byt
provedena riznymi zpusoby. Rizné formaty umozni zmensit mnozstvi resti
v rdmci konfigurace a nasazovani jednotlivych zmén v ramci sité (zapome-
nutd VLAN, zbytec¢né konfigurace ...) a umozni sjednotit network standard
v ramci celé sité.

Detailnéjsi pohled do této problematiky bude uveden dale v této praci.
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2 Automatizace a pocitacové
sité

V ramci této ¢asti budou predstaveny pocitacové sité jako oblast pocita-
cové védy. Budou také uvedeny pouzivané modely pocitacovych siti spolu
s prislusnymi sitovymi prvky.

2.1 Pocitacové site

Pocitacové sité predstavuji mnozinu zarizeni, ktera slouzi pro potireby dis-
tribuce pozadavku od jednotlivych stanic ke koncovym prvkim (serverim,
tiskdrndm .. .).

Pocitacové sité mizeme délit podle riiznych hledisek. Jednim z nich je
rozdéleni dle velikosti sité:

« BAN (Body Area Network) - rozsah: centimetry. Vyuziva se napii-
klad pti sledovani zdravotniho stavu pacienta, senzory na téle, obecné
zatizeni na téle nebo v tésné télesné blizkosti

o PAN (Personal Area Network) - rozsah: metry. Vyuziti nalezne v doma-
cich sitich pro ptfipojeni zatizeni v kratsi vzdélenosti od Wi-Fi routeru
(mobily, tiskdrny, notebooky) [2]

o LAN (Local Area Network) - rozsah: budova, oddéleni, 1 lokalita -
jednotliva logickd lokalni sif. Jedna se o jednolity objekt napriklad
ucetni oddéleni, Teditelstvi, zaméstnanci, atp. Vétsinou se LAN rozumi
jednotlivy souvisly logicky celek [3]

o MAN (Metropolitan Area Network) - rozsah: mésto, okres, kraj - roz-

vvvvvv

notlivymi rozdélenymi subjekty [8]

« WAN (Wide Area Network) - rozsah: cely Internet. Nejrozsahlejsi ze
vsech siti, vétsina zafizeni se pomyslné pripojuje na WAN. Pojmem WAN
se mysli jednotlivi nadnarodni ISP (poskytovatelé internetu) propoju-
jici se dohromady v ramci subjektii oznacujicich se jako peeringova
centra [30] [28]
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Internet miizeme chapat jako velikou nadnarodni interkontinentalni mno-
zinu vzajemné propojenych lokalnich uzli pripojenych k centralni mezina-
rodni siti (inter + network = internet). Za duchovniho otce internetu je
povazovan Tim Bernes Lee, ktery vymyslel projekt WWW/ diky kterému
muze cela soucasna spole¢nost naplno vyuzivat sluzeb této technologie.

2.1.1 Typické uzly pocitacovych siti

V ramci pocitacovych siti najdeme rtizné prvky, které vyuzivaji sluzeb po-
¢itacovych siti. Kazdy z téchto elementi ma sviij ucel. Zarizeni bud zpri-
stupnuje, preposila nebo konzumuje obsah vytvoreny jinym zafizenim. Mezi
nejcastéjsi zarizeni muzeme zaradit PC, servery, notebooky, chytra zarizeni
(klimatizace, topeni, lednice, mraznicky, mycky, televize, automobily, CNC,
kamery, smarthome appliances - klika u oken, hlavice topeni, miniserver, dét-
ské chivy ...). Typicky se vétSinou jednd o koncové uzly (poskytuji nebo
pozaduji néjakd data). Ve vyjimecénych pripadech data jen prendsi (Linux
WAN-LAN router).

Routery jsou zarizenimi, ktera rozdéluji sité na jednotlivé segmenty a
preposilaji data z jednoho vysilaciho zatrizeni k druhému. Déle se muze vy-
skytovat hub, nebo-li viceportovy opakovac. Toto zarizeni radime do fyzické
vrstvy siti, kdy je signal preposilan 1:1 ze zdrojového portu na vsechny
ostatni porty.

2.1.2 Modely pocitacové sité

Pocitacové sité je pro lepsi chapani a rozdéleni funkci vhodné rozclenit do
jednotlivych vrstev. Kazda vrstva sousedi s vrstvou nasledujici a dohromady
vytvari kompletni zasobnik jednotlivych funkci, které pokryvaji celou skalu
funkei (od komunikace na bézi jednicek a nul az po vysokouroviiovy pohled
na problematiku z hlediska standardizace a internacionalizace prenasenych
struktur bez ohledu na jednotlivé programovaci jazyky). [9]

2.1.3 ISO/OSI model

ISO/OSI je jednim ze zakladnich modelu architektury pocitacovych siti.
Model byl vytvoren v ramci organizace ISO a vyuziva se jako koncepcni
ramec k popisu jednotlivych vrstev sitového stacku. Déle pokryva celou skalu
od nejnizstho hardwaru (bitova operace) az po nejvyssi vrstvu zndzornujici
jednotlivé aplikace a samotného uzivatele (pomyslna vrstva L8). Cely systém
je délen do sedmi samostatnych zakladnich vrstev, které na sebe navzajem
navazuji. Kazda vrstva je pomyslné rozhrani pro vrstvu néasledujici. [9] [13]
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o L1 - Fyzicka vrstva - Fyzicka vrstva zajistuje prevod proudu bitt na
signal a nazpatek. Radime sem kabely a bezdratové spoje.

o L2 - Linkova vrstva - Linkova vrstva spravuje pristup k prenosovému
médiu, Tidi prenos mezi zafizenimi na této trovni a v rdamci jedné
lokalni sité. Na této trovni se bavim o tzv. switchich.

o L3 - Sitova vrstva - Sitova vrstva zajistuje sméfovani dat mezi jed-
notlivymi sitémi a segmenty. Radime sem napriklad routery.

e L4 - Transportni vrstva - Transportni vrstva zajistuje fizeni toku
dat, podporu QoS (Quality of Services - kvalita sluzeb). Na programa-
torské urovni se vyuzivaji Berkeley sockety. Pro adresaci dané sluzby
se zde pouziva kombinace protokol + port.

o L5 - Rela¢ni vrstva - Jednd se o relacni / session vrstvu. Je zde
implementovana podpora pro Tizeni relace - dialogu.

e L6 - Prezentacni vrstva - Prezentacni vrstva se stard o prezentaci
dat a transformace dat z aplika¢niho formatu do podoby prenositelné
pomoci sité. Stejné jako rela¢ni vrstva neni v soucasné dobé implemen-
tovana.

o L7- Aplikac¢ni vrstva - Aplikacni vrstva je nejvyssi vrstvou. Je pred-
stavovana jednotlivymi aplikacemi a jejich poskytovanymi sluzbami,
které navazuji na nizsi vrstvy. Do této kategorie mizeme zaradit na-
priklad webové prohlize¢e, SCP klienty, e-mailové klienty a vSechny
chatovaci komunikatory.[29] [32]

V roce 1998 byla publikovana norma RFC 2321. Jejim cilem bylo naznacit
ptvod problémt, které se nemusely nachazet ve vyse uvedenych vrstvach L1
- L7..

Norma pridava nize uvedené vrstvy:
o L8&: clovék
« L9: organizace (organizac¢ni vrstva)

o L10: externality (pravni vazby, finance atd.)
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2.2 Automatizacni nastroje

V soucasné dobé existuje cela fada nastroju, které se staraji o automatizo-
vanou spravu siti. Kazdy z téchto nastroji k problematice pristupuje jinym
zpusobem. Ve vétsiné pripadu se vychazi ze spolecné implementace rozhrani,
které zajistuje provadéni jednotlivych operaci nad specifikovanymi zarize-
nimi. Tyto technologie mtizeme déle rozdélit do nasledujicich skupin:

o agentové
« bezagentové
e pull nodes

Tyto skupiny rozlisuji pristup k spraveé a nastrojim na jednotlivych strojich.

2.2.1 Agentové reseni

Agentové teseni pristupuje ke specifikovanym zafizenim na stanoveném
portu a komunikuje s centralnim nodem pomoci protokolu dané technologie.
Vyhodou tohoto feseni je, ze neni nutné mit na cilovych instancich pristupny
port 22, tedy protokol SSH (Secure Shell). Prikladem takové technologie je
napriklad Puppet.

2.2.2 Bezagentové reseni

Bezagentové reseni vyuziva pro komunikace se svymi klienty standardni
port SSH. Bezagentovy pristup vyuzivd SSH agenta pro komunikaci, tedy
neni nutné na dany specifikovany node instalovat dalsi software. Odpada
tedy nutnost spravy a udrzby vhodnych verzi komunikatori na obou stra-
nach. Navic je pri komunikaci vyuzivan dobie znamy protokol a je tedy jed-
nodussi vyuzit jej spolu s vyhodami pristupného debugovéni spojeni (obéas
je protokol agentovych sluzeb verejnosti neznamy - tedy je closed source).
Navic komunikace pres SSH umoziuje zvyseni bezpecnosti a stability daného
feseni. Prikladem tohoto ptistupu je Ansible.

2.2.3 Pull nodes

Pull nodes funguje na principu stahovani repositare pripadné inventory
v predem stanovenych intervalech a jejich vykonavani. Prikladem tohoto
feseni je Ansible pull.
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2.3 Ansible

Ansible je open-source softwarovy néstroj. Slouzi predevsim jako sluzba/né-
stroj k automatizaci, orchestraci ¢i spravé konfiguraci v IT prostfedi. Funguje
primarné na principu bezagentového piistupu k cilovym nodiam (povétsinou
pomoci SSH - ale nechd se nastavit i jinak).

Pti orchestraci I'T prostredi je hlavnim cilem usnadnit spravu rozsahlych
informacnich a pocitacovych systémii, zefektivnit jednotlivé kroky, zauto-
matizovat sled provadénych operaci, standardizovat veskeré tkony spojené
s danym use-casem a na zavér provadét jen ukony potrebné v daném pri-
padé (je-li jiz néjaka konfigurace v provozu a je to i cilovy stav, nedélam tedy
zadné zmény). V nasem pripadé se mize jednat o velmi Sirokou skalu cilo-
vych zatizeni nebo systémii, které mohou byt obsluhovany timto nastrojem.
vyssi, tedy switche, routery - obecné sifova zarizeni - nebo také hypervizory
a virtualni servery spolu s vrstvou postavenou nad cloudovymi fesenimi.

Predpis v ramci Ansible je psan pomoci jazyka YAML, ktery je navrzen
oproti JSONu tak, aby byl jednodussi k pouzivani. Nastroj je velice efektivni
a umoznuje skalovani pro rizné typy operacnich systému a obecné pro riuzné
typy podkladovych vrstev. [18]

2.3.1 Architektura

Jak jiz bylo Teceno, diilezitou soucasti Ansible je jazyk YAML. Pomoci néj
jsou zadavany operace, které jsou nasledné vykonavany na cilovych systé-
mech.

Ansible dle definice rozlisuje 2 zakladni typy cilovych uzla:

e Control node nebo také fidici uzel - misto, odkud jsou fizeny veskeré
operace

o Managed node nebo také spravované uzly - uzly (pocitace, servery,
sitova zafizeni), které jsou spravovany z control node

Control node je obecné povazovan za bod, ze kterého jsou spoustény
jednotlivé operace, které se budou provadét na managed nodech.

Pro spravné fungovani Control node je zapotiebi mit nainstalovany Py-
thon a ptes sluzbu pip mit také balicek Ansible. Control node spousti operace
pres jednotlivé Ansible CLI tools.

Spousti se na pocita¢i administratora nebo vyvojare. Pripadné mohou
byt tyto operace spoustény v pipeline na serveru, kde se provadi CI/CD
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(Continuous Integration / Continuous Deployment) operace. Piikladem ta-
kového teseni je tfeba Gitlab nebo Jenkins. Déle mohou byt propojeny s pra-
videlnym spousténim spravnich operaci. Jsou tedy navazany na CRON joby
- Vv pevné stanoveny cas.

Ukazka kodu 2.1: Ukazka kédu v Ansible

# Playbook pro zobrazeni hodin na cilovem Cisco switchi

- hosts: ios_devices
gather_facts: no
connection: local

tasks:
- name: IO0OS | Show clock
ios_command:
commands :
- show clock

register: clock

- debug:
var: clock.stdout_lines

Managed node jsou stroje, systémy nebo zarizeni, které jsou spravo-
vany z centralniho Control plane. Jedné-li se o spravovany uzel, je dulezité,
aby se na ném nachéazel Python a SSH server, pripadné jiny systém, ktery
Ansible podporuje pro prenos prikazi na cilovy server. Diky pristupu pres
SSH miize byt vyuzito kombinace jména a hesla a nebo pristupu pomoci
klici. Tyto udaje se nechaji nastavit jednotné pro vSechna zarizeni dohro-
mady:.

2.3.2 Ansible v pocitacovych sitich

Vhodnost Ansible pro pocitacové sité je nepopiratelna. Na internetu je mozné
nalézt priklady Ansible roli pouzivanych v nejruznéjsich piipadech (viz [10]).
S ptrichodem automatizace a standardizace spravy se objevila celd fada na-
strojil pro spravu a automatizaci. Ansible byl jednim z nich. Své vlastnosti
mize skvéle uplatnit v oblasti konfigurace Enterprise IT.

Neméné dilezitou oblasti, pro kterou se Ansible také hodil, byla i cel-
kova orchestrace. Ansible prisel s vysokotiroviiovym pristupem k provadéni
zmén (tj. nebylo nutné psat jednotlivé prikazy). Tato funkcionalita je vhodna
pro inzenyry v IT, operacni manazery a hlavné pro sifové administratory.
Diky modulim Cisca do Ansible neni nutné fesit nizkotiroviiovou syntax pro
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provadeéni jednotlivych tikont naptiklad v Cisco IOS nebo Cisco NXOS. Vy-
sokouroviovym pristupem navic umozni technikim tesit operacni problémy
a nezabyvat se jednotlivostmi.

Problematickou ¢asti pri pouzivani sifovych prvka a Ansible je priprava
na nasazeni, pokud se pohybujeme ve virtualizované c¢asti sité a pouzivame
prislusné simulatory pro praci s routery, switchi a jednotlivymi sitovymi
komponentami. Pifklad takového simuldtoru miize byt napifklad GNS3. Resi
se zde mozné problémy overlay sité virtualizované v ramci pocitace a pro-
pojeni této sité s pocitacem, na kterém je sit provozovana. Dale muze byt
vysoce problematicka velikost obrazii jednotlivych routerti. Pohybuje se ko-
lem 16 GB, které zabird na RAM. Oproti tomu neskromnou vyhodou je
vyuziti chybovych hlasek pri selhdni tlohy. Pii standardnim zadavani pri-
kazii jsou tlohy provadény sekvencné a zjisténi problémi je zde provadéno
pomoci nékolika dalsich ptikaz. Ansible rovnou zverejni danou tlohu, ktera
selze, spolu s pridanou hodnotu v podobé dalsich udaji z telemetrie daného
selhavajiciho zafizeni.

Vhodnym se jevi uziti Ansible v kombinaci s intend-based pristupem
(pristup v rdmci néhoz jsou piikazy jasné definované - tj. pokud se na za-
fizeni nachazi néco v odlisném stavu, nez je cilovy chtény stav, je to na-
lezité prepsano Ansiblem na vSem mistech). Piikladem takového vyuziti je
zero-touch provisioning. Zero touch provisioning je technologie, ktera bere
z centralniho zdroje dat informace o konfiguraci a nastaveni jednotlivych roz-
hrani a jednotlivych detailti konfigurace. Tato data nahrava v jednotlivych
okamzicich na jednotliva zatizeni. Konfigurace zatizeni je nasledné distribu-
ovana z jednoho zdroje. Navic nam vypadek tohoto zdroje nevadi, protoze
nejvetsi mozny problém je neprovedeni nahrani konfigurace na cilové prvky.

Dalsim pripadem uziti je hromadné nasazeni oprav softwaru jednotlivych
switchii. Kazdému vyrobci switchii se po letech stane situaci, kdy je nahla-
Sena chyba v softwaru. Jedna-li se o specializovany software nebo firmware,
muze se stat, ze pokryti touto chybou miize byt velmi vysoké. V téchto
pripadech se hodi mit nastroje, které umozni velmi rychle pouzit patche
pro jednotliva zafizeni a omezit pripadné skody, které by vznikly zneuzitim
téchto objevenych zranitelnosti.

Ansible pro praci se sifovymi prvky pouziva knihoven a technologii do-
stupnych v programovacim jazyce Python. Prikladem knihoven, které se ne-
chaji pouzit samostatné, jsou netmiko, paramiko a nebo pyATS. Ansible si
vybral pro implementaci knihovny netmiko a paramiko. Na nizkotroviové
funkce se pro SSH komunikaci pouziva knihovna netmiko. Pro vyssi tro-
ven abstrakce je pouzita knihovna paramiko, kterd umi fungovat nejen nad
protokolem SSH, ale také nad Telnetem. Tyto technologie umozni Ansible
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provadét vysokourovinovy pristup na zafrizeni pod operac¢nimi systémy Cisca.
Interfacem v Ansible jsou moduly typu command, shell, script a dalsi.

Pouziti proménnych ulozenych v group_ vars umoznuje uchovani promeén-
nych s konfiguracemi pro jednotliva zatizeni. Mohou zde byt také uvedeny
jednotlivé konfigurac¢ni parametry pro jednotliva zarizeni. Tyto konfigurace
mohou byt nasledné i upravovany v ramci playbookt. Diilezité je vsak zacho-
vat idempotentnost operaci. Ke konfiguracim je néasledné pristupovano jako
k poli, tj. ziskavani jednotlivych konfiguracnich parametrii neni tak narocné.

Ansible je pouzivan spolu s ruznymi Source-of-truth (technologie, ze kte-
rych se cerpaji data) pro nastavovani cilovych zafizeni. Piikladem téchto
technologii mtze byt Netbox nebo v oblasti pocitacovych siti technologie
Jerikan. [6]

Host 1

-~ (aroupA)
o7

o Host 2
Ansible | -7 ____.- ssh __--- » -
Management €=~ 7"~ (group B)

Node ~ N
.
‘ playbook J inventory J BT .

~w HostN

[group A] B)
host 1 ‘Fm

[group B]
host 2
host N

Obréazek 2.1: Architektura Ansible, Zdroj: prednasky CI/CD

2.3.3 Jednotlivé komponenty Ansible

Pro spravné fungovani systému je potifeba mit nékolik soucasti a souborti.
Kazda ze soucésti slouzi jako evidence prikazii, stroji nebo proménnych.

Nepostradatelnou ¢asti pro fungovani systému je sada nastroju pro ucho-
vavani informaci o serverech - Inventory.

Inventory

Inventory je inventar souvislych informaci, ktery slouzi pro ukladani meta-
informaci o jednotlivych routerech, serverech a switchich. V ramci inventory
muze byt uvedeno vice informaci - napiiklad pojmenovani, skupina, pri-
padné pristupové udaje (uzivatelskd jména, hesla) nebo i dalsi parametry
prikazové tadky. Konstrukce samotného souboru mize byt ve formatu INI

nebo YAML.
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Ukéazka kodu 2.2: Ukazkové INI inventory v Ansible

[routers]

CIV ansible_host=192.168.10.12 ansible_ssh_common_args="
— -oKexAlgorithms=+diffie-hellman-groupl-shal -
< oCiphers=aes256-cbc" ansible_ssh_user=test
<~ ansible_ssh_pass=test

HLR ansible_host=192.168.10.14 ansible_ssh_common_args="
— -oKexAlgorithms=+diffie-hellman-groupl-shal -
<~ oCiphers=aes2b6-cbc" ansible_ssh_user=test
< ansible_ssh_pass=test

[switches]

UN-A ansible_host=192.168.10.11 ansible_ssh_common_args=
— "-oKexAlgorithms=+diffie-hellman-groupl-shal -
< oCiphers=aes256-cbc" ansible_ssh_user=test
— ansible_ssh_pass=test

[bory:children]

7 routers

switches

V ukézce kodu 2.2 je uvedeny ukazkovy INI inventory v Ansible, ktery ma
v sobé jednu hlavni skupinu bory. V ramci skupiny bory jsou 2 podskupiny
routers a switches. Tyto skupiny dale obsahuji jednotlivé prvky, které
mohou byt referencovany v ramci jednotlivych playbookti promoci jejich
jmen (napiiklad UN-A). U kazdého zaznamu jsou uvedeny dulezité tidaje
pro piistup pres piikazovou fadku na SSH (IP adresa, parametry piikazové
radky, Ansible uzivatel a jeho heslo). Za IP adresu zarizeni muze byt vlozen
i hostname pro dany prvek.

V nésledujici ukazce kdédu 2.3 je uvedeny zptisob, jak provést pritazeni
Ansible uzivatele pro vSechny prvky.

Ukéazka kodu 2.3: Ukazkové INI inventory v Ansible

[main nodel
147.228.173.69

[all:vars]
ansible_user=nodeadm

Dynamické inventory

Inventar jednotlivych stroji muze byt bud dynamicky nebo staticky. V pri-
padé, Ze se infrastruktura méni nebo vytvari, je potieba nasledné vygenero-
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vat prislusné inventory z dat o vytvorenych strojich. Tuto ¢innost mizeme
naptiklad zautomatizovat v néstroji Terraform pomoci skripti.

V pripadé velkych zmén nebo pii ziskavani informaci z jiného infor-
macniho systému (Netbox) je vyhodné vyuzit inventory plugins, které
nastroji Ansible umozni pristup ke strukturovanym informacim ulozenym
v téchto systémech pomoci direktiv a funkci jazyka Python.

2.4 Terraform

Terraform je néstroj pouzivany pro laC (infrastructure as a code). Umoznuje
svym uzivatelim definovat jak zdroje cloudové, tak i on-premise (tj. zdroje,
které se nachdzi u mé ve firmé / ve stejné budové / ve stejné podsiti). Pro
popis je pouzita relativné jednoduchd human-readable (¢lovékem citelny)
sada konfiguracnich soubort, které definuji veskeré informace pro nasazeni
(deploy) nami specifikovanych zdroju (VM, velikost paméti RAM, velikost
disku, operacni systém - resp. obraz image opera¢niho systému, architektura
procesoru, typ providera - resp. poskytovatel cloudovych sluzeb, pripojeni
k internetu, pocet CPU, nazev, ...). Ukazka je uvedena v ptikladu 2.4

HashiCorp tento néstroj prizptsobil na miru datovym centriim, proto se
hlavné pouziva jako nastroj pro vytvareni zdroji v cloudu. Pro jednotlivé
cloudové poskytovatele existuje mnoho jiz hotovych providery v Terra-
formu pro rtzna cloudova reseni nebo na on-premise feseni. Pro priklad je
mozné uvést znamé cloudové poskytovatele - Amazon AWS, Microsoft Azure
cloud, GCP - Google Cloud Platform, OpenStack, OpenNebula nebo VM-
Ware vSphere.

Mohou byt vytvareny nejen virtudlni stroje, ale i datova tlozisté, lokalni
sité, VPN (Virtual Private Network) koncentratory nebo dokonce virtudlni
Kubernetes clustery. Alternativou k tomuto pristupu je tvorba vsech zdroju
na clusterech cloudovych poskytovatelt ruéné nebo pres CLI konzoli (Com-
mand Line Interface). Diky automatizovanému a testovatelnému pristupu je
mozné aplikovat a kontrolovat nastaveni a standardizovat jej. Nasledné je
jednodussi stanovovat politiky a pravidla na tvorbu jednotlivych zdroju -
resources.

2.4.1 Architektura

Terraform je zalozen na nékolika klicovych komponentach, které pomoci
hlavniho konfigura¢niho souboru (soubor s priponou .tf) vytvaii celkovou
infrastrukturu podle deklarativniho predpisu. Predpis umoznuje definovat,
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distribuovat, upravovat, odebirat a spravovat infrastrukturu. Hlavni pred-
nosti je moznost veskeré parametry a konfigurace definovat jako koéd. In-
frastruktura je nasledné verzovatelna (umozni vytvorit i rollback), testova-
telnd, automatizovatelna (mohu spoustét z CI/CD pipeline) a parametrizo-
vatelna.

2.4.2 Terraform workflow

Mezi zakladni komponenty patii Terraform Core. Tento kompilovany soubor
je napsany v jazyce Go. Je také hlavnim blokem Terraformu. Hlavni kom-
ponenty Terraformu jsou zahrnuty v jednom kompletnim souboru, ktery je
mozné prenaset z pocitace na pocita¢ bez nutni podstupovat instalaci. Po
spusténi nastavaji jednotlivé faze Terraform cyklu:

APPLY

INIT stage
stage

Obréazek 2.2: Schéma systému

Na zacatku je spusténa INIT stage. Pti spusténi je provedena analyza
uzivatelem nadefinovanych pottebnych providerti. Ovéri se jejich existence a
existence verze. Provider se nasledné stdhne do slozky .terraform/providers.
V této slozce jsou postupné ulozeny podle zdroje (tlozisté téchto provider
- oznacujeme je registry - nejvétsi je registry.terraform.io). Déale nasleduji
slozky pro verze (napiiklad 1.4.0). Nésledovany jsou architekturou spousté-
ného systému (napiiklad linux_amd64).

Ukéazka koédu 2.4: Ukazka definice provider

provider "opennebula" {

endpoint = "${var.one_endpointl}"
username = "${var.one_username}"
password = "${var.one_passwordl}"

5

V predchozi ¢asti jiz byla zminéna podpora pro mnoho cloudovych po-
skytovatelll. Terraform je moduldrnim nastrojem, tedy je mozné jej rozsitit
i o dalsi nebo vlastni - naprogramované c¢asti. Je mozné také spolupracovat
napriklad s technologii Docker, Kubernetes (minikube) nebo jinymi néastroji,
které jsou ¢isté na pocitaci, ktery spousti Terraform. Komunikace s témito
systémy vétsinou probiha pomoci API (REST API, GraphQL API) a piislus-
nych komunikac¢nich protokoli. Tyto moduly jsou realné pluginy do Terra-
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formu. Plugin muze byt vyvijen separatné a byt aktualizovan a verzovan.
Nasledné je mozné jej vypublikovat na Terraform registry, které najdeme
nejen v Gitlabu, ale i v Githubu. Pfi podpore vétsiny cloudi a prostiedi
ma tedy architekturu podobnou cloud-agnostic architekture. Cloud-agnostic
architektura ma za cil vytvorit aplikaci, ktera muze byt provozovana u vsech
cloudovych poskytovatelt nebo s nimi komunikovat.

2.4.3 State management

Terraform udrzuje stav jiz nasazené infrastruktury v tzv. state file - stavovy
soubor - soubor ma nasledné priponu .tfstate. Tento soubor ma strukturu
JSON soboru.

V ramci parametri tohoto souboru neni mozné nalézt veskeré udaje,
které bychom ocekavali. Parametry zavislé na béhu procesu se zjisti a dopisi
az po dobéhnuti celého procesu - prikladem takového procesu mize byt IP
adresa. Diky tomu nastroj sleduje a tvori seznam potfebnych zmén a aktua-
lizuje jej pouze na mistech definovanych v konfigurac¢nich souborech. Nékteré
polozky se ale provadi jen pri prvnim nasazovani - prikladem je provisioner
pro soubor a pro remote-exec. Musi se poc¢itat i s moznymi disledky nasich
zmén. Zménime-li velikost disku (zmensime kapacitu disku), muze se stat,
Ze prijdeme o Cast dat.

2.5 Netbox

Netbox je komplexni open-source technologickou platformou pro manage-
ment infrastruktury, assets managemnet a logickou spravu IT prostiedk,
technologii, dokumentii, instanci a fizeni v organizacich zamétrenych na spravu
velkého mnozstvi téchto prostredki. Technologie nabizi rozsahlou paletu
funkci z oblasti managementu, assets managementu, dokumentace, provi-
sioningu pres moduly, sledovani metrik, spravu prvkia v rdmci datovych cen-
ter - logickych a technologickych - a dalsich nezbytnych potfeb spojenych
s datovymi centry. Technologie najde vyuziti v organizacich ke zlepseni a
usnadnéni efektivni spravy zarizeni, bezpecnostnich pravidel a incidenti a
komplexni i kompletni spravy infrastruktury s tim spojené.

2.5.1 Assets management

Netbox je komplexnim nastrojem pro sledovani a dokumentovani celé fady
fakttl spojenych s provozem a tudrzbou sitové infrastruktury. Pri provozu
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vétsich technologickych a logickych celkii je kvalitni a detailni dokumen-
tace nezbytnym prostfedkem pro spravny a bezpecny chod infrastruktury
s nejvyssi kvalitou sluzeb.

Netbox dovoluje uzivateliim pohlizet na infrastrukturu (a dokumentovat)
z nékolik rtiznych pohledi. Systém uchovava rozsahlé informace o zafizenich
(vyrobcee, region, lokace, IP adresy, popis, sluzby, obrazy, informace o kon-
taktech, zurnal zmén, ...). Dalsi moznosti je uchovavani informaci o karto-
vych routrech, které maji v sobé dalsi moduly. Informace o nich mohou byt
udrzovany v ramci Netboxu (napf.: pro Cisco 7200). Zaznamy uchovavaji
pro-vazby na Module bay a vazby na samotny Device.

Veskeré provedené akce jsou do detailu zaznamenavany v ramci tzv.
Zurnalu. Zurnal uchovava veskeré zaznamy o provedenych operacich a zmé-
nach vazeb nad specifikovanymi zatizenimi. Pomoci Zurnalu mtizeme sledovat
tok zmén, pripadné dohledavat a analyzovat chybnd rozhodnuti nebo DoS
ttok (Denial of services) a zneuziti pfistupi pro ttok na infrastrukturu. Tato
funkce usnadnuje sledovani a auditovani zmén v infrastrukture.

Neméné dulezitou vlastnosti tohoto softwaru (obzvlasté v kontextu této
diplomové préce) je moznost sledovani zavislosti mezi prvky. Vazby mezi
prvky jsou obzvlasté dulezité z pohledu typu vazby, propustnosti, stability,
specifikovanych omezeni (priuchod VLAN) a z hlediska identi¢nosti a névaz-
nosti mezi prvky. Provedené zmény je nutné mit z pohledu sitové konfigurace
typicky identické na obou koncovych stranach. Dulezita je také konfigurace
a propustnost provozu prvkii mezi témito uzly - zmény je tedy pottebné pro-
vadét nejen na jedné strané, ale i na strané druhé. Tato vlastnost umoznuje
chapani a porozumeéni celkové architekture a provozu.

2.5.2 Sprava IP adres a DNS zaznamu

Kazda veétsi sit se neobejde bez centralni spravy IP Adres a DNS. Tato funkce
je klicovym aspektem provozu IT infrastruktury. Umoznuje spraveim pri-
stupovat k jednotlivym zarizenim pod jejich DNS jménem (na rozdil od
jejich IP adresy). To umoziuje jejich jednodussi spravu. Spravce si nasledné
nemusi pamatovat vétsi mnozstvi IP adres, ale vystaci si se znalosti pre-
loZzenych jmen jednotlivych zafizeni. Netbox umoznuje centralni spravu IP
adres, kde je mozné dohledat, kterd adresa je vyuzita na jakych zatizenich,
jaké TP adresy nam chybi a sledovat efektivni pridélovani adres k jednotli-
vym instancim. Déle také umoznuje pridélovat DNS zadznamy pro jednotliva
zarizeni.
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2.5.3 Sledovani vykonu a integrace

P1i provozu vétsi infrastruktury je mnohdy obtizné sledovat veskeré namé-
fené hodnoty ze sond na serverech, UPS apod. Pro lepsi prehled, snadnéjsi
udrzbu, kvalitni sluzby a véasnou reakci je nutné mit vybudovanou vétsi
infrastrukturu pro monitoring a sledovani vykonu.

Monitoring se nam postara o sledovani vykonu, zatizeni a priichodnosti
jednotlivych zafizeni (napr. pretizeny port na switchi). Na tyto situace je
dilezité vhodnym zpusobem reagovat a pouzit predem pripravené automa-
tizované tkony, napriklad pridani a zvyseni hardwaru. Systém muze fungo-
vat samostatné, ale jesté castéji komunikuje s jinymi zarizenimi a sondami
uvnitt sité i mimo ni.

Pro komunikace pouzivda REST API. Stejné jako zminované sondy muze
byt i Netbox zdrojem dat pro ostatni systémy. Proto je nad timto systémem
vybudované REST API rozhrani, které umoznuje ménit ulozené informace
a posilat je do jinym systémii.

Tato integrace umoznuje vétsi propojeni jednotlivych komponent do sys-
tému podobnych lidské spolecnosti. Tato propojeni s existujicimi fesenimi
vytvori komplexni ekosystém pro spravu infrastruktury.

2.5.4 Vyhody pouzivani Netboxu

Netbox je centralizovany nastroj pro spravu vsech prvku infrastruktury. Tato
vlastnost umoznuje a usnadnuje sledovani a spravu jednotlivych komponent.
Diky tomu je idedlnim néastrojem pro centralizované source-of-truth, ktery
muze poskytovat cenné informace pro ostatni nastroje spolu s automatizac-
nimi tkoly.

Diky centralizaci a vysokému pokryti informaci o infrastrukture umoz-
nuje rozumné dokumentovat, auditovat a managovat celkovou infrastruk-
turu. Mze byt i vhodnym zdrojem informaci pro hledani chyb a moznych
problémii. Toto mnozstvi informaci 1ze vyuzit naptiklad pri hledani chyb-
nych zatizeni.

IP adresy jsou vyuzivany pro adresovani dalsich komponent. Je jedno,
bavime-li se o IPv4 nebo IPv6. Systém umoznuje podchyceni veskerych ko-
munikacnich i adresnich vazeb. Tato vlastnost miize byt vhodnéa jako zdroj
informaci pro automatizované tkoly s pomoci néastroju jako je naptiklad
Ansible.

Diky kompletni adresaci mohou byt komplexni prehledy informaci spous-
tény rutinnimi akcemi na automatizované tirovni, které umozni spoustét ve
specifickych situacich prislusné opravné nebo dokumentacni tikony. Rizikem
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systému je neopravnény pristup a desynchronizace dat mezi redlnym systé-
mem a Netboxem.

2.6 Pristupy k automatizaci sité

Vyhody jednotlivych pristupti pro spravu siti jsou nepopiratelné. V ramci
celkové automatizace a spravy siti je nutné vsak zakomponovat celek do
vétsich organizacnich struktur. Proto je vhodné vyuzit nasledujici hotova
reseni.

2.6.1 NetOps

Principy, se kterymi se v soucasné dobé setkdavame a které kombinuji néko-
lik oblasti v IT, se nazyvaji obecné XOps (napiiklad DevOps - vyvojari +
operations). V ptipadé pocitacovych siti je mozné se s timto trendem také se-
tkat. NetOps (network + operation) je trend soucasné doby, ktery popisuje
cely zivotni cyklus projektu zaméreného specidlné na oblast pocitacovych
siti a udrzovani siti v chodu. Zivotni cyklus vyvoje naznacuje nasledujici
diagram 4.4. Jde o neustale se opakujici cyklus.

Start

Create
configurations
templates

Deploy to
production

Plan
changes

Test Monitor
Configurations the network

Obrazek 2.3: NetOps, zdroj: [4]
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Pti zakladani projektu je dilezité planovani, které prispéje k lepsi or-
ganizaci samotné prace. Nasleduje priprava Tizeni spravy testovani nebo-li
Test Configuration. Sprava testového Tizeni pomoci smoke testt kontroluje
stav infrastruktury a vyhodnocuje stav operaci a zmén provadénych v ramci
NetOps. Nésledné je pripravend sada testu pro ovéreni spravného fungovani
nasazovani a spravy infrastruktury. Nasledovana je vytvarenim specifickych
konfiguraci (Build specific configuration). V této fazi se vytvaii jednotlivé
konfigurace popisujici cilovy stav infrastruktury a celkové zménové tizeni.
Vysledek vstupuje do dalsi faze (Configuration template), ve které se vy-
tvari jednotlivé sablony, pomoci kterych je provadéna celd orchestrace in-
frastruktury. Nasledné je nutné provadéni veskerych zmén na infrastrukture
naplanovat na nejvhodnéjsi moznou dobu (Plan changes). Vétsinou se zmény
provadi v no¢nich hodinach nebo v hodinach, kdy je infrastruktura malo vy-
uzivana nebo zcela nevyuzitd. Snizi se tim dopad téchto zména na uzivatele
cilovych produkti. Mozné je i tyto akce naplanovat a provadét automaticky
ve specifikovanych ¢asech. Prikladem takového nastroje je CRON.

Nésleduje c¢ast, kterd se primo tyka NetOps. Pripravené sablony jsou
verzovany pomoci verzovacich nastroju (Git, SVN), které umoznuji release
téchto sablon. Vysledny release je nasledné aplikovan na cilovou infrastruk-
turu. To je Teseno fazi Release configuration. Nasleduje dalsi faze, ve
které je monitorovano a kontrolovano fungovani a moznost provedeni téchto
zmeén na cilovych nodech. Je dilezité zachovat v téchto pripadech stabilitu
reSeni. Je-li jisté, ze neni mozné provést operaci na jedné strané a také vime,
ze na druhé strané byly jiz aplikovany zmény, musi se obé strany dostat do
funkéniho a konzistentniho stavu (Rollback - vraceni zmén). To je pravé pro-
véreno ve fazi Monitor the network. Vétsinou jsou zmény "vyzkouseny'na
demo siti, kde je ovérena moznost provadéni téchto konfiguraci. Fungovanim
a spravou jiz nastavené sité se zabyva dalsi cast této spiraly, a to Operate
the network. Veskeré nody, kterych se zmény tykaji, jsou pripraveny do
stavu, ve kterém mohou byt zmény aplikovany. Nasleduje posledni faze, ve
které jsou veskeré operace provedeny Deploy to production. Je ovéreno,
Ze je mozné provést veskeré operace. Sitova infrastruktura je plné pripravena
na provedeni zmén. Provedeni téchto operaci je nyni bezproblémové.

Pti dalsim pozadavku se opét cely cyklus opakuje se vSemi jeho ¢astmi.
[4]

2.6.2 Proc¢ automatizovat sit

Divodii, pro¢ automatizovat sif, je cela fada. Pomoci automatizace mtuzeme
efektivné spravovat a udrzovat sift.
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Pri vétsim stupni automatizace mtizeme dosdhnout toho, Ze se sit sama
udrzuje. Pti spojeni s technologii CI/CD muzeme skalovat a ménit infrastruk-
turu v celé jeji $iti nebo na jednom jediném zarizeni. Pocitacové sité na rozdil
od ostatnich obort (data driven approach) v IT jsou fizeny pomoci CLI in-
terface, které nam umoznuji ziskdvani a zadavani konfiguraci do jednotlivych
systémtl.

Vyhodou automatizace je moznost pripravy tkoli pro jednotlivé situace
(event-driven engineering) a jejich automatické ¢i poloautomatické spousténi
pomoci vyse zminénych nastroju CI/CD.

Pri vysoké zatézi infrastruktury je nutné vcasné a efektivné reagovat
na nastalou situaci. Pfi spojeni monitoringu a prislusnych tkoni dokaze
byt infrastruktura pripravena na vyssi napor pozadavki, vime-li, kdy mame
ocekavat zvyseny napor a v jaké sile. Je dulezité také rozpoznavat validni
pozadavky od nevalidnich - mysleno DoS a DDoS tutokt - tedy omezeni
mnozstvi pozadavki na urcité casové obdobi a nami predpokladanou silu
zatizeni.

Automatizacni technologie nam v téchto pripadech pomohou pripravit
standardizované prostiedi véas (systém vi, kolik ¢asu je nutné na pripravu
skalovacich technologii - napriklad automatické skalovani databazi v Azure
mé reakéni dobu 1 minuty), v dostatecné mife (napiiklad naskaluje o 2
databédzové instance navic) a v standardizované a zabezpecené formé.

Zmnét, porozumét a podchytit veskeré tkony je mnohdy velmi slozité.
Snadno se stane, ze néktery kli¢ovy tikon je zapomenut. Casto automatizace
pomahé ve standardizaci a presné replikovatelnosti postupt v jednotlivych
nami definovanych pripadech.

Komplexnost infrastruktury pti nasazovani aplikaci je velmi slozita. Vazby
na QoS (Quality of Services), Virtual Private Network, identity management
mohou byt narocné na nastaveni a automatizace mize pomoci s témito ne-

lehkymi kroky. [5]

2.7 YANG model

YANG je zkratkou pro Yet Another Next Generation model. YANG je po-
pisny jazyk pouzivany v oblasti spravy siti a konfiguraci zatrizeni v telekomu-
nikac¢nich a informacnich technologiich. YANG model popisuje a definuje da-
tové struktury a operace, které umoznuji preddefinovany a standardizovany
datovy model pro udrzovani spravy konfiguraci a prislusnych implementaci.
YANG model se napriklad vyuziva uvniti zarizeni Cisco pro vnitini ucho-
vani a implementaci datového modelu konfigurace daného zatizeni. YANG
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model umoznuje tvorbu moduli a +submoduli. YANG model je modularné
organizovan tak, ze jednotlivé moduly obsahuji definované jednotlivé da-
tové typy, skupiny a operace pro danou oblast. Pro lepsi rozliseni struktury
a organizace v ramci modelu byly zavedeny tzv. submoduly, které umoznuji
hierarchicky délit cely model na jednotlivé ¢asti. Dilezitou ¢asti modelt jsou
datové typy. YANG definuje rtizné datové typy (napiiklad je mozné pouzit
fetézce, Cisla, identifikatory a dalsi). Datové typy jsou dulezitou soucasti
modelu pro popis jednotlivych struktur a obsahu dat v modelech.

YANG umoznuje modelovat jak konfiguracni, tak status data, RPC a no-
tifikace v ramci sitové komunikace. V ramci implementaci je kombinovan
s nékterymi management protokoly. Nejznaméjsimi z nich jsou NETCONF
a RESTCONF. Diky probihajici standardizaci YANGu se model postupné
uplatnuje i v priumyslu. Stava se tak hlavnim popisnym jazykem v této ob-
lasti. Neméné dulezita je také integrace s jednotlivymi vyrobci hardware.

Pti porovnani SNMP a NETCONF je mozné vyzdvihnout nékteré vlast-
nosti NETCONF, resp. datové slozky YANG modelu - ktera neni standar-
dizovana. Data mohou obsahovat provozni a loka¢ni tidaje v takové formé,
kterou je mozno nalézt napriklad u protokolu SNMP. Vyhodou vsak je vétsi
prehlednost a jednodussi orientace pri konfiguraci tohoto reseni.

YANG je ve srovnani s SNMP modelem MIB vice hierarchicky, takze
muze byt rozliSovano mezi konfiguraci a status moédem: Navic umoznuje
vysokou rozsititelnost.

Definice modelu miize byt provedena ve vice programovacich jazycich.
Z pohledu jazyka Python mame hned nékolik implementaci YANG modelt
tor), pyyang a openconfig. Openconfig jako jediny ma vice implementaci i ve
vice programovacich jazycich.[12]

Ukazka YANG modelu je uvedena v priloze.

V ramci modelu YANG 7.7 je mozné ziskat informace popisujici jednot-
livd rozhrani (interfaces) v ramci sitovych zafizeni. Interfaces zde mohou
byt reprezentovany riuznymi zpusoby, at uz jako fyzické porty (napriklad
Ethernetové porty) nebo jako rozhrani siti (naptiklad VLAN). Identifikace
jednotlivych rozhrani probihd pomoci jejich pojmenovani, v druhé radé po-
moci popisku jednotlivych interfacet (description).

Pro kazdy interface jsou definovany nasledujici idaje:

o type: Typ rozhrani

« enabled: Boolovskd hodnota reflektujici, zda je rozhrani enabled /disa-
bled
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e link-up-down-trap-enable: Enum pro urceni, zda jsou odesilany traps
(upozornéni) a informace o zméné (stavu spojeni)

o admin-status: Enum indentifikujici administrativni status rozhrani -
up / down

o oper-status: Enum indikujici operating state pro interface
o last-change: Datum a ¢as posledni zmény stavu interface
o if-index: Index pro interfaces v prehledu vsech interfact

o phys-address: Fyzicka adresa pro interface

o higher-layer-if: List referenci na vyssi vrstvy rozhrani

o lower-layer-if: List referenci na nizsi vrstvy rozhrani.

« speed: Rychlost rozhrani v bit/s.

« statistics: Statistiky sifovych dat proslych danym interfacem, jako jsou
pocty prijatych a odeslanych packetii a byt, pocet zahozenych packetii
a ERROR stavii.

2.8 Policy decision and enforcement points

V ramci tizeni, ovérovani a udélovani pristupli je mozné nalézt dva zakladni
koncepty. Témito koncepty jsou Policy Decision Point (PDP) a také Policy
Enforcement Point (PEP).

Policy Decision Point je komponentou, v ramci niz probiha rozhodovaci
proces mezi stranou zadajici (nds program) a Policy enforcement pointem.
Cilem je vyhodnocovat na zakladé stanovenych rozhodovacich pravidel (de-
cision policies) o vstupujici entité ke zdroji, jejich metadatech a k moz-
nosti vyhodnoceni na Policy enforcement pointu. Dilezité je dané rozhod-
nuti o udéleni ¢i neudéleni pristupu ke sluzbé ¢i zdroji, které je provadéno
dale. Policy decision point obrdzi na zacatku pozadavek na autorizaci od
jiné komponenty obecného systému a nasledné je provadéno vyhodnocovani
v ramci nami definovanych procesnich postupi, politik a pravidel, které jsou
pro rozhodovani poskytnuty a jevi se jako potifebné. Rozhodnuti o udéleni
¢i splnéni danych pravidel jsou nésledné zaslana dotazovateli.

Policy enforcement point je silné navazana na komponentu Policy deci-
sion point. Tento bod se ptimo stara o samotnou kontrolu splnéni vstupnich
pravidel a monitorovani provadéni téchto politik. Hlavnim cilem tohoto bodu
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je zajisténi a dodrzovani politik a pravidel nami zadefinovanych v systému.
Rozhodovani probihd na zédkladé pozadavku, ktery je dorucen z Policy de-
cision pointu. Na zakladé néj a dostupnych vstupnich politik se nasledné
provadi operace rozhodnuti o splnéni danych politik ¢i jejich zamitnuti. Vy-
sledek tohoto pozadavku musi byt opét zaslan zpét dotazovateli.

S timto systémem je mozné se setkat v riznych oblastech IT. Od sitovych
prvki, pres operacni systémy, aplikace ¢i spravu sifové infrastruktury. Mezi
tyto systémy muzeme ze svéta open-source zaradit napiiklad OPA - Open
policy agent. Tento néstroj miize byt relativné snadno kombinovan s IaC
nastrojem Terraform. Rozhodnuti probiha na zédkladé planu, ktery provadi
Terraform (*.tfplan). Je rozhodnuto napiiklad o minimalnim ptidéleni pa-
meéti pro nami definované systémy nebo presahnuti maximalni velikosti disku
na serveru. Komercni alternativou k tomuto systému muze byt HashiCorp
Sentinel.

2.9 Testovani v pocitacovych sitich

Transformace, konfigurace a idrzba pocitacovych siti neni z hlediska testo-
vani moc odlisna od klasického vyvoje software. Najdeme zde praktiky, které
se mohou pfi automatizaci a konfiguraci pocitac¢ovych siti sméle uplatnit (na-
priklad Test Driven Development). Jak jiz bylo nastinéno, v pocitacovych
sitich je mozné provadét operace testovani zpltisobem, ktery zname z vyvoje
aplikaci. Testovani se v pocitacovych sitich uplatnuje jako standard pro od-
chytavani chybné konfigurace ¢i nedisledné manipulace se zafizenim. Proto
se tento proces hojné zavadi ve veétsich sitich pro odchyceni chyb a nesrov-
nalosti v konfiguracich.

2.9.1 OPA - Open Policy Agent

V dnesni dobé se prostiedi pocitacovych siti rychle méni. Proto je nutné
u organizaci prosazovat zasady, které zajisti pristupnost, bezpecnost a spo-
lehlivost béhu operaci a standardizaci ikont pti vypadku ¢i ttoku na sluzbu.
S narustem hybridni infrastruktury (éast infrastruktury je v rdmci organi-
zaci - tj. on-premise - a ¢ast je v cloudu) je nutné prosazovat bezpecnostni
pravidla a zasady napti¢ zde zminénym heterogennim prostredim. Stalo se

Vv

vvvvvv

Prikladem néstroje, pomoci kterého miuze byt dosazeno téchto cili, je
Open Policy Agent - OPA. Open Policy Agent je nastroj, ktery pomaha
organizacim se spravou a prosazovanim nastavenych politik pfes vsSechna
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softwarova, informacni a sifova feSeni. Hlavnim tvircem tohoto softwaru
je spolecnost Styra. Mezi pravidla, kterd je tfeba v organizaci vynucovat,
muzeme zaradit bezpecnostni, spravni nebo regulac¢ni politiky:.

OPA poskytuje neocenitelny nastroj a pristup pro vyvojare pro psani
pravidel (policies) v jazyce Rego. Rego nabizi jednoduse vyuzitelny jazyk
pro vyvoj a spravu pravidel. Jazyk je usporadan do soubort. Vysledny obsah
téchto soubori je human-readable - tj. clovékem citelny. Vyhodou textové
reprezentace je moznost vyuzit Git ilozisté pro tato pravidla. Takze je mozné
je nasledné i verzovat. Pripadné se i v ramci jednotlivych verzi pravidel
vracet na predchozi reSeni.

Vyhodou feseni OPA je vysoké mnozstvi integraci do riznych softwaro-
vych systémi. Integrace je tedy provadéna nejen na tirovni programovaciho
jazyka, ale i v ramci informacnich systémi. Mezi podporované systémy patti
naptiklad envoy, docker, terraform, elastic search, SQLite, Linux nebo také
tlozisté Ceph.[20]
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Obrazek 2.4: Open Policy Agent, zdroj: [20]

Princip fungovani Open Policy agenta muzeme popsat jako postup jed-
notlivych operaci, ktery vede bud k zamitnuti nebo k potvrzeni. Open Policy
Agent ziskd na vstupu pravidla, vstup a vstupni pozadavek a na zakladé
toho rozhoduje o odpovédi. Na vstupu miize byt viceméné jakakoliv validni
JSON (JavaScript Object Notation) struktura. Tuto strukturu je mozné vy-
tvorit fakticky v jakémkoliv programovacim jazyce. Propojitelnost je tedy
platformné a jazykové (z hlediska programovaciho jazyka) nezavisld. Vizua-
lizace schématu fungovani systému je zanesena do diagramu 3.2. [21]

Dtivodii, pro¢ pouzivat Policy enforcement point a Policy decision point
v kombinaci s Open Policy Agentem, je mnoho. Open Policy Agent je open-
source nastrojem - jako jeden z maéla nastrojiu v této skupiné. Open Policy
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Obrazek 2.5: Diagram toku dat

Agent umoznuje, na rozdil od nékterych jinych komercénich nastrojt, defino-
vat pravidla pomoci ptistupu Policy as code. Ostatni nastroje nevyuzivaji za-
pis do kddu, ale veskera sprava reseni probiha pomoci uzivatelského rozhrani.
Policies as code umoznuje navic dodrzovat jiz zavedené praktiky (standardni
zivotni cyklus vsech vyvijenych aplikaci) pro vyvoj softwaru ve firmach. Je
mozné je integrovat s Merge requesty (paralelni prace na pravidlech) a gene-
rovat pravidla strojem, CI a testy. Navic oproti ostatnim nastrojim uchovava
Git historii zmén, takze je mozné dohledat zmény, ptipadné se vracet v pra-
vidlech v c¢ase. Jak jiz bylo zminéno, OPA vyuziva JSON na vstupu, tedy
je propojitelny se vSemi programovacimi jazyky, které tento format pod-
poruji. Jelikoz jsou jiz hotové integrace do rtznych hotovych systémii, je
mozné nami psana pravidla aplikovat napri¢ nékolika systémy dohromady.
To umoznuje zjednoduseni a zprehlednéni spravy vsech pravidel na jedno
misto. Vyhodou je i snazsi auditovatelnost vsech zmén v pravidlech a jejich
pripadnd uprava. Diky této vlastnosti je snazsi se vyvarovat nechténych za-
vislosti na technologiich a mustcich (propojeni mezi systémy a sdileni dat
mezi nimi) jinych stran. Navic je v rdmci Open Policy Agenta implemento-
van modul pro tvorbu testi. Pfimo v rdmci implementace je mozné vyuzivat
vsech technologii, které zname z testovani kédu. Hlavnim bodem pfi testo-
vani je modul pro Unit testy. Unit testy umoznuji v separatnim souboru
(v jazyce REGO) definovat vsechny testovaci pripady pro dany soubor po-
litik. Nasledné je mozné tento modul pridat do integrac¢ni pipeline ve fazi
Continuous integration na Gitlabu. Dalsi uzitecnou technologii, ktera se ob-
jevuje i u klasickych testovacich frameworki, je nastroj pro Mockovani dat
- vytvareni a priprava vazeb na jiné komponenty. Vse je umoznéno pomoci
klicového slovicka replace. Na zavér jsou zde klasické néstroje pro ovérovani
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pokryti kddu testy a samoziejmé Profiling. Napojeni existuje i pro Gitlab,
kde je mozné veskeré politiky a vysledky jejich testovani centralné vést. [22]

2.9.2 Ansible Molecule

Ansible je jednim z nejznaméjsich nastroji pro nasazovani infrastruktury.
Pro standardizaci a priblizeni vSech postupt z klasického vyvoje byla k An-
sible doprogramovana fada nastroji. Jednim z nastroji pro testovani je i An-
sible Molecule. Ansible Molecule je mozné vyuzit pri ovérovani infrastruk-
tury - resp. zda deployovana infrastruktura presné odpovida nasemu pied-
pisu. Kontrola pak nasledné probiha vici redlné infrastrukture. Dale nabizi
zékladni néastroje pro linting (statickd analyza kodu), idempotenci, multi-
kontejnerovost (vice kontejnerti, které jsou obsluhovany pies Ansible + Mo-
lecule) a zavislosti pro backend, které umozni deploy a ovérovani spravné
funk¢nosti naprogramovanych Ansible roli.

Ansible Molecule slouzi primarné pro testovani Ansible roli. Pro potieby
testovani se umeéle vytvari testovaci prostredi, ve kterém se bud pousti testy,
nebo vic¢i némuz jsou spoustény nastroje. Navic poskytuje nastroje potiebné
pro nastavovani a spousténi automatizovanych testovacich scénari. Mezi
hlavni vyhody Ansible Molecule patii moznost kompletni automatizace tes-
tovani sité. Jednotlivé testovaci scénare jsou definovany pomoci YAML sou-
bort a pak jsou Spoustény automatizované. Podkladova technologie (muze se
jednat o jakykoliv typ virtualizace nebo kontejnerizace - naptiklad Docker
nebo Podman) se postard o pfipravu prostiedi, na kterém se nase testy
spusti. Vyhodou mimo automatizované spousténi je moznost vést cely sys-
tém testti v Git repozitari, takze mohu prechazet mezi jednotlivymi verzemi
testu a vysledky testi nasledné vypublikovat do Package registry. Nasledné
je mozné jednoduse propojit testovani s CI/CD pipeline, takze veskeré zve-
fejnéné role budou automatizované testovany a podle nami nastavenych pra-
videl nésledné vpustény do produkcéniho prostredi, pripadné zverejnény v
Ansible Galaxy. Ansible Molecule ma sirokou podporu pro mnoho poskyto-
vatelu (Cisco, AWS, Microsoft, ...). Je tedy mozné propojit nase testovani
spolu s testovanim hybridni infrastruktury, ktera je vyuzivana. Navic kazdy
testovaci scéndr je spoustén v izolovaném prostiedi. Proto vysledky jed-
notlivych testil nejsou ovlivnény neuispésnymi predchozimi testy. Testy se
spousti v samostatném kontejneru nebo pripadné ve virtualnim prostredi na
virtualizac¢ni platformé dle naseho nastaveni. Jednotlivé role se navic pri tes-
tovani nemohou ovliviiovat mezi sebou. Vysledky tedy reflektuji skutecnou
funkénost jednotlivych roli. Diky automatizaci a Siroké propojitelnosti neni
problém propojit feseni na bazi Ansible Molecule se vSemi dostupnymi CI

34



nastroji jako jsou napiiklad Gitlab a Jenkins.
[14] [15] [16] [17]

2.9.3 Koncept agnostického testovani

Agnostické testovani pocitacovych siti je jednou z nejefektivnéjsich a nejvice
flexibilnich strategii pti provadéni automatizovaného testovani nad virtua-
lizovanou siti. Tento koncept byl vytvoren komunitou testert, ktera chtéla
vytvorit efektivni koncept pro pouziti v kombinaci s automatizaci. Tento
pristup nabyva na vyznamu s pribyvajicimi vyzvami této doby. Do této kate-
gorie vyzev muzeme zaradit naptiklad privatni, hybridni, multi-providerovy
nebo dokonce multi-architektonicky cloud computing a software defined ne-
tworks. Tento ptistup je postaven na schopnosti byt univerzalnim a reagovat
i na jiné typy sitovych uzli - v nasem pripadé by to byly jiné prikazy pro
jednotlivé verze a typy operac¢niho systému ve switchich Cisco.

2.9.4 Cisco PyATS

PyATS byl ptivodné interné vyvijeny program. Slouzil jako inzenyrsky na-
stroj ve spolec¢nosti Cisco. PyATS slouzi jako jadro pro testovani a pro TDD
(test driven development). V roce 2017 se poprvé stal vefejnosti dostupny
pod general public licenci.

Ma nasledujici vyhody:

vyvijeno ptimo v Cisco

» je povazovan za hlavni testovaci framework pro inzenyry vyvijejici své
reseni na technologiich spolec¢nosti Cisco nebo pfimo v ni

o pro vsechny mozné dostupné Cisco platformy, vyvijené a pouzivané
funkce

 zakomponovatelné do CI/CD pipeline
o milionkrat vyuzivano celosvétové

e pouziva se od Sanity checkil, scale, high availability a Proof-of-concept
testy na denni nebo mésicni bazi

standardizovany nastroj pro cely cyklus testovani

Pri pohledu na schéma softwarové struktury systému PyATS je mozné
rozlisit nékolik zakladnich spolupracujich komponent a vrstev.

35



Business logika, | miegation

‘ Genie Libs ’

SDK & knihovny

‘ Genie Library Framework ’

Toolbox ‘ pyATS Core Test Infrastructure ’

Obréazek 2.6: Struktura PyATS

Nejvyssi vrstva je businessova logika, ktera obsahuje integracni vrstvu.
V ramci této vrstvy je PyATS napojovan na ostatni systémy a je hloubéji
zapojen do workflow jednotlivych projekti. Objevuje se zde napojovani na
systémy podporujici Continuous integration. Prikladem tohoto systému
je napriklad Gitlab, ktery byl pouzit i v ramci této prace. Vyhodou je i mozné
propojeni s Continuous delivery, tedy primého nasazovani do staging /
produkéniho prostredi. PyATS je schopen spolupracovat i se systémem Jen-
kins. Vyvojari ve spolecnosti Cisco vytvorili i mustky, které umoznuji spo-
lupraci se systémy jako RobotFramework.

Dalsim blokem pod business logikou je SDK a prislusné knihovny.
V ramci tohoto bloku najdeme Genie knihovny a frameworky.

Pod integracni vrstvou se ptimo nachazi knihovna Genie. Genie je nejen
knihovna, ale i na testy zaméreny soubor knihoven, ktery umoznuje, zlepsuje
a usnadnuje vyvoj. Dalsi jeho vyhodou je podpora opétovného pouziti a
zjednoduseni automatizace pti psani testii. Genie je psand v objektovém
Pythonu.

Genie Library Framework je soubor knihoven, tvori zaklad pro vrstvu
vyssi a poskytuji veskery zaklad a komfort pro tvorbu jednotlivych celku.
Tvoii se zde tzv. boilerplate a univerzalni testovaci prikazy oznacované
TestCase, které tvori zaklad pro jednotlivé testy. Najdeme zde také celou
radu parserii, modell riznych sitovych protokolt. Pti jednotlivych testech
jsou také volany riizné funkce a v predem stanovenych momentech je mozné
volat a vyvolat specialni obsluzné funkce na tyto situace. Tyto funkce ozna-
cujeme Triggery, reps. Handlery. Cely Genie Library Framework je agnos-
ticky framework. Vyhodou je Siroka napojitelnost na rtizné programovaci ja-
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zyky. Genie Library framework mutze byt pouzit napriklad v programovacim
jazyce Julia. Dalsi vyhodou je mozna napojitelnost na webovy dashboard
pro spravovani (management) vstupnich test suit, testbedu, vysledku testt
a jejich agregaci.

ze vsech nejpodstatnéjsi. V ramci této vrstvy se testovaci framework pripo-
juje na samotna zarizeni. Dale také zajistuje nastaveni samotnych sitovych
prvkl pred provadénim prislusnych prikazi a pripadné i jejich vraceni do
puvodniho stavu. Také se stara o celkovou konverzi jednotlivych prikazt do
formy a jazyka dané verze a typu operacniho systému (napiiklad Cisco 10S
verze 15.3 systému Cisco C7200). Tato ¢ast frameworku musi byt schopna
také podchytit veskeré informace souvisejici s topologii a prevody do objek-
tové podoby. Nasledné je mozné aplikovat tyto testy, o jejichz spusténi se
také postara. Mimo jiné musi jesté zajistovat veskeré navaznosti na vraceni
vysledku testi pro uzivatele, ptipadné vraceni detailnich chyb / nesrovna-
losti v pripadé negativniho vysledku daného testu. Vysledky je nutné vracet
v navaznosti na sitovou topologii a vazby daného sitového prvku, protoze
selhani (FAILURE) mize nastat z divodu jinych nez konfigura¢nich. Tyto
informace je samoziejmé nutné zahrnout pti navrhu, pripravé a konstrukei
jednotlivych testu sifové infrastruktury jako celku.

PyATS vyuziva konceptu tzv. ,testbedu“. Tento koncept se pouziva pro
popis jednotlivych testovanych zarizeni. Pro testovani je vyuzivano spojeni se
skutecnym operac¢nim systémem Cisca. Pro pripojeni k tomuto opera¢nimu
systému je samoziejmeé také nutné uvést dostatek informaci pro prikazovou
fadku (SSH kli¢, pfipadné jméno a heslo a parametry piikazové radky pro
protokol SSH a port). Jelikoz se platformy od sebe lisi, uvadi se také i typ
operacniho systému (napiiklad iosxe).[24]

2.10 GNS3

GNS3 (Graphical Network Simulator-3) je open-source nastroj. Slouzi pro
simulovani pocitacovych siti. Pomédha vSem uzivatelim (inZenyfi, spravci
pocitacovych siti, sitovy architekti, DevOps technici, vyvojari a studenti)
vytvaret, testovat predem nadefinované pocitacové sité a experimentovat
s nimi v zabezpeceném prostiedi simuldtoru. Simulace pocitacovych siti v
simuladtoru nabizi uzivateli mnoho vyhod pti srovnani s fyzickymi sitémi.
Mezi hlavni vyhody patii flexibilita (finanéni i ¢asova), jednodussi skalova-
telnost a moznost opakovat jednotlivé testy.[19] [11]
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2.10.1 Historie

GNS3 wvznikl ptivodné jako open-source alternativa ke komerénimu Cisco
Packet Traceru. Simulator vyvinul Jeremy Grossmannem v roce 2007. Od
té doby se u odbornikl stal jednim z nejpopularnéjsich néstroji pro praci
se sitovou infrastrukturou: Nastroj je aktivné udrzovan a déle celosvétové
rozvijen (o dalsi moduly a sitové prvky) komunitou odbornikd.

2.10.2 Funkce

GNS3 poskytuje uzivatelim moznost vytvaret z obrazu operacniho systému
sitového prvku virtudlni sitova zarizeni (virtualizované repliky napiiklad
Cisco 7200, Cisco I0S, Cisco NX-OS) a néasledné je propojovat do slozitych
topologii. Mezi dilezité funkce tohoto simulatoru je mozné zaradit:

e Moznost vyuzit platformy Docker pro virtualizaci informacnich sys-
tému, sifovych prvki nebo firewalli

o Podpora Siroké skaly virtualnich zatizeni od riznych vyrobct

» Podpora vyrobnich fad sifovych prvka od nejznaméjsich vyrobcu sito-
vych zarizeni: Cisco, Juniper, Arista, MikroTik RouterOS a dalsi

e Moznost simulovat a testovat sité s redlnym provozem (nebo se si-
mulovanym provozem) pomoci integrovanych moduli pro dynamicky
routing/switching a spousténi skripti.

o Grafické uzivatelské rozhrani umoznujici snadné vytvareni a konfigu-
raci siti pomoci pretazeni a poklepani.

« Integrace s cloudovymi sluzbami, jako je AWS (Amazon Web Services)
a Azure, pro simulaci hybridnich cloudovych prostredi.

« Simulace cloudového prostiedi pomoci lokédlnitho Docker prostredi (AWS
LocalStack)

» Podpora pro sdileni jednotlivych artefaktl s ostatnimi uzivateli pomoci
GNS3 Marketplace.

2.10.3 Vyuziti

GNS3 najde siroké uplatnéni v riznych oblastech Network engineeringu a u
vyvoje. Mezi jeho hlavni vyuziti je mozné zaradit:
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o Vyuka a skoleni: GNS3 poskytuje studenttim a profesionaltim moznost
experimentovat s riznymi sitovymi architekturami pti zkouseni riz-
nych sitovych technologii a realizace Siroké skaly scénarii bez rizika
poskozeni fyzickych zatizeni.

o Certifikace: Nejvétsi vyrobci sifovych prvki nabizi razné certifikacni
kurzy. Mezi nejzadanéjsi a nejznaméjsi je mozné zaradit kurzy spo-
le¢nosti Cisco - Cisco CCNA a Cisco CCNP, kde GNS3 najde své
uplatnéni pri praktickém cvic¢eni a pripravé na tyto zkousky.

e Vyzkum a vyvoj: Vyvojari sitovych aplikaci a sluzeb mohou vyuzit
GNS3 k testovani svych produkti v riznych prostiedich a podminkach.[7]

1]

2.11 Continuous Integration/Continuous Deploy-
ment (CI/CD)

Continuous Integration (CI) a Continuous Deployment (CD) jsou moderni
vyvojové praktiky, které vyuzivaji vyvojari a technici (Operations) pro rych-
lejsi, snadnéjsi a standardizované vydavani novych verzi softwaru. Continu-
ous Integrations primérné cili na pravidelné mergovani (slucovani) z ruznych
vyvojovych vétvi do hlavni produkcéni vétve a automaticky spousti rtzné
sady test pro ovéreni kvality kodu a pro pokryti kodu testy. Continuous
Deployment nasledné automatizuje nasazeni novych verzi software do pro-
dukéniho buildu nebo do nového balicku. Piipadné je také mozné provést
nasazeni aplikace do testovaciho, staging nebo produkéniho prostredi. Na-
sazeni miize byt provedeno pomoci protokoli FTP nebo SCP. Tento pristup
je povazovan za nejjednodussi.

2.11.1 Continuous Integration (CI)

Continuous Integration je sada operaci, kterou je mozné popsat pomoci na-
sledujicich klicovych prvki:

e Sledovani zmén u jednotlivych vétvi: Vyvojovy tym pravidelné
pridava do svych vyvojovych vétvi nové funkcionality systému a vklada
je do centrélniho repozitare (Git). Upravy jsou nésledné prenaseny jen
jako soubor provadénych zmeén.

o Automatické testovani kédu: Pii nahrani zmén koédu je mozné
poustét nad témito zménami automatické testy Neni to ale vzdy pravi-
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dlem. U vétsich informacnich systémi je sestavovani a testovani drob-
nych zmén vysoce casové narocné. To klade vysoké naroky na vypo-
cetni prostiedky prostredi pro spousténi a sestavovani tohoto software.

Ukladani vysledkt testti: Vysledky testii je mozné ukladat do Pac-
kage registry. Tyto soubory mohou byt dale pouzity v jinych repo-
zitarich pro potreby automatizovaného analytického vyhodnocovani.
Tyto soubory je navic mozné stahovat a upravovat na lokalnim poci-
taci. Vysledky jsou tedy distribuovatelné po siti. Mohou byt zobrazeny
napiiklad u centralni obrazovky s informacemi o vyvoji aplikace.

Kontinualni integrace: Zmény kodu jsou pravidelné integrovany do
hlavni vyvojové vétve, coz minimalizuje moznost konfliktti mezi inte-
grovanymi zménami a umoznuje navic standardizaci a urychleni vy-
voje. Diky integraci je mozné nésledné software cCastéji nasazovat a
nasazeni vykonavat po mensim poc¢tu zmén. Aplikace je tedy snadnéji
nasaditelnd a aktualizovatelna. Proces je navic standardizovan, takze
je mozné jej i spoustét na pocitacich jednotlivych vyvojaru. [31] [27]
[25]

2.11.2 Continuous Deployment (CD)

Continuous Deployment je sada operaci, které poskytuji automatizaci pro
nasazeni jednotlivych verzi aplikace do predem definovaného prostredi. Pro-

sttedi muze byt dale rozdéleno na staging, testovaci, predprodukéni a pro-
dukéni. Tato prostfedi mohou byt déle predvedena zdkaznikiim pro otesto-

vani aplikace nebo pro potieby penetracniho testovani. Dalsi moznosti je

vyuziti téchto stroji pro zatézové testovani aplikace. Veskeré tyto akce je

mozné v rameci CD automatizovat.

Klicové pro fungovani Continuous Deployment jsou nésledujici vlastnosti:

Automatizované nasazeni: Schvalené zmény kodu jsou automaticky
nasazeny do produkcéniho prostiedi bez manualniho zasahu.

Automatizace postupti: Procesy nasazeni jsou plné automatizované
a opakovatelné, coz snizuje riziko chyb a zvysuje spolehlivost.

Sprava jednotlivych verzi: Nasazeni je sledovano a fizeno pomoci
spravy verzi, coz umoznuje jejich rychlou obnovu.

Monitorovani vykonu: Po nasazeni jsou monitorovany vykonnostni
metriky aplikace, coz umoznuje identifikaci a Tfeseni problému v real-
ném case.
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2.11.3 Vyhody CI/CD

CI/CD prinasi fadu vyhod pro vyvojarské tymy a organizace:

o Zvysuje rychlost dodavani software: Automatické testovani a nasazeni
umoznuje rychlejsi a pravidelnéjsi dodavani novych funkci a aktuali-
zaci.

o Zlepsuje kvalitu kodu: Pravidelné spousténi testti a automatizované
nasazeni pomahaji identifikovat a odstranit chyby v kodu.

e Snizuje riziko chyb: Opakovatelné procesy a automatizované postupy
snizuji riziko lidskych chyb a zvysuji konzistenci dodéavaného software.

o Zvysuje spolehlivost aplikace: Monitorovani vykonu a rychlé nasazeni
oprav umoznuje rychlou reakci na problémy a minimalizuje dobu vy-
padku.

« Posiluje agilitu a inovaci: CI/CD umoziiuje agilni vyvoj a rychlé pii-
davani novych funkci, takze je mozné velmi rychle reagovat na zmény
v topologii a plnit veskeré uzivatelské pozadavky, které ma CI/CD
splnovat.

o Aplikaci je mozné castéji nasazovat do produkéniho prostiedi
o Veskeré ukoly jsou standardizované a automatizované

 Pii tvorbé CI/CD pipeline je nutné zohlednit veskeré ¢asti vyvoje - to
mé pozitivni dopad na organizaci projektu

« Centralizace vsech operaci do jediného mista [23]

Celkove lze tici, ze CI/CD je klicovym prvkem moderniho softwarového
vyvoje, ktery pomaha organizacim zrychlit dodavku software, zlepsit kvalitu
kédu a zvysit spolehlivost a konkurenceschopnost aplikaci.
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3 Analyza a navrh reseni

V ramci této kapitoly budou predstaveny koncepty a navrhy na feseni au-
tomatizace operaci souvisejicich s pocitacovou siti v souladu s teoretickou
casti.

3.1 Analyza reseni

Pro potieby vyzkouseni architektury a seznameni se s konceptem vytva-
feni vazeb mezi sitovymi prvky jsem si vybral use-case: vytvareni VLAN
z jednoho sifového prvku do cilové budovy. Pro vyzkousSeni konceptu jsem
vytvoril dummy sif. Sit je v Pythonu reprezentovana pomoci grafu v balicku
NetworkX.

3.1.1 Typy vazeb a vrstev pocitacové sité

Cely tkon se skladd z nékolika podukolii. Nejprve je nutné zjistit cilovy
prvek, ke kterému se bude v grafu hledat prislusna cesta. Tato informace
je ziskdavana z databaze organizacni struktury. Z databéze je vybran cilovy
prvek: budova, lokalita ...a k nému je vybran routujici device. Nasledné
je z bodu, ze kterého chceme distribuovat cilovou VLAN, nalezena trasa
k hledanému prvku. Podél celé této trasy se musi vytvorit prislusné predde-
finované tkony (definované v separatni tabulce tkony). Od cilového nodu se
déle hledaji cilové nody, kam vsude se bude distribuovat VLAN (pres celou
budovu). Proto je nésledné aplikovan nad podgrafem algoritmus DFS, ktery
vyhleda prislusné elementy. Nad nimi se opét aplikuji stejné tkony jako nad
predeslymi nody.

Vizualizace organizacni struktury viz dale. Hierarchii poéitacovych siti
jsem se v konceptu rozhodl rozdélit na 3 zakladni irovné.

Typy vrstev v siti:

« ORCANIZACNI VRSTVA
« LOGICKA VRSTVA

e FYZICKA VRSTVA

Tyto vrstvy se navzajem prekryvaji. Kazdd méa v modelu nezastupitelnou
pozici. Naptiklad zafizeni je v organizacni vrstvé situovano v mistnosti a ve
fyzické vrstve je to samostatné zarizeni.
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Ukolem organizaéni vrstvy je celkové zachytit a podchytit veskeré vazby,
které specifikuji metainformace o lokaci zatfizeni v ramci struktury organi-
zace.

Nejvyssi vrstvou organizacni struktury je Organizace.

V nasem pripadé se jedna o Zapadoceskou univerzitu. Organizace ma
seznam odkazli na jednotlivé lokality.

Lokalita je oznaceni pro celistvou, jednolitou a geograficky oddélenou
oblast, ve které se nachazeji jednotlivé budovy, pripadné jednotlivé objekty
slozené z budov.

Budova je obalujici prvek, ktery popisuje soubor mistnosti a jednotli-
vych zasuvek. Ptipadné muize podchycovat i jednotliva mista, kde se nachéazi
jednotliva zarizeni.

3.1.2 Analyza provadénych operaci

Préce sitového administratora zahrnuje celou radu tkolt. Mezi hlavni patti
spréava a nastavovani VLAN po celé trase (od poc¢atecniho bodu - pres veskeré
switche po trase do koncového bodu). Tato virtudlni podsit (Virtual Local
Area Network) se pouziva pro komunikaci u jednotlivych oddéleni - vedenti,
spravci, ... Pri praci s VLAN je nutné zahrnout nasledujici operace:

e Pridavani
e Odebirani VLAN
o Parametrizace VLAN

Administratori jisté vyuziji dalsi operace, které by jim umoznili zjedno-
dusit spravu sifovych prvkia. Mezi operace, které kazdy spravce vykonava je
fazena i sprava uzivatelskych ¢t na jednotlivych sitovych prvcich.

Pridavani uzivatelskych ¢t na vsechny sitové prvky s sebou nese jistou
zatéz, kterou by mohlo byt mozné pomoci této prace eliminovat.

3.1.3 Analyza vstupnich dat

Zéakladem jsou soubory, které poskytuji cenné informace o souhrnném stavu
sité. Tyto informace mohou byt uchovavany v souborech, které maji rizny
format. Dtlezité je, aby format umoznoval hierarchické ukladani dat do
struktur. Pro tento ucel mizeme pouzit naptiklad CSV nebo JSON. V na-
sem pripadé jsou pouzivany Cisco CFG soubory.

Ukazka konfiguracniho souboru Cisco je uvedena v priloze.

Déle bude uveden vstupni ukazkovy soubor konfigurace VLAN
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1

Hlavni-router

Obréazek 3.1: Ukazka prenosu VLAN pres sitovou infrastrukturu

Ukézka kodu 3.1: Ukazkovy konfiguracni soubor CISCO - VLAN

VLAN Interface IP-Address Status Protocol
2 Fa0/0 192.168.1.1 up
—> up
3 Fa0/1 10.0.0.1 down
— down
4 Serial0/0 172.16.1.1 up
—> up

3.2 Navrh reseni

Pri navrhovani celkového reseni bylo dtlezité vychazet z faktu, ze se sif chova
jako neorientovany graf. Z toho duvodu byly veskeré struktury (pouzité pro
uklddani struktur do databazi) abstrakei grafu na trovni SRBD (Systému
Fizeni baze dat). V rdmci ukladanych struktur bylo nutné fesit veskeré sou-
vislosti napri¢ vyse zminénymi vrstvami.

Z celkového pohledu je dtlezité problém posoudit z nékolika néasledujicich
perspektiv:

« Pozadavky na nastroje

o Vybér nastroji

» Pristup k propagovani zmén

e Rozdéleni vrstev - organizac¢ni ...

o Pristup k ukladani source-of-truth
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 Realizace pipeline v prostiedi CI/CD

Kazda z téchto vlastnosti je dilezitda pro zamezeni vicendsobné zmény a
pro ochranu pred DRIFTEM - rozdilnym pojetim soucasného stavu na
cilové infrastrukture a stavu, ktery nastroj rozeznava jako aktualni na danych
nodech.

3.2.1 Pozadavky na technologie

Pri spravé sifové infrastruktury je nutné dodrzovat zakladni navyky a stan-

vvvvvv

turu jsou:
o Bezagentovy pristup
o Idempotentnost
o Modularita

o Deklarativni i imperativni pristup k problematice

Podivame-li se na cely cyklus spravy sitové infrastruktury od zacatku, je
mozné najit v pripravnych fazich situace, kdy je nutné do mnoha nenakonfi-
gurovanych zatizeni vlozit preddefinovanou mnozinu operaci, aby bylo mozné
nasledné switche shlukovat do vétsich celki a ty centralné spravovat. Z to-
hoto divodu je nutné, aby nastroj umoznoval spravci bezagentovy pristup
k technologii/zafizeni.

popisuje zpusob pristupu k aplikovani jednotlivych operaci. Zmény v konfi-
guraci jsou aplikovany, je-li cilovy stav odlisny od nami definovaného stavu
(resp. stavu, ktery je nyni na zafizeni). Vyhoda u idempotentnosti je v pii-
stupu, kdy aplikace zmén je provadéna pouze v potiebnych pripadech. Z toho
diivodu je usetfeno mnoho zdroji a nejsou aplikovany a prepisovany zmény
nékolikrat po sobé.

3.2.2 Navrh technologii pro realizaci

Pro potfeby automatizace spravy a nasazovani infrastruktury je vyuzivano
nékolik druhti nastroji. Mezi hlavni zastupce mtzeme zaradit Ansible a Terra-
form.

Pri srovnani technologii Terraform a Ansible zjistime odlisné pristupy
k infrastrukture jako takové. Terraform pouziva deklarativni jazyk jako pri-
stup ke konfiguraci. Konkrétné se jednd o Hashicorp Configuration Lan-
guage, ktery popisuje pozadovany stav infrastruktury. Stejné jako Ansible
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umoznuje modularitu a tvorbu proménnych. Terraform je zaméren spise na
poskytovatele cloudovych feseni. Terraform vyuziva lokdlniho state manage-
mentu. Informace o stavu infrastruktury je udrzovana v lokalnim souboru
s ndzvem state file (pripona .tfstate). Tento soubor obsahuje kompletni aktu-
alni stav nasazenych zdroju (obrazti/image/VM) a pouziva se v Terraformu
k udrzovani konzistence a pro sledovani zmén v infrastrukture, které se maji
provést.

Pro srovnani: v Ansible je mozné pouzit k definici deklarativni konfigu-
raci infrastruktury pomoci YAML soubort a dale také umoznuje k proble-
matice imperativni pristup pomoci tzv. playbooku - soubort, které popisuji
jednotlivé kroky k dosazeni pozadovaného stavu. Ansible je jeden z agent-
less nastroji, tedy neni potrebné instalovat jakoukoliv technologii na cilové
zafizeni (jen mit dostupné SSH). Hlavni a mozna nejdilezitéjsi vlastnosti
Ansible je idempotentnost. Idempotentnost zajistuje provadéni jen téch
zmén, které jsou nutné pro preménu cilového node na nami definovany stav.
Neméné dilezitd je i modularita, kterd umozni pomoci roli presné definovat
mnozinu aplikovanych kroki k dosazeni cilového stavu.

7 hlediska definovanych pozadavki na nastroj pro automatizaci sitové
infrastruktury je v tomto pripadé nejvhodnéjsi nastroj Ansible.

3.2.3 Popis procesu nasazeni

V ramci diplomové préce je pribéh celého procesu rozdélen do nasledujicich
5 fazi:

e Init - Priprava

o Start - ETL

o Operation - Provadéni

o Test - Otestovani

» Generate inventory / group_ vars - Generovani
o Deploy - Provadéni zmén

Cely proces zahrnuje pripravné faze pro nahravani dat. Dale se presouva
k extrakci a nahrani samotnych dat. Na nich jsou provadény nase operace,
které jsou otestovany. Pro celou infrastrukturu, ktera se bude nasazovat, je
vygenerovan seznam informaci, které jsou pro tuto operaci potreba. Na zaver
je vSe ovéreno a spusténo.
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Obrazek 3.2: Diagram of data flow

48



Na zacatku celého procesu je c¢ast Init, kterda méa na starost pripravu
infrastruktury a nastaveni vsech schémat s tim spojenych. Tato ¢ast se vét-
sinou provadi jen jednou za cely cyklus softwaru. P¥i zméné na pouzivaném
schématu je nutné oddélené vést informace o téchto zménach (migracich).
Migrace se musi vzdy provést pii zakladani nového environmentu. Tato prace
tvori zaklad celého systému, proto na konci této diplomové prace neni pri-
pravena zadnd migrace.

Dalsi v poradi je operace Start. Tato ¢ast je také dulezita pro pripravu a
nahravani dat. V této ¢asti se vstupni soubory (v nasem ptipadé konfiguracni
soubory Cisco ve formatu .CFG a .VLAN vystupy) zpracuji a prevedou do
YANG modelu. Obecné bylo vyuzito technologie ETL (Extraction - Trans-
formation - Load). Kazdd z téchto ¢asti je dulezitd pro tvorbu celkového
source-of-truth.

Celou ETL pipeline mtzeme popsat takto:

o Extrakce - v ramci této faze se ze vstupnich souboru prevadi vstupni
konfigurac¢ni soubory do pole, které je nasledné predavano do dalsi faze

« Transformace - transformace se postara o prevod vstupniho pole kon-
figuraci do podoby YANG objektu/modelu a prislusné JSON struktury
a ta, stejné jako v predeslém kroku, vstupuje do nasledujici casti

o Load - posledni ¢ast celého procesu, ktera se postara o nahrani sché-
mat v prislusném formatu do databaze (NoSQL)

NiZe je uvedena (v priloze) podoba vystupni struktury dat pouzivana v
systému jako source-of-truth. Vyuziva se jako zdroj dilezitych a platnych
dat pro zapis konfigurac¢nich parametri. Data zohlednuji veskeré parametry,
které byly potfebné pro provadéni a uchovavani.
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4 Realizac¢ni cast

V této kapitole bude vystupni nastroj této diplomové prace popsan z po-
hledu zadavani operaci - konkrétni specifikace vstupnich dat, dale z blizsiho
pohledu na programovou realizaci provadénych operaci a popisu vsech do-
stupnych a k nim prislusnych parametr a operaci.

operace, které se provadi v ndvaznosti na situac¢ni povédomi o jednotlivych
prvcich a jejich konfiguracich.

4.1 Design systému

Vazby mezi jednotlivymi sitovymi prvky jsou reprezentovany grafovou struk-
turou. Pti podchyceni vazeb je nutné mit struktury potrebné pro ukladani
grafu. Graf je mozné realizovat nékolika zptisoby. Nejcastéjsi realizace je po-
moci vrcholi a hran. V ramci Pythonu je vazba mezi databazi v SQLite
formatu realizovana pomoci Flask ORM technologie, ktera zajistuje syn-
chronizaci jednotlivych datovych objektt s jejich prislusSnymi obrazy v da-
tabazi. Jednotlivé objekty jsou néasledné pretvoreny do prislusnych struktur,
které tvori graf pocitacové sité. Pocitacova sif je realizovana jen pomoci
jednotlivych sitovych prvku jako vrcholi (nodes) a propoju - hran (edges).
Nad timto grafem jsou nasledné aplikovany jednotlivé operace pro distribuci
VLAN apod.
V ramci tvorby grafu je nutné vytvorit nasledujici schéma:

Nodes Edges
id source
level target
type
device id

Obréazek 4.1: ERA diagram grafu

Systém pri praci komunikuje s nékolika databazemi, které uchovavaji
potfebné informace o siti jako takové. Pti komunikaci jsou veskeré informace
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Databaze vazeb Databaze zarizeni
SQLite SRBD SQLite SRBD

Aplikace
Python

Databaze konfiguraci prvki
MongoDB

Obrézek 4.2: Schéma komunikace systému

nasledné preklapény pomoci ORM do objekti, které jsou nasledné vyuzivany
v jednotlivych implementacich.

Pro pottreby ukladani databaze vazeb byla pouzita jednoducha relac¢ni
databaze pro jednoduchost integrace s technologii ORM. Tato vlastnost
byla dilezita pro vybér této technologie. Déle bylo stanoveno minimalistické
mnozstvi hodnot, které bude navazano na graf. Diky tomu nebylo nutné vy-
uzit funkci grafové databaze. SQlite je souborova databéaze, ktera umoznuje
uchovani veskerych informaci a neomezuje programatora pfi implementaci
téchto algoritmi. Tato databaze primarné slouzi pro podchyceni vazeb pti
transportu VLAN skrz sif.

Pro potreby aplikace bylo vhodné pouzit jazyka Python diky siroké do-
stupnosti jednotlivych knihoven pro praci s grafy, napojitelnost na databazi
a praci s YANG modely. Python pro tvorbu aplikace byl vhodny vzhledem
k predchozim zkuSenostem autora. Aplikace je také multidatabazova. Napo-
jitelnost na jednotlivé typy databazi - SQLite a MongoDB - byla relativné
narocna na realizaci. V Pythonu byla rada knihoven, které tento naroc¢ny
proces zjednodusily a umoznily tvorbu konceptii, které nasledné byly apli-
kovany pti ukladani YANG modeli pro definici konfiguraci jednotlivych si-
tovych prvk.

Pro ukladani jednotlivych konfiguraci sifovych prvkia byla vybrana da-
tabaze MongoDB z dtvodu predchozich zkusenosti programatora s touto
databazi. Databdze umoznuje v cloudové varianté navic implementaci Tri-
ggertl, které mohou byt vyuzity naptiklad ptfi zméné v databazi. Databaze
konfiguraci uchovava nasledujici informace:

e _id: Id daného zarizeni, které umozni parovat jednotliva zarizeni na-
pri¢ databazemi

e hostname: Hostname daného zafizeni, pomoci kterého jsou parovany
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jednotlivé konfiguracni soubory
o vlan: Seznam nasazenych jednotlivych VLAN

o users: Uzivatelské ucty, které maji byt deployovany do switche

o ietf-interfaces:interfaces: Objekt, ktery uchovava kompletni YANG

model, ktery uchovava informace o jednotlivych interfacech

Diky podpote triggerti v databazi byl realizovan i trigger, ktery pod-
chyti zmény provedené pri mazani v databézi. Tyto zmény musi byt také
aplikovany nasledné na switchich. Tyto zmény jsou propisovany do specidlni
tabulky backup, kterda uchovava informace o zménach. Ukazka triggeru v
MongoDB je uvedena v priloze.

Trigger vezme informace o portu, ktery byl smazan, a ulozi je do tabulky
backup.

Databéaze zarizeni uchovava informace o jednotlivych switchich a route-
rech. Tato zatizeni maji jednotlivé porty a propoje, které musi byt podchy-
ceny. V databazi je také podchycena vazba organizace na jednotlivé budovy,
budovy na mistnosti a mistnosti na zarizeni. Zarizeni ma k sobé dodefinované
jednotlivé porty se svymi parametry.

4.2 Zadavani operaci

Tato diplomova prace je zamérena na jednotlivé operace spojené s tpravou
interfacti a spravou VLAN na siti. Parametry pro provadéni operaci jsou
zaneseny do vstupnich souborti, které popisuji pozadovany cilovy stav.

4.2.1 Popis zadavani

Hlavnim bodem celé aplikace je soubor input.json. V ném se definuji po-
tfebné parametry spojené s provadénou operaci.

Soubor se vstupnimi parametry pro béh aplikace je uveden v priloze.
Parametry konfigura¢niho souboru popisuji nasledujici informace:

« data: Obsahuje informace o datovych tlozistich pouzivanych v procesu.

o datastore: Nazev datového ulozisté, ve kterém jsou uchovavana data
ve formeé grafu.

o datasource: Nazev datového zdroje nebo databaze ulozeného v sou-
boru.
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global: Obsahuje globalni informace o provoznim prosttedi.

scope: Urcuje rozsah nebo prostredi, ve kterém se provadéji operace.
V tomto ptipadé je oznaceno jako "staging'.

provider: Definuje poskytovatele sluzby nebo systému, ktery je pouzi-
Van v procesu.

endpoint: Adresa nebo URL koncového bodu, ke kterému se pripoju-
jeme pro provadéni operaci.

username: Uzivatelské jméno pro ovéreni u poskytovatele sluzby.
password: Heslo pro ovéreni u poskytovatele sluzby.

operation: Urcuje typ operace, kterd se ma provést.

type: Typ operace, zde specifikovany jako "add"(pridani).

subject: Specifikuje, na jakém objektu se ma operace provést. Zde je
uvedeno, zZe se jednéd o operaci na VLAN.

parameters: Obsahuje parametry nebo hodnoty, které jsou potiebné
pro provadéni operace.

vlan_ id: Identifikditor VLAN, ktery se ma pridat. Zde je uveden jako
"30".

vlany name: Nazev VLAN, ktery se ma pridat. Zde je uvedeno jako
"Test VLAN".

src_ device: Zdrojové zatizeni, se kterym se mé provadét operace. Zde
je uvedeno jako "CIV".

src_ port: Zdrojovy port na zdrojovém zarizeni.

dst__device: Cilové zafizeni, na kterém se ma provadét operace. Zde je
uvedeno jako "UN-A".

dst_ port: Cilovy port na cilovém zarizeni.

Data reprezentuji informace o zdrojich dat, datovych tlozistich a vystup-

nich souborech pouzivanych v procesech spravy a udrzby dat. Datastore je
nazev vstupniho datového tlozisté (v nasem piipadé databaze, kterd je re-
prezentovana 1 souborem), ve kterém je uchovavan v relacni formé graf dané
sité. Datasource oznacuje nazev datového zdroje ¢i databéze.

23



V)

Globalni sekce obsahuje informace o daném prvku, blizsi specifikaci
jeho provozniho nastaveni a dilezité informace pro aplikaci zmén. Scope ur-
cuje rozsah nebo prostiedi, ve kterém se provadéji operace. V tomto pripadé
je oznaceno jako "staging'.

Provider sekce ukazuje navazani na poskytovatele obecné dalsi sluzby
nebo na jiné subsystémy pouzitelné pti upravach a specifikaci dalsich pa-
rametrl, které by byly pouzity v procesu. Endpoint je vzorova adresa kon-
cového bodu, ze kterého by byly brany informace pro provadéni nami de-
finovanych operaci. Username je uzivatelské jméno pro autentizaci do vyse
definované zavislosti - systému - ktery bude poskytovat sluzby / data, a
password je prislusné heslo pro ovéreni pristupu k nému. Sekce je zajimava
ukazkou vyuziti vazby definice proménnych ulozenych v separatnim souboru
vars. json, které jsou donac¢itany do tohoto systému pro potieby externich
souborovych zdroju pro ziskavani dat.

Operation urcuje typ operace, kterd bude provadéna a ma byt blize
parametrizovana a specifikovana. Type oznacuje typ operace, zde specifiko-
vany jako "add'(ptfidani) nebo tfeba "delete". Subject specifikuje, na jakém
objektu se méa operace provést. Zde je uvedeno, ze se jednd o operaci na
VLAN.

Parameters obsahuje parametry nebo hodnoty, které jsou potfebné pro
provadéni operace. Vlan_id je identifikdtor VLAN, ktery se ma pridat, zde
uveden jako "30". Vlan_name je nazev VLAN, ktery se ma pridat, zde uve-
deno jako "Test VLAN". Src_ device oznacuje zdrojové zafizeni, se kterym
se mé provadét operace, zde uvedeno jako "CIV". Src_ port je zdrojovy port
na zdrojovém zafizeni.

Dst__device je cilové zatizeni, na kterém se ma provadét operace, zde
uvedeno jako "UN-A". Dst_ port je cilovy port na cilovém zafizeni.

Ukazka koédu 4.1: Externi soubor proménnych pouzity jako zdroj bazovych

informaci
{
# Ukazka definice promennych pro input.json
"endpoint": "Endpoint",
"username": "User",
"password": "Password",
"vlan_template": "vlan_template. j2"

3

V rdmci ukazky kodu 4.1 je mozné vidét definice jednotlivych proménnych
pro soubor input.json. Nasledujici proménné jsou nasledné pouzivany jako
rozsiteni existujicich schopnosti systému nacitat data jen z 1 centralizova-
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ného systému vstupnich systémovych parametri

4.3 Blizsi popis operaci

V rdmci systému byla implementovana rfada operaci. Tyto operace maji za cil
usnadnit a zprehlednit spravu sitovych rozhrani se zamérenim na interface
a VLAN. Na tomto zakladé bylo vytvoreno nékolik scénait, které maji za
ukol provadét predem definované operace pro napriklad transport VLAN
nebo pro dpravu parametrii na jednotlivych interfacech.

4.3.1 Prace nad interfacem

Zmény parametri (nad specifickym interfacem) se provadi v néstroji Ansible
pomoci LOOP smycky, ktera prochézi pres vsechny zdznamy o rozhranich
uvedenych v group vars. Prislusné hodnoty se nasledné aplikuji na daném
misté jen pokud se jedna o zménu. V opa¢ném pripadé neni aplikovana zadna
z konfiguracnich zmeén.

Parametry, které je mozné nastavit u kazdého interface:

e enabled - urcuje, zda je interface aktivni

« admin-status - indikuje, v jakém stavu (naptiklad vzhledem k proto-
kolu RIP) se dany interface nachazi

e description - jméno interface - Stard se o manipulace pri pojme-
novavani daného interface. Je zde mozné podchytit i virtualné jiné
vazby ¢i komentare nad timto portem. Dilezité to mize byt pro urco-
vani fyzické topologie sité z konfigurace. Diky identifikaci protistrany
(hostname daného zafizeni) - vétsinou jako komentér u daného portu
- muzeme urcit propojeni na dalsi prvky. Tato vlastnost pak umoznuje
lépe identifikovat veskerd zarizeni pripojena k jednotlivym portim a
sjednotit a centralizovat spravu celé infrastruktury.

» type - definuje, o jaky typ interface se jedna. Bude-li potfebné zménit
typ na jiny druh, je mozné s timto parametrem pracovat

» link-up-down-trap-enable - se stard o trapovani (zachytdvanim)
udalosti na daném interface pro potteby debugovani a hleddni chyb
a zavad. Nebudou-li tyto informace potfebné, je mozné tento senzor
vypnout.

e statistics - statistiky o daném portu - tprava napiiklad posledni
manipulace skriptem s timto portem
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o ietf-ip:ipv4 - nejzajimavejsi ze vSech parametri - je urcen pro nasta-
vovani IPv4 (pro IPv6 je specidlni kategorie podobna této). Je mozné
v ramci pole address vlozit vice adres na 1 interface. Déale je zde mozné
nastavovat parametry sifové masky (netmask), a to ve formatu napri-
klad: 255.255.255.0 (mask /24) a také origin = static, tj. neménnost a
stati¢nost pridélenych IP adres na dany interface

« name - popisuje referenci na fyzicky interface na switchi. Editace tohoto
pole neni treba

4.3.2 Manipulace s VLAN

Nejdulezitejsi ¢asti této diplomové prace je manipulace s VLAN po siti.
Pii manipulaci s VLAN je potfebné podchytit nasledujici situace:

o Zména VLAN name

o Priddni VLAN na jediném switchi
 Distribuce VLAN ze switche A do switche B
o Odebrani VLAN ze switche A do switche B
o Distribuce v ramci logické jednotky

Pri zméné VLAN name je nutné projit veskera zarizeni, pro ktera jsou
definovany zmény. Nésledné jsou zmény zavedeny do source-of-truth. Tyto
zmeény jsou nasledné pomoci proménnych v Ansible vypropagovany do vsech
zatizeni. Dulezité pti tomto tkonu je definovat veskera zarizeni, kterych se
tento tkon tyka. Nadale je potfebné uvést i interface, ktery je navazan na
dané ¢islo VLAN.

P1i priddavani VLAN na jednom switchi se v ramci YANG modelu zméni
parametr u prislusné VLAN. Zména se nasledné propise stejné jako u pred-
choziho feseni.

Distribuce VLAN ze switche A do switche B neni jednoducha tloha.
V réamci distribuce mezi dvéma zarizenimi musi byt zkontrolovana a nale-
zena Tada informaci. Nejprve je nutné zjistit, kterych prvka se pridavani
VLAN tyka - resp. zda jsou na fyzické trase ze switche A do switche B.
V tomto pripadé je nutné zapojit fyzickou vrstvu a zjistit propojeni jed-
notlivych zatizeni. Déle je nutné zapojit i fyzicko-logickou strukturu, podle
které se urcuje, na ktery port se dana zména musi aplikovat. Jinak by napfti-
klad mohlo dojit k neopravnénému pristupu do Management VLAN, ktera
slouzi pro pristup k administraci jednotlivych zarizeni. Jedna se tedy o port
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UP (uplink - smérem k hlavnimu routeru) a DWN (downlink - smérem k
dalsim zafizenim). Nadale je také nutné zmeénu aplikovat na VTP serverech
tak, aby se zména propagovala na vsechna potrebnd zafizeni. Akce je na-
sledné aplikovana - opét jako v predchozim pripadé - do Source-of-truth a je
nasledné pomoci Ansible propsana do jednotlivych zafizeni.

Hlavni-router

UN-router

Obrazek 4.3: Schéma provadéné operace

P1i distribuci VLAN v ramci logické jednotky (budova, lokalita ...) je
dulezité vychazet z vazeb a logickych pro-vazeb. Pii distribuci se prochazi
graf z jeho vrcholu (napfiiklad hlavni router pro budovu) a prochdzi skrz ves-
keré podfizené struktury - objekty (pro budovu - mistnosti) a pres fyzicko-
logickou strukturu se zapisi a propisi jednotlivé tikony do podiizenych zari-
zeni. V tomto pripadé se prochézi abstraktni struktura strom (tree), kterd je
ulozend v databéazi. Prichod je realizovan pomoci algoritmu BFS (Breadth-
First Search), aby bylo mozné vlozit a aplikovat VLAN ve vSech podfizenych
objektem (mistnostech). Celd operace je zanesena na schématu 4.3.

4.3.3 Distribuce novych uzivateli na infrastrukturni

prvky

Proces nasazeni admin uzivateli na switchi nebyl viibec narocny. U defi-
nice jednotlivych uzivatell je jen seznam uzivatell, kteri maji byt vytvoreni
v cilové destinaci. Pro omezeni skupiny zatizeni (kam maji byt definovani
uzivatelé nasazeni) je nutné zmeénit parametr hosts v playbooku.

Nasledné je v prislusném YAMLu nutné nadefinovat pro pole users jed-
notlivé zaznamy pojmenované jako username a password.
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4.4 CI/CD pipeline

Pipeline slouzi pro automatizovanou spravu spousténi a triggerovani jed-
notlivych operaci. Operace jsou zde rozdéleny do jednotlivych stage. Kazda
stage je spousténa dle stanoveného poradi a dle stanového pravidla. CI/CD
pipeline pro diplomovou préci byla realizovana v Gitlab CI/CD na CIV.

start » operation ansible deploy

QD et » ® operation ] ® ansible &) ® deploy S
& etl-delete »

QO test

Obréazek 4.4: Gitlab pipeline, zdroj: ipmil.civ.zcu.cz

Pipeline je mozné rozdélit do nékolika fazi. Tyto faze znazornuji jednot-
livé operace, které se vytvari nad siti. Blizsi schéma operaci je znazornéno
na obrazku 4.4

Obréazek 4.5: Soubor operaci v CI/CD pipeline

4.5 Pipeline pro spravu a nasazeni pocitaco-
vych siti

Tento rozsahly pipeline predstavuje komplexni proces spravy a nasazovani

pocitacovych siti, ktery zahrnuje rizné faze, tikoly a strategie pro efektivni

automatizaci a oveéreni. Kazda ¢ast tohoto pipeline mé sviij specificky tcel
a prispiva k celkové spravé a provozu site.

4.5.1 Proménné a jejich vyuziti

Proménné definované na zacatku pipeline poskytuji moznost konfigurace a
nastaveni riznych parametrt, jako je napriklad cilové prostiedi, do kterého
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se ma nasazovat. Tim umoznuji flexibilitu a snadnou tipravu chovani pipeline
podle potreb uzivatele.

4.5.2 Faze pipeline

Jednotlivé faze znazornuji jednu sadu operaci, kterd je provadéna v ramci
celého cyklu nasazovani nové verze konfigurace site.

Faze "start"

Tato faze zahrnuje inicializac¢ni tkoly, které jsou nezbytné pro spusténi dal-
sich operaci. Ukoly etl a etl-delete jsou zodpovédné za inicializaci a p¥i-
padné odstranéni zdroju, které jiz nejsou potiebné pro dalsi kroky.

« Ukol etl: Spousti skript pro inicializaci zdrojiL.

o Ukol etl-delete: Slouzi k manualnimu odstranéni zdroji. Jeho spus-
téni je fizeno pravidlem manual, coz znamend, ze vyzaduje ruc¢ni zasah
uzivatele.

Faze "operation"

Tato faze je prazdna, coz naznacuje, ze zatim nebyly definovany zadné tkoly.
Miize slouzit jako misto pro pridani dalsich operaci nebo rozsiteni pipeline
v budoucnosti.

Faze "ansible"

V této fazi se provadi generovani soubort pro nastroj Ansible, ktery je po-
uzit pro konfiguraci sité a dalsi operace. Ukol generate_ansible_files je
odpovédny za tuto ¢innost.

Faze "deploy"

Posledni faze pipeline je zodpovédna za samotné nasazeni sité. Nejprve jsou
provedeny pripravné kroky, jako je inicializace SSH agenta a nastaveni pro-
stredi. Poté je spustén kol deploy-network, ktery provadi nasazeni sité
pomoci Ansible.

4.5.3 Pravidla spousténi ukoli

Nékteré ikoly maji specificka pravidla pro jejich spousténi, coz prispiva k fle-
xibilité a Tizeni procesu nasazeni sité.
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o Ukol etl-delete je spoustén pouze manualné, coz umoznuje uzivate-
lim rucné ovérit a potvrdit operace s potencialné vyznamnymi dopady.

« Ukol deploy-network je spoustén bud automaticky, pokud je pipeline
spusténa jinou pipeline, nebo manualné, pokud je spusténa rucné.

Celkové tento pipeline poskytuje strukturovany a automatizovany proces
pro spravu a nasazeni pocitacovych siti zahrnujici inicializaci, testovani a
nasazeni pomoci nastroje Ansible. Jeho modulérni a flexibilni povaha umoz-
nuje snadné rozsireni a upravy podle potteb uzivatele.

Pro potieby CI/CD byla vybrana platforma Gitlab, protoze je dostupnéa
na vypocetnim prostiedi CIV.

Ukazka definice Gitlab pipeline je uvedena v ptiloze.
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5 Testovani

V réamci testovani pocitacovych siti bylo uzito jednotkovych testid nebo-li
Unit test. Unit testy byly zakladem pro ovérovani a otestovani jednotlivych
funkcénosti u naprogramovanych automatizacnich skriptt.

Pro ovéreni spravného fungovani a spravné integrace napti¢ dostupnymi
moduly aplikace byly vytvoreny integracni testy provérujici soudrznost apli-
kace jako celku. Kazda cast aplikace je pro potifeby simulace komunikace
mezi jednotlivymi ¢astmi aplikace a pro nalezeni pripadnych komunikacnich
bariér nasimulovana pomoci jednoduchych mockii.

Bez dostatecného otestovani aplikace by automatizace nasazovani po-
¢itacovych siti byla nerealistickd, pripadné by vykazovala znamky chybo-
vého chovani. Testovani je také soucasti integracni pipeline v ramei CI/CD.
Testovani zde neprobiha jen na tdrovni jednotkovych testii, ale i na trovni
spravnosti vstupnich parametri, kontroly dostate¢ného mnozstvi vstupnich
parametri pro provadéni jednotlivych operaci, testti pristupnosti k zarize-
nim a na zavér jednoduchych testi (spravné provedeného nasazeni) na za-
fizeni. Nicméné, vzhledem k slozitosti a navaznostem v soucasnych sitich,
je dulezité dikladné testovani téchto automatizovanych procesii. V pripadé
chybného fungovani by byly veskeré vyhody automatizace (zjednoduseni a
zefektivnéni procesii) nevalidni. Chyby v aplikaci by neminimalizovalo riziko
chyb a zvysil by se pocet neplanovanych vypadku sité.

5.1 Problémy a vyzvy pri hledani navrhu oveé-
rovani automatizovanych procesi nasa-
zeni siti

Testovani pro potreby zjednoduseni, automatizace procesii, nasazeni a spravy
siti prinasi oproti testovani webovych aplikaci riizné komplikace a lisi se od
standardniho testovani. PTinasi s sebou i vyssi slozitost a nékteré vyzvy.
Problematické ¢asti jsou zaneseny v nasledujicich bodech:

« Heterogenita prostredi: Sité se casto skladaji z prvki nékolika pro-
viderti. Kazdy z téchto prvkl ma rizné konfigurac¢ni parametry. Navic
se stejnd konfigurace muze lisit napti¢ verzemi operacniho systému jed-
notlivych switchl a routerii. Dale vyznamnou roli v heterogenité hraje
topologie. Jina konfigurace bude platit na leaf node a jin4 konfigurace
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pro spine node. Navic vétsina leaf node a spine node ma casto stejny
typ operacniho systému. Testovani musi byt schopno simulovat rizné
typy prostiedi a nami definované topologie, aby se zajistilo, ze automa-
tizované procesy je mozno pouzit na ruzné druhy sitovych architektur
a organizaci sitovych prvkia do celku. Déle je potreba, aby i v téchto
pripadech bylo mozné ovérit, zda prvky funguji spravné ve vsech de-
finovanych scénarich pro dané prostredi a typy vazeb v siti. "Dilezité
je podchyceni jednotlivych vazeb a néavaznosti na sebe.

Spravnost konfigurace: Automatizované nastroje mohou dle naseho
nastaveni vytvaret predem stanovené konfigurace sité, které jsou au-
tomaticky testovany vici definicim a stavim na zakladé definovanych
pravidel a templates (3ablon). Sablony je nutné strukturovat pro jed-
notlivé typy operacnich systémii, dale také dle architektury procesoru
(mipsbe, x86, ARM), verze opera¢niho systému, typu sitového prvku
(leaf, spine), ale také dle standardu pii konfiguraci v dané organizaci.
Je dulezité, aby se nezapomnélo na vyjimky, které se vyskytuji v kazdé
vétst siti. I tyto odchylky musi byt schopen systém podchytit pomoci
jednotlivych funkei a otestovat, Ze neni naruseno jejich fungovani. Je
nezbytné ovérovat pomoci testl, zda tyto predpripravené generované
konfigurace odpovidaji ocekavanym vystuptim a jsou spravné apliko-
vany na prislusnd sifova zarizeni a definovana sitova rozhrani - inter-
faces.

Bezpecnost nasazeni konfigurace: Nasazeni automatizovanych pro-
cestt musi byt v souladu s bezpecnostnimi a konfigura¢nimi standardy.
Nasledné mtze byt otestovano naprtiklad pomoci Open Policy Agenta.
Vysledek testovani musi byt vzdy kladny. Soucasti této diplomové
prace je i nastroj na kontrolu zakladnich bezpec¢nostnich nastaveni na
jednotlivych prvcich. Testovani a ovérovani je nutné provadét pravi-
delné a idealné z hlediska bezpecnosti i po kazdé provedené zmeéné,
aby se zabranilo moznym zranitelnostem, prinikim do systému a bez-
pecnostnim hrozbam v siftovém prosttedi. Integrace do procesu CI/CD
ulehc¢uje bezpecnostnim technikiim praci a s nastrojem této diplomové
prace je mozné odchytit zakladni chyby pti bezpec¢nostni konfiguraci
prvki.

Vykon a skalovatelnost: V ramci testovani musi byt zahrnuty i jed-
notlivé metriky pro hodnoceni vykonu automatizovanych procestu a je-
jich vytéznosti na testovaci siti pro potieby peclivého planovani testt
a Skalovani jednotlivych komponent pro zvysovani vykonu. Je diilezité
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pocitat pri testovani s narustem vykonovych pozadavki na infrastruk-
turu a analyzovani délky béhu skripté. Cést skript diplomové préce
je mozné zrychlovat (¢ast psand v pythonu), ale zbyla ¢ast (prevazné
Ansible) je zavisla na schopnostech a optimalizaci jednotlivych kom-
ponent systémil, pripadné dle konfigurace vstupnich parametri a pro-
vadénych testi.

o Integrace a navaznost s existujicimi systémy a sitovymi prvky:
V ramci automatizovanych procest je nutné pred spusténim skripti
zkontrolovat, zda je mozné se k prvkam viibec pripojit. Tato ¢ast je re-
alizovana interné v ramci Ansible. Nasledné testy mohou byt spustény
pravé tehdy, jsou-li vSechny nody dostupné. Toho lze docilit virtuali-
zaci jednotlivych komponent sité. Takto je to feseno napriklad v ramci
této diplomové prace. Automatizace a integrace je nasledné provadéna
na ruznych vrstvach. Pro komunikaci se source-of-truth jsou vytvo-
feny testovaci pripady uz od vyvojaru systému, které prochazeji bez
chyb. Nasledné testy a vazby na SSH prikazy a spojeni s prvky probiha
na urovni nejnizsich vrstev Ansible. Tedy neni nutné, aby bylo testo-
vano z pohledu uzivatele. Testovani a integrace probiha jen na trovni
systému doprogramovaného nad jiz hotovymi komponentami a pro po-
treby testovani soudrznosti celkového feseni a podchytavani navaznosti
na jednotlivé pripravené moduly, a to moduly pro praci s jednotlivymi
navaznostmi na jednotlivé vrstvy organizacni, fyzické ¢i logické vrstvy
nebo vazby mezi komponentami na trovni navrhu software. Kompo-
nenty uz z principu musi spolu komunikovat. Tedy testovani je nutné
provadét bud pomoci simulace nebo pomoci mockovani jednotlivych
entit a trid. Je nutné také vytvorit koncept pro testovani organizacnich
struktur, ktery neni mozné podchytit pomoci unit test a integracnich
testll. Nejnizsi iroven téchto testi neni proto dostacujici. Automatizo-
vané procesy musi byt testovany i z hlediska nasledné interoperability a
pripravy integrace s existujicimi a nasledujicimi systémy a pro procesy
Vv organizaci.

5.2 Metody testovani automatizace nasazeni
siti

K testovani automatizace nasazovani pocitacovych siti lze pouzit rizné me-
tody a postupy. Nékteré z nejcastéji pouzivanych metod zahrnuji:

e Manualni testovani: Manudlni testovani zahrnuje ru¢ni ovérovani
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funkénosti a spravnosti automatizovanych procesu nasazeni siti. Tato
metoda je ¢asové naro¢na a nachylnéd k chybam, ale mtize byt uziteéna
pro ovéreni komplexnich scénaii a chovani sité. Tato metoda byla nej-
vice vyuzivana pri testovani této prace.

o Automatizované testovani: Automatizované testovani vyuziva skrip-
tovani a automatizaci k provadéni opakovanych testii automatizova-
nych procesii nasazeni siti. Tato metoda umoznuje opakované a kon-
zistentni testovani bez manualniho zasahu.

5.3 Zavér testovani

Testovani automatizace nasazovani pocitacovych siti je klicovym prvkem
v procesu implementace a spravy siti v modernim IT prostiedi. Spravné
provedené testovani miize pomoci minimalizovat rizika chyb a neplanovanych
vypadki sité a zajistuje spolehlivost nasazeni a vykon automatizovanych
procest nasazeni siti. Pouzité testovaci scénare probéhly vSechny spravné.
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6 Zhodnoceni vysledku

V ramci této diplomové prace bylo realizovano vice druhti operaci a pri-
prava pro dalsi rozsiteni, byla vytvorena sada skript pro testovani spolehli-
vosti nasazeni sité, automatizaci pripravy dat, konverze, nahravani, priprava
struktur pro uchovavani vazeb, analyzator vazeb mezi jednotlivymi kompo-
nenty a rozsiteni templatovaci engine TTP o dalsi sablony. Vysledkem je
zcela funkeéni aplikace otestovand na virtualizovaném testovacim prostredi
pomoci GNS3. Aplikace byla nasledné otestovana i s vystupy testi. Ves-
keré testy byly zcela funkéni. Nasazovani probihalo na drobnéjsi testovaci
siti. Byly provadény operace od nejzakladnéjsich zmén popiskt dat az po
celkové nasazeni VLAN ze serverovny do budov.

Cely proces byl zalozen na nastudovanych metodach spravy sité a jeji
automatizace. Hlavnim zdrojem pro praci se siti byla kniha Johna Capobi-
anca Automate your network [5]. Bylo vyzkouseno nékolik odlisnych metod
a byly porovnany a otestovany jejich vysledky.

6.1 Typy realizovanych experimenti

V ramci diplomové prace byly realizovany skripty pro podchyceni vazeb u
virtualizované sité na bazi GNS3. Konfiguracni soubory této sité byly vlozeny
do prislusnych slozek a nasledné spustény veskeré operace, které slouzi pro
nahravani a spravu operaci nad siti. Tato data byla propsdna do databaze
znalosti o siti (source-of-truth). Nésledné byly doimplementovany moduly,
které umoznuji spravu uzivatelskych ¢t na jednotlivych zarizenich.

V ramci diplomové prace na téma Automatizace nasazeni a spravy si-
tovych zarizeni byla provedena analyza, v niz byly predstaveny soucasné a
moderni pohledy na automatizaci a spravu sité malé i rozsahlejsi (univer-
zita ¢i korporéatni prostredi). Diplomova prace poskytuje prehled technologii

vvvvvv

deny v nasledujici kapitole o dosazenych vysledcich.

6.2 Realizované ¢innosti

Diplomova prace pokryvala sirokou skalu ¢innosti a akci. Hlavni myslenky
jsou rozvedeny v téchto podkapitolach:

o Navrh a implementace fidicitho systému pro automatizaci VLAN
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o Sprava zavislosti

o Testovani spolehlivosti nasazovani sité
o Sprava uzivatelskych tuctt a opravnéni
o Optimalizace v Ansible ptistupu

e MozZna budouci rozsireni

6.2.1 Navrh a implementace ridiciho systému pro au-
tomatizaci VLAN

Veskeré realizované c¢asti implementace tidiciho systému pro automatizaci
nasazovani spravy VLAN pro slozité sité byly provedeny na zakladé analyzy
dané problematiky. Vystup diplomové prace umoznuje dynamické pridavani
a odebirani jednotlivych (po jedné) VLAN v rozsdhlych sitich. Néstroj pra-
cuje na zakladé podchytavani souvislosti o siti a provadi slozity systém ope-
raci, které je nutné provést pro vykonani této tlohy. Operace pro odebirani
je jesté slozitéjsi, protoze je nutné podchytit nutnost existence VLAN pro
dalsi systémy. Systém je zalozen na principech, které nevyzaduji od lidské
obsluhy nutnost vysoké interakce se systémem.

6.2.2 Sprava zavislosti

Dilezitym bodem této prace bylo podchyceni a navazani jednotlivych vazeb
mezi sitovymi prvky mezi sebou. Cilem je moznost vyuzit této schopnosti
duse zadavat operace pro provadéni téchto tikont. Tento nastroj je dulezity
pro usnadnéni a zlepseni spravy rozsahlych siti. Béhem prace byly vyvinuty
mechanismy a nastroje pro identifikaci a podchyceni vazeb pro fizeni zavis-
losti mezi jednotlivymi vrstvami, sitovymi prvky a organizacni strukturou.
Vyhodné jsou i pro napojeni do monitorovaciho nastroje pro vykon sité.

6.2.3 Sprava uzivatelskych acta a opravnéni

Dalsi jmenovanou c¢asti diplomové prace je nastroj pro distribuovanou spravu
uzivatelskych ucti na sitovych zarizenich. Zakladnim a jedinym tkonem je
vytvareni a prepisovani uzivatelskych u¢tt vedenych v source-of-truth do
jednotlivych zarizeni. Sprava uzivatelskych ucta je klicovou soucasti zajis-
téni bezpecnosti a integrity sité. Vyhodou je moznost centralné definovat a
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ovérovat funkcénost pristupovych prav pomoci testii a urcovat z centralniho
bodu, které ucty budou zalozeny centralné ve vsech zatizenich.

6.2.4 Optimalizace v Ansible pristupu

Na zakladé ziskanych poznatkl z vyvoje prace a analyzy bylo mozné pro-
vést Tadu optimalizaci. Ze zacatku byly do Ansible propisovany jen zmény,
které se maji provést. Poté se v dalsi verzi do Ansible ptridaly moduly, které
umoznily, aby vysledek diplomové prace nacital i ¢ast proménnych ze sou-
boru, ktery ziskal z MongoDB. Posledni a finalni verze byla pripravena na
modularitu a standardizaci vstupnich formati z MongoDB a prochazi ves-
keré operace v ramci LOOP smycek. Navic byly pridany podminky, které
vykonéavaji jen prikazy, které maji néjaké parametry. Tedy sluzby zkonfi-
gurované jsou uvedeny do stavu uvedeném v source-of-truth tak, jak byly
pripraveny pro ETL pumpu. Nésledné jsou provedeny veskeré operace spo-
jené s nahravanim. I zde doslo k optimalizaci na urovni ukladanych dat.
Drive bylo v databazi vse ukladédno zpusobem, ktery nebyl v souladu se
zaddnymi standardy. Dalsi verze navic umoznily vkladat data dle preddefino-
vané struktury. Zaroven se poc¢ita s tim, ze veskeré operace jsou na cluster
z MongoDB, ktery umoznuje Trigger operace pro praci nad strukturami. To

vvvvvv

operaci.

6.2.5 Mozna budouci rozsireni

Diplomova prace také nastinuje mozné cesty budoucich vyzkumnych smért
v této oblasti (automatizace a spravy pocitacové sité). Pri rozsifovani je
mozné pro testovani a vyvoj pouzit jako simulator jinou platformu.
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T Zavér

Pri tvorbé diplomové prace byla provedena analyza dostupnych zdroju ke
studovanému tématu. Nasledné byla pro prostudovana problematika auto-
matizované spravy pocitacovych siti (NetDevOps) - zvlasté prace a distri-
buce VLAN nad dostupnou infrastrukturou spolu s prislusnymi navaznostmi.
Po analyze moznych zplisobii provedeni préce byly vybrany metody im-
plementace. Cennym zdrojem informaci pri studiu a analyze problematiky
byla kniha Automate your network od Johna Capobianca. Na zakladech této
knihy je vystavena celda diplomova prace.

Na zakladé analyzy vznikl nastroj, ktery méa za tkol podchytit a zo-
hlednit navaznosti jednotlivych konfigurac¢nich komponent sité. Nastroj pro
jednotnou spravu a nasazovani novych verzi sité pouziva parametrizované
konfigurac¢ni sablony. Vysledek této diplomové prace byl nasledné zakom-
ponovan (s vhodnou skladbou open-source néstroji) do CI/CD platformy
hostované na CIV. Celkové Teseni je v souladu s nastavenymi pravidly pro
bezpecnost nasazeni konfigurace.

Vysledné teseni bylo otestovano na virtualizované siti v GNS3 za pomoci
nastrojii Ansible, Ansible Molecule a PyATS. Reseni splnilo veskeré vstupni
pozadavky a bylo predvedeno vedoucimu prace.

Diplomova préace splnila veskeré body zadani, vysledkem je robustni a
rozsititelny néstroj pro potteby automatizovaného nasazovani spravy sitové
infrastruktury v prostredi Gitlab CI/CD. Vysledné feseni bylo v navaznosti
na nastudovanou problematiku vhodnym zptisobem otestovano.
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P¥ilohy

Ukazka kodu 7.1: ZmensSena ukazka struktur, ve kterych jsou nahrané kon-

figurace jednotlivych sitovych prvka
[{
"jetf-interfaces:interfaces": {
"interface": [

{
"name": "GigabitEthernetO/0",

"type": "iana-if-type:ethernetCsmacd",

"link-up-down-trap-enable": "enabled",

"admin-status": "up",
"enabled": true,
"if-index": 1,

"statistics": {

"discontinuity-time": "1970-

— :00:00+00:00"
T,
"oper-status": "unknown",
"ietf-ip:ipv4d": {
"address": [
{
"ip": "192.168.10.12",

"netmask": "255.255.255.

"origin": "static"

]
I
"description": "HLR"
I
]
i
"hostname": "CIV",
"vlan": [
{
"vlian": "2",
"interface": "FaO/0",
"ip": "192.168.1.1",
"status": "up",

"protocol": "up
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{
"vian": "3",
"interface": "FaO/1",
"ip": "10.0.0.1",
"status": "down",
"protocol": "down"

)y

{
"yvlan": "4",
"interface": "SerialO/0",
"ip": "172.16.1.1",
"status": "up",
"protocol": "up"

}

]
]

Ukazka kédu 7.2: Ukazkovy konfiguracni soubor Cisco - velmi zjednoduseny

! Last configuration change at 13:14:54 UTC Wed Feb 21
— 2024
upgrade fpd auto

; version 15.3

service timestamps debug datetime msec
5 service timestamps log datetime msec
service password-encryption

J

hostname CIV

!

boot -start -marker

boot -end-marker

!

; agm-register —fnf

!

s enable secret 5 $1$PN2v$Gqfb7R3df9QoqIJETGqQWCE /
!

7 no aaa new-model

s no ip icmp rate-1limit unreachable
!

no ip domain lookup

ip domain name jarda.spos

ip cef
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; no ipv6 cef

multilink bundle -name authenticated
!

r username admin password 7 10660C0A091843595F4A

redundancy
!

ip tcp synwait-time 5

2> ip ssh version 2

!
nterface GigabitEthernet0/0

ip address 192.168.10.12 255.255.255.0
description HLR

duplex full

speed 1000

media-type gbic

negotiation auto

bridge-group 1

!

ip forward-protocol nd
no ip http server

s no ip http secure-server

7 no cdp log mismatch duplex

]
control-plane
!
bridge 1 protocol ieece
bridge 1 route ip
!
mgcp behavior rsip-range tgcp-only
mgcp behavior comedia-role none
mgcp behavior comedia-check-media-src disable
mgcp behavior comedia-sdp-force disable
]
mgcp profile default
!
gatekeeper
shutdown
!

line con O
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s exec-timeout 0 O

66 privilege level 15
¢v logging synchronous
s stopbits 1

0o 1line aux O

70 exec-timeout 0 O

71 privilege level 15
72 logging synchronous
73 stopbits 1

7+ line vty 0 4

75 access—-class 80 in
7 login local

77 transport input ssh
s line vty 5 15

7o login local

s0o transport input ssh
]

s2 end
Ukéazka kodu 7.3: Vstupni soubor pro popis operaci nad siti
1 {
2> "data": {
3 "datastore": "graph.db",
4 "datasource": "file.db"
50},
¢ "global": {
7 "scope": "staging"
s 1},
9 "provider": {
10 "endpoint": "${var.endpointl}",
11 "username": "${var.usernamel}",
12 "password": "${var.passwordl}"
13 F ,
14# "operation": {
15 "type": "add",
16 "subject": "vlan"
17 } 5
15 "parameters": {
19 "vlan_id": "30",
20 "vlan_name": "Test VLAN",
21
22 "src_device": "CIV",
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"src_port":

"dst_device":

"dst_port":

"GigabitEthernet1/0",

IIUN_AII ,

"GigabitEthernet1/0"

Ukézka kédu 7.4: YANG model pro interfaces v Cisco [26]

module:

ietf-interfaces

+--rw interfaces

+--rw interfacex [name]

—>

+--rw name

+--rw description?

+--rw type

+--rw enabled?

+--rw link-up-down-trap-enable?

if-mib}?

+--ro admin-status

if-mib}?

+--ro oper-status

+--ro last-change?

time

+--ro if-

}7

index

+--ro phys-address?

address

+--ro higher-layer-ifx*

+--ro lower-layer-if*

+--ro speed?

+--ro statistics

+--ro
time
+--ro
+--ro
+--ro
+--ro
+--ro
+--ro
+--ro
+--ro
+--ro
+--ro

discontinuity-time

in-octets?
in-unicast -pkts?
in-broadcast -pkts?
in-multicast -pkts?
in-discards?
in-errors?
in-unknown-protos?
out -octets?

out —unicast -pkts?
out -broadcast -pkts?
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string

string

identityref

boolean

enumeration {

enumeration {

enumeration

yang:date-and-

int32 {if-mib

yang :phys -

interface-ref
interface-ref

yang:gauge64

yang

yang:
yang:
yang:
yang:
yang:
yang:
yang:
yang:
yang:
yang:

:date-and-

counter64
counter64
counter64
counter64
counter32
counter32
counter32
counter64
counter64

counter64



o

| +--ro out-multicast-pkts?

| +--ro out-discards?
| +--ro out-errors?
x—--ro interfaces-state

x--ro interface*x [name]

yang:counter64
yang:counter32
yang:counter32

exports

const

—>

const
const
const
const

X—-—-ro name string

X--ro type identityref

x--ro admin-status enumeration {if-mib}?

X—--ro oper-status enumeration

x--ro last-change? yang:date-and-time

x--ro if-index int32 {if-mibl}?

x--ro phys-address? yang:phys-address

x--ro higher-layer-ifx* interface-state-ref

x--ro lower-layer-ifx* interface-state-ref

X--ro speed? yang:gauge64

X--ro statistics
Xx—--ro discontinuity-time yang:date-and-

— time

X--ro in-octets? yang:counter64
Xx--ro in-unicast-pkts? yang:counter64
x--ro in-broadcast-pkts? yang:counter64
x--ro in-multicast-pkts? yang:counter64
Xx--ro in-discards? yang:counter32
X--ro in-errors? yang:counter3d2
x--ro in-unknown-protos? yang:counter32
X--ro out-octets? yang:counter64
X--ro out-unicast-pkts? yang:counter64
X--ro out-broadcast-pkts? yang:counter64
Xx--ro out-multicast-pkts? yang:counter64
X--ro out-discards? yang:counter32
X--ro out-errors? yang:counter32

Ukézka kodu 7.5: Trigger v MongoDB Atlas

= async function(changeEvent) {

docld =
documentKey._id;

changeEvent .documentKey

serviceName = "ClusterO";
sourceDatabase = "diplomka';
destDatabase = "diplomka";
collectionSrc = "diplomka";
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const collectionDst = "backup";

const sourceCollection = context.services.get(
< serviceName) .db(sourceDatabase).collection (
<~ collectionSrc);

const destCollection = context.services.get(
— serviceName) .db(destDatabase) .collection/(
< collectionDst) ;

try {
if (changeEvent.operationType === "update" ||
<> changeEvent .operationType === "replace" ||
< changeEvent.operationType === "delete") {
const oldItem = await sourceCollection.findOne ({"

— id": docId});
await destCollection.insertOne(oldItem);

}
} catch(err) A
console.log("Chyba pri zpracovani zmeny: ", err.
<> message) ;
+
Ukéazka koédu 7.6: Gitlab pipeline definice
variables:
ENVIRONMENT :
description: "Environment to deploy to"
value: "production"
default:

image: cytopia/ansible:2.12

stages:

- start

- operation
- ansible

- deploy

etl:

stage: start
image: alpine:3.17

script:
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20 - "python3 main.py init"

22 etl-delete:
23 stage: start
24 image: alpine:3.17

25 script:

26 - "python3 main.py delete"
27 rules:

28 - when: manual

29

30

31 test:

32 stage: test
33 image: alpine:3.17
34 script:

35 - "python3 main.py validate"

3z generate_anisble_files:

39 stage: ansible

10 image: alpine:3.17

11 script:

12 - "python3 main.py all"

43

44

45 deploy-network:

46 stage: deploy

17 before_script:

18 - which ssh-agent || ( apk --update add openssh-
< client )

19

50 - eval $(ssh-agent -s)

53 ## Create the SSH directory and give it the right
< permissions

55 - mkdir -p ~/.ssh

- chmod 700 ~/.ssh

57 - chmod 644 ~/.ssh/known_hosts

59 script:
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60 - "ansible-playbook -i ansible/inventory ansible/
— playbooks/my_playbook.yml"

61 environment: $ENVIRONMENT

62 ## Manually or when it is started by another pipeline

63

64 rules:

65 - if: $CI_PIPELINE_SOURCE =

66 - when: manual

"pipeline"
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Uzivatelska prirucka

V této prirucce je popsano jak provozovat bakalarskou praci. Je uveden popis

technologii potifebnych pro béh prace.

Technologie

Pro hladky béh programu je predpokladana instalace nasledujicich techno-

logii:

Ansible - nastroj pro provadéni operaci nad switchi
Anaconda3 - distribuce balickii Python, R pro védecké vypocty
Jupyter Notebook - webové béhové prostredi pro Python

pip - Balickovaci manager

ttp_templates - Balickovaci manager

Python 3 - programovaci jazyk

Pro béh jsou potieba také tyto balicky:

numpy - knihovna v Pythonu poskytujici infrastrukturu pro praci s
vektory, maticemi a obecné vicerozmérnymi poli

graphx - knihovna v Pythonu umoznujici praci s grafem pro ulozeni
vazeb mezi jednotlivymi vrstvami sité

scipy - poskytuje v Pythonu algoritmy napriklad pro optimalizace,
integrace, interpolace, albegraické vypocty, diferencidlni vypocty, sta-
tistiku i pro grafy

matplotlib - knihovna umoznujici statické, anomované a interaktivni
vizualizace

tqdm - progress-bar pro vizualizaci priabéhu ¢innosti
plot_utils - generator 2D grafik na zakladé dat

pytest - knihovna pro testovani v Pythonu

Moznou alternativou pro béh je Google Colab, ktery bézi kompletné v

cloudovém prostredi (na externi vypocetni infrastrukture pfipravené pro béh

specializovanych aplikaci).
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Sestaveni programu

Program by mélo byt mozné spoustét na vsech operacnich systémech (pip,
python3 i anaconda jsou dostupné pro Linux, MacOS i Windows). Vyvoj
vsak probihal a byl testovan pouze na Windows. Program bézi v prikazové
radce a vyuziva se sluzeb pip pro instalaci pottebnych zavislosti. Instalace
zavislosti probihd manualni pres requirements.txt. Program vyuziva pro na-
¢teni dat, vizualizaci a ovéreni vysledk.

Priprava slozek

Pro potreby fungovani je nutné dodrzet nésledujici schéma slozek, jak je
uvedeno v adresarové strukture dale.

Distribuce VLAN - add/delete

Pro spravné fungovani distribuce vlan, je potfebné mit ve vstupnim souboru
input.json parametry, jak je uvedeno v nasledujici ukazce:

Ukéazka kodu 7.7: Vstupni soubor pro popis operaci nad siti

1 {
2 "data": {
"datastore": "graph.db",
"datasource": "file.db"
5},
6 "global": {
7 "scope": "staging"
s},
o "provider": {
10 "endpoint": "${var.endpointl}",
11 "username": "${var.usernamel}",
12 "password": "${var.passwordl}"
I
11 "operation": {
"type": "add",
16 "subject": "vlan"
w3,
15 "parameters": {
19 "vlan_id": "30",
20 "vlan_name": "Test VLAN",
22 "src_device": "CIV",
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"src_port": "GigabitEthernetl1/0",

"dst_device": "UN-A",

26 "dst_port": "GigabitEthernet1/0"

V pripadé potteby odebirani VLAN po trase se zméni operation.type na
delete.

Spousténi celkového systému

Ve slozce ve které je soubor main.py se spusti tento prikaz:

python main.py <faze ke spusténi>
Faze systému jsou: all, validate, init a full. Pro spusténi celkového skriptu je
potieba zvolit fazi ALL. Pro validaci jen ¢ast validate. Pro inicializaci init
a jen pro generovani souboru fazi full. Piikaz spousti jednotlivé faze, které
chceme.

Vysledkem posledni faze je generovani soubort pro Ansible. Ansible pla-
ybook je néasledné spustén pomoci tohoto prikazu:

ansible-playbook -i inventory <nazev-playbooku.yml>

Spousténi testt

Najdeme si ptislusné soubory ve slozce test a prislusnych slozkach.
python3 test_utils.py
python3 cmd_helper_test.py apod.

Deploy uzivatelt

Deploy uzivateli je pripraven pro nasazeni uzivatelskych ucti primo do vSech
switchtl definovanych v inventory. Pro spusténi celé operace je nejdiive nutné
nastavit soubor s definici jednotlivych uzivateli.

Ukazka kodu 7.8: Soubor s definici jednotlivych uzivatel

1 users:

2 - username: userl

password: passwordl
- username: user?

5 password: password2
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Predpokladé se, ze veskeré ucty budou mit ty nejvyssi opravnéni (privilege
15). Je tedy mozné nad témito Gty poustét Ansible skripty (hlavni divod
realizace).

Poté je nutné spustit prikaz pro deploy uzivatel na switche.

ansible-playbook -i inventory deploy_user.yml
Uzivatelé jsou néasledné vytvoreny. Pro pripojeni k témto uzivatelim je
mozné vyuzit nasledujici prikaz. Po jeho spusténi budete vyzvani k zadani
definovaného hesla.

Pro ptistup se vyuziva protokolu SSH, ktery musi byt na switchi nakon-
figurovan.

ssh user1QIP_ADRESA_SWITCHE -oKexAlgorithms=+diffie-hellman-groupl-shal
-oCiphers=aes256-cbc

Priprava switche

Nejdiive je nutné na switchi vytvorit IP Adresu, aby bylo se ke switchi
pripojit.

Ukézka kdédu 7.9: Nastaveni IP adres

conf t
int GigabitEthernet0/0

3 ip address 192.168.10.11 255.255.255.0

no sh

5 end

V)

Nésledné se vratte z enable modu. Pro ovéreni nastaveni IP adresy je
mozné pouzit prikaz: sh ip int br.
Poté je nutné vytvorit uzivatele pro pristup

Ukézka kodu 7.10: Nastaveni defaultniho uzivatele

conf t
username admin password MojeHeslo

3 enable secret MojeHeslo

line vty 0 4

5 login local

end
w

write memory

Poté je mozné pouzit jednoduchy Ansible skript pro ovéreni funkénosti
show_clock.yml.
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/

hPoster — slozky s posterem
Aplikace_a_knihovny

-

db_loader.py — python skript pro nahravani informaci do rela¢ni
databéze

example.log — logovaci soubor pro aplikaci

test — soubory testil

graph.db — rela¢ni databdze pro uchovavani grafovych struktur
graph.py — skript pro praci s grafem - jednoduché operace nad
obecnym grafem

graph_builder.py — skript pro tvorbu grafu ze vstupnich infor-
maci - podchyceni jednotlivych vazeb a tvorba potirebnych navaz-
nosti -> tvorbu struktur logické a fyzické sité

input.json — konfiguracni soubor pro stanoveni parametri
load_logical_structure.py — nastroj pro tvorbu transformaci
a navaznosti na ukladani logické struktury

main.py — hlavni bod programu

to_dict.py — prevod jednotlivych stuktur na dictionary
params. json — parametry pro input.json

vars.json — externi proménné pro input.json

ansible — veskeré soubory pro béh Ansible skripti

data — slozky obsahuje jednotlivé konfigurac Cisco prvki a sou-
bory s VLAN vypisem

data-inserted — ID jednotlivych zarizeni vlozenych do logicko-
fyzické vrstvy

datapump — datova pumpa pro nahravani dat do MongoDB
generator — soubory pro potieby generovani prislusnych inven-
tory, hosts pro Ansible

logical — mnozina soubori pro préci s logickou vrstvou modelu
network — prace s grafem sité

operation — implementace jednotlivych operaci pro praci nad siti
utils — jednoduché utils nastroje pro obecnou praci s daty

yang — nastroje pro praci s YANG modelem

| Text_prace

tex — zdrojové soubory TEXvéetné prilozenych souborti
A22N0054P — PDF soubor bakalarska prace

| _readme.txt — popis adresarové struktury
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