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1 Uvop

1 Uvop

Naplni této bakalarské prace je vytvoreni elektronického kurzu na téma
Pocitacova infiltrace a zpUsoby ochrany v autorském sytému ProAuthor. Tento
elektronicky kurz bude nadale slouzit studentiim Zapadoceské univerzity v Plzni, jako

vyukovy material.

Toto téma bakaldrské prace jsem si vybral proto, Ze jsem se s nim setkal pfimo pfi
studiu predmétu Uvod do informatiky na katedie vypocetni a didaktické techniky v rdmci
psani seminarni prace. Jiz pfi vypracovavani semestralni ulohy mé téma velice zaujalo a
chtél jsem se o néj ddle zajimat. DalSim dldvodem, pro€ jsem si vybral toto téma

bakaldrské prace, byla moznost vytvoreni elektronického kurzu.

V dnesni dobé, kdy je stdle vice rozvijeno distanéni studium na vSech univerzitach,
je neustdle kladen velky dlraz na podporu studentl této formy studia studijnimi
materialy. Velmi rozSifenou formou distanéni vyuky byvaji pravé elektronické kurzy.
Elektronické kurzy ovSem nemusi slouzit pouze jako podpora pro distan¢ni studium, ale
Ize je uplatnit i pfi vyuce v prezenénim studiu. Elektronické kurzy jsou elektronickymi
knihami podobajici se klasickym tiSténym ucebnicim a maji oproti nim spoustu vyhod.
Jednou z vyhod je, Ze jsou vétSinou pro studenty daného pfedmétu zdarma. To je prvni a
velice dulezity faktor, ktery studentiim napomuze pfistup k urcitym informacim. Dalsi
zvyhod je, Zze student nemusi byt v neustalém kontaktu s vyucujicim. Své nové ziskané
znalosti si student mlZe nasledné ovéfit v rliznych ukolech a cvi¢enich, nebo v testech a

autotestech.

Tato textova ¢ast je popisem vytvareni tohoto kurzu. Zejména se jednd o popis
program, které byly pfi vytvareni kurzu pouzity. Dale jak bylo postupovano u vytvareni
studijnich ¢lankd a nakonec, popis jednotlivych studijnich ¢lankd a cviceni vytvorenych

v ramci kurzu.
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2 POUZITY SOFTWARE PRO TVORBU KURZU

PFi tvorbé e-kurzu Pocitacova infiltrace a zplUsoby ochrany bylo pouzito nékolik

programUl. Mezi tyto programy patfi:
e autorsky systém ProAuthor,
e Cmap Tools,
e Gimp,
e Macromedia Captivate,
e Microsoft Word 2007,
e operacni systém Windows XP Profesional.

Bez téchto programl by e-kurz nemohl vzniknout, a proto je pfihodné jejich

popsani a vysvétleni jakym zplsobem prispély k vytvoreni celého kurzu.

2.1 PROAUTHOR

V dnesni dobé, kdy se klade velky dliraz na kvalitni vyuku a podporu studentd,
ktefi studuji jak distan¢ni tak prezenc¢ni formou studia, studijnimi materidly, byl na
Zapadoceské univerzité v Plzni, panem doc. Ing. Janem Hanem, Ph.D., vyvinut autorsky
systém ProAuthor. Tento software slouzi pro podporu e-learningového vzdélavani a
hlavné k vytvareni elektronickych studijnich materiadll, které se mohou publikovat
napriklad na serverech pro distanéni vzdélavani ve specifickém vystupnim formatu do
prostiedi LMS (Learning Management System). DuleZité je uvést, Ze e-learningové kurzy
nejsou jedinym vystupem tohoto autorského systému. DalS$im z moznych vystupd mohou

byt napfriklad vytvoreni vyukového CD, diskuzi nebo anket. (1)

S timto softwarem se mohou studenti setkat pfi studiu predmétu Programovani
v aplikacich na katedre vypocetni a didaktické techniky, ale také pti vyuce mnoha dalSich
predmétl na celé univerzité. Pfedmét Programovani v aplikacich je uveden zamérné,
protoze jednou z podminek Uspésného absolvovani tohoto predmétu, je vytvoreni dvou

studijnich ¢lankd pravé v autorském systému ProAuthor.
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2.1.1 PoOPIS PROGRAMU

Tento program byl hlavnim stavebnim kamenem pfi tvorbé e-kurzu. Pro vytvoreni
e-kurzu byla pouZita verze programu 6.5.7., ktera byla pouzita z dlvodu jesté nestabilni
nové verze a jiz jednou nainstalovaného programu pfi studiu vySe zminéného predmétu
Programovani v aplikacich, kdy byla tato verze nainstalovdna na pocitacich ve Skolnich
ucebnach. Dalsim dlvodem, proc byla pouzita tato verze, byla i dohoda s vedoucim prace.
V nasledujicich rfadcich bude podrobnéji tento program popsan, hlavné ty ¢asti, které byly

pfi vytvareni kurzu nejvice pouzivany.

Vystupem celého programu je elektronicka ucebnice. Tato ucebnice se sklada ze
vstupni stranky, ktera obsahuje nazev kurzu, jména autoru, ¢i obtiznost kurzu, kterou si
muzZe student zvolit. Ze vstupniho menu ma student na vybér obtiznosti Zakladni, Stfedné
pokrocily a Pokrocily. Neni podminkou, aby kurz obsahoval vSechny tfi obtiZznosti. Zalezi
na typu kurzu a hlavné na autorovi, ktery kurz vytvari. Dalezité je, aby student byl, jesté

neZ otevie kurz, obeznamen s tim, jak je kurz naro¢ny

B ,

Pocitacova infiltrace a zpusoby
ochrany

Autor:
Lukas Franc

“1 v Zakladni

Verze 1 Datum 26.6.2012

@cC ight 2012, Zapadodeska uni ita v Plzni

VEechna prava wyh ani, pougiti nebo dalgi distribuce isou zakizAny.

Obrazek 1 Vstupni menu e-kurzu
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Kazdd uroven obtiZznosti pfedstavuje rozsahlost a obtiznost kurzu. ObtiZznost
zakladni predstavuje pro studenta, podle rozsahu ziskanych znalosti po skonceni kurzu,
zakladni seznameni s problematikou daného tématu. Stfredné pokrocily rozsifuje obtiznost
zacCatecnik a student by na konci kurzu uz mél byt schopen o daném tématu vést delsi
rozpravu. Obtiznost pokrocily predpoklada, Ze student jiz ma predeslé znalosti daného
tématu, coZz nemusi byt pravidlem, a po prostudovani obsahu se ve svych znalostech

utvrdi a popripadé je obohati.

Po zvoleni obtiznosti se studentovi zobrazi obsah kurzu, ktery je rozdélen na
kapitoly obsahujici studijni ¢lanky, ukoly, cvieni, testy, autotesty a popfipadé i diskuze.
Po vybrani kapitoly a napfiklad studijniho ¢lanku je vidy student seznamen, co je
obsahem studijniho ¢lanku, jak pfiblizné dlouho by mélo studium daného studijniho

¢lanku trvat a jakych dovednosti nebo znalosti by mél po prostudovani obsahu dosahnout.

¥ Cile - Mozilla Firefox

il FileyiiDiiSkolaf3 ronkiZS[ER kurz_07_metod_elfsbookt (HTML{17jgosls

Podoby e-learningu

Woprvnim studijnim Elanku jste se zabyvali riznymi wimezenimi zakladniho pojmu nadeho a-kurzu. Poznali jste i
rizné pojetl téchto wmezani. Otédzkou oviem je, jakych podob miZe e-learning nabyvat. Néktefi wimezuji
e-learning prave jejich jmennym wétem. Ve studijnim élanku mate piileZitost ve Zkratce poznat, co wiechno by
mohlo byt povaZovano za e-learning. Neni toho malo a ani odbornici zatim nejsou zcela ve shodé. Pojdme se
tedy wvoj v této oblast podivat.

Cile

Fopisete, prot je ufitecné zminovat nejstarsi koncepty wuky s poditacem | dnes.

MNaleznete argumenty pro a proti zafazeni konceptll wuky s poditatem bez sité mezi podoby soucasného
e-learningu.

Rozeznate, jakou pozici miZe mit v roli asistenta pfi uceni potitas.

UrZite mozZnég role, kieré mohou mit wiwie strankey pfi uceni zaloZenem na podpofe webu.

Fopigete rozdil mezi wukou podpofenou synchronni a asynchronni komunikaci.

Casova naroénost: Hodiny: 0 Minuty. 15

Obrazek 2 Uvodni text a cile studijniho ¢lanku
Uciteli, ktery bude danou problematiku studijniho ¢lanku prednaset, je zobrazeno,
na co si ma dat pfi vyuce pozor, ¢i jak vyuku obohatit, nebo nad ¢im by se mél se studenty

zastavit a vést s nimi diskuzi.
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Po zvoleni studijniho ¢lanku se studentovi zobrazi okno, které vétSinou byva

rozdéleno na dvé Casti. V jeho pravé Casti byva text ke studiu a v ¢asti levé, podplrny,

Opera | [7) proauthor + - FEK

L F2 ] W Lokalni | localhost)D: [3kolaj3. rofnik/Z5/BP_oprava/Mahled38/def ault.htm .']—
1 2 3 4 5 6 7 8 9 10 ,/Q,’;:ﬁ Rizika ve svété pocitacu

Phishing a pharming

Kligova slova  =5¢

Uved

KaZdy, kdo Z nas pouZiva internet, se uZ hodnékrat setkal s tim, Ze se musel nékde registrovat, Zadavat
svoje Jméno néjake heslo a podobné. Tyto Udaje, kieré vwpliiujeme, jsou pro dtogniky to nejcennéjsi zbozl,
které se snazi ukradnout. Uto&nici chtgji znat nase hesla, Eisla 0ctl, protoZe to jim piin&3l jejich zdroj piimi
Takoveéto Utoky maji své pojmenovani a to Phishing a Pharming

Phishing
Fhishing? je v dnesni dobé jedna z nejéastéjdich metod Utoku na ufivatele na internstu. Phishing je
metoda kdy Vam dtoénik posle velice ddvéryhodny e-mail, ve kierém od Vas wiaduje zaslani nékterych
informaci, nejéastéji citlivych dat V talkto pfijatém emailu se vétSinou zobrazi formular nejcastéji wpadajicl
jako prihlagovaci formulaf do vasl internet banky a podobné. Vzhled takovéhoto formulafe e tak
gfesyéd(’:w, Ze se s pfihladovacim oknem dané banky neda skoro srovnat. Mej€asté)i poZadovane ndaje
yva)l
» PrihlaSovaci jména (tzv. nicknames),
« Prihlasovaci hesla,
« (isla bankovnich uztd,
- » Cisla kreditnich karet,
» Piny,
» adalsi.
Pakud byste takovato data odeslali, nejastéji se stanste obsti tohoto Utoku a pfijdete napifdad o penize
naVasem Uétu a uz VYam je nikdo nevrati. \ takovéto podwvodné zpravé se miize vyskytnout i odkaz piimo
na stranku bank. Qvsern tento odkaz nebude wpadat naprosto stejné jako odkaz na stranku Vasi banky
MNejvetsi nebezpedi pravé spociva v tom, Ze zprava vypada korektni a neda se Zadnym zplsobem
(Zdroj: hitp: e, allspammedup. comiwp-contentfuploads/2011/117 | zablokovat. Pro normélniho uZivatele nepfedstavuje Zadné riziko a proto ma tato metoda takowy dspéch
phishing?1_2 jpg) | MNalezeni UtoZnika je welice sloZité, nybrZ ke své finnasti pravé pouZiva falesné stranky, emaily a podobné.
Jeding co by nas mélo upozormit na to, Ze se jedna o podvodny email, je wétSinou dovétek, Ze na zpravu
nelze odpovédét z diivodu automatickeho wgenerovanl systémem. Daldl moznou obranou je, Ze vase banky
nikdy po Vas tyto Udaje nebudou Zadat emailem nebo dokonce | SMS zpréavou
W dnesni dobé je metoda phishing tak vyspéla, Ze stranka ma skoro pfesnou podobu, tak jakou by méla
mit. Jsou zde owSem ale i rozdily. Nazormé si vie predvedeme na nasledujicim prikladé B
« Jedna se o phishing pod ndzvem SERVIS 24 Internetbanking, ktery se abjevil v roce 2008 v Ceské
Lepubhge, kdy UtoCnik posilal emailove zprévy, ve kierych upozorhoval uZivatele na chybu transakee v

aFibalo ()

0 & 6 = 21, Fervna 2012

phishing

Obrazek 3 Ukazka studijniho ¢lanku

material. Dale md student moznost si studijni ¢lanky vytisknout a ucit se z nich, pokud

zrovna nebude mit mozZnost mit u sebe pocitac.

To, co je vystupem celého kurzu, musi byt také nékde vytvoreno a k tomu slouzi
vyvojové prostiedi ProAuthor. Prostfedi programu je rozdéleno také na dvé Casti. V levé
Casti, mame zobrazenou strukturu kurzu s panelem, na kterém jsou umisténa tlacitka pro
vkladani novych kapitol, studijnich ¢lanku, ukold, cviéeni, diskuzi, autotestd, testd, anket.
Dale pak tlacitko pro smazani aktivity a dvé tladitka pro pfesun aktivit. Prava cast
obsahuje vidy ke kazdé komponenté zalozky, do kterych se vkladaji vstupni data. Kazd3

komponenta vidy obsahuje zdlozku Obecné a Vstupni informace.
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ik\ZS\BP_oprava\bakalarska_prace.edt

Kz Plankurzu Dokumentace ozt Komponenty Nastroje L: Napovéda
= @ Kuz Obecné | Vstupniinformace  Studijnitext | Prezentace Studijni éldnek
=< Rizika ve svElE poditadh — - =
Rikove faktory Eﬂ:jm?'r;' B 4 BRR([B]s o= 32 K o va g |V
Potitatova infiltiace adpis =
Madpis 2 Uvod 2
. Porovnani vivoje malwaru Madpis 3 Jeden z wisledkd Gtoénikova snaZeni miZe bt poditadovy vir. Je to jeden ze zplsabl, jak podkadit vzdaleného uFivatele a to z toho divadu, Ze to
Carvi KadwHTHL usnadni praci (toénika. Yiite se do role Gtocnika, kierf se snaZi ziskat citliva data uZivatele. Jit cestou prolomovani kaZdého ciziho poéitate by
Trojské kané Ffiklad (Courier |pro Gtoénika znamenalo neuvdiitelnou namahu a hlavné spoustu Casu. Proto Otoénik raddji zvoli cestu pohodingjsi a tu, Ze =i naprogramuje wir,
Adware a spyware Symbal ktery viechnu tuto namahavou préci udéld za ngj. Po wytvofeni viru ho umisti na intemet jako napfiklad néjaky populdmi program a pak uZ jen z
Dl druhy $kodivého softe < 5| |tepla domova teka na svoje proni obéti. Visledek jeho snaZeni hlawné samoziejmé zavisi na jeho schopnostech. MezkuSeny dtocnik se své obéti
Hoax a spam nemusi také dockat nikdy. Ale zkuSeny dtoénik miZe vytvofit wir tak rafinovany, Ze je velmi sloZité se proti nému branit.
.. Poiovnejte spam a hoas 1 Viry
| Phishing & Pharming FAN " pfiradé se s pojmem wir(1] setkavame pomalu na kaZdém kroku, KaZdy z nde se w Zivoté s virem setkal v podobs napfiklad chiipky, anginy av
=% Potitatovaochrana | 7] minulosti tieba | moru. UZ z toho je ziejmé, Ze wiry jsou velmi zakefné v té podobé, Ze stati tfeba jen kjchnout a virem se nakazi dal3i lidé. Jako
Fyaicke ashezpetent potite & proni Elovik, ktery snaZil fungovani vir, jako takového pewést do strojové podoby byl roku 1948 matematik a jeden z nejwét&ich tvlrch v oblasti
Hesla o wipoZetni technologie John ven Neumann. Fiedved| to na pfedstavi automatl schopnjch viastni reprodukce. ¥ jeho piedstaws pracuje se tiemi
Mastaveni systému astri 310 o

= Anlivitovd ochisna » Univerzalnim strojem (Turingdv stroj)

&; Otestuile siVas pocilad » Univerzalnim konstruktorerm

23 Otestuite siVas poditad I EXH [ |» informacemi na pésce

Princip je v tom, Ze Univerzalni stroj éte informace uloZené na pasce a snaZi se znovu postavit sam sebe za pomoci univerzalni stavebni jednotky.
" historii byli | dalg lidé zabyvajici se popsanim fungovani poditadovich virl ovdem jako prvni clovék, jehoZ definice se pouZivd dodnes, byl roku
1984 doktor Frederick Cohen. Jeho model pouZival také Turingiv stroj podobné jako stroj van Meumanniv.

Definice podle Cohena zni takio: Virus je program, ktery je schopen infelice dalSich programil a je schopen jejich modifikaci zajistt, aby
obsahovaly potenciaing se wafejic kapil jeho samotného." Tato definice miZe byt v dnedni dobg, ale v nejpiisngjSim wiznamu s ohledem na velké
mnoZstel typd virl, zavadéjict.

Poiitadové viry se diive snafily chovat vEtSinou destruktivnd. Dnes jsou wyuZivany Easto jen jako soudast Gtoku. Nynl si ukaZemes, jakim
zplsobem viry na nas poéitad (todl, kieré ohlasti pogitagového systému napadaji a jak se déle rlzné rozdélujr

Viry podle projevii

» viry bez projevii - zakladni myslenkau titoénika pii pragramovani wiru je ta, aby na vir uZivatel nikdy nepiigel

e viry s grafickymi projevy - tento typ vird se snaZi zamaskovat svaje chovani, napiiklad oznamuji uZivateli, aby si stahl nowj ovladat.

= viry se specialnimi projevy - projevem viru miiZe bjt i srandowni abrazek, kterj uZivatele pobavi, ale po kratké chvilce uZivatel zjisti nicivé
nasledky

Viry podle ¢asu projevu

té - takto naprogramovany vir se projevuje ihned po wstupu do pogitafe. Téchto vitl j& naprosts vBt&ina

mu datu - takovéto viry se spustili widy na zakladé daturnu napiiklad vir Cermobyl, ktery se spustil vdy 26. dubna

se pii uréitém ikonu - tento typ viru se aktivoval napitklad pii stisknuti urgité kombinace klaves. Do této skupiny 1ze zafadit i

makroviry o ktergch si povime dale
hled rS kI;AVM&S' ' ' =
wazel
3 3 Wyhrat

Vi

Ready. 26 (nora 2012

Obrazek 4 Vyvojové prostiredi programu ProAuthor

o . .s

Kapitoly jsou studijni aktivitou, kterda svoji funkci slouzi jako obal pro vSechny

3

anky a k nim pfifazené aktivity. Ke specifikovani kapitoly slouZi zalozky, v pravé

/vI/

studijni ¢

7

Casti vyvojového prostredi. Ke kapitoldam se vazi zalozky obecné a vstupni informace.

IVII

Nejvice vyuZivanou aktivitou jsou ovsem studijni ¢lanky. Tato aktivita je zakladnim

1vI/ .

prvkem pro tvorbu vyukovych materidld. Studijni ¢lanky hlavné obsahuji v pravé c¢asti,

.« 7

mimo jiné, také zalozku Studijni text, ktera autory kurzu zajima asi nejvice.

+——— 1 Vloiit novou kapitolu

VleZit novy studijni Elanek

ts|@|@®

1 Vloiit novy ukol

Vlofit nové cvifeni

|

Vloiit novou diskuzi

+— Vloiit novy autotest
+— Vloiit novytest

Vloiit novou anketu
#—————— Smazat oznaéenou aktivitu

+——— Posunnahoru

- @ |¢|On

Posundolu

Obrazek 5 Panel nastroji s aktivitami
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Po otevreni zdlozky Studijni text se autorovi zobrazi editor, do kterého zadava
informace, které chce predat studentovi. Pravé v tomto editoru tkvi jednoduchost a sila
celého vyvojového prostfedi ProAuthor. Jak bylo vySe popsano, vystupem programu
mohou byt také HTML stranky. Vyvojafi programu ProAuthor mysleli hlavné i na ty autory,
ktefi uméji v jazyce HTML programovat pouze na omezené Urovni, nebo se s timto
jazykem nesetkali prakticky vibec, ale chtéji vytvofit kvalitni podplrny elektronicky
materidl. Umoznili tedy psat studijni texty formou WYSIWYG. WYSIWYG je zkratkou
anglické véty ,What you see is what you get“ coi v prekladu znamena , Co vidis, to
dostanes”. Vysledkem je, Ze text, ktery autor piSe je automaticky prevadén do html kédu.
Tim dojde k obrovské Uspore ¢asu a autor se muze vice zabyvat kvalitou studijniho textu,

nez resit problémy vzniklé se Spatné napsanym zdrojovym kdédem.

Editor obsahuje zakladni paletu nastroji pro formatovani textu, a tlacitka pro
pridavani a odebirani multimedialnich soubor(. Dale zde nalezneme tlacitka pro nastaveni
rozloZeni levé a pravé strany vystupni obrazovky a tlacitko Ndhled, za pomoci kterého se
autor muze kdykoliv podivat, jak vypada v dané chvili vystupni obrazovka se zadanym

textem.

Mormalni

Ffiklad (Courier [
Swrmbol

< >

s

$B@ EE (X B 7
B pdi LRl htmi|
Obrazek 6 Panel nastrojt pro formatovani textu a pridavani aktivizujicich
prvki
®* 9
[ XN E|

[ g Mehled

Obrazek 7 Panel
nastroji
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Ukoly a cviéeni jsou zaméFeny na provedeni uréitych ¢innosti studentem. Student
dostane zadani a toto zaddani se snaZi za pomoci predeslych nabytych znalosti vypracovat.
Rozdil mezi tkolem a cvi¢enim je, Ze tkol byva povinny. Ukol je vidy bodové ohodnocen a
student je pfedem obeznamen vidy s minimalni hranici pro Uspésné vypracovani ukolu.
Cviceni byva dobrovolné a po zadani ukolu je vZdy studentovi k dispozici tip rfeSeni, ve
kterém je uvedeno napfiklad jaky program ma student pouZit nebo kde muZe nalézt
dllezité informace a navrh feseni. Takze pokud si student nebude védét se cvicenim rady,

mUzZe se podivat na moZnost postupu.

Testy a autotesty jsou v pouzitelnosti podobné jako ukoly a cvi¢eni. Test byva
vétSinou povinny a autotest nepovinny. U autotestl je student po vyhodnoceni nejen
seznamen se spravnymi odpovédmi, ale pokud nékde udélal chybu, je mu poddno i

vysvétleni a spravnd odpovéd.

AUTOTEST

Pocitacova infiltrace je jakykoliv opravnény vstup do poéitatového systému a tim i do jeho dat. Je toto tvrzeni spravné ?
OAND yyhodnoceni

®NE \/

Wysyétlen: Toto tyrzeni nenl spravné, protode sprévnd definice politadové infilitrace
je: Jakykoliv neopravnéni vstup do poditatového systému, a tim i do jeho dat,

Potet otézek v autotestu: 1| Minimalni podet bodl v autatestu; 0 | Max. patet bodll v autatestu: 1 | Dosazenych bodll v autatestu; 1 | Paget spravnych odpovédi: 1

Yyhodnot it

Obrazek 8 Ukazka spravné odpovédi v autotestu

2.1.2 KLADY
V této Casti popisu programu budou uvedeny nékteré klady, které délaji autorsky

systém ProAuthor, tak silnym ndstrojem pro tvorbu elektronickych materidld.
Mezi tyto klady patfi:
e Vytvareni jednotlivych aktivit bez znalosti programovani.
e Siroka podpora vkladani multimedialnich soubord do studijnich ¢lanka.

e Snadné vytvareni ukoll a cviceni.



2 POUZITY SOFTWARE PRO TVORBU KURZU

e MozZnost vyexportovani studijnich textd ve formé Html stranek nebo pdf

souboru.

2.1.3 NEDOSTATKY
Tak jako kazdd mince ma dvé strany, tak i autorsky systém ProAuthor ma svoji
druhou odvracenou stranu a to, Ze obsahuje i par nedostatkd, které byly odhaleny béhem

vytvareni kurzu.
Mezi tyto nedostatky patfi:

e Vtextovych polich zalozky Obecné nelze pouzit klavesovou zkratku Ctrl + A,

ktera slouzi pro vybrani celého textu.

e Pfi vkladani textu uloZzeného ve schrance do aktivizujicich prvkd, dochazi
ke ztraté tohoto formatovani. Pokud tedy takovyto prvek obsahuje delsi

text, musi se naformatovani provést znovu.

e U editoru studijnich ¢lankd chybi funkce krok zpét a krok vpred. Tyto
funkce jsou povazovany u dnesnich programu za velice dllezité, protoze
vytvari daleko snazsi praci s programem a autofi jsou tak jiSténi pfi udélani
néjaké chyby viz napfiklad vySe ztraceného formatovani, navratem do

predchazejiciho stavu.

e U aktivizujicich prvkd byla zjisténa ztrata formatovani pfi spusténi
programu ProAuthor v operacnim systému Microsoft Windows 7. Text se
zdal zprvu naformdtovédn, ale po zobrazeni nahledu byl text
nenaformatovany. V editoru studijnich ¢lank( bylo patrné mensi odsazeni

textu, nez by mélo v béZznych pripadech pfi pouziti aktivizujicich prvk( byt.

e Pri kopirovani nadpisi dochazi ke ztraté naformatovani kopie a text se

zobrazi jen jako tucny.

e Pri ukladani kurzu se muZe vyskytnout chyba ukladani a tim nasledné
ztraty dat. Toto se stalo béhem vyvoje kurzu nékolikrat. Nelze presné fici,
¢im je chyba zplsobena, ale je nejlepsi si kurz zalohovat na vice mist

najednou a vZdy jej ¢asto aktualizovat.



2 POUZITY SOFTWARE PRO TVORBU KURZU

e Nemozinost otevieni kurz(i vytvorenych v novéjsSich verzich programu
v nizsich verzich programu ProAuthor tj. ve verzi programu 6. 5. 7 nelze

spustit kurz vytvoreny ve verzi 7. 04.00

Je dobré zminit, Ze toto jsou chyby, které byly zjiStény pti praci s programem ve
verzi 6. 5. 7. Nelze tedy stoprocentné fici, Ze jsou to chyby jediné, a proto jak uz bylo vyse

zminéno, je dobré provadét ¢asté ukladdani a aktualizace dat.

Odstranéni vSech téchto chyb, nebo zamyslenim se nad nimi, mize vést ke
zdokonaleni programu ProAuthor. Nejvétsi slabinou celého programu je jeho
textovy editor studijnich ¢lankG, ktery opravdu postradd SirSi moznosti Upravy a

formatovani textu.

2.2 CmaprTooLs

Do elektronického kurzu byly vklddany pro podporu studijnich ¢lanka také
takzvané pojmové mapy. Tyto pojmové mapy byly vytvareny ve specializovaném
freewarovém programu CmapTools od spolecnosti IHMC. Pojmové mapy jsou skvélou
pomlckou k vyjadreni urcitého textu v grafické podobé, kterd napomahd studentiim

k lepSimu pochopeni a zapamatovani si urcité latky.

V tomto programu lze vytvaret rGzné typy pojmovych map. Mezi tyto typy patfi

napriklad pojmovda mapa:
e Pavoukova
e Hierarchicka
e Systémova
e Vyvojovy diagram

V e-kurzu byly pouzity hlavné pojmové mapy pavoukové a hierarchické. Mezi
jednotlivé pojmy lze vkladat popisky, které dale vice zpfesnuji navaznost jednotlivych
pojm0. Program CmapTools nabizi také moznosti tvoreni pojmovych map za pomoci
obrazkd. Tato forma vytvareni pojmovych map velice rozsifuje jejich pouZiti pro vyuku a

z programu samotného déla velice kvalitni ndstroj na podporu vyuky. Obrazkové pojmové

10
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mapy jsou vybornou pomuckou pfi vyuce u déti, které si mou

urcitou latku. Napfiklad kolobéh vody.

tak snaze zapamatovat

. — CER S
I - 10| 2 poc_ints EEX
Soubor  Upravy Méstroje Okno  MépovEda Soubor  Upravy Format  Spolupracovat  Méstroje Okno  Mépavida e o T

Maje Cmapy a9 ET; - @ 100 v £f | v| | 4 ‘

—\ ~ ES styl 3 barva Hrarice
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hd
= ~
[ pouze kony -2 Zobrazeni stromu @ Qdstranit ¢ -

>

Obrazek 9 Ukazka pracovniho prostiedi programu CmapTools

Pfi praci s timto programem bylo skvélé, jak rychle se dala vytvofit i vétsi pojmova

mapa. Vytvareni jednotlivych pojma, provazovani mezi nimi je otazka nékolika kliknuti

mysi. Vybornym nastrojem pro formatovani jednotlivych pojmd, jsou styly. V tomto

nastroji si autor maze vytvofrit svij vlastni styl nebo pouzit jiz néjaky predem definovany.

V téchto stylech Ize nastavit velikost textu, styl a barvu, zarovnani textu. Kromé pisma lze

ve stylech formatovat i samotny objekt, ¢ary a i celou pojmovou mapu.

Vsechny vytvorené pojmové mapy lze spravovat v samostatném okné, kde je

mulzZeme kopirovat, mazat, pfidavat mezi oblibené, ¢i je dokonce sdilet na internetu. Mezi

nasimi pojmovymi mapami muizZeme i vyhleddvat, nebo se podivat do historie, ve které je

zobrazeno, kdy jsme s jakou mapou pracovali.

Vyhody tohoto programu jsou:

rychlost a jednoduchost vytvareni pojma,

snadné propojeni jednotlivych pojma,

vytvareni obrazkovych pojmovych map,

grafickd uprava pojma,

11
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e jednoducha sprava vytvorenych pojmovych map,
e sdileni pojmovych map na internetu.

Nedostatky jsou:
e omezenost tvart pojmuU na Ctverec, elipsu a kruh,

e spojovani pojml omezeno k pfichyceni spojnicovych car k spojovym

bodim.

Vsechny tyto vyhody i nevyhody byly zjistény pti pouZzivani tohoto programu a to

presné verze 5. 04. 02. Je tedy mozné, Ze nedostatk( tak i vyhod je daleko vice.

2.3 MICROSOFT WORD 2007

Tento textovy editor z baliku kanceldfskych program( Microsoft Office 2007, byl
pouzit pfi psani této prace a také pfri sepisovani jednotlivych studijnich ¢lankud. Byl také
hlavné pouzit proto, Ze oproti textovému editoru v programu ProAuthor, automaticky
opravuje naspany text, nebo Spatné napsanda souvéti. Dale umoznuje funkce vraceni vzad

a vpred, které byly hojné vyuzivany.

2.4 GiMP

Program GIMP se fadi mezi freewarové bitmapové editory. Pfi Upravé fotografii
byla pouZita verze programu 2.6. Tento program obsahuje Sirokou paletu ndstroj.
Nejvice vyuzivand funkce tohoto programu byla funkce Kfivky. Za pomoci této funkce se
upravoval jas v celém obrdzku. Z nastroji samotnych byly nejvice vyuZivany ndstroje

Perspektiva a Skdlovani, pro zménu perspektivy a velikosti fotografie.

Vsechny pouzité obrazky a fotografie v kurzu byly vtomto programu upravovany.
Nejvice tedy fotografie v kapitole Zpisoby ochrany ve studijnim C¢lanku Fyzické

zabezpeceni pocitace.

2.5 MACROMEDIA CAPTIVATE

Program Captivate od spole¢nosti Macromedia je program pro podporu vyuky
v podobé vytvareni animaci. Program je zaméfen na snimdani obrazovky a veskerého
pohybu na ni. Zejména snimani pohybu mysi, psani textu, otevirani oken atd. Vse je

zaznamendno a rozdéleno do jednotlivych snimk(, ze kterych je ndsledné vytvoren

12
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konecny klip. Ten je mozno ulozit ve formé flashové animace ve formatu *.swf. To oviem

neni jediny format, do kterého Ize ukladat. MoZnosti exportd jsou Siroké. (2)

Program vynikd hlavné tim, Ze lze jednotlivé snimky editovat. Pfi editaci mizeme
vkladat rlzna textova pole, ve kterych mlZeme upfeshovat, co se pravé odehrava na
obrazovce. Dalsi vyhodou editace mizZe byt Uprava pohybu mysi nebo pridavani

zvukového komentare.

® Macromedia Captivate - [phishing_BP.cp - Slide 9 of 18] [DEE

Fle Edt WYiew Insert Side Audio Movie Options Help
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Obrazek 10 Ukazka editace snimku a pridanych textovych poli.

Tento program byl pfi vytvareni kurzu vyuZit hlavné ve studijnim ¢lanku Phishing a

pharming, ve kterém bylo na ndzornych ptikladech ukazano, jak tyto typy utoku vypadaji.

2.6 WINDOWS XP PROFESIONAL

Jako posledni program, ktery pomohl vzniknout e-kurzu, tak i této bakalarské
praci, byl operaéni systém Microsoft Windows XP Profesional. V dnesni dobé samoziejmé
existuji jiz novéjsi verze operacniho systému Windows (Windows Vista, Windows 7),

ovsem i tato verze byla plné dostacujici a vyhovuijici.
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3 VYVOJ KURZU

Tak jako kazdda prace ma néjaky sviij systém a postup, podle kterého se postupuje,
tak i pfi vyvoji elektronického kurzu se autor musi drzet néjakého predem predepsaného
nebo vymysleného postupu. Za pracovni postup povazujeme seznam cinnosti, podle
kterych se postupuje pti préci. Pracovni postup dodava prdci uréitou organizaci a fad. Diky
tomuto fadu se mlzZe dosahnout nejen kvalitni prace, ale také hlavné obrovska Uspora

casu.

Cas je pfi praci jednim z dileZitych faktord. V&tdinou maji autofi predem zadany
pocet hodin, ktery maji na celkové vytvoreni kurzu. Ve vétsiné pripad(l tento ¢as nesméji
prekrocit, protoze kurz, ktery autor vytvari, mGze byt soucdsti velkého projektu, ve
kterém kazdé zdrzeni mlze vést k nedodrzeni terminu dokonceni celého projektu, ktery
byl dohodnut ve smlouvé. To miZe mit za nasledek sankce, které mohou byt v podobé
snizeni celkové odmény za vytvoreni projektu a vrhani Spatného svétla na autora za

nedodrzeni svych zavazkd ¢imz muzZe byt ohroZena i budouci spoluprace.

Kvalita je dalsi faktor, ktery ma za nasledek pouzitelnost kurzu a pokud by kvalita
nebyla odpovidajici, mGze se ohrozit i vyuka studentd v podobé chybnych udajl
uvedenych ve studijnich ¢lancich. Kvalita m(Ze byt ovlivnéna Spatnym vybérem zdroj(, ze
kterych bude autor Cerpat. Pfi tvorbé odbornych kurz( je dllezité opfit se jiz o predem
napsanou literaturu a Cerpat z ni. Je dulezité procist si o jednom tématu vice publikaci a
nasledné, ze ziskanych informaci, vytvofit vlastni formulaci. Pokud ovSem nastane situace,
Ze nékteré informace nelze preformulovat jinak, nez bylo jiz dfive napsano, je povinnosti
autora tyto informace citovat. Nasledné v zavéru ¢lankd nebo kapitol se musi oviem
uvést, ze kterych titulG autor Cerpal. Pokud tedy autor ma vybrané zdroje, ze kterych

bude ¢erpat, mliZe se zacit zabyvat tim, ktery software vyuzije pro jejich zpracovani.

Ke zpracovani textovych informaci mUzZe autor vyuzit rovnou textovy editor, ktery
ma v sobé zabudovany program ProAuthor. Tento textovy editor, jak bylo popsano
v kapitole 2.1.3, obsahuje urcité nedostatky a neni tedy Uplné nejvhodnéjsi, ovSem
obsahuje tadu funkci, které v klasickém textovém editoru nejsou. Naptiklad vkladani
aktivizujicich prvk(. Nabizi se tedy moznost, za cenu ztraty ¢asu, pouzit jiny textovy editor.

Dnes je zfejmé nejlepsi program Microsoft Word z kancelarskych balik Microsoft Office,

14
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jejiz nejnovéjsi verze je 2010. Nemusi byt ovSem pouzivdn pouze tento program, ale
klidné celd skala dalSich textovych editor(, které jsou autorovi k dispozici. VétSinou ma

autor predem stanoveno, ktery software musi pouzit, ¢i mél by pouzit.

Dalsim z krok( autora je aby si uvédomil, jak dlouhé ¢lanky budou, aby nenarusil
casovy rozsah kurzu. Ma-li autor zpracované clanky v nékterém z textovych editor(i, mize
postoupit ddal a zacit jimi plnit dany kurz v nékterém z program( k tomu urcenych. Tim
programem mUzZe byt jiz vySe zminény autorsky systém ProAuthor. V takovychto

programech jiz autor muze studijni ¢lanky upravovat do vysledné podoby.

3.1 POUZITE POSTUPY PRI TVORBE STUDIJNiCH CLANKU
Pti tvorbé studijnich ¢lankl pro e-kurz Pocitacova infiltrace a zptsoby ochrany byla
snaha pouZiti vySe popsaného hrubého postupu. Oviem ne vidy Slo tento postup splnit

do poslednich detaild.

Po obdrzZeni zaddani byla, jako prvni véc, promyslet z jakych zdroj(i se bude Cerpat.
Na internetu bylo zjisténo nékolik titull, které by mohly byt vhodnym zakladem pro
ziskani informaci o daném tématu. Jako prvni publikaci byla kniha Pocitacové viry —
analyza Utok a obrana od Petera Szora. (3) Peter Szor je jednim ze svétovych odbornik( na
pocitadové viry a tato publikace mne zaujala rozdélenim a zpracovanim jednotlivych
kapitol. Dalsim dlivodem, pro¢ byla vyuzita tato publikace, byl rok vydani. Rok vydani byl
jakousi zdarukou aktudlnosti tématu. Druhou publikaci byla Bezpeénost domaéciho
pocitace: prakticky a nazorné od Mojmira Krale (4). Tato kniha byla vybrana kvdli
nazornym ukdzkdm zabezpeleni pocitate a popisem jednotlivych skupin malwaru,
protoZze obsahovala nékteré zajimavé informace oproti predeslé publikaci. Jako velky
zdroj informaci poslouzil internet a to zejména internetové portaly Zivé (5), Hoax (6) a
Lupa (7). Po vybrani literatury ndsledovalo samotné prostudovani ¢asti literatury, ktera
bude pouzita a ndslednd konzultace s vedoucim prace o tom, zda se dané casti knih

mohou v kurzu pouZzit.

Nasledujicim krokem bylo vymysleni obsahu kurzu. Prvotni podminkou bylo, aby
kazdy studijni ¢lanek obsahem navazoval na predchozi a tim se vytvofilo pro studenta
pfijemné navazovani latky, jako v jinych tisténych ucéebnicich. Zakladem pro vytvoreni

obsahu bylo rozdéleni celkové problematiky pocitacové infiltrace a zplsobl ochrany do
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dvou kapitol. Dvé kapitoly byly zvoleny z toho divodu, aby byla oddélena kapitola
zabyvajici se utoky od kapitoly o obrané. V kapitole o Utocich bylo potfeba vymyslet, jak
rozdélit toto Siroké téma do nékolika studijnich ¢lankd, aby kapitola studentovi predala co
nejvice dualezitych, uzitecnych a zajimavych informaci. V druhé kapitole byla situace o
néco snazsi, ale o to bylo slozitéjsi vymysleni ndzvu studijniho ¢lanku, ktery obsahoval vice
témat najednou. Dal$i podminkou bylo stanoveni primérné doby studia u kazdého
studijniho ¢lanku. Tato doba studia byla nejdfive nastavena s pfibliznym odhadem.

Konecny ¢as byl upraven azZ po sepsani obsahu studijniho ¢lanku.

Kdyz bylo znamo, kolik priimérné bude zabirat studentlim studium danych ¢lanka,
prisel ¢as na promysleni obsahu kazdého ¢lanku tak, aby opravdu jeho obsah byl co
nejvice vymluvny a hlavné splioval predem dany c¢asovy harmonogram. Obsah byl
nejdrive vZdy sepsan v textovém editoru Microsoft Word 2007 hlavné kvuli korekci chyb a
kvlli jeho pruznosti, protoze jak bylo zminéno v kapitole o problémech programu
ProAuthor, editor studijnich ¢lankd neni tak efektivni jako u Microsoft Word 2007. Obsah
byl vidy Cerpan ze dvou jiz vySe zminénych tisténych zdroji. OvSem velmi ¢asto bylo
cerpano i zinternetu. Pokud se cerpalo zinternetu, bylo velice dllezité ovérit si
pravdivost kazdého zdroje. Mohla by totiz potom vzniknout chybna formulace v kurzu,
coz by prfimo devalvovalo motivaci studentl k dalSimu uceni. Pokud bylo provedeno
ovéreni spravnosti danych zdroji a doslo k prostudovani danych témat, byla vidy
vytvorena formulace vlastnimi slovy jejich obsah(. Timto mohly vzniknout vSechny
studijni ¢lanky. Jako efektivni soucdst tvorby e-kurzu se ukdzala skutecnost pouZzit
pomocny bodovy seznam ke kazdé studijni aktivité. Autor poté mize s timto ,tahakem”
operovat velice rychle a prohazovat aktivity mezi sebou, ¢i tu a tam vyménit odstavce Ci
doplnit informace, které se mu zdaji dulezité v tu danou chvili. Tento pomocny seznam byl
napomocny predevsim pfi poslednich korekcich podplirného vyukového materidlu a

vyrazné usporil ¢as.

Pred sepsanim kazdého studijniho ¢lanku bylo zapotfebi sepsat Uvodni slovo pro
studenta, tzn. co je obsahem studijniho ¢lanku a na co by se mél student pfipravit. DalSim
krokem bylo sepsani cile studijniho ¢lanku, tzn. co by se mélo projevit na studentovo
schopnostech a znalostech po prostudovani daného tématu. U téchto casti kurzu bylo

dllezité vymyslet motivacni text pro studenta, ktery mu je zobrazen jesté pred
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zobrazenim studijniho ¢lanku. Tento text by mél studenta naladit a motivovat ke studiu
daného tématu. Ukdzkou takovéhoto motivaéniho textu muiZe byt nasledujici Gvodni

slovo pro studenta ze studijniho ¢lanku Viry v kapitole Rizika ve svété pocitacu:

,Dostdvdte se k hlavnimu ¢ldnku kapitoly. V tomto ¢ldnku se dozvite co to presné
pokud budete postupovat postupné a systematicky, na konci si Feknete, Ze strach byl zcela

zbytecny.“

PFi vytvareni studijnich ¢lankd byla snaha v kazdém z nich vytvofit za pomoci
aktivizujiciho prvku problémovou otazku. Za pomoci tohoto prvku, Ize studenta zaujmout
a vytrhnout ze ¢teni zamyslenim se nad danou otazkou. Pokud student zna odpovéd na
tuto otazku, mohl ji klidné preskocit a vénovat se ddle textu. Pokud ovSsem odpovéd
neznal, mohl si po kliknuti na tuto otdzku rozbalit odpovéd. Tento prvek studijni ¢lanek
ozivi né¢im novym a studentovi studijni ¢lanek nebude pfipadat tak strohy a monoténni.

Rizika ve svété pocitacl

Rizikové faktory

-
o
ol

Uvod

Kazdému z Vas se moina U7 stala situace, Ze jste nemohli ve svém pocitali najt napfiklad Vasi semestralni
préaci, na kieré jste pracovali spousty hodin, nebo jste pAisl do své pracoviy a tam po vasern pocitadi ani
stopy Y dnesnim swété pocitalil existuje spousta faktorl, kieré maji na svédomi poSkozeni Vaseho pocitace
Ci Ztratu Vasich dat.

_V Zamyslete se nad tim, s jakymi druhy faktor(, ktere maji na svédomi poskozeni potitale nebo ztratu dat
jste se ve Vasem Zivoté uZ sethkali 7

Lréité to byla néktera z téchto moznosti
kradeZ potitate

s poskozeni hardwiard (napf. Hard disk)
o softwarove chybey

s wipadek elekirického napajeni

L]

pocitatova infiltrace
UFivatelsks chyba
necht&né smazani dat

Véeélhny 7 téchto moznosti miZeme rozdalit podle jgjich projevi na Vnéjsi a Vnitini. !

Obrazek 11 Pouziti aktivizujiciho prvku ve studijnim ¢lanku Rizikové faktory
Dalsi ¢asti, kterou bylo nutno brat na védomi, byly pokyny pro tutora, které slouzi
hlavné pro ¢lovéka, ktery bude dané téma prednaset. Vtéto casti bylo vidy nutno
tutorovi sdélit informace, které nejsou na prvni pohled z ¢lanku patrné, a které mohou
hrat zasadni roli pro spravné predani informaci studentim. Mohou to byt napfiklad jen

uvedené spravné programy pro demonstraci uréitého problému nebo upozornéni
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studentd na urcitou ¢ast textu, kterd je dllezita. Toto vie vede k tomu nejlepSimu podani

dané latky.

Dulezité, pro konecnou efektivnost, bylo proloZit kurz bylo prolozit kurz
doplfujicimi cvicenimi, kterd pomohou znalosti nabyté teoreticky aplikovat do praxe.
Cviceni muselo obsahovat zadani, které by se dalo splnit s predeslymi ziskanymi
informacemi a také doplnéné o vymysleny postup, ktery by slouZil studentovi jako navod,

pokud by nevédél jak cvi¢eni zvladnout.

Jako posledni ¢asti vyvoje elektronického kurzu byla konecna vystupni kontrola.
Tato kontrola byla provedena nejen autorem samotnym tak, Ze znovu zkontroloval
veskery obsah a funkénost jednotlivych ¢asti kurzu a opravil pfipadné nalezené chyby, ale
kurz byl také predan dalsi povérené osobé, kterda méla na starost kontrolu kurzu. Tato
povérend osoba sepsala na kurz posudek a také seznam chyb, které autor prehlédnul a
vratil zpdtky kurz autorovi k pfepracovani. Po konecné korekci chyb mohl byt kurz

konecné pfipraven k publikaci.

3.2 PROBLEMY

Problémy byly, jsou a budou nedilnou soucasti pfi tvorbé jakéhokoliv studijniho
materidlu. S problémy musi vidy autor poditat a byt na né ve svém pracovnim planu
pfipraven minimalné tak, Ze si nechd pro pfipadné potize ¢asovou rezervu. Problémf
muzZe byt spousta. NiZze budou popsany pouze ty problémy, které se vyskytly pti tvorbé e-

kurzu Pocitacovd infiltrace a zptusoby ochrany.

Hned po obdrZeni zadani pro tvorbu elektronického kurzu se vyskytl problém
s vyhledanim odpovidajicich zdrojl, které by byly aktualni a dlvéryhodné s praktickymi
priklady. Nejvétsi problém byl se sehnanim tisténych zdroja. Nejprihodnéjsim zplsobem
bylo vypUjceni literatury z Univerzitni knihovny Zapadoceské univerzity v Plzni a Studijni
védecké knihovny Plzeriského kraje. Velkou vyhodou byla nulovd poftizovaci cena, ale
bohuzel omezend doba vypljceni. Tudiz musel byt dan pozor na dobu prodlouzeni

vypUjc¢ky nebo vraceni téchto knih zpatky do knihoven.

Dalsi problém bylo vymysleni obsahu, co se pfedem daného c¢asového rozsahu
studia na dany studijni ¢ldanek tyce. To znamenalo leckdy vybrat opravdu jen to

nejdulezitéjsi, co se daného tématu tykalo a muselo se vynechat i vice ponékud
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zajimavéjsich informaci. Studijni ¢lanek musi byt proto tedy strucny, ale musi mit i presto
vysokou vypovidajici hodnotu. Tento problém je c¢astym jevem kurz(, které maji predem
stanovenou c¢asovou délku studia. Pokud ovSem kurz takto omezen neni, lze vytvofit

opravdu rozsahly a kvalitni studijni material plny praktickych ukdzek, cvi¢eni, ukoll atd.

Upraveni konecné doby studia u kazdého studijniho ¢lanku byl problém i po jeho
dokonceni, protoZe autor nedokdazZe presné urcit, jak dlouho bude ten ktery student dany

studijni ¢lanek studovat. Kazdd student ma pokazdé s danym tématem jiné zkuSenosti.

Mezi problémy, které mohou vzniknout pti tvorbé, radime také problémy
s programovym a fyzickym vybavenim pocitace. Nikdy nevime, kdy se mlzZe v ¢innosti
programu vyskytnout chyba nebo kdy muze selhat kterdkoliv ¢ast pocitace. Chyby
autorského systému ProAuthor byly popsany v kapitole 2.1.2. Chyby tohoto programu
délaly pti praci nejvétsi problémy, protoze tento program byl zdkladem pro tvorbu e-

kurzu.

Takovéto chyby nelze na sto procent prepokladat, a proto by mél kazdy autor vidy
pravidelné zalohovat svoje data. Takovyto kolaps se muzZe stat klidné ke konci prace, a
pokud data nemame zalohovana na vice mistech najednou, selhani harddisku muze byt

pro autorovu praci definitivni konec.
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V této kapitole bude popsano, pro¢ byly dané studijni ¢lanky zafazeny do kurzu a
co bylo dllezité kde vytvofit a podobné. Nebude zde doslova uvedeno, co ktery studijni
¢lanek obsahuje, jelikoZ to je uvedeno v samotném kurzu, ale spiSe bude popsano, proc je

néktera definice nebo ukdzka uvedena na takovém misté na kterém je a podobné.

4.1 KAPITOLA RIZIKA VE SVETE POCITACU
Prvni kapitola je rozdélena na deset studijnich ¢lankd a tfi cviceni. Studijni ¢lanky

jsou usporadany tak, aby na sebe navzajem navazovaly.

U nékterych studijnich ¢lankd muazZe vzniknout dojem, Ze dana problematika je
daleko sloZitéjsi a rozsahlejsi, nez je viibec ve skutecnosti prezentovana. Proto je u
kazdého studijniho ¢lanku uvedena literatura nebo odkazy na clanky z internetu, ze

kterych lze se o daném tématu dozvédét daleko vice.

4.1.1 STUDIJNi CLANEK: RIZIKOVE FAKTORY

Rizikové faktory jsou prvnim studijnim ¢lankem kapitoly Rizika ve svété pocitaca.
Tento studijni ¢ldanek ma jednoduchou ulohu a to uvést studenta do problematiky vSech
moznych faktorli, které maji za pri¢inu poskozeni pocitate jak hardwarové, tak
softwarové. Tyto faktory byly vypsany jak textové, tak i graficky za pomoci pojmovych

map.

4.1.2 STUDIJNi CLANEK: POCITACOVA INFILTRACE

Aby studenti mohli vibec zacit studovat néjaky typ sSkodlivych program( nebo
technik, bylo zapotrebi definovat zakladni pojmy jako co je pocitacova infiltrace, kdo je
utocnik, ¢i co je malware. Malware je vtomto studijnim ¢lanku pouze definovan jako
pojem z toho dlivodu, Ze jednotlivé typy malwaru predstavuji samostatné studijni ¢lanky.
Proto je tento studijni ¢ldnek zarazen jeSté pred prvni studijni ¢lanek zabyvajici se
malwarem.
4.1.3 STUDIJNi CLANEK: VIRY

Studijni ¢lanek s nazvem viry, je nejdelSim ¢lankem z celého kurzu. Je to zaroven

prvni ¢lanek zabyvajici se pfimo uZ jednim z druhG malwaru. Byla mu pfrifazena také

nejvétsi casova narocnost na studium.
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Po uvedeni zdkladnich definic a modell popisujici viry, bylo vhodné rozdélit viry
do nékolika kategorii. JelikoZ existuje spousta mozZnosti, jak viry rozdélit a navic nékteré
rozdéleni. Konkrétné to jsou rozdéleni podle projevi, podle ¢asu projevu, podle oblasti
napadeni, podle chovani a podle umisténi v paméti. Byl totiZz problém v tom, jak lze viry
rozdélit, protoZe v dnesni dobé to lze provést vice zpUsoby. Ztohoto divodu bylo
rozdéleni prevzato z knihy Bezpecnost domaciho pocitace: prakticky a nazorné od

Mojmira Krale (4).

Z hlediska nazornosti a aktudlnosti, byl u nékterych typ0 virl uveden i pfiklad
konkrétniho viru a jeho kratky popis. Napriklad po celkovém rozdélni virl byl zminén
v dnesni dobé nejvice diskutovany virus Flame, u kterého byla uvedena video ukazka
rozhovoru reportéra poradu Udalosti a komentdare s odbornikem, zabyvajici se ochranou
pred viry, ze spolecnosti Kaspersky Lab. Tato ukdzka by méla studentovi pfinést jinou
formou popsani konkrétniho druhu viru.

4.1.4 CVICENi: POROVNANI VYVOJE MALWARU

Jako prvnim cvi¢enim v kapitole rizika ve svété pocitacl, je studentovi zadan ukol,

ve kterém musi na internetu naleznout aktualni Zebti¢ek rozSitenosti malwaru a zjistit

evvs

Zadani
Najdéte si za pomoci intemetu aktualni Zebficek nejrozsifendjsich malwarl a zjistéte si vice informaci o jednom z nich napfiklad jak funguje, jak se projevuje atd

Tipy pro feSeni

K hledani Zebficku mitZete pouZit stranky wrobcl antivirawych program napfiklad www avast.cz nebo www eset cz

Pra zjigténi fungovani malwaru wuZijte whledavaé od Microsoftu na strankach hitp: v microsoft.com/security/portall

¥ Navrh ieseni

Pro hledéni jsem zvolil internetové stranky spoleénosti Esst www.eset ¢z V pravém dolnim rohu jsem kiiknul na odkaz pro novinate a whledal si élanky: Hrozhy v Finu: poditade Mac
napadlo mensi Tsunami; statistiky ESET Live Grid vede maiware pro pfenosna média pro ukiadani dat.

Tento clanek je z fjnu roku 2011

INF/Autorun | " 5,21%
Win32/Dorkbot [e——
Win32/Conficker =

HTML/Scrinject B.Gen

Win32/Sality =
HTML/ Hrame.B
Win32/Autoit
Win32/Ramnit

Win32/PSW.OnlineGame s 0,87%

Z grafu publikovaném v Elanku je vidét, Ze na prvnim misté je program s nazvem INF/Autorun. Navstivil jsem proto stranky spolecnosti Microsoft, kde jsem v databazi malwaru tento
program nalezl a Ziistil o tomto programu vice infarmaci

| Malware Protection Center

l Threat Research and Response

Get the latest definitions Learn more about matware Submit a sample

Home > Learn mare about malware > Research VirToolINF/Autorun

& VirToolINF/Autorun (1)

Encyclopedia entry
Updated: Apr 17, 2011 | Published: Jan 22, 2010

|«

Obrazek 12 Ukazka cviceni Porovnani vyvoje malwaru
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Cilem tohoto cvi¢eni by mélo byt, Ze se student seznami s vyhleddvanim informaci
o aktudlnich hrozbach, které cihaji ve svété pocitacl a zjisti z vyslednych informaci i to, jak

se napfiklad proti témto hrozbam branit, ¢i jak je popfipadé ze svého pocitace odstranit.

4.1.5 STUDINi CLANEK: CERVI

Po virech jsou dalSim studijnim ¢lankem cervi. Tento studijni ¢lanek je zafazen po
virech z toho dlivodu, Ze Cervi jsou si s viry velice blizci. To bylo také dalezité studentim
naznacit hned na zacatku studijniho ¢lanku. Nedilnou soucasti bylo ovSéem hned podat
rozdily mezi Cervi a viry, aby nedochdazelo k zdméné vir(i za Cervi a obracené. Na toto byl

kladen zfetel, protoze vétsina lidi vétSinou oznacuje jakykoliv malware za viry, nebo Cervi.

4.1.6 STUDIJNIi CLANEK: TROJSKE KONE

Jak uz nazev tohoto typu malwaru napovid3, je Uzce spojen se starou feckou baji o
dobyvani Tréji. To bylo pfihodné pro styl napsani Uvodu a prvni ¢asti tohoto studijniho
¢ldnku. Bylo snahou, aby si studenti uvédomili skoro stejnou taktiku pocitacovych
utocnikd, jako vojakl v oné tecké baji. Jak bylo pouzito spojeni bdje a popisu trojskych
koni znazornuje ndasledujici ukazka.

Uvod

Samotny ndzev Trojské koné nds presouvd do minulosti a to zejména do bdje o
obléhdni mésta Tréja, feckymi vojsky. Rekové Tréju dobyli a to brilantnim strategickym
tahem. Postavili velkého drfevéného koné, do kterého se nechali zavrit a vénovali ho
Trojaniim jako dar. Ti si koné Stastné odtdhli do svého mésta s pocitem vyhry a po
oslavdch béhem noci, kdyZ vsichni sli spat, z koné vylezli recti vojdci, otevreli brany recké
armddé a ta béhem noci Troju dobila. Vratme se ale zpét do 21. stoleti a podivejme se na
to, jak takové dobyvadni uZivatelskych pocitaci alias Tréji vypadd.

Trojské koné

Jak jiz vime hlavnimi vlastnostmi vir( je napadat dalsi programy a potrebuji ke
svému Zivotu pravé cizi program. Rozdil mezi virem a trojskym koném(1) je ten, Ze trojsky
kan se nereplikuje (nevytvdri kopie sebe sama) a nemusi se pFipojovat k hostitelskému

souboru. Trojského koné muZeme ve svém pocitaci nejcastéji nalézt jako samostatny

spustitelny soubor *.exe, ktery v sobé obsahuje pouze skodlivy kdd.

22



4 STRUKTURA KURZU

Hlavnim cilem trojskych koni je upoutat nééim uZivatele, aby si jej stahli do svého
pocitace. Takovy to program se miZe tvdrit jako uZite¢ny legdlni program, ovsem to je jen
prevlek, jako drevény kin ve slavné recké bdji. Uvnitr programu ciha dalsi program, ale
ten uZ ma podobu feckych vojdku, ktefi jen cekaji na signdl. Jakmile si program stdhneme,
nainstalujeme a pustime jej, je to jako bychom otevreli feckym vojdkim vrdtka. Druhd &dst
programu, kterd neni navenek vidét béhem spusténého programu, zacind provddét skody.
Vétsinou se jednd o jiZ dfive zminéné socidlni inZenyrstuvi.

4.1.7 STUDIJNi CLANEK: ADWARE A SPYWARE
Tyto dva malwary jsou si velmi podobné, a proto bylo zvoleno jejich zafazeni do

spole¢ného studijniho ¢lanku.

4.1.8 STUDIJNi CLANEK: HOAX A SPAM

Hoax neni otazkou jen soucasné doby, ale byl tady jiZ i pfed dobou internetové
komunikace. Ztohoto dlvodu se zde vybizela i moZnost upozornit na tento fakt
aktivizujicim prvkem. Opét tyto dva typy jsou si celkem podobné, a proto byly uvedeny
v jednom studijnim ¢lanku. Na tento studijni ¢lanek nasleduje cviéeni, pro které je tfeba

pochopeni této problematiky.

4.1.9 CVICENi: POROVNEJTE HOAX A SPAM
V tomto pfipadé jsou uvedeny dvé ukazky a student musi poznat, ktera ukazka je
spam, a ktera hoax. Toto cviceni je dobré pro otestovani jestli si studenti zapamatovali

zakladni vlastnosti hoaxu a spamu.

4.1.10 STUDIJNi CLANEK: PHISHING A PHARMING

Tento studijni ¢lanek se do duleZitosti vyrovnava se studijnim ¢lankem vir(. U
tohoto studijniho ¢lanku bylo pfihodné uvést priklady, na kterych si studenti mohou
prohlédnout fungovani téchto technik. Priklad phishingu byl vybran z databaze pripadl

phishingu na strankach http://www.hoax.cz/phishing/.

U pharmingu byly vytvofeny ndzorné animace, které pfimo demonstruji tuto
techniku. Studenti si mohou tak vS§imnout, jak lehce Ize pfesmérovat na podvodné stranky

utocnikd, nebo jak bezpecné pristupovat na stranky bankovnictvi za pomoci IP adresy.
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4.1.11 CVICENi:POROVNEJTE HOAX,SPAM A PHISHING
Do prvni kapitoly bylo jeSté jednou zafazeno cvi¢eni podobné pfedchozimu na

porovndani hoaxu a spamu, ale rozsifeného také o phishing.

D cpes J o u:

= D o= ’V-Lokélnl' ‘IocalhostID:I§kolaf3.rof:'nMg;EF’_oprava!Nahled,{"ﬁfdefault.htm

Zadani
Poravnejte mezi sehou tyto tfi ukazky a urfete, o ktery druh malwaru (hoax, phishing nebo spam) se jedna.

Ukazka ¢. 1.
NEIGNORUITE TO PROSIM. ..
Toto dité ma rakoviru.
Facebook je pfipraven zaplatit 3 centy za kazdé sdileni této fotografie.
Nevim, zda je to pravda nebo ne, ale pojdme to vSichni sdilet dale.

Jedno tvé Sdileni nic nestodi, ani dva kliky mysi nezaberou ¢as. .,

Pokud ti opravdu zaleZi na vwzkumu boje s rakovinou a pfedchazeni podobnym osudfm d&ti, pak
dej prosim sdilet, svym pi‘atelm a zndmym.

> SDILE] a LIKE < pro toto dité...
Diky vSem dobrosrdeénym lidem!

Obrazek 13 Ukazka cviceni porovnani hoaxu, spamu a phishing u

~

4.1.12 PROGRAMY PRO SiRENi MALWARU
PUvodné tento studijni ¢lanek byl soucasti nasledujiciho studijniho ¢lanku Dalsi

druhy skodlivého softwaru. Ovsem kvUli rozsdhlosti a rdznorodym typem jednotlivych
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programl bylo vhodné tyto ¢lanky rozdélit. Tento studijni ¢lanek popisuje programy,
které napomahaji v cesté malwaru do pocitace obéti. Jednotlivé programy jsou sefazeny

podle toho, jak jsou malwarem vyuzivany.

4.1.13 DALSi DRUHY SKODLIVEHO SOFTWARU

Tento studijni ¢lanek je zafazen na konec této kapitoly, protoZze kratce popisuje
dalsi druhy Skodlivych program, které mohou uZivatele pocitacli potkat. Mezi témito
programy jsou zarodky, floodery, dialery, logické bomby, generdtory virl, zabavné
programy. Tyto programy jsou sami o sobé velmi zajimavé a je Skoda, Ze neni prostor pro
jejich blizsi zkoumani. Kazdy z nich by si urcité zaslouzil minimalné svlj vlastni studijni
¢lanek, ale tim by se presahl ¢asovy rozpocet hodin, ktery byl pro tento vyukovy kurz
pridélen. Pokud si ovSem student chce zjistit v rdmci samostudia o danych tématech vice,

mUzZe pouzit doporucenou literaturu uvedenou ve zdrojich.

Nasledujici ukazka znazornuje, jakym zplsobem byly psany studijni ¢lanky v této

kapitole. Pro tuto ukazku bude poufZit studijni ¢lanek Phishing a pharming.
Uvod

KaZdy, kdo z nds pouZivd internet, se uz hodnékrdt setkal s tim, Ze se musel nékde
registrovat, zaddvat svoje jméno néjaké heslo a podobné. Tyto udaje, které vypliiujeme, jsou pro
utocniky to nejcennéjsi zbozi, které se snazi ukradnout. Utocnici chtéji zndt nase hesla, ¢isla uct,
protoZe to jim pfindsi jejich zdroj prijma. Takovéto utoky maji své pojmenovdni a to Phishing a

Pharming.
Phishing

Phishing(1) je v dnesni dobé jedna z nejcastéjsich metod utoku na uZivatele na internetu.
Phishing je metoda kdy Vam utocnik posle velice diivéryhodny e-mail, ve kterém od Vds vyZaduje
zasldni nékterych informaci, nejcastéji citlivych dat. V takto pfijatém emailu se vétsinou zobrazi
formuldr nejcastéji vypadajici jako prihlasovaci formuldr do vasi internet banky a podobné. Vzhled
takovéhoto formuldre je tak pfesvédcivy, Ze se s prihlasovacim oknem dané banky nedd skoro
srovnat. Nejcastéji poZadované udaje byvaji:

ePrihlasovaci jména (tzv. nicknames),
ePrihlasovaci hesla,

oCisla bankovnich uctd,

oCisla kreditnich karet,

*Piny,
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eq dalsi..

Pokud byste takovdto data odeslali, nejcastéji se stanete obéti tohoto utoku a prijdete
napriklad o penize na Vasem uctu a uz Vam je nikdo nevrati. V takovéto podvodné zprdveé se miize
vyskytnout i odkaz primo na strdnku bank. Ovsem tento odkaz nebude vypadat naprosto stejné
jako odkaz na strdnku Vasi banky. Nejvétsi nebezpeci pravé spocivd v tom, Ze zprdva vypadd
korektni a nedd se Zadnym zplisobem zablokovat. Pro normdliniho uZivatele nepredstavuje Zddné
riziko a proto md tato metoda takovy uspéch. Nalezeni utocnika je velice sloZité, nybrZ ke své
Cinnosti pravé pouZivd falesné stranky, emaily a podobné. Jediné co by nds mélo upozornit na to,
Ze se jednd o podvodny email, je vétsinou dovétek, Ze na zprdvu nelze odpovédét z divodu
automatického vygenerovdni systémem. DalsSi moZnou obranou je, Ze vase banky nikdy po Vds
tyto udaje nebudou Zddat emailem nebo dokonce i SMS zprdvou.

V dnesni dobé je metoda phishing tak vyspéld, Ze stranka mad skoro presnou podobu, tak
jakou by méla mit. Jsou zde ovsem ale i rozdily. Ndzorné si vse predvedeme na ndsledujicim
prikladé.

eJednd se o phishing pod ndzvem SERVIS 24 Internetbanking, ktery se objevil v roce 2008 v Ceské
republice, kdy utocnik posilal emailové zpravy, ve kterych upozorrioval uZivatele na chybu
transakce v bance Ceské spofitelny.

eNa obrdzku(2) vidime podvodny email, ktery prisel uZivateli. Je vidét, Ze logo i grafika odpovida
pravé bance Ceskd spofitelna. Oviem pokud budeme pozorni, méiZeme si na obrdzku v§imnout, po
najeti na odkaz, zvlastni adresy, na kterou nds md odkaz nasmérovat. Dalsi ceho si miiZzeme
vSimnout, je Ze v ndzvu odkazu se vykytuje ve slové aktivovanych a sluzby azbuka.

ePo kliknuti na odkaz, jsme pfesmérovani na prihlasovaci obrazovku(3) do sluzby servis24, ktera
md funkci internetové bankovnictvi. S obrdzkem(3), na které je podvodnd strdnka, muZeme
porovnat obrdzek (4), kde je origindlni stranka sluzby servis24. To hlavni, ¢eho si miZeme
vSimnout, je Ze se zcela lisi adresy stranek.

ePokud se prihldsime, zjistime napfiklad, Ze pfi pfidavdni nového produktu(5) podvodnd strdanka
neakceptuje, ani pres chybové hldseni, diakritiku a mezeru.

eKdyZ bychom provedli skenovdni komunikace, zjistili bychom, Ze server, se kterym komunikujeme
se nachdzi v Thajsku(6).

Phishing nemusi oviem byt zaméFen pouze jen na bankovnictvi. Utocnici se miZou skryvat
za jakoukoliv spolecnosti, kterd zprostiedkovdvad neéjaké sluzby a je do ni potreba se pfihldsit, nebo
zaddvat jiné osobni udaje. Jeden z mnoha prikladi muZe byt podvodny email(7), zkousejici ziskani
informaci od studenti ZCU, k jejich univerzitnim emailovym uétim.

Pharming

vevs

Pharming(8) miZeme povaZovat za ndrocnéjsi variantu phishingu. Pharming se tykd
pravé podoby podvodnych internetovych stranek pri Iakani uZivatele. Kdyz béZny uZivatel zaddvad
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ndzev internetové stranky do prohliZece, nejcastéji ho zaddvd v podobé www.banka.cz. Sluzba DNS
prevede tento ndzev na IP adresu, napfiklad ve tvaru 123.456.789.123 a prdvé utocnici napadaji
IP adresy danych strdanek, které jsou uloZeny v pocitaci, kde existuje pamét téchto navstivenych IP
adres. Sprdvnd adresa banky je pak pharmerem upravena na IP adresu stranky podvodné.
Vysledkem je, Ze se pfipojujete na nesprdvny server, na nesprdvnou stranku, kterd bude vypadat
podobné jako stranka origindlni.

Postup utocnika, by byl ndsledujici:

1.Utoénik by si vyhlédnul nejprve strdnku, kterou by se snaZil napodobit. Tu by také ndsledné
vytvoril.

2.Utocénik by musel vytvofit, nebo stdhnout napfiklad trojsky kiiri, kterym by se mohl dostat do
pocitace obéti a tam modifikovat soubor hosts uloZeny ve slozZce etc, ke které se dostane za
pomoci této cesty: C:\Windows\system32\drivers\etc. Soubor hosts obsahuje tabulku o dvou
sloupcich, kde prvni sloupec obsahuje IP adresy a druhy sloupec ndzvy k nim pfifazené. Zde dojde k

vvvvvv

3.Utocnik zméni IP adresu origindini strdnky, na IP adresu svoji podvodné stranky. Nyni uZ jen
utocnik ceka na pripojeni uZivatele na jeho strdnku.

4.Kdyz? uzivatel zadd origindIni ndzev stranky do prohliZece, bude pfesmérovdn na stranky
vytvorené utocnikem a pokud si nevsimne, Ze je stranka falesnd, stavad se obéti pharmingu.

Ndzornd ukdzka toho, jak zménit IP adresy v souboru hosts, muZete vidét na animaci(9).

Proti tomuto typu utoku se dd uZ téZce brdnit. Jedinou moZnosti je pfipojovat se na www
stranky Vasich bank pomoci IP adres. IP adresu banky miZete zjistit za pomoci prikazového radku
a to prikazem:ping www.nazevbanky.cz, ktery vam vypise IP adresu vasi banky. Poté misto ndzvu
zaddte do prohliZece tuto IP adresu. ZjiSténi a pripojeni se pomoci IP adresy ke sluZbé servis24,
miZete vidét na animaci(10)

Shrnuti

Je vidét, Ze zpusobi na to, jak vyldkat z uZivatele pocitace jeho osobni tdaje je hned nékolik
a doufdm, Ze po prostudovdni téchto ¢lankl uZ budete opatrnéjsi pri nakladdni s Vasimi udaji.
Uvédomte si, Ze identitu mdte jen jednu a to je to jediné, co musite na internetu ze vseho nejvic
chranit.
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4.2 KAPITOLA POCITACOVA OCHRANA

Druha a zaroven posledni kapitola je kapitola Pocitacova ochrana. Tato kapitola
byla rozdélena do ¢tyf studijnich ¢lankd, jednoho Ukolu a k nému nésledujici diskuze. Tato
kapitola je uvedena jako druha, protoZe je dobré nejdfive si predstavit vSechna rizika,
ktera mohou vzniknout pfi praci s pocitatem a teprve podle jejich charakteru stanovit

patficnou obranu.

4.2.1 STUDIJNi CLANEK: FYZICKE ZABEZPECENI POCITACE

Studijni ¢lanek Fyzické zabezpeleni pocitace je v této kapitole prvni, protoze je
tfeba nejdrive zajistit, aby studenti védéli, jak zabezpedit pocitac jinak nez softwarové, ale
hlavné také protoZe nékdy fyzickd ochrana pocitace je mnohem duleZitéjsi z hlediska
ztraty dat, nez ta softwarovd. Tento studijni ¢lanek svym obsahem navazuje na prvni

studijni ¢lanek Rizika ve svété pocitacu v prvni kapitole tohoto kurzu.

Fotografie, které jsou pfilozeny ktomuto studijnimu c¢lanku, byly poftizeny
v prostorach Zapadoceské univerzity v Plzni, Fakulty pedagogické, katedry vypocetni a
didaktické techniky. Tyto snimky byly uvedeny ztoho dlvodu, Ze znazornuji jakymi

prostymi, ale ucinnymi, prostredky lIze pocita¢ uchranit proti kradezi.

Nasledujici ukazka byla vybrana jako znazornéni psani studijnich ¢lankd v této

kapitole.
Uvod

Vzhledem k ndzvu toho ¢ldnku, se na uvod zamyslete nad touto vétou: ,,Svoji

bakaldarskou prdci zacindm psat v internetové kavdrné. A proc¢?"

Jednou z Vasich odpovédi mohlo byt:

eProtoZze mi mj pocitac ukradli.

eProtoZe jsem nepouZil kvalitni prepétovou ochranu a mdaj pocitac vyhorel.

eProtozZe jsem nad svym PC mél umisténé akvdrko s rybickami.

oq tak ddl...

KaZdd z predchozich odpovédi ma za pficinu pouliti slabého zabezpeceni proti
plsobeni vnéjsich vliva.
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Musime si uvédomit, Ze odcizeni nebo zniceni pocitace dnes neni nic neobvyklého a
pokud si nebudeme svij pocitac dostatecné chrdnit, miZzeme o néj velice lehce prijit. Je
velky rozdil mezi zabezpecenim pocitace(1) v nasi domdci pracovné a zabezpecenim
firemniho pocitace v pracovnich prostordch firmy. Nejvétsi rozdil bude v pouZitych
ndkladech na zabezpeceni. Ovsem my toto hledisko nebudeme fesit a podivdime se na

tento problém obecnéji.
Fyzické zabezpeceni

Nds pocitac je hmotny majetek jako kaZdy jiny a pokud o néj nechceme prijit,
musime si ho také umét ochrdnit. Svuj pocitac hlavné musime chrdnit pred tzv. fyzickymi
utoky. Mezi tyto utoky patfi zcizeni nebo jakékoliv poskozeni pocitace a jeho ¢dsti. Prvnim
nasim krokem k zabrdnéni témto utokim, by mélo byt spravné zabezpeceni mistnosti, kde

svuj pocita¢ budeme pouZivat.
Zabezpeceni mistnosti
Jednim z téchto zabezpeceni miZe byt:

eBezpecnosti dvere(2) a okna - V dnesni dobé jiZ existuji spousty typu
bezpecnostnich dvefi a oken. Dvere jsou vyrobeny tak, Ze nejdou vypdcit ¢i odemknout
obycejnym klicem. Okna mohou mit napriklad pouZity specidlni nerozbitny material misto

skla.

eAutentizace osoby pred vstupem do mistnosti - Nejcastéji pro autentizaci osoby
se dnes pouZivaji rtizné vstupni hesla, vstupni karty ale i pouZiti biometrickych prvki jako
napriklad otisky prstu, scan sitnice, rozpozndni hlasu nebo obliceje. Na obrdzku (3) je
Ctecka karet pro pristup do uceben Jednotného Integrovaného Systému na Zdpadoceské

univerzité v Plzni.

eKamerovy systém - Tento typ zabezpeceni slouZi hlavné jako pomocnik pro
pripadné dopadeni zlodéje nebo k zaznamu co se v nasi mistnosti nebo i prfed ni délo v

urcity okamzik. OvSem tento prvek mizZe byt pro zlodéje i odstrasujicim faktorem.

oSystém sledovdni pohybu - Tento systém funguje na tichém (napriklad pomoci

SMS zpravy)zalarmovadni urcité povérené osoby, pri detekci pohybu v dané mistnosti.
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Dalsim nasim krokem by mélo byt spravné vybaveni mistnosti. Tim nejhlavnéjsim
bodem tohoto kroku by mélo byt pouZiti kvalitnich elektrickych zdstréek s integrovanou
pfepétovou ochranou. Pokud takovéto zdsuvky nevlastnite Ize dokoupit prodluZovaci
kabel, ktery tuto ochranu mad zabudovanou. Problém s napdjenim miZe mit za ndsledek
nevratné poskozeni hardwaru pocitace a hlavné ztraty vasich dat. Proti vypadku
elektrického proudu, ktery md za ndsledek hlavné ztrdtu vasich neuloZenych dat, se
miZeme chrdnit zdloZnimi zdroji napéti. Tyto zdroje jsou schopny v sobé uchovat
dostatecné mnoZstvi elektrické energie, kterd Vdm dd potiebny cas k tomu, abyste mohli
svoje data uloZit. Kapacita téchto zdroji se lisi od pdr minut aZ po hodiny. Od toho se také
odviji jejich pofizovaci cena.

Dalsim bodem tohoto kroku muzZe byt i vybaveni mistnosti proti vyskytu poZdru z
méné nehorlavych materidli, napriklad kovovy pracovni stil ¢i pfimo protipoZdrni
ochrana, kterd zalarmuje povérené bezpecnostni sloZky.

Zabezpeceni pocitace

Poslednim krokem by mélo byt zabezpeceni pocitace jako takového. Tato
zabezpeceni mohou byt:

ePevné pripoutdni pocitace k pracovnimu stolu za pouZiti riznych zamkid. Z
obrdzku (4),(5) a (6) je vidét, Ze k tomu muZe poslouZit i obycejny zamek a retéz. Pro
uzamceni notebookU slouzi specidlni zamky. Ndzorny pfiklad je na obrdzku (7).

eUzamykatelné skiiné - Dnesni trh nabizi jiZ spousty pocitacovych skfini, které
maji uzamykatelny predni kryt, ktery brdni k zapnuti pocitace.

eAutentizace osoby pred prihldseni do systému - totoZné s bodem Autentizace

osoby pred vstupem do mistnosti. Na obrdzku (8) miZeme vidét snimac otisku prstu na

notebooku.

ePravidelné zdlohovdni dat - Bod, na ktery mnoho uZivatel dnes zapomind.
Pravidelna zdloha nasich dat na jind zapisovaci média (externi disky(9), flash disky(10)...)

ndm snizuji ztratu dat minimdlné o 50%. Proto vénujte tomuto bodu velkou pozornost.
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Shrnuti

Tyto typy zabezpeceni jsou velice ndkladné. Proto pokud si tento luxus uZivatelé
nemohou dovolit, plati jednoduché zdsady, jako nenechdvejte sviij pocitac¢ bez dozoru ci
dikladné zamykejte dvefe a okna v mistnosti s pocitacem, nenechdvejte pracovat cizi
osoby na vasem pocitaéi bez vasi pfitomnosti. Ovsem u zabezpeceni pocitace musite
hlavné zvdZit to, zda je to vubec z hlediska vyuZiti vhodné a do takového zabezpecleni

investovat svoje finance.

4.2.2 STUDIJNi CLANEK: HESLA

S hesly se setkdvame pfi pouzivani pocitate na kazdém kroku. Tento studijni
¢lanek je pro ochranu dat dllezity, a proto byl zafazen hned po studijnim ¢lanku Fyzické
zabezpeceni pocitace a jesté pred riznymi druhy softwar(l zabezpecujici pocitace.
4.2.3 STUDIJNi CLANEK: SOFTWAROVE ZABEZPECENI POCITACE
ochrany pocitace, a proto také na to bylo dbano. Mezi tyto aspekty byly zafazeny
aktualizace, firewall, nastaveni webovych prohlize¢i. Bylo vhodné tyto tfi rlzné
programové zabezpeceni spojit do jednoho studijniho ¢lanku, jelikoz svym spravnym

nastavenim napomahaji k zabezpeceni celého systému.

4.2.4 STUDIJNI CLANEK: ANTIVIROVA OCHRANA
Studijni ¢lanek Antivirovd ochrana nebyl uveden ve studijnim ¢lanku Softwarové
zabezpeceni pocitace, protoze je to primarni software pro ochranu uzivatell proti

malwaru. Z téchto divodU je uveden samostatné a podrobnéji popsan.

4.2.5 CVICENi: OTESTUJTE SI VAS POCITAC

Zavérecné cviteni se vaze na predesly studijni ¢lanek. To, co se studenti dozvédi
v predeslém studijnim clanku, by si méli také prakticky vyzkouset a seznamit se blize
s néjakym z antivirovych softwar(. Jejich cilem bude provést na svych pocitacich

antivirovou kontrolu a vysledky téchto kontrol uvést v nasledujici diskuzi.

4.2.6 DISKUZE: OTESTUJTE SI VAS POCITAC
Jak jiz bylo naznaceno, tato diskuze navazuje na predeslé cviceni. V této diskuzi by
studenti méli diskutovat mezi sebou o tom, jak probihal jejich test a jestli se vyskytly

néjaké problémy, ¢i dokonce byl nalezen néjaky malware.
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Zadanim této bakalarské prace bylo vytvoreni elektronického kurzu v autorském
systému ProAuthor, ktery bude slouzit jako podpora pro studenty distancni formy studia.
Vysledkem je v celku kvalitni studijni materidl, ktery mlze byt rozsifen a vyuZivan

studenty.

Béhem tvorby e-kurzu bylo nutné Fesit nejriznéjsi problémy, které se vyskytly, a
nebylo moiné je opomenout. Tyto problémy byly blize specifikovany v predeslych
kapitoldch. Pres vSechny problémy byla vynaloZzena snaha se co nejvice pfriblizit ke

zdarnému konci.

ObtiZznost celého kurzu byla zvolena na zakladni, ¢emuZz odpovidd i obsah
jednotlivych studijnich ¢lankd. Pro docileni atraktivnosti programu byly studijni ¢lanky

doplnény o obrazky a animace.

Po absolvovani kurzu by studenti méli byt schopni se orientovat v problematice
pocitacové infiltrace a obrany proti ni a méli by byt téZz schopni vysvétlit jednotlivé pojmy
a demonstrovat je na prikladech. Kurz bude uzitecny i studentdm, ktefi pred zapocetim
studia jiz maji zkusenosti v oblasti pocitacové infiltrace a obrany, nebot jim dopomize si
danou problematiku zopakovat a rozsifit svoje znalosti o nové poznatky.

Pro nadcasovost e-kurzu je nutné jej pravidelné aktualizovat, nebot studenti by

méli byt o novych hrozbach informovani z toho dlivodu, Ze malware a podvodné techniky

na internetu se neustale vyvijeji

Tvorba bakaldrské prace byla zabavna a velmi obohacujici nejen diky prohloubeni
znalosti popisovaného tématu, ale také z hlediska tvlréiho premysleni a zdokonaleni se

v praci s jednotlivymi programy vyuzivanych pfti tvorbé elektronického kurzu.
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The main task of the bachelor thesis was to create an electronic course in the
authorial system ,ProAuthor”, that will serve as a support for students from distance
form of studies. The result is highquality study material, which could be extended and

used by students

During the creating of e-course was unnecessary to deal with various problems,
that appeared and it was not able to omit them. These problems were specified in more
detail in the previous chapters. Despite of all problems there was an effort to move closer

to the successful end.

The difficulty of the whole e-course was chosen on the basic level, which
corresponds to the content of particular study articles. To reach the attractiveness of the

program were study articles enriched by pictures and animations.

After finishing the e-course students should be knowledgeable in issues dealing
with computer inflitration and protection against it. They should be also able to explain
particular expressions and illustrate them on examples. The course will be also useful to
students, that have some previous experiences in the field of infiltration and protection
before beginning with course, because this is a good way how to review the issues and to

extend them with new piece of knowledge.

Dealing with timelessness, periodical updating will be necessary, because students
have to be informed about new threats due to the development of malware and

fraudulent techniques.

Creating of the bachelor thesis was funny and really enriching not only becasuse
of the widening of knowloedge about described issue, but also from the point of view of
creative thinking and improvement in the work with particular programs that are being

used when the e-course is being created.
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9 PRILOHY

Ptilohou této bakalarské prace je CD, na kterém jsou zdrojové kédy elektronického
kurzu, vygenerovany elektronicky kurz a tato textova ¢ast ve formatu pdf a docx. Na

tomto CD byly vytvoreny celkem tfi slozky. Konkrétné slozky BP, E-kurz, Zdrojove_kody



