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1 Uvop

Tvorba e-learningovych materidld je v posledni dobé velice oblibenou doplfujici
soucasti pripravy vyuky. Zvlasté, kdyz vyuéovani probiha distanéni formou, nebo ma
studujici upravenou formu studia, a tedy vytvoreny individudlni plan. Vyuka probihajici
distan¢ni formou nebo upravend forma studia mize vypadat tak, Ze prostfednictvim
sdileného prostoru na internetu ddme k dispozici studentim potifebné kurzy, cviceni,
podklady ¢i celé prednasky, a student sam si rozhodne, kdy se aktivnimu uéeni bude
vénovat. Cely proces uceni tedy miZe probihat (a probihd) bez nutného osobniho
kontaktu mezi vyucujicim a studentem a e-learningové materidly mizeme také chapat
jako velmi efektivni vyukovou metodu. Autorsky systém ProAuthor, ve kterém je vytvoren
pfiloZzeny e-kurz, umoziuje i nacasovani jednotlivych aktivit a student se tedy orientacné

dozvi Cas, jenz na danou aktivitu potrebuje.

Textova C¢dst této bakalarské prace tvori dokumentaci tvorby podpuirného
elektronického materialu, kterym je vyukovy kurz zabyvajici se problematikou Sifrovani.
Vedle dlvodl vybéru tohoto tématu, objasnéni struktury e-kurzu, uskali pfi praci
s autorskym systémem ProAuthor ¢i grafickym editorem SmartDraw a dalSimi programy,
které byly pfi vytvareni pouzity, Ize zde nalézt i obecné informace a rady pro vypracovani

podobnych vyukovych kurza.

Nejdfive tedy nastinime problematiku Sifrovani, ktera je naplni vyukového kurzu.
Dale se podivdame na obsah kurzu, provdzanost a strukturu jednotlivych kapitol, které jsou
doplnény o cvieni a autotesty. Vybrané programy pro zpracovani dat jsou zminény
rovnéz, predevsim pak jejich svétlé i stinné stranky, ¢i problémy, které bylo nutno pfi
jejich pouziti fesit. Jednd se o programy slouzici k tvorbé tabulek a jednoduchych schémat
Ci aplikace pro ukazku typu Sifrovani. Zdvérem je shrnuta celkova prace a jeji moiny

pfinos jejim budoucim studentim.

Bakalafska prace si tedy predevsim klade za cil vytvofit kvalitni podp(lrny
elektronicky material, ktery by bylo mozné v pfistich letech pouzivat jako soucast vyuky
predmétu KVD/UIN (Uvod do informatiky pro vzdélavani). Predeviim je snaha o
komplexni zobrazeni a vysvétleni principl vybranych Sifrovacich algoritm, které provazi

¢lovéka od starovéku aZ dodnes.
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Sifrovani provazi ¢lovéka ui od praddvna. V dFivéjSich dobach $lo predeviim o
utajeni existence zprav. DuleZité bylo zachovani nékterych vojenskych taktik, aby se o nich
nedozvédél nepfitel. Postupem casu lidé zacali vytvaret rizné stroje pro Sifrovani a dnes
jiz jednoduché Sifry postupné zdokonalovali. Dlllezité je ovSem zminit, Ze zaklad dnesnich

Sifer stoji pravé na téchto jednoduchych transpozi¢nich a substitu¢nich algoritmech.

Samoziejmé s vyvojem informacnich a komunikaénich technologii se Sifrovani
zménilo do podoby, v jaké ho zndame ted. Pokud pomineme letni détské tabory a skautské
oddilové vedouci, ktefi pro své svérené déti vymysleji rlzné Sifrované zpravy ¢i je uci
Morseovu abecedu, tak jen malokdo si vezme do ruky tuzku a papir a bude Sifrovat svou
praci pomoci substitucni Sifry, poté dlouho hledat, kam spis ukryje, aby se nedostal do
obdvanych rukou. Kazdy radéji vytvofi slozku v pocitaci, kterou zahesluje a heslo poté
zasifruje pfijatym standardem, jenz by mél byt neprolomitelny, aby se k heslu nedostala
obavand osoba a data tak zUstala chranéna. Tyto standardy se samoziejmé ¢asem méni.
Nékteré prestavaji byt dostacujici hned po otestovani, jiné pouzivaji pfilis kratky klic, u
dalSich se najde Sikovny kryptoanalytik, ktery algoritmus prolomi bez znalosti spravného

klice, ale hlavni problém je stejny — Sifra prestava byt bezpecna.

Celkové je zde nutno fici, Ze algoritmy se vymysli a koncipuji tak, aby soucasna
technika nebyla schopnd je bez znalosti klice desSifrovat. Pokrok ale zastavit nelze a vyvoj
kvantovych pocitach zarucuje v budoucich letech prolomeni vétSiny soucasnych

standardd.

2.1 OBSAH KURZU

V prilozeném kurzu se pravé postupné divdme na Sifry z historického hlediska
s dlirazem na zmény, které se v kryptografii a kryptoanalyze dély. Vyvoj je mapovan jak u
kryptografie — tedy védy, kterd nam ftika jak Sifrovat, tak u kryptoanalyzy, kterd ndm
objasnuje desifrovani. Desifrovani mlzZe byt dvojiho typu. Prvni metoda je znama pro nas
vSechny. Odesilatel posle zasifrovanou zpravu, my zname kli¢ a pomoci algoritmu, kterym
je zprava zasifrovang, ji zpétné desifrujeme a ziskame otevieny text. Druhd varianta je
takova, ze kli¢ nemdame, ale pfirozené nas zajima utajené. Jak tedy zjistit otevieny text?

Zde nam pfrichdzi na pomoc matematika, statistika, pravdépodobnost ¢i srovnavani
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jednotlivych textl. VSechny tyto metody nds dovedou k moznému odhaleni klice a ziskani
otevieného textu. Samoziejmé je tu i utok hrubou silou (brutal force attack), kdy

zkousSime postupné kazdy mozny kli¢ do té doby, nez najdeme ten jediny spravny.

Vedle historického prehledu Sifrovani, si predstavime i nékteré vyznamné
algoritmy, které jsou ¢i byly pouzivany. Odhalime si tajemstvi Caesarovy Sifry, Vigenérovy
Sifry, s Alanem Turingem a polskou kancelafi Biura Szyfrow pfijdeme na kli¢ k legendarni
Enigmé a to hlavni, vysvétlime si podstatu symetrického a asymetrického Sifrovani a

predevsim jeho aplikaci v protokolech a pfi elektronickém podpisu.

Symetrické Sifrovani je vedle asymetrického jednim z pilifG kryptografie vibec.
Podstatou je pouziti stejného klice jak pro Sifrovani, tak pro desifrovani textu. Logicky
tedy vyplyvd, Ze nejvétsi problém zde bude stransportem klice mezi odesilatelem a

pfijemcem dané zpravy.

Naopak asymetrické Sifrovani je zaloZzeno na pouziti odliSného klice. MGzeme si to
predstavit jako zamecek s dvéma klici. Odesilatel zpravu jednim, verfejnym, klicem zamkne
(zaSifruje), ale uz se k ni nedostane. Adresat svym, soukromym, kli¢em zpravu odemkne a

dostane se tak i k otevienému textu.

Schvalené a standardizované algoritmy jako napf.: DES, AES, IDEA, zrodiny
symetrickych Sifer a napt.: RSA ¢i Diffie-Hellmann, z rodiny asymetrickych Sifer, jsou
pouzivany u protokoll SSL (Secure Sockets Layer), WEP (Wired Equivalent Privacy) i WPA
(WiFi Protected Access), jiné jsou soucasti PGP (Pretty Good Privacy), dalsi jsou vyuzivany
u aplikaci spole¢nosti Microsoft. Kurz je sestaveny tak, aby potenciondlni student dokazal
pochopit princip vybraného algoritmu, porozumél jeho filosofii, a na zakladé vysvétleni a
praktického cvi¢eni dokazal tento algoritmus aplikovat. Samozfejmé jsou jednotlivé
informace doplnény i o srozumitelny text pfibliZujici vznik a vyvoj algoritmu a v nékterych
pripadech i zndmé Uspésné i méné Uspésné pokusy o prolomeni.

Zajimavou Casti je poté zavérecnd kapitola, kterda je vénovdna problematice
hashovani, digitdlniho a elektronického podpisu, s nimz se setkdvame prakticky kazdy
den a je soucasti veskeré komunikace mezi nami a jakoukoli instituci pouzivajici
Sifrovanou komunikaci. Doplriujici pak zUstavaji certifikaty a nékteré obecné informace o

problematice legislativy a elektronického podpisu.
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O celkovém obsahu prace jiz byla fe€. Nyni je na misté objasnit, v jakych
programech byl samotny vyukovy material vytvofen. Budou zde zminény programy pro
Upravu obrdzk(, tvorbu schémat ¢i tabulek, ale i samotny autorsky systém ProAuthor.
Rovnéz je zde také na misté vysvétleni Clenéni, provdzanosti a struktury jednotlivych
kapitol. Neni zde kladen d(iraz na naplii dané kapitoly, spiSe tu je snaha zdGvodnit hojny
vyskyt pripravenych studijnich ¢lanku, cviéeni a autotestt, které jsou v kurzu zastoupeny.
Také si zde pokladame otdzku, proc je uzito cvi¢eni namisto Ukold a autotestl namisto
testU. K ¢emu slouzi kli¢ova slova? Kdo je student, tutor a autor? Co je to studijni aktivita

a aktivizacni prvek. A co je to vlastné studijni ¢lanek...

3.1 PROAUTHOR
Kurz je vytvofen v autorském systému ProAuthor verze 6.5.1. Nyni se blize
podivame na nékteré pouZivané aktivity, jejich tvorbu, pouZiti a predevsim na problémy,

ke kterym miiZze dochazet. Pro lepsi prfedstavu o tomto programu je vloZzen obrdzek.
- pocutnor g T YT L T -

Kurz Upravy Plankurzu Dokumentace VioZit Komponenty Nastroje Language Napovéda

[=1 0d Cassarak\ & Obecné | vstupnfinformace | Studiinf text| Prezentace | Studijni élanek
g Substituéni &ifra . R
i Polybity Ervere Nazev studijniho Elanku Datum posledni modifikace: 12.3.2012
i 5 Sifr

é Vigansrova & IDEA, Blowfish a Twofish

Rozlu&téni hierc

Enigma a jazyk Jazyk: ’m Stav: \nenl’un‘:eno j

=S %memcké sifrova

Feistelova Sifia Obtiznost:  |7Akiadni ~| Autor: |Denisa Wagnerova; Upravit
Princip algaritm|
-4 Odvozeni podk|
Kryptoanalyza, Doporudeny &as: =] hod = min.
%Mahmw" pocet] P Y 0 = 7 =
li; Stitéme. odéitd =
. Nésobime alrg Popis této aktivity: I” Diskuze povolena
1= Algaritmus AES e opr— - P o - P -
| p,?m algoritm Studijni ¢lanek pribliZuje dalsi ze symetrickych Sifer a jejich zjednoduSené popsany «
e IDEA, Blowfish princip.
-4 Runda v algorit

RC4, RC5, RC6| - Klicové slova:
B8 Asymetrické ifrov|
Trocha teorie m
Asymetrické Siff
Difiie & Hellmar

|+|= [ |&|o|@|B|r|wwe

= RSA
-G, RSA s 'malymi'

& RSA s 'velkymi
El Gamal a elip
Hash a hashov,

MD5
SHA
=] @%hkace Sifrovaciq

PGP
SSL ad v
“ 101 3 Pfidat Odebrat

IDEA, Blowfish a Twofish Ready.. 19 bfezna 2012

Obrazek 1 - ProAuthor - obrazovka zalozky Obecné
Pro priblizeni tohoto vyvojového prostiedi si popiSeme nejcastéji pouzivané ¢asti.
Zaéneme zleva. Vlevo vidime spoustu ikonek ve sloupecku pod sebou. Tyto ikonky

zobrazuji vloZzeni dané aktivity. Aktivitou zde rozumime kapitolu, studijni ¢lanek, ukol,
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cviceni, diskuzi, anketu, autotest a nékteré dalsi. Vedle toho sloupecku s ikonkami je
panel, ve kterém se postupné ukazuji jednotlivé pridavané aktivity, jak po sobé v kurzu
nasleduji. Tyto aktivity lze mezi sebou posouvat pomoci Sipek &i v pfipadé potreby
jednoduse odstranit pomoci ikonky odpadkového kosSe. Dale pak vidime vyplnéné

jednotlivé uddaje jako Nazev dané aktivity, Doporuceny cas ¢i Popis aktivity.
NI i - s . TEReE . YUY Sl

Kurz Upravy Plankurzu Dokumentace Viozit Komponenty Nastroje language Napovéda

T Odtassarak V2] | Obecné Vstupniinformace | Studiini text| Prezentace | Studijni élének
e Substituéni Sifra
% Polybidv Etvere I
4 Vigenerova sif Pokyny pro tutora- HEBREB B 7o XX ¥

& Vigenérova §ift

g Rozlugténi hierc
Enigma a jazyk

= %memcké sifrova—

Feistelova 8ifra

Princip algaritm)
% Odvozeni podk|
Kryptoanalyza
Maticovy potet]
e SEitame, odéit . 5 .
iy, Ndsobime a tra| Uvodni slovo pro studenta- & BB |7 o 2%V

; <

| Q‘”gnuc"‘rg”‘ﬁfr; Vedle standardizovanych a mezinarodné uznavanych Sifer tu jsou i méné zname, oviem ne méné ucinné. Nyni se tedy

. podivame na algoritmy IDEA, Blowfish & Twofish

-4 Runda v algorit
RC4, RC5, RC6|

-8 Asymetrické ifrov|

Trocha teorie |

Asymetrické 3if|
- Di%{eg Hellma Cile ke studijnimu &lanku: ERe=N - 7 w2 Ko |V

’k Egﬁs matymi » udélate si piehled o nékterych dalSich algoritmech z rodiny symetrickych Sifer

% RSA s 'velkymi » ziskate informace o jejich vzniku, prolomeni &i neprolomeni

| <]~ [@|&| @] B|r|owe

El Gamal a elip
Hash a hashov|
MDs
SHA
=] @%hkace Sifrovaci

PGP =
ssL =

“ 1l 3 & Nahled

IDEA, Blowfish a Twofish Ready.. 19 bie79:18/12

Obrazek 2 - ProAuthor - obrazovka zalozky Vstupni informace
Po prepnuti do zalozky Vstupni informace se zobrazi nasledujici. Levé dva
sloupecky uz zname — a budou se nam takto zobrazovat neustdle po dobu prace v celém

kurzu. Klicové zde je vyplnit tfi podstatné slozky, které jsou u kazdé aktivity.
e Pokyny pro tutora
e Uvodni informace pro studenta
e Cile dané aktivity

Pokyny pro tutora jsou urCeny pouze tutorim a jsou rovnéz viditelné pouze
tutordm. Uvodni informace pro studenta jsou dileZité predeviim pro studujici jedince.
Z téchto informaci se dozvi prvotni informace, co je ve studijnim ¢lanku c¢eka, na co se
maji pfipravit a co nového se dozvi. Stejné tak jsou poté formulovany Cile dané aktivity,
kde se student pfesné dozvi, ¢emu novému se nauci, jaké nové informace se dozvi, popf.

co si zopakuje ze starsi latky.
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V kurzu jsou cile formulovany formou pfivétivou predevsim pro studenta, kdy je
presné stanoven cil, jehoZ se dand aktivity snazi dosahnout. Pro pfiklad uvedeme néktery
z cilh:

e budete umét aplikovat dany algoritmus
e procvicite si na jednotlivych ukazkach dané typy Sifrovani

e uvédomite si rozdil mezi symetrickym a asymetrickym typem Sifrovani

e zopakujete si pojmy, které byly formulovany ve studijnim ¢lanku Zakladni
pojmy

Cile také presné vymezuiji, ceho by mél studijni ¢lanek ¢i dana aktivita dosahnout. Student

potom ,uvod” k dané aktivité vidi napfiklad takto.

Uvod
V této kapitole se dozvite co je to komunikace a budou zde formulovany nékteré diivody, pro¢ se &lovék snazi komunikaci tajit. StéZejni se
potom stanou pojmy z oblasti kryptografie a kryptoanalyzy, jejichz vysvétleni a pochopeni bude kli¢ové pro vasi dalsi praci.

Cile
« ujasnite si, co je komunikace a rozeznate jeji druhy
« uvédomite si rozdil mezi typy komunikace a pfedevéim dokazete formulovat pojem elektronicka komunikace
« pochopite zakladni i rozsifujici pojmy z oblasti Sifrovani, kédovani, kryptografie &i kryptoanalyzy
« aplikujete dané pojmy
« dozvite se podstatu sifer, které byly pouZivany v historii
« procviéite si je pomoci jednoduchych ukazkovych cvi¢eni
« dokazete pracovat a porozumite nasledujicim studijnim &lankidm, které v kurzu navazujf

€asova naroénost: Hodiny: 3 Minuty: 51
Kritéria pro Max. bod: 0 Min. dovoleno boda:
hodnoceni: 0

Obrazek 3 - Jak vidi ,avod“ k dané aktivité student
3.1.1 PROAUTHOR VERZE 6.5.1 - EXPORT A UZITECNE FUNKCE
Autorsky systém ProAuthor predstavuje moznost tvorby podptrného vyukového
elektronického materialu, ktery ma jednotny vzhled a tudiz mUzZe nezavisle na sobé tvofit
nékolik autord, ktefi spoleénymi silami vytvori obsahovou stranku a vzdjemné se jiz

nemusi starat o formatovani celého kurzu.

ProAuthor ma prednastaveno nékolikeré formatovani nadpisu, obycejné pismo a
dokonce i hypertextovy odkaz. Vkladat Ize odrdzky i Cislovani. Problematické mlze byti
odsazeni radkd, ¢i celého odstavce, nebot nefunguje klavesa tabuldtor a musi se tedy

mysi naklikat a ruéné naformatovat potfebné odsazeni.



3 STRUKTURA KURZU

Vkladani MM&S komponent je rovnéz velmi jednoduché a intuitivni. Po kliknuti na
pfislusnou ikonku se zobrazi nasledujici formulaf. Zde vlevo vybereme, co chceme vlozit,
vzorec, obrazek, animaci ¢i kuprikladu soubor. Nasleduje druhy panel, kde se jednotlivé
vklddané komponenty abecedné fadi. Nize uvedeny obrazek ukazuje seznam vloZenych
obrazk(i a popis jednoho z nich. Zadouci je vyplnéni ndzvu a samozfejmé zobrazovaného
nadpisu. Kolonka dalsi informace byla pouZita pravé pro jiz zminéné citace k obrazk(im,
nebot zde napsany text se zobrazi vpravo dole pod vloZzenym obrazkem. UZitecnym
zobrazenim je i ndhled obrazku a poté dole moZnost ptifazeni k jednotlivym studijnim
aktivitam. Kam a kolikrdt obrazek (¢i jakoukoli jinou multimedialni komponentu)

pfifadime, se prehledné zobrazi v poslednim podlouhlém vodorovném panelu.

Kurz Plan kurzu Upravy Dokumentace VioZit Komponenty Nastroje language Napovéda

Kompanenty Obrazky Hotovy obrdzek 1 Popis k vytvoteni | Ostamiinformace | Karta pro preklad |

- IDEA princio - Nazev obrazku:
Obrazky kom kom kanal

- Nahled (finalni cbrazek):
komunikace |Matlceitvary

MAT Etvercova

Vzorce MAT iednotkova Zobrazovany nadpis:

AAT nasob rese |T

AAT nasch zadani vary matic

Obrézky v texiu qﬁ% Sﬁlfgﬁ‘k Zabrazavané dal3i informace:

AAT cbecnd |

mat Dactresb

mal odcit obecne

mat odcit zad Stav:

mat scit obecne |nemu,ignu - 000 o=
mat scit res N=(u 0 u)

Animace at_scit zad 0o

mﬁ ;S’Dgglgﬁri‘:hema Nastavit vlastni rozmér (pra

AAT transpon nepiilenou obrazovku)

JAT transoonovana reseni Sika: [97 = Vyska: [404  —]| Velikostobrazku(®fv)  png  697x404 bodo
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Novy obrazek

Ll M 3 Odebrat obrazek Piifadit Zaviit formuldf MM&S

Maticovy poget Ready.. 26.¢ervna 2012

Obrazek 4 - Ukazka vloZeni MM&S komponenty (formulai pro MM&S)

Velmi dllezité také je spravné ,napllit“ obrazovku, kterou student uvidi v rdmci
vygenerovaného kurzu. Je daleZité dbat spravného rozdéleni, nebot u vétsiny ¢lankd jsou
pfilozeny obrazky, pokud by toto rozdéleni nebylo nastaveno, mohlo by dojit k tomu, Ze
pfilozeny obrazovy material by se nemusel viibec zobrazit. Naopak u cviceni ProAuthor
nenabizi rozdéleni zadné a tudiz vSe, co je vlozeno jako zadani tipy pro feseni i samotné

feSeni daného cviéeni, je poskladano pod sebe a logicky na sebe navazuje.

Nesmirné duleZitou funkci je nahled. Nahled toho, tak vytvorena aktivita bude

vypadat jako vygenerovand soucdst e-kurzu.
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Dalsi, velice uzitec¢nou funkci autorského systému ProAuthor je moZnost exportu
do nékolika mozZnych zobrazeni. Pro studenty je kurz zpfistupnén formou e-booku. Jednou
z moznosti exportu je tedy prfimo e-book — elektronicka ucebnice. Dalsi z moZnosti je
vygenerovat kurz pro prostfedi moodle. UZitecné a zajimavé poté je si exportovat

vytvoreny kurz do .rtf souboru jako textovy dokument.

3.2 STUDIJNI AKTIVITY A AKTIVIZACNI PRVKY

Jak jiz bylo feceno, kurz mlize obsahovat mnoho dopliujicich prvkd = aktivit. Blize
se budeme vénovat tém, které byly pfimo pouzity, ale pro zajimavost mlizeme vlozit
napt.: anketu, diskuzi, ukol, ¢i video s pfipravenym zaddnim. Klicovym ale zlstava
predevsim studijni ¢lanek, dale pak pripravena cvi¢eni a nékolik autotestd. Nyni si tedy

pfiblizime, proc je pouZzito pravé téchto prvk(, kdyz ProAuthor jich nabizi mnohem vice.

Znovu zopakujeme, Ze kurz je uréen predevsSim pro distan¢ni studenty. Je tedy
predpokladdno, Ze se vyuce budou vénovat sami. Aby tedy mohli plnit cviceni, méla by jim
byt k dispozici kontrola. Stejné tak jako u testl je Zadouci, aby se student co nejdrive

dozvédél spradvnou odpovéd.

Studijni ¢lanek je studijni aktivita a je zde chdpdan jako ucebni text. Je rozélenén na
nékolik odstavcl, obvykle dle casti tématu, kterému je ¢lanek vénovan. ProAuthor
umoziuje do studijniho c¢lanku vkladat MMS komponenty. MMS komponenta je
multimedialni komponenta, obvykle prehledné zobrazujici probiranou latku. Muze ji
zastupovat jak obrdzek, schéma ¢i tabulka, tak video, prezentace, rizné typy animaci,
zvukova stopa, €i vlozeny matematicky vzorec. VSechny tyto komponenty maji jeden
jediny ukol — usnadnit pochopeni probiraného uciva studentim a nazornéji poukdzat na

dany problém.

Vedle doplnujicich obrazkd a dalSich jmenovanych multimédii se student muze
setkat i s aktivizacnimi otazkami, které vétsSinou doplnuji text studijnich ¢lankd. Tyto
aktivizaCni otazky jsou chapany jako aktivizaCni prvky a predstavuji je graficky modré
Sipecky. Ty jsou umistény pod poloZenou otazkou, a kdyz se student zamysli, v duchu si
odpovi a poté si chce svou odpovéd zkontrolovat, sta¢i na modrou Sipku kliknout a

v rozbaleném ndahledu se pfipravend odpovéd prehledné zobrazi. Otazky jsou oblibenou



3 STRUKTURA KURZU

formou zapojeni studenta, nebot ho ,donuti“ se zamyslet, popf. najit odpovéd v jiném

¢lanku drive, nez si spravnou odpovéd rozklikne.

12345 A3

50

Nyni se tedy podivdme na dal$i moZné zplsoby ovéfeni. Ovéfovat miZeme
N TELE E TV REE (W DIV CR AT EVT Uzivatele, autora, ale | pravost zpravy.

Otisk, hash
¥ Co je to hash, jiz vime...

« hash je jednocestna funkce, kterd ndm z libovolné diouhého vstupniho bloku dat wytvoii fetézec
konstantni délky

— Algoritmy, které vytvafi hash, jsme si pfedstavili v minulych studijnich €lancich.
phpejeny odesieme Jedna se napfiklad o algoritmus MD5, &i SHA. Dilezité je, aby u hashovacich
e algoritm(i byla minimalizovana moznost vyskytu kolize. U algoritml MD5 &i

' SHA-1 se jiz ato€nikdm dafi nachazet spravné hashe, proto se od uZiti téchto

systémi upousti a jsou nahrazeny jinymi (napfiklad SHA-2).

Obrazek 5 - Ukazka aktivizacniho prvku - modra Sipka

U vyuky, ktera je vedena distancni formou nebo student ma individudlni plan, je
kladen dliraz na pochopeni. Je tfeba tedy zvazit, jak studijni ¢lanek pojmout, ¢im ho
doplnit a jakym stylem ho psat. V kurzu se objevuje snaha o komunikaci se studentem,
jsou pokladany otazky k zamysleni, ¢i takové, na néz jiz bylo béhem kurzu odpovézeno a je
potieba opakovani, ddle jsou vloZeny pravé jiz zminéné modré Sipecky. Oviem ne vidy se
zapojeni studenta dafi a v nékterych pasazich je minimalizovano z dlivodu vyloZeni tézsi
latky. Potom je tedy dliraz kladen spiSe na spravny vyklad nového uciva a aktivizace

probiha v podobé ndsledného pripraveného cviceni.

Ukol nebo cviéeni? Tuto otazku by si mél polozit kazdy autor, ktery bude chtit
kapitoly obohatit témito studijnimi aktivitami. Kazdé cvi¢eni ma své zadani, tipy pro feSeni
a i zobrazené tesSeni. Toto feSeni je viditelné autorovi, tutorovi i studentovi. Funguje
vlastné obdobné jako aktivizacni modré Sipecky. Kliknutim na Sipecku si rozbalime feSeni
daného cviceni. Na rozdil od cvic¢eni jsou reseni ukolu viditelnd pouze pro tutora a autora.
Autor kurzu by si mél také uvédomit, Ze ukol muze slouzit predevsim jako kritérium, podle
kterého je mozné hodnotit praci studenta. Cvi¢eni poté slouZi spiSe pro upevnéni a pro
uceleni predstavy o daném problému (napftiklad jaké jsou jednotlivé operace u algoritmu
AES a jak po sobé nasleduji). Jednotlivé ulohy jsou v kurzu chapany vyhradné jako cviceni.
Studentovi je tedy vidycky pomoci modré Sipecky odhalen spravny vysledek i s postupem

reseni.
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Obdobny ,konflikt” je feSen u otdzky vybéru mezi testem nebo autotestem?
Problematika je zde dosti podobnd. Test je uréen pro ucitele, ktery si chce s vysledky
pohrat sdm, opravit je a pfihlédnout k moznym plusovym bod(im, student napiSe néco
navic, nevi sice presné, co je dany pojem, ale v problematice se orientuje. Test mlze byt,
obdobné jako ukol, chapan jako hodnotici kritérium. Proti tomu autotest je pfesné dany a
systém ProAuthor ho na zdkladé autorem zadanych spravnych odpovédi umi vyhodnotit,
takZe student si m(iZe otestovat své dosavadni znalosti a hned se dozvi vysledek, na ktery

by v pfipadé klasického testu musel ¢ekat trochu déle.

U obou verzi testl se nabizi nastaveni nékolika typl otdzek i odpovédi. Otazka

mUzZe byt oteviend i uzaviena.

Oteviend otazka je takova otdzka, na kterou student musi odpovédét sam,
vlastnimi slovy. Jiz z tohoto je ale jasné patrny hlavni kdmen drazu ve vyhodnoceni, kdy
ProAuthor neni vtomto ohledu zrovna spravny kontrolor. Tento typ otdzek v kurzu volen
neni nikdy, nebot se nepredpoklada, Ze by testy nékdo kontroloval. Je také nezadouci, aby
student napsal svymi slovy spravnou odpovéd, kterou by ProAuthor na zékladé autorovy

odpovédi, vyhodnotil jako Spatnou.

Naopak u uzavienych otazek, kdy spravna odpovéd muze byt jedna nebo vice je
jasné, Ze vyhodnoceni probiha bez pochybeni. Dokonce se zde da navolit i pfifazovani
napr.: pojem a jeho definice, vysvétleni prikladu. Vyhodnoceni poté probiha dle
spravného pfirazeni.

UzZiteCnou funkci je také doprovodny komenta¥, kterym je vhodné doplnit spravné
odpovédi. Je dobré uvést napriklad, kde byla o této problematice rec, v jakém studijnim
¢lanku si student muize osvézit pamét, ¢i v kterém cviceni se pfiklad rozebiral. Student,
pokud si neni jisty, se pak mize na doporuceny ¢lanek podivat a zjistit, pro¢ udélal chybu.
V kurzu je tedy vloZeno nékolik autotestll, které ovéruji dosavadni znalosti studentd.
Problémem mize byt to, Ze autotest je jenom jeden a pokud si ho student pusti jednou,
tak pokazdé se mu zobrazi ten samy. Nicméné co do procvic¢eni se jedna o velmi dobrou
formu zopakovéani probirané latky. Nasledujici obrazek ukazuje jeden z vytvorenych

autotestl a jeho castecné feSeni. Je zde vidét pravé poutziti odliSného typu otazek —

10
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zaSkrtavaci mlze mit nékolik spravnych odpovédi, oznacovaci pravé jednu. U posledni

otazky je pak vidét i doplfiujici komentafr.

AUTOTEST

Co je to cyklicky posun?

@ posun, keery je uplatnén v n&jzkém u:

posun, ktery je uplatnén v n&jakém u

Sprévnd adpovid: posun, krery je uplatnén v ndjakém uzavfendm Fetézei (cyklu)

Vysvitleni:

Jaké operace probihaii v rundé algoritmu AES?
SubByte —
shiftRow
MixColumns
[¥] AddRoundKay

Sprivnd odpovéd: SubByte:ShiftRow: MixColumns;AddRoundKey

Vysvident:

Za jak diouho byl pFistroj DES Cracker schopny najit kiic k algoritmu AES?

Dza 9 dni
Clza 14 dni
@ tento piistroj nikdy k¢ k algoritmu AES nehledal

Vysvétent: C - DES Cracker byl schopny najit kli¢ k slgoritmu DES do 3 dné :- algoritmus AES zatim prolomen
nebyl

Obrazek 6 - Ukazka autotestu

Klicova slova jsou rovnéZ nedilnou soucasti kazdé aktivity v kurzu. Vtomto
prilozeném kurzu jsou chapana jako slovnicek pojm0. Tento slovnicek pojma je naplnén
vysvétlenimi a definicemi, jeZ jsou v daném studijnim ¢lanku témi dulezitymi a hlavnimi.
Ddvodem je neopakovani pojmG. Napriklad rozdil mezi pojmy kryptoanalyza a
kryptografie je uveden hned v Uvodnich studijnich ¢lancich, pokud se k nim nékde je
moznost vratit, odkazujeme se spiSe pfes modrou Sipecku, ¢i doporucime drivéjsi studijni
¢ldnek. Formou pfipominaji klicova slova pojem a jeho definici, ovSem maji zde pouze

dopliujici vysvétlujici vyznam. Hlavni vysvétleni stoji stale na souvétich studijniho €lanku.

[ ] Klitova slova —o x

localhost

Kli¢ova slova

autentizace pro autentizaci dokumentu pouZivame hash ¢i podpis; pomoci téchto
dvou prvk( zajistime jednoznacnost a jedinecnost daného dokumentu

digitalni podpis soukromym klicem zaSifrovany hash

elekironicky podpis upraveny digitalni podpis, ktery podléha kryptografickym a legislativnim
smérnicicm daného statu; rozdil je i v chapani elektronického podpisu a
zaruceného elektronického podpisu; mize plnohodnotné nahrazovat
ruéné psany podpis

111

hash hash nam vytvaii z libovolné dlouhého vstupniho bloku dat hash; hash je
zasifrovana soukromym kli¢em a pfipojena k jiZ nijak Sifrované zpravé,;
hashe pouZivdme pfi ovéfeni autenticity dokumentu

https Hypertext Transfer Protocol Secure je protokol pro vyménu HTML
dokument( (zpravidla prohlizeni www stranek), ktery umozriuje
autentizaci a Sifrovani komunikace

integrita integrita dat zaru€uje jak totoZnost odeslanych dat s pfijatych dat, tak i
kompletnost téchto dat; pfichozi data pfiSla v pofadku a celd (nic v nich
nechybi) a nebylo s nimi béhem transportu nijak manipulovano

zaruCeny elektronicky podpis je podpis upraveny legislativnimi a kryptografickymi pfedpisy a je
plnohodnotnou nahradou za podpis viastnoruéni; jeho pouZiti a chapéani je
ale upraveno pravnimi pfedpisy dané zemé, kde je vyuZivan

Obrazek 7 - Klicova slova

11
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Klicova slova se mohou umistit jak k celé kapitole, tak k jednotlivym vioZzenym aktivitam.
Zde jsou vloZeny predevsim ke studijnim ¢lankim, protoZe tam je dovysvétleni touto
formou potrebné a efektivni. Pokud totiz student klicova slova rozklikne, vybali se mu
v novém okné a muZe si zopakovat ndpln celého studijniho ¢lanku. Ke kapitolam viloZzena
nejsou, nebot by byla vloZzena shodna kli¢ova slova jako u studijnich ¢lank(. Byla by tedy

vyuZita neefektivné, az redundantné.

Casovani, o kterém byla Feé jiz v vodu bakalaFské préce, je jedno z velmi dobrych
a uZite¢nych funkci, které autorsky systém ProAuthor nabizi. Casovat mdze autor vie, od
studijniho ¢lanku pres cviceni, test nebo anketu. VSechny naasované aktivity se poté
seCtou a ukazuji ¢as potrebny pro studium celé kapitoly. Analogicky se sectou ¢asy kapitol
a tim se urci celkovy ¢as potfebny pro studium kurzu. Pro autora mize byt ¢asovani
v nékterych ptipadech naroc¢né. Zvlasté kdyz kurz po sobé nékolikrat cte, studijni ¢lanky
neustale upravuje a vylepSuje, vymysli a pfipravuje cvi¢eni, které ma poté vlastné
sabotovat tim, Ze odkryje spravny vysledek a jesté ma odhadnout potfebny ¢as. Uvedeny
Cas je tedy vkurzu orientacni a zprlmérovany. Je jasné, Ze student k nému muze
prihlédnout, nicméné musi brat ohled také na své dispozice. Jak rychle je schopny se ucit,
chapat, spojit si dohromady jednotlivé dil¢i informace ¢i vnimat novou latku. Jak a jestli
nékteré informace znal jiz z dfivéjsiho studia a studijni ¢lanky s touto problematikou bude
preskakovat. Ci naopak zase student, ktery se s nékterou problematikou setkal v kurzu
poprvé, musi prihlédnout k tomu, Ze bude muset vynalozit vétsiho Usili pfi pochopeni a

procviceni.

Kurz je ale vytvoren sohledem na obé tyto skupiny studentll a snazi se byti

kvalitnim podpUrnym materidlem.

3.3 STUDENT, TUTOR, AUTOR
V predchozich odstavcich padla slova jako tutor, student a autor — nabizi se tedy

otdzka komu je kurz uréen?

Studentdim, ktefi si chtéji prohloubit své znalosti nebo ziskat nové. Kurz je
koncipovan tak, Zze informace podava jak pro zacatecniky, tak i pro pokrocilé. Konkrétné
napriklad u studijnich aktivit, které se tykaji maticového pocétu. Maticovému poctu je

vénovan studijni ¢lanek a nékolik cviceni, kde si student mulzZe vyzkouset pripravené

12
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operace. Pro zacatecCnika je vysvétlen a ukazan obecny postup i jednoduchy pfiklad;
naproti tomu pokrocily student, ktery absolvoval matematiku a maticovy pocet tedy
ovladd, mlze tyto aktivity chapat jako procvic¢eni, nebo je vynechat uplné a vénovat je

problematice jiné.

Zakladni informace o kazdém studijnim ¢lanku jsou uvedeny v pfipravené sekci
Uvodni slovo pro studenta, kde je obvykle dobré uvést, na co studijni €lanek navazuje,
jaké problematice se bude vénovat, a co se student dozvi nového. Spole¢né s Gvodnim
slovem pro studenta jsou dUlezité i cile. Cile jsou v kurzu vypliovdny formou pfivétivou
predevsim pro studenta. Vedle studentu je kurz uren rovnéz pro tutory, ktefi podle ného

mohou vyucovat.

Tutor je potenciondlni ucitel, ktery diky ndvodnym informacim v sekci Pokyny pro
tutora, které jsou jak u kapitol, tak u kazdého studijniho ¢lanku, kazdého cviéeni, ukolu,
testu i autotestu, dokaze porozumét tomu, co autor kurzu zamyslel. Do téchto informaci
Ize psat, sc¢im by mohl mit student problém, ¢i kde nalézt podrobnéjsi informace
k probiranému tématu. Také je vhodné, aby na sebe jednotlivé pokyny navazovaly

v zavislosti na dosavadni Urovni znalosti studenta.

Autorem nazyvame Clovéka, ktery se v autorské databazi ProAuthor snaZi vytvofit
vyukovy kurz. PouZivda ktomu danou literaturu, kterou celkem problematicky odcituje
pfimo v kurzu. K citacim se béhem prace jesté nékolikrat vratime. Autor také vymysli
vSechna cvifeni i autotesty a snazi se vytvaret kvalitni studijni ¢lanky. Je zodpovédny za
navaznost a logickou posloupnost jednotlivych aktivit, které do kurzu zatradi. Rovnéz je na
ném patfi¢né nacasovani jednotlivych aktivit, od ¢ehoz se odviji celkové nacasovani kurzu.
ProAuthor je velice vhodnym pomocnikem pfi tvorbé kurzu, na kterém se podili vice jak
jeden autor. Autorll mGze byt nékolik a v rdmci jednotného vzhledu mohou tvofit kurz a

jeho aktivity nezavisle na sobé.

3.4 CITACE

Kamenem Urazu pfi praci v autorském systému ProAuthor se zdaji citace. Citacemi
rozumime jak bibliografické doslovné citace z knih, tak citace z odkaz( na internetu. Vedle
doslovnych citaci je zapotrebi uvést zdroj i u doplfiujiciho obrazového materidlu. V kurzu

jsou citace uvadény u kazdého obrazku pod nim. VloZeni citace probihd ve formulafi
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MM&S komponent, kam je v kurzu vkladan do kolonky popis obrazku a zobrazi se pod
pfitazenym obrdzkem. Obdobné je to u naskenovanych stranek z knih. Doslovné citace
maji pfifazené Cislo a jsou uvedeny pfimo v daném studijnim ¢lanku dole pod nadpisem
Zdroje. Pod timto nadpisem také najdeme knihy a dalsi zdroje, ve kterych lIze nalézt dalsi

informace o probirané latce.

Zde jsou za stéZejni pokladany tfi knihy - Velky pravodce infrastrukturou PKI a
technologii elektronického podpisu (1), Principy digitalni komunikace (2) a Kniha koda a

Sifer: tajnd komunikace od starého Egypta po kvantovou kryptografii (3).

[ cile -0 x

home.zcu.cz

Enigma a jazyk kmene Navajo

Posuneme se v historii zase o kriéek ddl do doby pred 2. svétovou valkou. Arsendly na obou stranach se plni neustdle dokonalejsimi zbranémi a
zbrafiovymi systémy, kryptografové pfeci nemohlou zlstat pozadu...

Cile
« piibliZite si situaci pfed 2. sv&tovou valkou
= poznate princip Sifrovaciho algoritmu Enigmy
- dokazete vysvetiit pro€ bylo moZné ji prolomit
- naucite se jazyku kmene Navajo
« zjistite pro nemohl byt nikdy prolomen

Casova naroénost: Hodiny: 0 Minuty: 7

Obrazek 8 - Uvod, cile a ¢asovani ke studijnimu ¢lanku - ukazka

1 ',»J,_g Historie
Enigma a jazyk kmene Navajo

Enigma

Enigma a jazyk kmene Navajo

V roce 1918 zaloZil némecky vynélezce Arthur Scherbius spolu se svym piftelem Richardem Ritterem firmu Scherbius &
Ritter. Scherbius studoval poznatky svych pfedchidcd, ktefi se kryptografii zabyvali a postupem asu vynalezl stroj, ktery
umél Sifrovat. +

Pro usnadnéni pochopeni je na obrazcich zjednodusena verze - abeceda mé "jenom” Sest znakt

Hlavni ¢asti enigmy jsou principielné tii . Klavesnice, kterou je pismeno po pismenu zadavan otevieny text. Scramblerz,
JjehoZ nitini zapojeni pfesné definovalo, které pismeno se bude jak Sifrovat. DileZité zde je, Ze scramblery rotovaly.
Principielné je to zachyceno na obrdzku2. V koneéné verzi Enigmy byly pouZity {fi scramblery vzdjemné propojeny, vSechny
se stejnou funkci. To zndsobilo moZnost kombinaci pismen. #
Reflektor, ktery zadana pismena z klavesnice, ktera prosla pfes scramblery, poslal zpét na signalizacni desku jiZ
zasifrovand. Diky reflektoru taky nikdy nemohlo dojit k tomu, Ze by pismeno otevieného textu bylo v Sifrované podobé
totoZné (A nikdy nemohlo byt v Sifrované abecedé A). DalSi Casti byla propojovaci deska Kazda Enigma méla k
dispozici Sest kabell, takZe mohla propojit aZ Sest pismen a prohodit je mezi sebou & A denni kliée, které byly peclivé
tvoreny a zapisovény do kédowych knih se, jiZ podle ndzvu, menily kaZzdych 24 hodin.
(Pfevzato z: hitp:iwww.oliverrobinson. netiphotos /bletchley/

enigma.jpg -ze dne 30.12.2011)

Kli¢ k Enigmé
Pro zajimavost si vypo&teme pocet moznych klici:

Obrazek 9 - Ukazka citace obrazku v jiz vygenerovaném e-kurzu
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4 DALSIi POUZITY SOFTWARE

Vedle autorského systému ProAuthor, ve kterém je wvytvofen elektronicky
podplirny material, bylo zapotrebi uziti nékolika dalSich program, které pomohly k findlni
podobé priloZzeného kurzu. Jedna se o nékteré programy ze sady kancelarského balicku od
firmy Microsoft — pfedevsim MS Word 2010 a MS Excel 2010, ddle pak graficky editor

SmartDraw 2010, dil¢i Upravy byly provadény i v Malovani.

Programy, ve kterych byla vytvafena schémata, pojmové mapy, dopliikové
obrazky ukazujici jednoduché zavislosti a posloupnosti jednotlivych cinnosti, byly
vyuzivany predevsim z dlvodu vétsi prehlednosti a s dlrazem na nazornou ukdazku

jednotlivych algoritm, ¢i problematickych pasazi v danych tématech.

MS Word 2010 byl pouzZit predevsim pro napsani této dokumentace tvorby kurzu.
Byla vyuzita Sablona, ktera byla naddle editovana a upravovana do finalni podoby. Tento
program byl ale vyuZit i pro svou funkci pocitani jednotlivych znak( v textu, ackoli pfimo
na tuto operaci existuje funkce v programu MS Excel. Této funkce bylo vyuZito u cviceni,
ktera se tykala frekvencni analyzy. Rovnéz byla tato funkce doporucena i pro budouci

studenty, protoZe vyrazné urychli praci pfi plnéni danych cviceni.

MS Excel 2010 byl vyuzit pfedevsim pfi tvorbé tabulek, které jsou umistény na
nékolika mistech v kurzu. Tabulky ukazuji na procentudlni vyskyt znak( v ¢eské abecedé
v ¢lanku Frekvencni analyza, Ci jsou vyuzity pfi ukdzkach principt algoritmu DES. MS Excel
ma rovnéz funkci vzestupného ¢i sestupného sefazeni bunék, ¢ehoz je vyuzivano u cvic¢eni

a tato funkce je také doporucena pro studenty, kteti budou cvi¢eni plnit.

Graficky editor SmartDraw 2010 nabizi spoustu mozZnosti vyuzZiti. Zde byla vyuZita
funkce tvorby pojmovych map a posloupnosti algoritmd. SmartDraw umoznuje vytvoreni
jednoduchych schémat, ktera podporuji snazsi pochopeni dané problematiky. Bylo
vytvoreno velké mnozZstvi schémat algoritmd, feseni jednotlivych cvi¢eni jsou rovnéz pro
vétsi prehlednost vytvorena pravé v tomto programu. SmartDraw ma také prednastavené
moznosti, co se tyte barevného vzhledu vytvoreného schématu, umozinuje vyuziti
nejriznéjsich geometrickych obrazcl, u spojovacich linii Ize nastavit malad Sipecka na

konci, ktera ukazuje dany smér, kterym se ma jaké vétev ubirat. Hlavni vyhodou potom je
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moznost exportu do mnoha formatl (pdf, doc, bmp, png a mnoha dalsich), coz je velmi

vyhodné, nebot vSechna obrazova doplnéni musi byt ve formatu png.

== cut A O = = 2 <4 | 3E E] alignment «
@ = u 7o || verdans | e ~] [Ela
) Rreow - o = iz 7 e T
Paste: Text Shape  Line Arrorheads Quick  Fil  Line Effects Ax
~ - - - - F| stless o - - -

Clipbsard ool Thema Shape Style Font Paragraph
Smartpanel Library X | Q e4% v {Rulers [} Register | @ Smarthelp X
Build ol o)

watupni matice
v
m 4 4
- ~a
oo |l T
add Left | Add Right [4dd Abovel Add Below | = l ¥ ——— o
Employee Properties § \4._)‘ \\f) *
T Add Assistant
@8 Add Co-Manager
I | ]
Chart properties L 4 ¥ @
5% Chart Direction + — Y
@ I\E)
‘ .
- L 1 . -

Obrazek 10 - Obrazovka programu SmartDraw
Dobry je zde i import ze soubort, v rdmci dalSi mozné Upravy, Ci zalenéni jiz hotového
schématu do schématu vétsiho. Vyhodou je zde také vkladani komentar k vytvorenym

grafickym schématim. Toho je vyuZito napfiklad u vysvétleni generovani subkli¢l u

algoritmU DES a AES ¢i pfi vysvétleni operace MixColumns.

[¥ Komunikace.mm - FreeM izite\Komunikace.mm
Soubor Upravit Zobrazit VloZit Format Navigovat Nastroje Mapy Napovéda

G O = 7 100% > EEEe L D Qi bO|E]| 4 D dh = g =|sansSerit > |20 -

Komunikace.mm

P N
Komunikace |
N 7

fLneverbalni komunikace verbalni komunikace

[l

aktivni naslouchani

< [ [T »

Upravit Format Tabulka Napovéda
ool X B B[4 Sonsserf ez «bium®

‘ Nermin pohled | HTML kdd|

Obrazek 11 - FreeMind - obrazovka programu

Mensi korekce zvladly i programy Malovani a IrfanView, predevsim pak rGizné orezy a
diléi jednoduché upravy. Pouziti jednotlivych program( bylo ovlivnéno praci, ktera

probihala bud na osobnim notebooku, ¢i na nékterém ze skolnich pocitacu. Dil¢i schémata
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byla téz vytvorena v programu FreeMind, ktery je pfimo vytvoren pro tvorbu pojmovych

map.

4.1.1 VLASTNi PROGRAM PRO ALGORITMUS AES

Snaha byla i o vytvoreni podplrného programu, do kterého by student zadal
hlavni kli¢ a otevieny text. Program by mu na zakladé takto zadanych dat ukazal vSechny
potfebné vygenerované klice a samoziejmé i postup vjedné rundé. Jednalo se o
algoritmus AES. BohuZel byl jako program, ve kterém by byl tento podplrny programek

vytvoren, vybran MS Excel. Tento vybér se hned zdhy stal zdvaznou chybou.

Prvni problém spocival ve zjiSténi, Ze MS Excel neumi sam bindrné scitat, natoz
sCitat modulo. DalSi problém se ukazal pfi operaci SubBytes, kterd spocivd v nahrazeni
kazdého bytu jinym bytem dle tabulky. MS Excel umi do jednoho vzorce dat ,pouze”
Sedesat Ctyfi vnorenych dil¢ich vzoreckl. Pro operaci SubBytes bylo Zadouci 256
nahrazeni — tudiz 256 vnorenych vzoreck(. Programové to znamenalo misto jedné buriky
vytvofit Ctyri buniky se stejnym vzoreckem, ovSsem pokazdé s jinou oblasti nahrazeni, a

nasledné za pomoci if zabezpecit vytvoreni spravné substituované matice.

Operace ShiftRow probéhla sice bez komplikaci, nebot se substituovana matice po
fadcich zrotovala a programové to tedy znamenalo pouze pfifazeni sprdvné se
prohazujicich bunék. Operace MixColumns byla tvrdym ofiSkem jiz v zdakladech
pochopeni. Pfipravit ndasobeni matice matici v Excelu bylo velmi naro¢né. Nasledné ale
bylo zapotrebi vymyslet generovani deseti subkli¢li z hlavniho klice, aby mohl byt dany
subkli¢ aplikovan v operaci AddRoundKey. Celkové je tento programek pouzitelny pro
typovy priklad, ktery je uveden v prakticky vSech pramenech, které se o algoritmu AES daji
najit, protoze byl podle ného konstruovdn. Byly tedy oSetfeny vyjimky (vyjimky zde
rozumime Excelové vyjimky — scitani >512, ¢i operace modulo apod.) pouze tak, jak si
zadal dany typovy pfiklad. Pokud se zadd podobny, rovnéz se Sifrovani ukaze. Jestlize ale
zaddme vyrazné odliSnd cisla a dojde k preteceni na neosetfenych mistech algoritmu,
jednotlivé bunky tabulek hlasi chybu. Toto se tedy nezdafilo dle predstav, a ackoli to

nebylo pfimo v naplni bakalarské prace, bude vyvinuta maximalni snaha o zprovoznéni.
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5 JEDNOTLIVE AKTIVITY V KURZU

Nyni si popisSeme jednotlivé studijni aktivity podle toho, jak na sebe v kurzu
navazuji predevsim z hlediska dlvodu zafazeni a ndvaznosti na sebe. Co zlistava jejich
naplni, zGstava v této textové Casti upozadéno, nebot o tom je spiSe samotny vyukovy
kurz. V nékterych pripadech je oviem nutné a zadouci obsah zminit z divodu pochopeni
zarazeni cvi€eni ¢i nékterého studijniho ¢lanku, ktery tfeba s tématikou Sifrovani zase az

tolik nesouvisi.

Kdyz se zacalo uvazovat nad prvotnim obsahem kurzu, bylo jasné rozdéleni na tfi
kapitoly — Uvod, Symetrické $ifrovani a Asymetrické $ifrovéni. Po delsi ¢asové pauze, ktera
nasledovala a byla vyuZita predevsim pro studium materidld, bylo nutné uvaZzovat a
pfehodnotit toto prvotni rozdéleni a pfinejmensim ho rozsifit o kapitolu Historie. Ve
finalni podobé je tedy kurz rozélenén do ¢ty na sebe navazujicich kapitol, Prvni
seznameni, Historie, Symetrické Sifrovani, Asymetrické Sifrovani a v zavéru prace pak
doslo k vytvoreni paté kapitoly — Hashe, elektronicky podpis a certifikaty, kterd uzavird

cely kurz.

V pripadech, kdy je nutné se danou problematikou vice zabyvat, jsou pfipravena
cviceni, ktera byla vymyslena predevsim pro Ucely pochopeni dané problematiky. Priklady

tedy jsou originalni.

Jednotlivé aktivity kurzu si tedy nyni prfedstavime po kapitolach.

5.1 KAPITOLA: PRVNI SEZNAMEN({

Uvodni kapitola kurzu je vénovana predstaveni problematiky, kterou se bude cely
kurz zabyvat. Jsou zarazeny i nékteré pojmy z oblasti psychologie, napfiklad pojem
komunikace a jeji slozky, ¢i slozky neverbalni komunikace. Pouzitd publikace pro definice

psychologickych termin( je od Zdenka Vybirala. (4)

Zakladni pojmy poté predstavuji zakladni stavebni prvky celého pochopeni
problematiky Sifrovani. Pro definice zakladnich pojm( bylo rovnéZz vyuzZito vyplnéni
Klicovych slov, ktera jsou pokazdé u studijnich ¢lank(. Kapitola je zakonéena autotestem,

ktery zde slouZi jako provérovaci prvek pro studenta.
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5.1.1 STUDIJNi CLANEK: KOMUNIKACE

Aby bylo moZné studujicim predstavit moznosti elektronické komunikace a
dllezitost chranéni a Sifrovani dat, bylo zapotiebi predevsim definovat pojem
komunikace. To probéhlo s dlirazem na rozdily mezi komunikaci verbdlni, neverbalni,
skrytou a zjevnou a samoziejmé elektronickou a osobni. Jsou zde rovnéz vymezeny pojmy
z oblasti psychologie, které s problematikou az tolik nesouvisi nicméné v rdmci

vSeobecného prehledu studenta, byt zminény mohou.

5.1.2 STUDIJNi CLANEK: ZAKLADNI POJMY

Kryptografie, kryptoanalyza, soukromy kli¢, verejny kli¢, adresat, odesilatel, ¢i utok
hrubou silou. To vSechno jsou pojmy, kterymi je cely kurz doslova protkdn. Proto je velice
dllezité, aby si je student osvojil hned zkraje vyukového kurzu a v pripadé potreby védél,
kam se pro jejich vysvétleni ma vratit. Stejné tak je jiz zde definovan rozdil mezi

symetrickym a asymetrickym zpUlsobem Sifrovani.

Tento studijni ¢lanek, a¢ plsobi velice logicky a jeho zacdlenéni je pfinejmensim
potifebné, byl jednim z prvnich vytvofenych studijnich ¢lankd vibec. Byl nékolikrat
upravovan a neustdle obménovan az nakonec se dockal findlni podoby, kde tedy pres
dllezitost chranéni a Sifrovani dat je studentovi podano vysvétleni o zdkladnich

principech Sifrovani a nékterych kli¢ovych slovech.

5.1.3 STUDINIi CLANEK: FREKVENCNI ANALYZA
Na zakladni pojmy plynule navazuje jeden z prvnich kryptoanalytickych postupd,
kterym je frekvenéni analyza. Vysvétleni postupu byla ale spiSe otazka praktického

cviceni. Proto bylo Zadouci zaradit cviéeni jiz sem, do prvni kapitoly.

Cviceni, kterd nasleduji, jsou dvé. V prvnim je postup ukdzan na pomérné
rozsahlém textu, kdy je tato metoda funkéni a pfinosnd. Druhé cviéeni naopak

demonstruje na kratkém textu neucinnost frekvencéni analyzy.

,Navody“ a zasifrovani jednotlivych text( existuji i v papirové podobé, kdy byla
vymyslena posunova Sifra, jiz byl zaSifrovan dlouhy i kratky text. Poté byly vytvoreny
tabulky s posloupnostmi, které sdéluji pravdépodobnosti vyskytu znak(i v ceské abecedé a
byly ¢erpany z knihy Principy digitalni komunikace. (2) V zavérecné fazi pak nasledovalo

pouhé nahrazovani dle pravdépodobnosti.
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5.1.4 CvICENI: FREKVENCNI ANALYZA

Pro ukazku této metody byl vybran text v ¢eském jazyce; jedna se o Uvod z knihy,
kterou autorka v dobé zpracovani bakaldrské prace cetla. Na tento vybrany ¢lanek byla
aplikovana monoalfabetickd posunova Sifra, ktera byla ndhodné vymyslena. Zamérné
nebyl vybran text v angli¢tiné, na kterém je ve vétsSiné pramenl pravé tato metoda
ukdzéna. Cesky text byl vybrdn a zasifrovan i z dGvodu toho, 7e frekvenéni analyza je
zaloZena na procentudlnim vyskytu znak( v daném jazyce a podle Cetnosti jednotlivych
znak(Q pak probihd nahrazeni. Toto nahrazeni ale v konecné fazi mize probihat i dle
usudku kryptoanalytika a dle smysluplnosti jednotlivych slov ¢&i vét. Cesky text bude prece

jen Ceskému studentovi blize, nez text anglicky.

5.1.5 CVICENi: FREKVENCNi ANALYZA 2

U tohoto cviceni byl stanoven jeden z cili tak, aby bylo ukdzadno, pro¢ nelze
frekvencni analyzu pouzit vidycky na jakykoli text. Musel byt vybran text, ktery je
relativné kratky a opakuje se v ném néjaké neobvyklé pismeno, které se v bézné reci tolik
nevyskytuje. Opét je to ve vétSiné pramenl ukdzano na anglickém textu, coZ se pro
studenta, jenz studuje cesky a matefskym jazykem je ceStina, zda byti pfinejmensim
nevhodné. V kurzu je pouZity upraveny kratky uryvek znadmé fikanky Hofi, hori... kde se

nadmiru vyskytuje pismeno H.

5.1.6 AUTOTEST: ZAKLADNI POJMY

Autotesty jsou si vjadru podobné. Jak jiz bylo zminéno, jsou pouzity pouze
uzaviené otdzky s moznosti volby jedné nebo vice spravnych odpovédi, ¢i otazky, na néz
je odpovézeno formou pfifazeni. Zde jsou otazky zamérfeny na provéreni znalosti

zakladnich pojmu a frekvencni analyzy.

Autotest je tvoren se zamérem provéfit znalost studenta vétSinou z dané kapitoly.
Jsou v ném obsazeny klicové momenty, které by si mél z kurzu odnést. Samoziejmé jsou

pfipraveny i otazky typu chytak.

5.2 KAPITOLA: HISTORIE
Historie je soucasti snad vSech védnich disciplin, protoze se v prlibéhu vyvoje
déjin, postupné vyvijely i jednotlivé védni discipliny. S ohledem na téma jsou tedy vybrany

nékteré znamé Sifry, které byly v pribéhu déjin vynalezeny, pouZivany, desifrovany, a
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nékteré z nich i prolomeny, ale na jejichz zakladé stavi dnesni kryptologie. Do této
kapitoly je zafazeno také nékolik cviceni, kterd maji za ukol ukazat princip jednotlivych
Sifer a nabizi studentovi moZnost vyzkouSeni Sifrovani ¢i deSifrovani pfi znalosti

vysvétleného principu.

5.2.1 STUDIJNi CLANEK: STEGANOGRAFIE A KRYPTOLOGIE

Proc¢ je studijni ¢lanek Steganografie a kryptologie v této kapitole a ne v kapitole
Prvni sezndmeni? DuUvod je Cisté pedagogicky — neni dobré na studenta klast vysoké
naroky. Je lepsi zakladni pojmy definovat postupné a se stejnou frekvenci je také
opakovat a priddvat nova klicova slova a definice a navic steganografické postupy jsou

blize rozvedeny v nasledujicim studijnim ¢lanku.

5.2.2 STUDIJNi CLANEK: OD CAESARA K VIGENEROVI

Clanek ptiblizuje historicky vyvoj ifer. Postupné jsou zmifiovany diivody a potieby
pro¢ bylo nutné Sifry ménit a vylepSovat. Zajimavé jsou rovnéz steganografické postupy,
které by v dnesni dobé jiz byly zcela nedostacujici. Z hlediska divodu zarazeni tedy
studijni ¢lanek provede studenta vybranymi Siframi, které byly v dfivéjSich dobach

pouzivany. Cerpano bylo pfedevsim z Knihy kéd( a sifer. (3)

5.2.3 CVICENi: SUBSTITUCNI SIFRA

Pti vytvareni podplirnych a doplfiujicich cvi¢eni bylo zajimavé si zkusit jak roli
autora Sifry, ktery vymysli kryptograficky postup, tak odesilatele, ktery zpravu zasifruje a
samoziejmé i post adresata, ktery pfijatou Sifru musi deSifrovat, pokud chce ziskat

otevreny text.

U této jednoduché Sifry bylo cvi¢eni navic vymysleno a zrealizovano velmi rychle,

oproti jinym cvi¢enim, které ndsleduji dale v kurzu.

5.2.4 CvICENi: POLYBIOV CTVEREC

Polybilv Ctverec pfindsi odlisny zplsob od predchoziho. Byl vybran jako zastupce
tabulkové Sifry a student opét mulze zkusit deSifrovat text, protoze spravny kli¢ ma
k dispozici.

5.2.5 CVICENi: CARDANOVA MRIZKA
Cardanova mfizka je zajimavym prikladem transpozic¢ni Sifry. Ve studijnim textu se

ale vétsinou setkdvame s problémem, Ze student si nedokaze princip dostatecné dobre
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predstavit. Stejné tak by se tomu mohlo stat i u tohoto zpUsobu Sifrovani zvlasté
v pfipadé, kdy se pouZije otona Cardanova mfizka. Proto je ve cviceni ukdzdn postup a

nasledné vypsano zadani, které by student mél byt schopen splnit.

5.2.6 CVICENi: VIGENEROVA SIFRA

Vsechna cviCeni az doposud byla zaloZena na monoalfabetickych Sifrach.
Vigenérova Sifra je zalozend na odliSném principu, a proto je vloZzeno doprovodné cviceni.
Polyalfabetické Sifry jsou zajimavé pouZitim vice abeced. Toto prvni cviceni, tykajici se

Vigenérovy Sifry, je zaméreno na vysvétleni postupu.

5.2.7 CVICENi: VIGENEROVA SIFRA - BEZPECNOST

Druhé cviceni, které se tykd Vigenérovy Sifry, je naopak zaloZeno na ukazce
problému, které tato Sifra s sebou prindsi. Pri pouziti kratkého klice dochazi ke stejnému
zasSifrovani shodnych pismen. Problematické bylo vyznacit jednotlivé kolize tak, aby
student pochopil, pro¢ je tato Sifra nékdy prolomitelnd. Opakovani pismen bylo tedy
vyznaceno barevné, mnohdy ne moc vhodné kontrastni barvou, nicméné pro pochopeni

problematiky se zda byt i tento priklad dostacuijici.

dendende d en e nden endende d e
vwr rushdr g e f iz I ng t dielt viR|i n c
s i frowan d at eni je prepriof k vy

Obrazek 12 - Ukazka zvyraznéni opakujictho se Sifrovani pti pouziti kratkého klice

5.2.8 STUDIJNi CLANEK: ENIGMA A JAZYK KMENE NAVAJO

Pti hledani materialQl pro tvorbu bakalarské prace byla vybrana i publikace, jejimz
autorem je Simon Singh a nazyva se Kniha kod( a Sifer; tato publikace jiz byla zminéna i
vySe. V této publikaci bylo nalezeno spoustu poutavych a zajimavych informaci, ale hlavné
prehledné a srozumitelné nakresy Sifrovaciho stroje Enigma. Vedle téchto nakresu, které
jsou samozfejmé pfrilozeny ke studijnimu ¢ldanku v kurzu, zde byly uvedeny i néktera
,Sifrovand” jména pro bojova letadla. Tato jména byla ,,Sifrovanad” jazykem kmene Navajo.

Doboveé spolu tyto dvé udalosti souviseji a rovnéz tento studijni ¢lanek uzavird kapitolu
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historie, nebot stémito Siframi se clovék setkd uZ jen z vypravéni, ¢i pfi navstévé

nékterych vojenskych muzei ¢i pamatecnich mist.

5.2.9 AUTOTEST: HISTORIE
Autotest je vloZzen jako provérovaci prostiedek znalosti. Tentokrat je zaméren na

znalosti z kapitoly Historie.

Zde je tfeba vloZena otdzka typu chytdk — S jakou frekvenci se ménily denni klice,

které pouzival Sifrovaci stroj Enigma?

5.3 KAPITOLA: SYMETRICKE SIFROVANI

Symetrické Sifrovani bylo vyclenéno jako samostatnd kapitola, ktera volné
navazuje na kapitolu Historie; tam se skoncilo v dobé 2. svétové valky. Navaznost je tedy
dodrZena, avsak Clenéni zde je ponékud odliSné. Kapitola pfindsi uceleni predstavy o
symetrickém Sifrovani, jednotlivych principech a postupech. Bylo nutné osvézit nékteré ze
zakladnich pojmU a pfipojit na né pojmy rozsifujici (napriklad blok dat, ¢i blokova Sifra).
Zakladnim kamenem potom jsou dva algoritmy, DES a jeho nastupce AES, jejichZ principy

jsou postupné rozebrany ve cvicenich.

Dulezité pti koncepci kurzu také bylo rozhodnout se, pro koho je kurz uréen. Jaké
predpoklady a znalosti by mél student mit, pokud by chtél studovat tento kurz. Byla
poloZena otdzka, zdali vysvétlovat vétsinu principl, ¢i na né jen odkazat do patfi¢ného
oboru. Nakonec byl zvolen kompromis. Je zabihdno i do oblasti jako matematika ¢i logika
a jsou vysvétleny i dil¢i probihajici operace (napfiklad studijni ¢lanky Matice Cci

Matematika pro kryptology).

U symetrického sifrovani jsou vedle studijnich ¢lank( dulezita i cviceni, ktera jiz
nemaji pouhy dopliujici charakter, ale spiSe vyukovy. Kolikrat je postup vysvétlen pfimo

az u cviCeni a poté formulovano presné zadani, které by student mél byt schopen splinit.

5.3.1 STUDINIi CLANEK: FEISTELOVA SIFRA A ALGORITMUS LUCIFER

Pfi vysvétlovani algoritmu DES se vyskytl problém. Algoritmus DES neni zcela tak
Uplné DES, ale upraveny algoritmus Lucifer, ktery je zaloZen principu Feistelovy Sifry.
Timto byl dalsi studijni ¢ldnek na svété. Znovu muze vyvstat otdzka, pro¢ neni tento

historicky zaméreny ¢lanek v kapitole Historie. Odpovéd je celkem pochopitelna a zfejma.
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Kapitola Symetrické Sifrovani byla od sekce Historie oddélena, tudiz vSechny informace
tykajici se vzniku ¢i dalSich Uprav symetrickych algoritm(, jsou umistény pod prisluSnym
studijnim ¢lankem v kapitole Symetrické Sifrovani. Informace o vzniku a rliznych soutézich

jsou zde umistény i z dlivodu ndvaznosti a lepsi pfehlednosti.

5.3.2 STUDIJNi CLANEK: PRINCIP ALGORITMU DES

Princip algoritmu DES byl zpocatku tvrdym ofiSkem. Nejdfive nebylo dostatecné
porozuméno rozdilu mezi generovanim klicl a samotnymi iteracemi v algoritmu.
Nastoupila tedy osvédéend metoda tuzka a papir, kdy se formou pokus omyl, zkousenim
permutaci ¢i jednotlivych dil¢ich operaci, doslo ke kyZzenému vysledku a pochopeni
principu algoritmu. Poté se vyskytl problém — ,jak vyfesit ukdzku principu tak, aby tomu
rozumél i nékdo jiny neZ ja“ — studijni ¢lanek je tedy doplnén o velké mnozstvi tabulek a
pfifazeni (pfifazenim zde rozumime bit — hodnoty 1,0; a pozice bitl — obvykle 56, ¢i 32

podle toho v jaké Casti iterace se bity nachazeji).

5.3.3 CvICENi: ODVOZENi PODKLICE
Odvozeni podklice byla jiz zdleZitost spiSe zdbavna, ovSsem zdlouhava. Byl

vymyslen vlastni priklad hlavniho kli¢e, z néhoz formou cviceni, jsou generovany podklice.

5.3.4 STUDIJNi CLANEK: DESIFROVANI, KRYPTOANALYZA, PROLOMENI A MODIFIKACE DES
Vedle Sifrovani a postupu jak Sifrovat je dllezité védét i jak deSifrovat, ¢i jak

provést kryptoanalyzu bez znalosti klice.

Naopak je zde stéZejni informace o prolomeni algoritmu. Vénovan je tomu

samostatny studijni ¢lanek i z divodu blizsSiho zkoumani modifikaci algoritmu DES.

5.3.5 STUDINI CLANEK: MATICOVY POCET

Zde se pravé setkavame se tfemi studijnimi prvky (jeden studijni ¢lanek a dvé
cviceni), které mohou byt pro nékterého studenta zbytec¢né, ale pro jiného potiebné.
Jednd se o maticovy pocet a vybrané zakladni operace, které jsou implementovany

v nasleduijicich algoritmech.
Bylo ¢erpano ze skript Linedrni algebra (5). Priklady jsou rovnéz vymyslené.

Velice ¢asové ndarocné zde byly predevSim obecné matice a jejich jednotlivé

ukazky u danych prikladd ve cvicenich.
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5.3.6 CVICENI: SCITAME, ODCITAME...
Cviceni je urcené pro predstavu o scitani a odcitani dvou matic. Pro studenta je

vloZen pftiklad i obecné znazornéni.

5.3.7 CVICENi: NASOBIME, TRANSPONUJEME....
Cviceni je urcené pro predstavu o transponovani a nasobeni dvou matic. Pro

studenta je vloZen pfiklad i obecné znazornéni.

5.3.8 STUDIJNi CLANEK: VYBIRAME NOVY STANDARD
Jak jinak uvést algoritmus AES neZ soutéZi o novy Sifrovaci standard. Vzhledem
k faktu, Ze Sifrovaci standard AES, ktery predstavuje algoritmus Rijndael, je pouZivan a je

platnym Sifrovacim standardem i dnes, byla by Skoda neuvést soutéz ponékud podrobnéji.

Bylo zajimavé hledat informace o jednotlivych kandiddtech a predlozenych
navrzich zvlasté v zavislosti na pozadavcich, které byly stanoveny organizadtorem soutéze,

institutem NIST.

5.3.9 STUDIJNi CLANEK: ALGORITMUS AES
Pro pochopeni algoritmu AES bylo zapotrebi vysvétleni nékterych dil¢ich pojmu.
V tomto studijnim ¢lanku je snaha popsat jednotlivé operace i s priklady a uvést studenta

do nového Sifrovaciho standardu, ktery je zaloZen na odliSném principu.

Rovné? je dulezité procvicit operace sc¢itani modulo a XOR, které jsou dale hojné
vyuzivany.
5.3.10 CvICENi: OPERACE MODULO A XOR

Operace scitani modulo je zajimava sama o sobé, zvlasté pak, kdyz je
implementovana jako soucdast operaci v algoritmu AES. CviCeni je zde zarazeno spole¢né

s logickou operaci XOR.

Je zde tedy snaha o pochopitelné vysvétleni, co je to logicka operace, jak probiha

s¢itdani modulo a co se stane s jednickou, ktera o rad pretece.

V programu SmartDraw bylo vytvoreno jiz nékolik schémat. | zde bylo vytvoreno
podobné, kde za pomoci Sipek a navodnych komentard, je studentovi vysvétleno, co se

kdy s ¢im déje a proc€ je tomu tak.
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5.3.11 STUDIJNi CLANEK: PRINCIP ALGORITMU AES

AZ zde je poté srozumitelné vysvétlen cely princip algoritmu. Bylo zapotrebi
hlavné oddélit od sebe postup generovani klic a princip samotného algoritmu.
Generovani kli¢li je otdzka pochopeni spiSe u cviceni, avSak postup vSech ctyf operaci,

které probihaji v jedné rundé je vysvétlen jiz zde.

5.3.12 CVICENi: ODVOZUJEME PODKLIiCE

Problémem pfi vysvétlovani se zde stalo, jak vysvétlit odliSné generovani
sousednich sloupcl. U matice klice probiha generovani podle sloupcu. Sloupce, jeZ jsou
nasobky &isla ¢tyri, maji odliSny vypocet nez sloupce ostatni. Bylo tedy zapotiebi vymyslet
vysvétleni pro oba typy generovani a soucasné vymyslet, jak vygenerovat nejdfive Ctvrty
sloupec, podle prvni metody a nasledné skocit na paty sloupec, ktery se vytvori metodou
druhou. Toto cvi¢eni miZe zezacatku plsobit chaoticky, oviem nebyl nalezen efektivné;jsi

zpUsob pro vysvétleni.

Toto cviceni tedy klade naroky na studenta, i co se tyCe pozornosti a dlislednosti
pfi vypoctu jednotlivych sloupct.
5.3.13 CVICENi: OPERACE MiXCOLUMNS
hledani informaci i jinde nez v doporuéenych zdrojich, protoze i pfi nékolikerém ¢teni
stdle nedochazelo k pochopeni, kde se jen tak objevi mixovaci matice, ¢i co to je
Galoisovo Cislo, ale jako velmi kvalitnim dil¢im zdrojem se zde stala némecka wikipedie.
Nastoupila tedy obvyklda metoda nacrtkl a pocitani na papir a po nalezeni konecné
spravného postupu bylo zapotfebi vymyslet, jak to vysvétlit jednoduse, srozumitelné a

logicky studujicim kurzu.

Bylo zvoleno rozdéleni jiz pfi nasobeni (ndsobeni probihd jedni¢kou, dvéma a
tfemi), nasledné bylo zapotrebi vysvétlit, kdy se pouziva aplikace Galoisova Cisla a kde se

vezme mixovaci matice.

RovnéZz zde na misté vysvétlit podstatu polynomialniho nasobeni. Protoze
nasobeni matic zde probiha klasicky jako nasobeni matice matici (fadek x sloupec), a toto
si mohli studujici vyzkouSet na nékterém z predchozich cviceni. Avsak prvky, které do

operace nasobeni vstupuji, se ndasobi mezi sebou polynomidlné.
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Dale bylo nutné studujicim presné a pfehledné vyznacit, kde probiha jaka operace.
VétsSinou modré kolecko s ¢ernym plusem predstavuje s¢itani modulo a napis XOR operaci
XOR. Jednotlivé kroky jsou doplnény i o komentare, takze v pfipadé potieby je zfejmé,

kdy je nutné aplikovat Galoisovo Cislo, a kdy naopak je tento krok zbytecny.

Pfinos vymysleni tohoto cviceni spociva v zopakovani si polynomidlniho nasobeni

a rovnéz i po delsi dobé zopakovani nasobeni matice matici.

5.3.14 CVICENi: RUNDA V ALGORITMU AES

Zobrazeni a ukazka celého prabéhu jedné rundy i s aplikaci dil¢iho podklice.

Tady se reSil problém, jestli pouZit dilc¢ich vysledk( z dfivéjSich cvi¢eni, nebo
vymyslet novy priklad. ProtoZe ale byla snaha vytvorit jesté podplirny soubor v MS Excel,
kde si studujici nasledné mohou vymyslet své priklady, bylo rozhodnuto vyuzit dilcich
vysledk(, ke kterym by méli studujici dojit pfi plnéni jednotlivych cviceni. Je tedy
definovano stejné zadani, a doporuceno vyuzit nékterych dilc¢ich vysledk(i, které by

studenti méli mit jiz vyzkouSené a spocitané.

Vymysleni tohoto cvieni bylo takové vysvobozujici, protoze bylo posledni u
tohoto algoritmu a zaroven propojilo vétsinu jiz vypocitanych vysledkld a ziskanych

znalosti.

5.3.15 STUDIJNi CLANEK: IDEA, BLOWFISH, TWOFISH
Studijni ¢lanek doplhuje informace o dalSich symetrickych algoritmech.
Upozadény jsou Blowfish a Twofish, nebot o Twofish jiZz byla zminka pfi soutéZi o novy

Sifrovaci standard. Hlavni soudasti je zde algoritmus IDEA.

IDEA je zarazend z dlvodu, Ze v principu je velmi jednoducha a lehkd na
pochopeni. Po sloZitostech s algoritmy DES a AES bylo zapotfebi vlozZit néjaky lehdci
algoritmus, ale neméné ucinny. Pochopeni algoritmu IDEA je snadné a doplnujici cvi¢eni je

spiSe brano jako véc navic, i zajimavost.

5.3.16 CVICENi: RUNDA V ALGORITMU IDEA
Cviceni je pridano spiSe pro zpestfeni a jako véc navic. Obrdazek, kterym je toto

cviceni doplnéno, byl navic jednim z prvnich, ktery byl v programu SmartDraw vytvoren.
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5.3.17 STuDIjNi CLANEK: RC4, RC5, RCé6...

Rodina algoritm RCx ukoncuje a dopliiuje prehlidku symetrickych Sifer.

Celkové je tato kapitola stéZzejni v celém kurzu, nebot ukazuje principy a postupy
algoritmU DES a AES. Je zde také snaha o neustdlé opakovani toho, Ze hlavnim uskalim

symetrického Sifrovani, je transport klice.

5.3.18 AUTOTEST: SYMETRICKE SIFROVANI
Autotest je vloZen jako provérovaci prostfedek pro studenta, nyni je tematicky

zaméren na symetrické Sifrovani.

5.4 KAPITOLA: ASYMETRICKE SIFROVAN{

Asymetrické Sifrovani je druhou stéZejni kapitolou. Bylo zde ovSem rovnéz nutné
zakomponovat nékteré poznatky z jinych obor(, stejné tak jako tomu bylo v predchozi
kapitole. Napfiklad se zde setkdte s vysvétlenim operaci div a mod, definuje se zde
soudélnost a nesoudélnost Cisel, nebo jako modra aktivizacni Sipecka tu je otazka, zda je

jednicka prvocislo.

Bylo predevsim nutné sem zaradit stéZejni algoritmus, kterym se stal RSA. ProtoZe
ale ve skutecnosti se pracuje s mnohem vice- cifernymi Cisly, bylo nutné tuto informaci na
nékolika mistech vyzdvihnout. Cvi€eni, ktera jsou zde k tomuto algoritmu pfipravena, jsou
rovnéz dvé — jedno méné vypocetné narocné, ovsem s nizSimi Cisly, druhé ponékud delsi,
ovsem ukazuje shodny postup pfi pouZiti vyssich prvocisel.

5.4.1 STUDIJNi CLANEK: MATEMATIKA PRO KRYPTOLOGY
Jak jiz bylo predeslano, bylo nutné vysvétleni nékterych dil¢ich operaci, které

spadaji spiSe do oblasti matematiky.

Pro patficné pochopeni soudélnosti a nesoudélnosti Cisel byl napfiklad vlozen
priklad o nejvétsim spoleéném déliteli dvou Cisel, ¢i naopak nejmensim spolecném
nasobku dvou Cisel. Postupné navodnymi otazkami se doSlo k pojmu soudélnost a

nesoudélnost, ktery byl dale definovan.

Dale bylo zdhodno vysvétlit operaci mod a div. Zde je aplikovan odkaz na
programovani, kde se tato dvé klicova slGvka potrebuji a pouZivaji celkem casto. Princip

operaci je pak rovnéz vysvétlen formou prikladu.
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5.4.2 STUDIJNi CLANEK: ASYMETRICKE SIFROVANI
Studijni ¢lanek je spiSe chdpan jako opakovaci prvek a nez aby pfinasel nové
informace, tak je v ném spiSe opakovano jiz zjisténé a ziskané ucivo. Je chdpan jako

odrazovy mustek pro vysvétleni algoritmu RSA a protokolu Diffie Hellman.

Navic po ¢lanku o matematické problematice bylo zapotrebi vlozit ,predél”, nebot
kdyby se hned navazalo pojmem Diffie & Hellman, ¢i rovnou RSA, nebyla by dodrZena

struktura kurzu a mohlo by to pro studenta byt matouci.

5.4.3 STUDIJNi CLANEK: DIFFIE & HELLMAN

Aby byly véci uvedeny na pravou miru i zde, tak algoritmus Diffie-Hellman, ¢i také
dale pouzivany jako DH Protokol, neni tak zcela priklad asymetrického Sifrovani. Tento
protokol predstavuje moznou cestu predani si informaci mezi komunikujicimi stranami po
nezabezpeceném kandlu. Je to tedy metoda, ktera je implementovana pfi transportu

klice, ¢i vyméné informaci o klici.

Proc je tedy DH Protokol mezi asymetrickym Sifrovdnim? ProtoZe jeho myslenka je

vloZena v algoritmu RSA.

Tomik »  prvni kolo; vysledek je poslin a pouzit pfi vipostu v druhém kole
e=5 s
e 1. kolo- |2 | 9= 13 ®  druhé kolo; vysledek je poslin a pouzit pii vypoétu ve tietim kole
Iz |,=V s
2. kolo - |4 |19 =17 N\ wmrmmnssane #  vypocet ve tietim kole, porovnani vysledkii - shodnost
.
5
3. kolo-|7 |, . =11
« 19
Honzik
e=2

2
l.kolo-|2 ], ,=4 e
Vefejny kli¢

2. kolo- 8], =7 viichni znaji:
/ e & zéklad z = 2
_‘3.kolo—|12|19=11 modulo m = 19

Soukromy kli¢ = e
Honzik ma e = 2
Rudik ma e =3
Tomik mae=5

Rudik

e=3

3
1. kolo - |27 8

19

3 i
2. kolo - |137| =12 ¢
»

Obrazek 13 - Ukazka pouziti principu DH Protokolu

U obrazku, ktery tento algoritmus doplfiuje, bylo problematické znazornit prabéh

vSech tfi operaci najednou.
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Je zde vloZena pouze Cast vytvoreného schématu, z dlivodu prehlednosti a
predevsim cCitelnosti. Bylo zapotfebi ukazat, Ze komunikujici strany si sdéli vidy pouze
vypocitany dil¢i vysledek, a Ze toto sdéleni probiha nardz. Bylo tedy vyuzito pomocnych

Sipek, které jsou vyznaceny jinak barevné pro kazdé kolo.

5.4.4 STUDIJNi CLANEK: RSA

Studijni ¢lanek uvadi do problematiky tohoto zplsobu asymetrického Sifrovani. Byl
zarazen pred konkrétni cviceni, aby mohly byt predevsim vysvétleny pouzivané vzorecky
pfi Sifrovani a desifrovani.
5.4.5 CvICENi: RSA S ,MALYMI"“ PRVOCISLY

Aplikuje znalosti z pfedchozich ¢lankd a predevsim vzorecky ze studijniho ¢lanku.
Bylo zde nutné vymyslet priklad, ktery bude vypocetné jednoduchy, aby nedoSlo
k Zddnym problém0m pfi pochopeni, ale zaroven, aby na ném mohl byt ukdzan postup jak
Sifrovani, tak desifrovani. Jsou pouZita mald prvocisla, kterd zajistuji hladky prabéh
vypoctu.

Ovsem je i zde zdlraznéno, Ze cviceni je pouhou ukdzkou principu. V Sifrovacim

vvvvv

5.4.6 CVICENi: RSA S ,,VELKYMI“ PRVOCISLY
Analogie predchoziho cviceni, oviem zde je ukdazan i postup, jakym je feSeno

postupné ,zmensovani“ pro nds jiz vysokych cisel.

Cviceni je zde také zarazeno z divodu uvédoméni si, jak rychle dokaze pocitac
pracovat v porovnani s tim, jak dlouho trva ¢lovéku spocitat daleko mensi a jednodussi

priklad, nez je zaddvan ke zpracovani pocitadi.

5.4.7 AUTOTEST: ASYMETRICKE SIFROVANi
Autotest na konci kapitoly opét predesild moznost ovéreni dosavadnich znalosti

studenta. Je zaméreny na problematiku asymetrického Sifrovani.

5.5 KAPITOLA: HASH, ELEKTRONICKY PODPIS A CERTIFIKATY
Posledni kapitola je chapana jako zastfeSujici a propojujici vSechny dosavadni
postupy a principy. Je v ni vysvétleno hashovani a postup pfi certifikaci dat, ovSem

stéZejni a dulezité jsou zavérecné studijni ¢lanky, ve kterych dochazi k vyjmenovani a
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predstaveni protokoll a rlznych typa bezpecnostnich ochran, které vyuZivaji drive

vysvétlené symetrické a asymetrické typy Sifer.

5.5.1 STUDIJNi CLANEK: HASH A HASHOVACI FUNKCE
Hashe a hashovaci funkce jsou jednou z dalSich zajimavych informaci, které kurz
pfinasi. Jsou zminény jen ve studijnich ¢lancich, tudiZz pro né nebyla vytvorena Zadna

cviceni, nicméné na prilozenych obrazcich je alesponi ¢asteéné postup ukazan.

Slo zde spide o vysvétleni rozdilu mezi Sifrovanim a podepisovanim a diraz je

kladen na rozdilné pouziti soukromého a verejného klice.

Diky hashim bylo také moZné plynule navazat na problematiku elektronického a
digitalniho podpisu, protoze soukromym klicem zaSifrovana hash ndm vytvofi digitalni

podpis daného dokumentu.

5.5.2 STUDINi CLANEK: MD5

Ptiklad hashovaciho algoritmu, jeho postup a dlvody, proc jiz neni bezpecny.

5.5.3 STUDIJNi CLANEK: SHA

Dalsi priklad hashovaciho algoritmu — spiSe celé rodiny algoritm(. U studijnich
¢ldankd MD5 ¢i SHA jde spiSe o povédomi o existenci nékterych hashovacich algoritmu, nez
o presnou znalost principu. DlleZitéjsi je védét, kde jsou tyto hashe implementovany a co

to vlastné hash je.

5.5.4 STUDIJNi CLANEK: ELEKTRONICKY, DIGITALNi A ZARUCENY PODPIS

Problematické se zde jevilo predevsim vysvétleni rozdilu mezi jednotlivymi pojmy.
Rozdily mezi zaru¢enym elektronickym podpisem a elektronickym podpisem, jsou totiz
definovany v prdvnich predpisem dané konkrétni zemé, kterd elektronicky, ¢i zaruceny
elektronicky podpis k danym operacim pouziva. Proto jsou zde blize vyobrazeny uryvky ze
Smérnice EU a ¢eského zakona €. 227, Sb. ,,0 elektronickém podpisu”“. Mnohdy je velmi

zajimavé porovnat rozdily a naopak shodnosti, které tyto dva dokumenty obsahuiji.

5.5.5 STUDIJNi CLANEK: CERTIFIKATY
V navaznosti na elektronicky podpis a jeho dalsi specifikace byl predstaven utok na
transport klice, kterému se da predchazet za pomoci certifikdtu. Pravé vytvoreni

pochopitelného ndvodu, jak vznika certifikat, z ceho se sklada, ¢i co predchazi jeho vydani,
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bylo predmétem premysleni. Nakonec vznikl jeden z poslednich obrazkd, ktery je rovnéz
vytvofen v programu SmartDraw, a ukazuje cestu vytvoreni certifikatu, aby se zamezilo
tomuto zplsobu utoku. Certifikdty sami o sobé maji vyuziti u protokold a zplsobu

ochrany.

5.5.6 STUDIJNi CLANEK: PKI
Studijni ¢lanek PKI Uzce souvisi i s poslednim ¢lankem, protoZze v sobé

implementuje vétsinu vysvétlenych a vyzkousenych principa.

5.5.7 StuDINi CLANEK: PGP, WEP, WPA, WPA 2, SSL/TSL

Implementace vétsiny vysvétlenych algoritmi se zdala byt dobrym zakoncenim
celého kurzu. Tento studijni ¢lanek pfindsi prehled nékterych protokolll a zplsobu
ochrany, se kterymi se bézny uzivatel mlzZe setkat a setkava, aniz by védél, jaké Sifrovaci

¢i hashovaci algoritmy vlastné pouziva.

Vybrano bylo PGP jako protipdl PKI (PGP bylo zpocatku zaloZeno na dlivére mezi

komunikujicimi na rozdil od PKI, ktera uzivala certifikacni autority pro zjisténi totoZnosti).

Webové protokoly zajistujici bezpecnost bezdratové sité byly zarazeny z dlivodu,
Ze dnes si bez znamé, pouzivané, oblibené a neustale se rozsifujici WI-FI sité, neumime

pfipojeni k internetu na nékterych mistech ani predstavit.

A konecné protokol SSL/TSL jako bezpecnostni protokol pouzivany pti platbach

pres internet.

5.5.8 AUTOTEST: HASH, ELEKTRONICKY PODPIS A CERTIFIKATY
Zavérelna a posledni studijni aktivita kurzu. Autotest, ktery slouZi pro ovéreni

znalosti ze zavérecné kapitoly Hash, elektronicky podpis a certifikaty.

5.6 ZAVEREM O TVORBE ELEKTRONICKEHO VYUKOVEHO MATERIALU

Kurz je ucelenou jednotkou, kterd muze byt v pfipadé potieby vyuZita jako
plnohodnotna ndhrada klasické kontaktni vyuky. Napld kurzu je Uzce zaméfena na
problematiku Sifrovani v oblasti pocitacu, stéZzejnimi pojmy jsou symetrické a asymetrické
Sifrovani a predevsim poté vysvétleni principl algoritmG DES a AES. Doplikovymi
informacemi jsou principy nékterych dalSich algoritm( a k procviceni slouZi pripravena

cvic¢eni. Své znalosti miZe student otestovat v pfipravenych autotestech.
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Tvorba elektronickych materidll s sebou ptindsi fadu novych zkuSenosti, nabyti Ci
zdokonaleni se v jiz stdvajicich dovednostech, ale predevsim vymysleni vlastnich pfiklad(
a cviceni jako podplrného a nazorného prvku. Pro autora je mnohdy tézké urcit, co
studujici jiz bude znat, a co by se mélo v kurzu objevit jako moZné neznamé. Autor mlze
predpokladat a doporudit kurz pfimérené skupiné studujicich, ale plné uz nedokaze
odhadnout jejich dispozice ani napfiklad pfesny ¢as, ktery budou na intenzivni studium

kurzu potrebovat. Stejné tak mohou byt nékteré informace brany jako opakujici a jiné

v s

Zajimavé pro autora také je vyzkousSet si role vSech zainteresovanych osob —
nejdrive vymysli koncept daného cviceni, jeho napln, rozdéli dil¢i ukoly ¢i doplni cvi¢eni
obrdazky. Poté se pomysiné stane studentem, ktery si dané cvi¢eni chce vyzkouset — tudiz
své vymyslené cviceni vlastné spravné vyhotovi. Pro lepsi zndzornéni a pochopeni vytvofi

obrdazky ¢i textovou dokumentaci.

Rovnéz bylo velmi zajimavé a pfinosné vytvofit podparny programek, ktery

demonstruje prabéh algoritmu AES.

Prekazky, které bylo nutné prekonavat a fesit, byly mnohdy pfinosné, nebot se
ukdzala lepsi a efektivnéjsi cesta pro reSeni daného problému. Bohuzel nékdy se
nezadafilo dle predstav, ovSem byla vynaloZena maximalni snaha o napraveni a

zdokonaleni.

Celkové bakalarska prace stoji na tvorbé podplrného elektronického materialu,
kterym je vyukovy kurz s tématem Sifrovdni v oblasti pocitacl. Textovd ¢ast slouzi jako
dokumentace této tvorby a zachycuje myslenkové pochody pfi tvorbé a nékteré
z komplikovanéjSich problém(. Nicméné prese vSechny problémy byla prace uUspésné

dokoncéena a muze tedy slouzit jako vyukovy kurz pro zajemce z fad studentd.
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Creating of software for a lecture gives new experiences and improves skills. The main
purpose of that is creating of exercises and lessons as supportive object. For the author it is
hard to specify student’s knowledge and what could be unknown for students. Although
the author can recommend it to group of chosen students, the author cannot estimate time
for a session and student’s abilities. In the same way an information included with course
can be know or unknown for some of student’s.

It is interesting for the author to try variety of position of concerned people. Firstly the
author works out the exercises and after then gets role of student to realize one’s own
thoughts and requirements. The author composes a pictures and white papers for better
understanding.

Also it was really interesting and helpful to create program to demonstrate AES algorithm.
The author had to get over many problems and it gives him new experiences and
possibilities of ways to result the problems.

Unfortunately it couldn’t be solved everything but the author left no stone unturned.
The bachelor thesis is base on creating of software for a lecture of encryption in computers.

The text of the work describes creating of the software and shows trains in complicated

problems. For all that this work has been finished and it can be offer to student.
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