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1 Uvop

1 Uvop

Samotnd pocitacova hesla vznikala na pocatku pocitacové éry. Pocitace jako
takové se Sitily obrovskou rychlosti. V pocatcich se jednalo o kusy slouzici armadé. Tyto
pocitace zabiraly velké plochy kvali svym rozmérlm, byly primitivni a mély pouze par
moznosti na vyuziti. V dnesni dobé je bézné, Ze jedna domdacnost ma vice pocitacll, které

jsou jiz mnohonasobné vykonnéjsi a zvladaji sloZitéjsi a rozmanité programy.

Vétsina pocitacovych systém( a nékteré programy jsou chranény hesly. Dnes
kazdy uzivatel Celi mnoha utokim, proto je dobré sva dlivérnd data chranit pomoci

silnych hesel, ktera se snazi prolomeni zamezit, nebo alesporn zkomplikovat.
Tato prace je rozdélena do teoretické a praktické ¢asti.

V teoretické Casti jsou objasnény se zakladnimi pojmy, které souvisi
s problematikou pocitatovych hesel, jako jsou bezpec€nost, autentizace, autorizace, PIN
kod, elektronicky podpis, Utoky na heslo a sprava hesel. Ddle jsou uvedeny doporuceni,
jak vytvofit silné heslo, kde vSude se da heslo nastavit pro zvySeni bezpecnosti, jaké
mame moznosti prokazani své totoZnosti, kde zjistit, jestli naSe heslo je opravdu

bezpecné, a kde je mozno generovat hesla.

Prakticka cast je zamérena na vlastni aplikaci Testova€. Tato aplikace hodnoti

zadana hesla podle zvolenych kritérii a také dokaze vygenerovat silné heslo.



2 ZAKLADNI POJMY SOUVISEJici S POCITACOVYMI HESLY

2 ZAKLADNI POJMY SOUVISEJiCi S POCITACOVYMI HESLY

2.1 DEFINICE

Heslo lze definovat jako posloupnost po sobé nasledujicich znakl slouzicich
k zabezpeceni soukromych dat. Za soukromd data mUZeme povaZovat: osobni udaje,
pristup do pocitace, pfistup k rlznym webovym portdlim c¢i socidlnim sitim, pfistup

k serveriim atd.

2.2 VYSKYT HESEL V POCITACI

Jiz pfi samotném startu osobniho pocitace je mozno narazit na heslo pro BIOS.
Tato hesla nejsou moc vyuZivana u pocitacl ¢i notebookd v domdcnosti. U vétsiny
sluzebnich notebookl jsou pak nedilnou soucasti bezpecnosti. BIOS heslo totiZz nepusti
uZivatele bez znalosti hesla ani do nastaveni BIOSU, pokud nepouZiji reset BIOSU ¢i jinou
metodu odstranujici heslo BIOSU. TudiZ pfi odcizeni nemuze zlodéj tak snadno nastavit
bootovani z optické mechaniky ¢i USB a pfeformatovat operacni systém, aby mohl pocitac

vyuzivat dle svych potieb bez znalosti hesla pro operacni systém. [1]

Nyni jsme se dostali k dalsimu heslu, a tim je heslo k samotnému operaénimu
systému. Toto heslo je vyuZivano predevSim pro pocitace, na kterych pracuje vice
uzivatell. Urcité kazdy uzivatel chce zachovat své soukromi, tudiz udéla zakladni krok a
nastavi si své heslo pro svij ucet. UzZivatelské uUcty neslouzi jen k uchovani soukromi, ale

dozajista kazdému uzivateli vyhovuje i jiné pracovni prostredi.

V pracovnim prostfedi hned narazime na spousty dalSich hesel. V dnesni dobé
kazdy zna spolecnost Microsoft a jeji sadu Microsoft Office. Ta nabizi moznost zamceni
dokumentu, kdy je pomoci Sifrovani zaruéena vétSi bezpecnost obsahu dokumentu.
V programu Excel, zjiz jmenované sady od Microsoftu, se nabizi hned 3 mozZnosti
zabezpeceni. A to bud zamceni celého sesitu nebo jakéhokoliv listu v sesité, ¢i zamdéeni

jednotlivych bunék.

S dalsimi hesly se mUZeme setkat v programu od této firmy, ktery se jmenuje
Microsoft Internet Explorer. V tomto programu si mlze uzivatel hesla ukladat. To uzivateli
usnadnuje a urychluje praci a dobu travenou zadavanim hesel na rGznych webovych

strankach, kterymi mohou byt rizné socidlni sité, e-mailové servery, portdly, atd. Tato
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hesla se vSak nevztahuji jen na prohlize¢ od Microsoftu, ale také na vSechny ostatni

webové prohlizece.

V e-mailovém klientu Microsoft Outlook se musi také vyplnit heslo k zadané
e-mailové adrese. Samoziejmé i tento e-mailovy klient neni jediny klient na svété, ktery
lze pouZivat. Rada jinych aplikaci také pouZivd hesla k zabezpeleni rliznych ¢&innosti.
Napriklad simulaéni program Multisim, se kterym jsme se setkdvali dosti ¢asto béhem
studia, pouzivd mozZnost zamceni ndvrhu zapojeni heslem, stejné tak zadani chyby

soucdstek, nastaveni pracovni plochy apod.

2.3 BIOMETRICKA AUTENTIZACE
2.3.1 AUTENTIZACE

Systém potrebuje presné védét, s kym komunikuje, proto vyuziva tzv. autentizaci.
Autentizace slouZi k prokdzani jednoznacné identity uzivatele. U vétSiny bezpecnych
systémU dochazi kautentizaci uZivatele pomoci vnitfnich systém(, nejcastéji
databazového serveru. Autentizaci vyZzaduje také napft. Skolni Orion, kde se pomoci svého
vytvofeného jména a hesla mlzeme hlasit k systému. K autentizaci také lze vyuzit
specidlni aplikace, kterymi jsou napfiklad bezpecnostni nebo adresarové servery, Cipové

karty ¢i sluzby operacniho systému. [2]

2.3.2 HLAS

Jednou z moinych biometrickych moZnosti zabezpeceni systému je uzamknuti
pomoci hlasu. Stouto autentizaci se v dnesni dobé stile setkdvame spiSe ojedinéle.
Velkou bezpecnostni vyhodou, kterou lze wvyuZit s hlasovym uzaméenim, je tzv.
vicefaktorovd autentizace, kde Ize kombinovat vice typQ autorizaci. Na rozpoznani hlasu
jsou podle [3] vyuZivany dvé metody, a to speaker recognition a speech recognition. Prvni
zminovany systém slouzi k rozpoznani, komu hlas patfi. Druhy systém rozpoznava, co

uzivatel rika.

Samotné uloZeni hlasu muize probéhnout bez védomi uzivatele. Prikladem muze
byt monitorovany hovor od operatora. Ten muizZe hlas vyuZit se souhlasem uZivatele
k otisku hlasu (voiceprint). Hlas se musi nejprve analyzovat, az poté dochazi k vytvoreni
otisku. Jiz vytvoreny otisk hlasu uloZzime do systému, kde jej chceme vyuZivat. Poté pfri

prihlaseni do systému dochazi k ovéreni otisku pomoci specidlniho algoritmu, ktery
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porovndava hlasovy otisk aktualnim namluvenym zaznamem uzivatele, ten mize byt bud

Uspésné vpustén do systému, nebo naopak mu muiZe byt odepren pfistup.

Nebezpecnym mistem tohoto zabezpeceni se stava nastaveni neménného
hlasového hesla, které muze zpUsobit to, Ze uzivatelovo hlasové zaddvani hesla muze byt
nahrdvano utocnikem. Tento typ Utoku se nazyvd opakovany utok (replay attack). Snadno
se tomuto Ize vyhnout tim, Ze nastavime zadavani hesla jako opakovani fraze, kterou ndm
systém nadiktuje. Nejéastéji to byva ndhodné opakovani &islic nebo frazi. Clovék nedokaze
presné zopakovat slovo, aniz by to systém nerozpoznal. Proto i neménnému heslu
mUlzZeme zvysit bezpecnost tak, Ze nastavime zaddvani hesla dvakrat po sobé. Systém totiz
pak rozpoznd, zda se jednad o zopakovanou frazi uzivatele nebo o nahravku. Clovék totiz
nedokaze i pti sebevétsi snaze vyslovit dvakrat to samé heslo stejnym zplsobem. Vidy se
bude o néjakou hlasovou slozku lisit, kdeZto prehravané heslo bude pofad stejné i po

nékolikdtém prehrdni. [3]

2.3.3 OTISK PRSTU

Za heslo mUZeme povaZovat i otisky prstd, je to urdity typ autentizace. Jak jiz
kazdy z nas vi, co prst, to jiny otisk. Tohoto se vyuziva predevsim v kriminalistice. Na svété
neexistuji dva lidé se stejnym otiskem, nepocitdme-li podvodniky, co dokazou vyrobit
presnou kopii jakéhokoliv prstu. Dnes jiz ddvno neni novinkou, Ze se na noteboocich
pridava ctecka otisku prstl, kterd slouzi pro prihlaseni do systému, aby uZivatel nemusel
zaddvat heslo na klavesnici. Nevyhodou je, Ze tyto predevsim levné c¢tecky nedokazi
presné zmapovat prst nebo pfi prihlasovani prst jednoduse nerozpoznaji. | pfesto, Ze se
jednd o majiteldv originalni prst, ktery prejede pres Cidlo konstantni rychlosti, dochazi
obcéas ktomu, Ze heslo ve formé otisku prstu neni pfijato systémem. Vétsi problém
nastava, kdyz se prst Spatné zmapuje a uzivatel si nenastavi jinou moznost pfihlaseni do

systému pomoci jiného prstu ¢i pouziti hesla z klavesnice.

2.3.4 BAREVNY OTISK PRSTU

Modernéjsim vyuZitim otisku prstu je barevny otisk prstu. Tento systém vyuziva
barevnou skalu odpovidajici tlaku, ktery plsobi na detektor. Tato metoda je mnohem
presnéjsi, tudiz nasledna identifikace uzZivatele je jednoznacnéjsi. Tato metoda oproti

normalnimu otisku prstu ma tu vyhodu, Ze zachycuje vlastnosti kliZze, hloubku linie a tvar
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prstu. Védci tvrdi, Ze prolomeni zabezpeceni pomoci této metody je témér nemoziné.

S témito detektory se mizZeme setkat napt. na letistich. [4]

2.3.5 OBLICE]

Autentizaci na zakladé obli¢ceje mizeme rozdélit na dvé techniky. Prvni technikou
je apearence-based, ktera udéla priznakovy vektor na zakladé obrazové informace z jasu
pixelQ. Poté tento vektor podstoupi néjakou z metod pro snizeni dimenze. Tato metoda je
pak méné kvalitni u obrazd s nizSim rozliSenim, kde nemusi dojit k jednozna¢nému a
rychlému rozpozndni, napf. nedokdze reagovat na urcitou pdzu. Druhd technika,
model-based, vychdzi z vyznamnych rysU, které se nachazeji na lidské tvafri (usi, oci, atd.).
Druhd technika je bezpecnéjsi, protoze vyzaduje kvalitni obraz. Za nevyhodu tohoto typu

autentizace mizeme povazovat lidské emoce, které méni vyznamné rysy obliceje. [4]

2.3.6 GEOMETRIE RUKY

Autentizace pomoci geometrie ruky u nas neni moc rozsifena. U nds je pouzivan
spiSe otisk prstu. Tento typ autentizace se zabyva celkovou geometrii ruky, kam spad3
zakriveni prstQ, Zily na hrbetu ruky aj. Samotny proces snimani zjistuje hlavni rysy ruky,
¢imZ jsou vyznamné body na obvodu rukou, Sitka a délka prstu ¢i dlané, tvar dlané, atd.
Jeden z hlavnich ddvod(, pro¢ neni autentizace pomoci geometrie rukou rozsitena, je, ze
v prlbéhu dospivani se ruka ¢asto méni, zménou velikosti se posouvaji vyznamné body, a
proto je znemoZnéno rozpoznani uZivatele. DalSim dlvodem, pro¢ neni uZivatel

rozpoznan, muze byt napfiklad zména vahy (méni se Sirka prsta a dlané). [4]

2.3.7 DUHOVKA
Pomoci duhovky dochazi kjednomu z nejbezpeénéjsich identifikaci uzivatele,

nebot duhovka je chranéna ¢ockou a rohovkou (Obrazek 1).

hélima
sitnice

cévnatka

spojivka —* /’

zomice\g Tokka
rohovka ——= sklivec
ptednf o&nl komoV akovy nerv

Zluta skvrna

duhovka

komorovy dhel
ciliarni téleso

spojivka

Obrdzek 1: Lidské oko prevzato z http://lidske-smysly.wbs.cz/zrak/dfvgbnm.jpg
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Duhovka je dobfe chranéna, tudiz nemuze dojit k poskozeni jako u otisku prstu

(popaleni, fiznuti). Zména duhovky nebyva béhem lidského Zivota nikterak vyrazna.

Tato metoda je vyuzivand na nékterych letistich naptiklad v Holandsku, USA a
Kanadé. Dlvodem proc je tato spolehlivd metoda autentizace tak madlo rozsifena, jsou
vysoké pofizovaci naklady zafizeni na snimani duhovky. Za druhou nevyhodu mlzeme
povazovat nutnost blizkého kontaktu oka se zafizenim. Dalsi nevyhodou miZe byt

moznost Utoku vyrobou specidlnich ¢ocek, které nahradi lidskou duhovku. [4]

2.3.8 SITNICE

Identifikace pomoci sitnice je taktéZ velmi presnou metodou prokdzani totoznosti
uzivatele. Tuto metodu vyuziva FBI, NASA, CIA pro identifikaci uzivatele, ktery chce ziskat
opravnéni pro vstup do néjaké casti budovy. Tato metoda autentizace kontroluje sitnici

ve 320 obrazovych bodech, diky témto bodlm je kazda sitnice jedinecna. [4]

2.3.9 DNA

Metoda autentizace pomoci DNA' je prozatim ve fazi vyvoje, nebot nejsou
vynalezeny snimace ani nic podobného, co by umélo odebrat vzorek DNA bez kontaktu
s uzivatelem. Odbér vzorku DNA se pouziva napfiklad v kriminalistice ¢i pfi urcovani

biologického otce po porodu. [4]

2.3.10 EEGZ KRIVKA
Autor této metody testoval 70 jedincl, kterym vysilal podnéty do mozku a ten u
kazdého jedince vykazoval jiné vysledky. Metoda je zaloZena na akci a reakci. Pfedpoklada

se dalsi vyvoj a testovani této metody. [4]

2.3.11 ANALYZA PSANi NA KLAVESNICI
Analyza psani na kldvesnici nezkoumad jen, jaké kldvesy jsou stisknuty, ale
predevsim zkouma to, jakou intenzitou jsou drZeny a jak dlouho jsou drzeny. Velkou

vyhodou této metody jsou Uplné nulové ndklady na pofizeni hardwaru. [4]

! DNA - biologicka laska, kter nese informace o zivém organismu
2 EEG - elektroencefalograf, zobrazuje prib&h reakci mozku na elektrické vstupni podnéty
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2.3.12 CHOZE
Tento typ autentizace je prozatim v intenzivni fazi vyvoje. Od tohoto systému se
oCekava velké vyuZiti v kriminalistice, diky némuZz by méla byt snadnéjsi identifikace

pachatele.

Kazdy clovék ma svij typ chize, ktery je pro néj charakteristicky. Typ chize urcuje

dynamika, délka nohou, délka kroku, zakfiveni nohou, vady chlize aj. [4]

2.4 AUTORIZACE
Na autentizaci navazuje ve vétsiné pripadl autorizace. Autorizace je potvrzeni
pristupu uZivatele do systému. Ukolem autorizace je také zjistit, zda ma dany uZivatel

dostatecna opravnéni na vykonani prislusné akce. [2]

2.5 PINKOD

V prekladu tato zkratka znamend osobni identifikacni Cislo. Jednd se o typ hesla
vyuzivaného predevsim u mobilnich zafizeni, dale je moZno se s nim setkat u platebnich
karet, vstupnich kod( atd. PIN slouZi jako autoriza¢ni pozadavek zafizeni. Tento typ hesla
ma omezeny pocet pokusl (zpravidla tfi). Po tfech Spatnych pokusech nasleduje zadani
hesla PUK, coz je zkratkou anglického vyrazu Personal Unlocking Key. To mizZzeme prelozit

do cestiny jako osobni odblokovaci kli¢. [10]

2.6 ELEKTRONICKY PODPIS

Elektronicky podpis se v Ceské republice objevil v roce 2000 se zakonem nesoucim
nazev Zakon o elektronickém podpisu. Elektronicky podpis slouzi jako vlastnoruéni podpis
s tim rozdilem, Ze neni tfeba psaci potfeby, ale pouze specidlniho pera a zafizeni, které

snima pohyb pera. [5]

2.7 UTOKY NA HESLA

Kazdy uzivatel pocitae vi, Ze na svété se nachdzi spousta lidi, ktefi se snazi
prolomenim hesla zviditelnit, ziskat informace, data, penize nebo napfiklad nékomu
zménit obsah webovych stranek, atd. Jednd se o podvodné jednani, které se v praxi
bohuZel vyskytuje. V nasledujicich kapitolach budou podrobnéji popsany nékteré utoky na

hesla. [6]



2 ZAKLADNI POJMY SOUVISEJici S POCITACOVYMI HESLY

2.7.1 UTOK HRUBOU SILOU

Jednou z metod prolomeni hesla je utok hrubou silou. Tento utok vyuziva vSechny
mozné kombinace znaku, kterymi se snazi prolomit heslo. Tento zplsob uUtoku ma
teoreticky a za urcitych podminek 100% uspésnost. Stoprocentné Uspésny by udtok byl,
kdybychom na néj méli neomezenou dobu a heslo se za tu dobu nezménilo. Tudiz u velmi
silnych hesel by odhaleni trvalo aZ statisice let. Doba potfebnd k prolomeni hesla je

zobrazena v tabulce v kapitole 3.1.1. [6]

2.7.2 SLOVNIKOVY UTOK
Tato metoda Utoku vyuziva slovnik, ze kterého pouziva slova, a zkousi je dosadit
jako heslo. Jedna se o velmi UspéSnou metodu praktikovanou na uZzivatelich, ktefi

pouzivaji jednoduchd hesla, jejichz pravdépodobnost vyskytu ve slovniku je vysoka. [6]

2.7.3 UTOK PRENESENIM

Témér kazdy uZivatel, zejména neprofesiondl, vyuZivd stejné heslo pro rlizné
programy, pfihlaseni, aplikace aj. Metoda Utoku pfendseni hesla je nebezpecna predevsim
pro spravce sité nebo jinak vysoce postavené lidi ¢i uzZivatele starajici se o bezpecnost a
funkénost systém0{. Po odhaleni prvniho hesla totiz utocnik okamzité ziska pristup ke

vSemu s tymzZ heslem. [6]

2.8 SPRAVCE HESEL

Spravce hesel funguje nejen jako evidence hesel v pocitaci, ale také pinG, kodd,
atd. Jednd se o elegantnéjsi zplisob pro zapamatovani hesel, které v pocitaci uzivatel
pouziva, nez vyuzivat notysek s vypsanymi hesly, ulozeny nékde v zamc¢eném Supliku ci

trezoru.

Spravce hesel je vhodny prevaziné pro uzivatele, ktefi pouZzivaji riznoroda hesla a
mohlo by tak dojit k zapomenuti hesla uzZivatelem. Velkou vyhodou disponuji programy
pro spravu hesel ve snadném dohledani hesla na uzamcéené misto, které se pravé chystaji
pouzivat. UZivatelim, ktefi pouZivaji jedno stejné heslo na vse, je tento program zcela
k nicemu. Velkou nevyhodou spravce hesel je moznost ,prolomeni” programu a ziskani
dat z né&j. Clovék béhem zlomku vtefinky mdze pfijit o citlivé informace, které mdzou byt

pro néj dulezité.



2 ZAKLADNI POJMY SOUVISEJici S POCITACOVYMI HESLY

VétsSina sprdvci hesel se dd zdarma stahnout z internetu, je vsak dilezité peclivé
zvazit, zda se jedna o bezpecny program pro spravu hesel nebo pouze o snadno
prolomitelny program. Na internetu mdzeme najit hodné spravcui hesel, zde jsou nékteré
z nich: KeePass, RoboForm (pouze 10 hesel zdarma, poté se musi prejit na placenou
verzi), Password Manager XP, Password Pro, Handy Password, IntelliLogin, Spravce hesel

aj. Jako ukdazku jednoho ze spravcl hesel jsem zvolil posledni zmifovany Spravce hesel.

2.8.1 SPRAVCE HESEL 1.73

Program Spravce hesel nefunguje pouze jako spravce hesel, ale nabizi také
moznost generovani hesel. Samotna sprava hesel funguje tak, Ze uzivatel si mUze vybrat
bud’ ze 4 predvolenych kategorii e-mail, FTP, moje banka, obchody nebo si mize vytvorit
novou kategorii. Pfedvolené kategorie Ize editovat ¢i odstranit. TudiZz uzivatel mize mit

vytvorené pouze své kategorie. To je lepsi pro prehlednost.

Program zobrazuje kategorie ve stromu. Zobrazeni lze ze stromu zménit na
tabulku, kde se vypisi vSsechny zaznamy jednotlivych kapitol. | zdznamy v jednotlivych
kapitolach maze uZivatel dle potfeby editovat, mazat a vytvaret. Pfi vytvareni zaznamu
uzivatel vybird, do které kapitoly bude dany zdznam pfifazen. Pokud kapitolu nezvoli, a
dany zaznam vytvofi, tak se nové vytvoreny zaznam nezobrazi ve stromu. Pro zobrazeni

zaznamu bez kategorie musi uzivatel v zobrazeni zvolit tabulku.

Program dale nabizi moznost exportu. Zde uzivatel zadavd cestu k souboru, ze
kterého bude export proveden. DalSi moznost programu je volba ptfimého tisku, kde
uzivatel bude vyzvan k vybéru vystupu tisku. Zde se nachazi dvé moznosti tisku, a to tisk

seznamu kategorii nebo tisknout seznam hesel.

Program nabizi i své nastaveni, ovSem toto nastaveni je znaéné omezeno.
V nastaveni lze ménit pouze dva prvky. Jednim je zobrazeni, tudiz uzivatel si muze
nastavit, zda se mu bude po spusténi ¢i po pfidani néjakého zdznamu zobrazovat strom
nebo tabulka. Druhou moZnosti nastaveni je mozZnost vycistit schranku po ukonceni
programu. Nyni se pojdme podrobnéji podivat na vytvoreni nového zdznamu. Po kliknuti
na ikonu pfidat novy zdznam na panelu snadného spusténi nebo pfi vybéru soubor —
pfidat novy zaznam se nam zobrazi formuldf pro vyplnéni nového zaznamu. Zde si

mulzZeme vybrat z rozbalovaciho menu, do jaké kategorie tento zaznam priddme. Ddle
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uzZivatel ma moznost vyplnit pét poli, kterd se jmenuji nazev, uZivatelské jméno, login,
heslo, PIN, internet a poznamka. Dale si uZivatel mlze ve formulafi zvolit platnost hesla.

Ukazku programu si mizete prohlédnout na obrazku (Obrazek 2).

& Spravce hesel 1.73 =HACN X
Soubor  Mastroje  MNapovéda
o % < lWm i 9 = o B
Tabulka | Stom | Mézev:
ERE o Free Ermail @
i Free Emai UZiwatelzké jméno, Login:
By, FTP Uk dzks @
i ewl FTP server Heslo. PIN:
B o MojeBarka | —— —
[, Obchody L
Platniost hesla od:
1.12.2007
Plathost hesla vwpréi:
30.12.2007
Interret:
http: Afevidence. k. cz tq_il
Poznamk.a:
kY
u-""J.
Celkem: 4 Zéloha: Mewytvorena

Obrdzek 2: Screenshot programu Sprdvce hesel 1.73
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3 ZASADY PRO TVORBU KVALITNIHO HESLA

3.1 BEZPECNOST

Bezpecnost hesla urcuje jednak kombinace rGznorodych znakd, dostatecna délka
hesla a také perioda, za kterou je potfeba heslo zménit. Jak tedy vypadd dostatecné
bezpeclné heslo? Prvotni je dostatecna délka hesla. Délka hesla by méla byt vice nez 8
znaku. Heslo by mimo velka a mala pismena mélo obsahovat také Cislice a specidlni znaky.

Shodnost hesla s osobnimi Gdaji ¢i loginem je velice nevhodna.

Jak by tedy mohlo vypadat takové bezpecné heslo v praxi? Vezméme si napfiklad
néjaké nam znamé prislovi, které obsahuje vice nez 8 slovnich spojeni. Pfikladem muze
byt pfislovi: ,Zadna piserl neni tak dlouhd, aby ji nebylo konce.” Nabizi se ndm hned
nékolik moznosti na vytvoreni bezpecného hesla. Z kazdého slova mUze byt vyuZito prvni
pismeno a miZe byt bud ponechano, nebo vyménéno za Cislo ¢i specialni znak. Pro lepsi
nazornost jsem si dovolil toto zvyraznit vtextu a ve vysledném heslu jsem zaménil
pismeno j za &islici 1. Vzniklé heslo ma tuto findlni podobu: , Zpntd,alnk..” Téchto zdmén
by mohlo pro vétsi bezpecCnost vzniknout vice. DalSi problematika souvisejici
s bezpecnosti hesla je shodnost vSech vlastnich hesel. Nyni se pojdme podrobnéji podivat

do jednotlivych problematik, které jsou podrobnéji vysvétleny v nasledujicich kapitolach.
(7]

3.1.1 ODLISNOST ZNAKU

Kazdy z nas si pod pojmem odlisnost znaki mlze predstavit néco jiného. U hesel
se nejedna o nic jiného, neZ uziti rdznych abeced v hesle. V nasledujici tabulce je vidét
doba potrebnd k prolomeni hesla v zavislosti na uzitych znacich. Na tuto tabulku by se
méli podivat predevsim amatéri, ktefi tuto problematiku neznaji a pouzivaji jednoduchd

hesla. Tabulka (Tabulka 1) byla celd prevzata z webovych stranek. [8]

3.1.2 DELKA HESLA

Jak jiz bylo ukazano v tabulce, délka hesla je velmi dulezitou soucasti bezpe¢ného
hesla. V tabulce lze vidét s pfibyvajicimi znaky exponencidlni narist doby potrebné
k prolomeni hesla. Toto viak neplati u slovnikovych utok(, kdyz si uZivatel zvoli heslo,
které bude primo ve slovniku, bude prolomeno béhem nékolika vtefin. Taktéz heslo

tvoreno posloupnosti opakujicich se znakl o jakékoliv délce je snadno prolomitelné.
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Tabulka 1: Cas poti‘ebny k prolomenti hesla p¥i rychlosti 100 hesel za sekundu

Znaky
Pocet 4 5 6 7 8
Uzité
0-9 2 minuty | 16 minut | 3 hodiny 1 den 11 dni
a-z, 0-9 5 hodin 7 dni 8 mésicl 25 let 900 let
a-z, A-Z, 0-9 2dny [ 3 mésice 18 let 1000 let | 70000 let
a-z, A-Z, 0-9, speidlni znaky 6 dni 1 rok 120 let | 10 000 let | 800 000 let

3.1.3 DOBA ZMENY HESLA

Dalsi bezpecnostni pozadavek pro heslo je perioda uréend pro zménu hesla. Urcité
kazdy vysokoskolsky student je s touto zménou hesla seznamovan kazdy semestr. Jedna
se 0 bezpecnostni prvek, ktery po uzivateli zddd zadani nového hesla. Kdyz uzivatel
nestihne heslo zavéasu zménit, je nucen jit za povérenou osobou, kterd ma tuto zdleZitost
na starost a pomlze mu pomoci jednorazového hesla umoznit pfistup k zablokovanému

uctu. Toto jednorazové heslo si pak uzivatel musi neprodlené zménit.

3.1.4 SHODNOST HESLA S LOGINEM CI 0SOBNiMI UDAJI

Heslo shodné s loginem ¢i osobnimi Udaji je krajné nevhodné pro zabezpedeni
soukromych dat. Toto heslo je snadno odhalitelné, at uz od kolegt ¢i kolegyn v praci ¢i ve
Skole nebo i od utoénikl ndm nezndmych. Dale je nevhodné pouZivat hesla typu
administrator, admin apod. VSem znama pfipojend cisla za naSe heslo 123, 123456,

654321, 321 apod. nejsou také nic bezpecného pro uchovani osobnich udaja.

3.1.5 SHODNOST VSECH VLASTNiCH HESEL

Velky problém nastane pro uzivatele, kdyz uto¢nik odhali heslo a uzivatel vyuziva
heslo pro vSechny své ucty a loginy. Béhem zlomku vtefiny tak mlze uzivatel byt
,okraden“ o své citlivé Gdaje, penize a nejen to. Utoénik mGze stahnout data, smazat &i je

snadno zménit, a to uréité pro kazdého uzivatele neni nic pfijemného.

3.2 GENERATOR HESEL
Generator hesel plni funkci ndhodného zobrazeni po sobé ndsledujicich znakd.

Tyto znaky jsou ndhodné losovany ze zvolené abecedy. Pfevazna vétSina generatori vam

12



3 ZASADY PRO TVORBU KVALITN{HO HESLA

nabidne Siroké spektrum moznosti. Moznostmi je mysleno napfiklad zvoleni abecedy, ze
které se vysledné heslo bude generovat, kolik znakl se ma z dané abecedy vygenerovat a
také kolik generovanych hesel se ma zobrazit. Nevyhodou generdtorl je mala
pravdépodobnost zapamatovani hesla uZivatelem. To nese dalsi rizika pro uZivatele
generatoru, kterymi muze byt ukladani vygenerovaného hesla do souboru nebo vypsani
generovanych hesel na papir. Tato rizika se vztahuji k obéma nasledujicim podkapitolam.

Néktefi uzivatelé dokonce délaji takovou chybu, Ze si lepi hesla na monitor.

3.2.1 ONLINE GENERATORY HESEL

V dnesni dobé se nachdzi na internetu Siroka rfada generatord. Ovsem zdaleka ne
vSechny generatory nabizi moZnost pouziti specidlnich znak(, coz muize byt pro
bezpecnost hesla velky problém. Odhaleni hesla tak mUze trvat podstatné kratsi dobu,
nez pti generovani a nasledného uZiti hesla se specidlnimi znaky. Pro nazornou ukazku
jsem zvolil online generator hesel nachazejici se na adrese http://www.hsgi.cz/generator-

hesel/.

Tento generator byl vytvofen uzivatelem, ktery preferuje velkou bezpecénost hesla,
proto nabizi Siroké spektrum moZnosti pro uZivatele. V prvnim poli si mlze uzivatel
nastavit, kolik hesel ma byt vygenerovano. Toto pole nijak neovliviiuje kvalitu hesla,
pouze uréuje mnoistvi vygenerovanych hesel, tudiz jestlize potrfebujeme jediné heslo,
staci zadat do pole cCislo 1 a vygeneruje se jedno jediné heslo. Pokud si vSak uzivatel chce
vybrat néjaké, které by se mu co nejsnaze pamatovalo, tak muize vyuzit vSech 500
moznych generovanych hesel a z bohaté nabidky si vybrat pro néj to nejvhodnéjsi. Druhé
pole s nazvem délka generovanych hesel mlze byt v rozmezi od 4 do 256. Jak jiz z nazvu
pole je vidét, jednd se o celkovy pocet znak, které budou generovand hesla obsahovat.
Dalsi moznosti generatoru jsou Ctyti zaskrtavaci policka (Check Boxes), kde si uzivatel voli,
jaké abecedy ma heslo vyuZivat. V nabidce tohoto generatoru jsou velka pismena, mala
pismena, Cislice a specidlni znaky, které si uzivatel mGze zvolit dle libosti. Tyto ctyfi volby
mUze uzivatel volit dle svého uvazeni i potieby v libovolné kombinaci. Dalsi ¢asti
formulare jsou tfi radiova tlacitka, z nichZ je mozno zvolit typ pocatecniho znaku hesla.
V dalSich krocich uzivatel mlzZe zvolit vynechani nebezpecnych znakd, hlaskovani hesel a
jak chce generovand hesla zobrazit. Ukdzku okna tohoto generatoru si mizZete

prohlédnout na obrazku (Obrazek 3).
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Generator hesel - nastaveni
Pocet generovanych hesel: 1 (1 az 500)

Délka generovanych hesel: 8 (4 az 256)

¥ mald pismena V| velkd pismena V| &isla
¥| pouzit tyto specidlni znaky: #$%&("+/<=>7@N]"_{|}™
(znaky lze editovat dle aktudlnich potfeb)

Prvni znak hesla: pismeno tislo @ libovolny

Vynechat tyto nebezpeéné znaky:
V1o,1,i,1,1,L,0,0 v|8,B,u,Uv,V Vy,Y,2,2

/| hlaskovani hesel (pokud jsou vypnuty specidlni znaky)
@ gesky morseovkou mezindrodné

Vygenerovana ocislovana hesla vypsat:
@ do tohoto layoutu na cistou stranku

| Vygenerovat hesla || Standardni nastaveni

Obrdzek 3: Screenshot z online generdtoru hesel http://www.hsgi.cz/generator-hesel/

Nyni se pojdme podivat, jak generator funguje pfi generovani malych pismen,

velkych pismen a Cislic. Pfi generovani znak( z téchto abeced je vyuZivdno ndhodného

losovani slov a Cislic. Slova jsou v tomto pfipadé jména z kalendare, vyjimkou je pouze w,

které ve slovniku reprezentuje slovo ,dvojitév”. U jmen generovanych z kalendare se ddle

rozhoduje o pocateénim pismenu, zda bude velké nebo malé. Jednotlivymi znaky

vygenerovaného hesla jsou pocatecni pismena generovanych jmen ze slovniku. Je-li

generovana Cislice, generuje se pod psanym ndzvem Cisla. Napfiklad generator vygeneruje

slovo Sest a v hesle se objevi pod klasickou Cislici 6. Jak takovéto generovani vypada, si

mUzZete prohlédnout na obrazku 3. Dole za ¢islem 0001 bylo vygenerovano celé heslo a o

radek niz je sled slov, které tvofi svymi pocatecnimi pismeny generované heslo

(Obrazek 4). [9]

Bylo vygenerovano 1 hesel o délce 8 znakd. Jednotlivd hesla jsou slofena z téchto
znakii: mal3 pismena, velkd pismena, &isla. Vidy zadinaji libovolnym znakem a
neobsahuji tyto znaky: 0, 1,1, I, I, L, 0, O, 8 B, u, U, v, V, vy, Y, z, Z. Jednotliva
hesla jsou pro lepsi vyslovnost ohldskovana €esky. PoZet moZnych kombinaci na
prolomeni jednoho hesla hrubou silou je: 14048223625216. Generovani hesel trvalo
0 sekund a jejich wypis 0 sekund. Zbyly cas byl potiebny k dopravé
vygenerovanych hesel ze serveru k vam. Vygenerovano zde bylo jiZ 446494 hesel.

Pro vygenerovani dalSich hesel se stejnymi parametry, staci obnovit tuto stranku.
Pro zménu parametrd je tfeba pfejit na Uvodni stranku [Generatoru hesel
on-line].

0001KW5ArhfQ
KAREL - DVOJI‘I’EV—pét—ADAM—rudoIf— helena-frantifek- QUIDO

Obrdzek 4: Screenshot vygenerované hesla v online generdtoru hesel http://www.hsgi.cz/generator-

hesel/
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3.2.2 PROGRAMY PRO GENEROVANI HESLA

Rozdil mezi online generdatory hesel a softwarem neni témér zadny, nepocitame-li
to, Ze musime dany software stahnout, rozbalit ¢i nainstalovat a spustit. Toto je jedna
z velkych nevyhod oproti online generatortim. Dalsi nevyhodou pak muze byt zjiSténi, ze
software nemusi nabizet nékteré funkce jako napfiklad poufZiti specidlnich znakd do
generovaného hesla. Pro ukdzku jsem zvolil program nesouci ndzev Tvorba hesel verze

1.0, kterou jsem stahl z www.slunecnice.cz.

Tento software nabizi volby ve tfech polich. V prvnim poli programu uzivatel voli,
jakou abecedu bude vyuZivat generator. K dispozici ma uzivatel moznost téchto voleb:
pismena a Cislice, velkd pismena, mald pismena, pismena, Cislice. Pod samostatnym
nazvem pismena jsou myslena velkd i mald pismena. V druhém poli se nachdzi moznost
volit, ¢im bude generované heslo zacinat. V poslednim poli Ize nastavovat hned tfi
moznosti. Jsou to zakdzané znaky, délka hesla a pocet generovanych hesel. Ve ¢tvrtém
poli se zobrazi vyslednd generovana hesla vygenerovana programem. Jak samotny

program vypad3, si lze prohlédnout na obrazku (Obrazek 5).

Heslo tvofi... Heslo zadina...
& ni - & libowvolng MNastaweni
« pismenaa tislice
- " welkym pismenem
" wvelka pismena S Napovida
o " malym pismenem
" mala pismena % o
" pismena ;fu'lsmn'enem Q programu
" tislice ® G
" wlastim znakem: U Konec
Generovani hesla... “ade hesla...
Zakézang znaky e HSTAi_gS‘J 93}
kgl62ines]
Déalka hesla m = iusFESX4ThX
Poieth I' B = dec6odFbhbEcl
nLethesel = hfIndM46Bg
S8kbQT7EZn3m

L denerovatnovahesla |

Obrdzek 5: Screenshot z programu Tvorba hesel 1.0
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4 DOSTUPNE PROGRAMY PRO HODNOCENI KVALITY HESEL

4.1 ONLINE TESTOVACE HESEL

Jestlize si uzivatel neni jist kvalitou bezpecnosti svého hesla, mlze si ji ovérit na
fadé webovych testovacl. VétsSina registracnich formulafl na internetu ma také svuj
testovaci algoritmus. Pro pfiblizeni téchto ,testovacl” jsem zvolil dva online testovace
z adres http://www.passwordmeter.com/ a http://www.testyourpassword.com/. Druhy

zminovany testovac soucasné funguje jako generdtor. Kombinace generdtoru a testovace

na sobé neni nijak zavisla.

4.1.1 PASSWORD METER

Ukazme si, jak funguje testovac¢ zadresy http://www.passwordmeter.com/.
UZivatel zadd své heslo pro otestovani do pole password. Password meter nabizi moznost
zaskrtavaciho policka hide, tudiz kdyzZ je toto policko zasSkrtnuté, tak se misto jednotlivych
znak( objevuji zastupné symboly *. Naopak kdyZ policko zaskrtnuto neni, zobrazuji se
znaky tak, jak jsou zadany na klavesnici. Dale pak pod jiz zminénym polickem najdeme

score (hodnoceni) a complexity (slozZitost).

Napravo od zaddvaného hesla se nachdzi minimalni pozadavek na heslo. Tento
pozadavek se sklada ze dvou bodul. Prvnim je minimalni délka hesla 8 znakd a druhym
pozadavkem je to, Ze dané heslo musi obsahovat tfi ze ¢tyf znamych abeced velka
pismena, mald pismena, Cislice a specialni symboly. Pod polem s nazvem SloZitost se
nachazi dalsi dva podformuladre, ze kterych se pocita vyslednd hodnota hodnoceni

uddvana v procentech.

Prvni podformular poukazuje na kladnou stranku hesla (Additions) v po sobé
jdoucich bodech Number of Characters (pocet znak(l), Uppercase Letters (velka pismena),
Lowercase Letters (mald pismena), Numbers (Cisla), Symbols (specidlni symboly), Middle
Numbers or Symbols (prostfedni znaky hesla tvofi Cisla nebo specidlni symboly),

Requirements (pozadavky).

Druhy podformuldf poukazuje na zdpornou strdnku hesla (Deductions)
v nasleduijicich udajich: Letters Only(pouze pismena), Numbers Only (pouze cisla), Repeat

Characters - Case Insensitive (opakovani znakll — mala a velkd pismena), Consecutive
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Uppercase Letters (velka pismena po sobé jdouci), Consecutive Lowercase Letters (mala
pismena po sobé jdouci), Consecutive Numbers (Cisla po sobé jdouci), Sequential Letters
(3+), Sequential Numbers (3+), Sequential Symbols (3+). Kazdy z téchto zminénych bod

ma u sebe napsanou skalu (Rate), podle kterého se pocitd vysledné hodnoceni.

Dale se na této strance nachazi legenda. Legenda se sestdva ze Ctyf Urovni, které
se objevuji vlevo v kazdém bodu z poli at pro kladné hodnoceni nebo zaporné. Tyto
Urovné jsou sefazeny od nejlepsi po nejhorsi. Vyjimeéna droven prekracuje pozadavky na
minimalni kvalitu hesla. Dostatecnd Uroven splfiiuje pouze minimalni pozadavky. Varovaci
uroven upozoriiuje na negativni vliv hodnoceni hesla. Selhavajici Uroven upozornuje
uZivatele vkladné c¢asti formuldare na to, Ze nebyly pouZity abecedy ¢&i minimalni
pozadavky na heslo. UZivatel ma logicky nazacatku bez zadaného hesla v zdporném
hodnoceni dostatecnou Uroven a v kladné ¢asti selhdvajici Uroven, protoZze nejsou splnény
zadné z minimalnich pozadavkl na kvalitni heslo. Jak samotny online program vypada, si

muzeme prohlédnout na obrazku (Obrazek 6).

Test Your Password Minimum Requirements

Password: * Minimum 8 characters in length

* Contains 3/4 of the following items:
- Uppercase Letters
- Lowercase Letters
- Numbers

Complexity: - Symbols

Hide:

Score:

Rate Count Bonus

€ | Number of Characters Flat +(n™4) _
@ | Uppercase Letters Cond/Incr | +({len-n)*2) _
€ | Lowercase Letters Cond/Incr | +({len-n)*2) _
& | Numbers Cond +(n*4) _
| symbols Flat +(n*6) _
& | Middle Numbers or Symbols Flat +(n*2) _
@ | Requirements Flat +(n*2) _
uctions
@ | Letters Only = _
@ | Numbers Only Flat -n _
@ | Repeat Characters (Case Insensitive) Comp = _
@ | Consecutive Uppercase Letters Flat -(n*2) _
@ | consecutive Lowercase Letters Flat -(n*2) _
@ | Consecutive Numbers Flat -(n*2) _
@ | sequential Letters (3+) Flat -(n*3) _
@ | sequential Numbers (3+) Flat -(n*3) _
& | sequential Symbols (3+) _

@ Exceptional: Exceeds minimum standards. Additional bonuses are applied.
@ sufficient: Meets minimum standards. Additional bonuses are applied.
@ Warning: Advisory against employing bad practices. Overall score is reduced.

9 Failure: Does not meet the minimum standards. Overall score is reduced.

Obrdzek 6: Screenshot testovace kvality hesel http://www.passwordmeter.com/
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4.1.2 TEST YOUR PASSWORD

Jak je jiz z ndzvu patrné, jednd se o dalsi online testovac kvality hesla, ktery se
nachazi na adrese http://www.testyourpassword.com/. Avsak tato webovda stranka
nenabizi pouze online testovani zadaného hesla, ale také moznost generovani hesla, tudiz
uZivatel se mlze hned ujistit, Ze dané vygenerované heslo je opravdu bezpecné. Majitel
tohoto webu uddvd minimalni pozadavky na heslo ve tfech bodech.

Prvnim bodem je minimalni délka hesla, coZ se nelisi od jinych autor(, tudiz je
udano 8 znakd. Druhy bod zahrnuje varovani pred pouzivanim jmen, mist, dat nebo

telefonnich Cisel. Poslednim bodem je vyuZiti velky a malych pismen, Cislic a specidlnich

symbold.

Generator zde nabizi volby prvniho znaku, a dalSich znakd, které mlze heslo
obsahovat, minimalni délku hesla, pole, kam Ize napsat symboly, které chceme pouZit,

tlacitko pro generovani hesla a pole, kde se zobrazuje vysledné generované heslo.

Nyni pfejdéme k samotnému testovaci. Testova¢ nabizi Ctyfi drovné kvality. Kdyz
neni zadan ani jeden znak z hesla, testova¢ vypisuje not rated, coz se da prelozit jako
nehodnoceno. Po zaddani jakéhokoliv prvniho znaku do pole s heslem vypise testovac
hlaseni weak (slabé). Druhou Urovni je pak medium (stfedni), vétSinou se jedna o heslo
obsahujici pouze velkd a malda pismena, mala pismena s Cislicemi, velka pismena
s Cislicemi. Nutno podotknout, Ze u této Urovné zabezpeceni jsou zaddvand hesla kratsi
nez 8 znakl. Treti a zaroven predposledni Urovni je Uroven nesouci nazev strong (silna).
Do této urovné spadaji hesla obsahuijici vice jak 8 znak( s vyuZitim velky a malych pismen,
Cislic i specialnich znak(. V porovnani s predchozim online testovacem mé heslo
obsahujici 11 znakl, z ¢ehoz tfi jsou specialni znaky, jedno velké pismeno, pét malych
pismen, a dvé Cislice, které ziskalo 100% bodU, zde zapada do tfeti Urovné zabezpeceni ze
¢tyf moznych. Posledni, ¢tvrtou drovni je Uroven nesouci ndzev best (nejlepsi). Tato
uroven musi mit heslo delsi nez 13 znak( a musi nutné obsahovat specialni znaky a cislice.
Pismena, at uz mald nebo velka, zde nehraji takovou velkou roli. Na obrazku si mizZete
prohlédnout, jak vypada tato webova aplikace pro generovani a testovani hesla

(Obrazek 7).

18



4 DOSTUPNE PROGRAMY PRO HODNOCEN{ KVALITY HESEL

Test Your Pas$wOrd

Anonymous Internet
Multiple Offshore World Services - VPN, SSH, Hosting. Secure

eMail VPS5

I Q4 WnOA

<-- Generate a Password First Then Test It -->

Generate A Password Test Your Password

In today's fast moving world of technology, the passwords we select control

First character: Y| Number everything from our internet banking to email.
Y| Lowercase
v| Uppercase It is therefore vital we select secure passwords! Check the strength of your

Other password below

Other characters: Y| Number Type your password into the box to test it's strength.
V| Lowercase
Y| Uppercase

Other

If you don’t want to use your real password use
a variation for the same affect!

Password 8 = min 8 Password:
length:
Additional characters: (Optional) Strength: Mot rated
AP Reset
Generate password I—I
The test available on this site is for testing purpose only and does not guarantee a secure

Mew password: password!

# Minimum recommended password length is eight characters

Don’t forget to test your new password * Passwords shouldn't be based on names, locations, dates or phone numbers
is strong! * Passwords should be made up of capitals, lowercase, numbers and symbols

Obrazek 7: Screenshot z online testovace a generatoru hesel http://www.testyourpassword.com/

Tyto dva testovace se liSi predevSim v presnosti hodnoceni zadaného hesla.
Testovac ,passwordmeter” udava hodnoceni v procentech, tudiz vime presnéji, jakého
vysledku dosdhlo testované heslo. TestovaC ,testyoupassword” ma vétsSi naroky na
nejbezpecénéjsi hesla, ktera musi splfovat vSechny poZadavky na kvalitni heslo a musi byt

delsi nez 11 znaka.

v o ¢

Pro srovnani ,testovacdl” passwordmeter a testyourpassword jsem zvolil
nasledujici hesla: H4fiKo5é, Matrix“1900“, ID!*I0!*Im!*10!*lvl, 20. Ledna 1900,
jenommalapismena, JENOMVELKAPISMENA, 8912122012. Heslo H4fiKo5¢é ziskalo
v prvnim zminovaném testovaci 92%, druhy testovac¢ dané heslo oznacil jako ,silné“. Ani u
jednoho ztéchto ,testovaci” neziskal 100% hodnoceni, protoZze heslo neobsahuje
specidlni znak. Napftiklad heslo ,H4fiKo5é*“ by dosahlo u prvniho testovace 100%
hodnoceni. U druhého by bylo stale ,silné”, protoZze na hodnoceni ,nejlepsi“ obsahuje
malo znak(. DalSim testovanym heslem je heslo ,Matrix“1900““, které u prvniho
testovace dosahlo 100% hodnoceni a pro druhy testovac spliiuje kritéria na silné heslo,
pro hodnoceni nejlepsi obsahuje malo znaku. Heslo ,,ID!*10!*Im!*10!*Iv!“ uspélo v obou
ytestovacich” na vybornou a splnilo vSechna kritéria pro kvalitni heslo. Nasledujici heslo

,20. Ledna 1900“ utvorené z data splnilo také vSechna kritéria a dosahlo u obou
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v o ¢

ytestovach” 100% vysledku. Heslo tvorené pouze malymi pismeny , jenommalapismena“
v testech neobstalo, protoZe nespliiuje hned nékolik kritérii. V prvnim ,testovaci“ dosahlo
17% a ve druhém hodnoceni ,slabé“. Heslo tvofené pouze velkymi znaky
»~JENOMVELKAPISMENA“ si vtestech nevedlo o moc lépe, v prvnim testovaci ziskalo
hodnoceni 18% a ve druhém testovaci na tom bylo stejné jako heslo tvorené pouze
z malych pismen, tudiz vysledné hodnoceni bylo ,slabé”. Poslednim testovanym heslem
bylo heslo tvofeno pouze Cislicemi ,8912122012“. Délka hesla je shodna s
délkou rodného Cisla bez lomitka. Na online testovaci ,, passwordmeter” ziskalo toto heslo
hodnoceni 21% a na online testovaci ,testyoupassword” bylo vyhodnoceno jako slabé

heslo.
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5 VLASTNi APLIKACE PRO VYHODNOCOVANI KVALITY HESLA

Pro vypracovani vlastniho programu jsem zvolil programovaci jazyk delphi, kde
jsem uplatnil znalosti ziskané béhem studia. Ndzev programu je Testovaé. Program
obsahuje dvé na sobé nezdvislé funkce. Jednou z nich je testovani zadaného hesla a
druhou funkci je generovdni silného hesla. Desing programu si lze prohlédnout

na nasledujicim obrazku (Obrazek 8).

Fozadaviy na silné heslo Zde zadejte heslo I [ Testovat hesle

» Délka hesla je alespon 9 znakl,
= Rozmanitost poufitych znakd spadi alespod do i tid, Dl T TS
~ mala plsmena (g, b, ¢ d,.)
~ velkd pismena (A, B, C, D, .}
~ Caslice (1,234, .)
~ ostatni znaky (& 35, @, %, 1, ..)

Wisledky testd

» Heslo se nenachazi ve slovniku,

» Heslo nechsahuje 23dné jednoduché posloupnosti znakd.
~ steiné znaky (azaa, 2222, .
~ abecedni posloupnosti (abcde, k), 7634, ..
~ klgvesnicove posloupnosti (gwerty, asdf, .)

[ Generovat silné heslo l

Obrdzek 8: Screenshot z vytvoreného programu Testovac

5.1 VZHLED
Jako barvu pozadi jsem zvolil syté krémovou barvu, ktera je pfijemna pro oci a

neméla by tolik zatéZovat zrak.

V levé Casti obrazovky jsou vypsany pozadavky na silné heslo, kterymi jsou: délka
hesla alespon 9 znakd, rozmanitost pouZitych znakd, ktera musi zahrnovat alespon 3 ze 4
abeced (mald pismena, velkd pismena, Cislice, ostatni znaky), heslo se nenachazi ve
slovniku (slovnik je pouZity z adresy http://scrabble.hrejsi.cz/pravidla/blex.htm). Dalsim
pozadavkem na silné heslo je, Ze dané heslo nesmi obsahovat jednoduché posloupnosti
opakujicich se znakd nebo po sobé nasledujicich znakd, at uz v abecedach ¢i klavesovych

posloupnosti.

Do pole vyskytujiciho se uprostied nahore se zadava heslo, které chce uzivatel

testovat. V tomto poli je zobrazen text: Zde zadejte heslo. Pokud do né&j uzivatel klikne,
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text automaticky zmizi a uZivatel mlze zadat heslo k testovani. Tladitko nachazejici se

v pravém hornim rohu slouZzi k celkovému vyhodnoceni zadaného hesla.

Dale se zde nachazi dva ukazatelé délka a rozmanitost. Délka zobrazuje prvni
pozadavek na silné heslo, tudiz délka hesla musi byt vétsi nez 9. Sto procent z ukazatele
Ize dosdhnout pouze s heslem obsahujici deset a vice znaku. Dalsi ukazatel, rozmanitost,
zobrazuje pocet pouZitych abeced pro zadané heslo. Stejné tak jako délka hesla, i
rozmanitost se méni v prabéhu zadavdni hesla. Vtomto ukazateli lze dosdhnout
stoprocentniho hodnoceni jiz po 4 zadanych pismenech, protoZe jsou vyhodnocovany 4

abecedy.

Pod témito ukazateli se zobrazuji vysledky jednotlivych testli. UZivatel muize
testovat vice hesel a jednotlivé vysledky si prohliZzet a porovnavat ve vysledkovém listu.
Podrobnosti o tomto vypisu se doctete v ndsledujicich kapitoldch. Program obsahuje

celkové jedendct procedur a jednu funkci.

5.2 PROCEDURY

Zde jsou uvedeny vétsinou fragmenty procedur, Uplné programy jsou v prilohach.

5.2.1 VYHODNOCENI DELKY HESLA

procedure VyhodnotDelku (heslo: string);
begin
case Length (Forml.Heslo.Text) of

0,1,2: begin

Forml.Vysledek.Text:="'Délka: Prili§ kratké heslo! ......... ... .. 0
boda' + chr(13) + Forml.Vysledek.Text;;
end;
3: begin

skore:=skore+10;

Forml.Vysledek.Text:="'Délka: Heslo délky tfi, to je strasné malo! ........ 10
bodl' + chr(13) + Forml.Vysledek.Text;;

end;

Tato jednoduchd procedura je zaloZzena na prepinaci, ktery podle délky zadaného

hesla ur¢i bodové ohodnoceni délky, pficte jej k celkovému hodnoceni a vypiSe o tom

’

patficné hlaseni.

5.2.2 VYHODNOCENi ROZMANITOSTI

procedure VyhodnotRozmanitost (heslo: string);

begin
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case SpocitejRozmanitost (heslo) of
0: begin

Forml.Vysledek.Text:="'Rozmanitost: Prazdné heslo! .......... ..., 0
bodl' + chr(13) + Forml.Vysledek.Text;

end;
1: begin
skore:=skore+l0;

Forml.Vysledek.Text:='Rozmanitost: PouZit pouze jeden typ znaka! ......... 10
bodl' + chr(13) + Forml.Vysledek.Text;;

end;

Procedura VyhodnotRozmanitost funguje stejné jako predchozi procedura pro
ohodnoceni délky s tim rozdilem, Ze nejdfive musi zavolat mnou vytvofenou funkci pro

vypocet rozmanitosti, jelikoZ na rozdil od délky retézce delphi takovou funkci nezna.

5.2.3 VYHODNOCENi SLOVNIiKU
V této procedure jsem nejprve musel nastavit logickou proménnou nalezeno na
hodnotu false a také nulovou hodnotu c¢tyfem proménnym zmenyVeVelikosti,

zamenyCislicAPismen, smazanePredpony, smazanePripony.

assign (f, 'slovnik.txt');
reset (f) ;
while not eof (f) do begin

readln (f, slovo);
Tyto ctyri radky se staraji o to, aby mulj program byl propojen s textovym
souborem slovnik.txt a Cetlo se z ného. Dale se zde nachazi cyklus while, ktery cte po

fadcich ze souboru, dokud nenarazi na konec souboru.

for i := 1 to length(heslo) do begin

if (ord(heslo[i])>64) and (ord(heslo[i])<91) then begin
heslo[i] :=chr (ord(heslo[i])+32);
zmenyVeVelikosti:=zmenyVeVelikosti+1l;

end;

if heslo[i]='0' then begin
heslo[i]:="'0o";
zamenyCislicAPismen:=zamenyCislicAPismen+l;

end;
Tato ¢ast programu fesi zamény velkych a malych pismen, dale typické zamény
pismene o a Cisla nula, pismene | a Cisla jedna, pismene E za Cislo tfi a pismene S za Cislo

pét. Jestlize je néjaka zdména provedena zvysi se tato proménna o jedna.

predpony:=-1;
for i:= 1 to length(heslo)-length(slovo)+l do begin

predpony:=predpony+1;
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if heslo[i]=slovo[l] then begin
pocet:=1;
for j:= 2 to length(slovo) do begin
if heslo[i+j-1]=slovo[]j] then begin
pocet:=pocet+l;
if length(slovo)=pocet then begin
delete (heslo, 1, predpony) ;
smazanePredpony:=predpony;
end;
end;
end;
end;

end;

Pfedpony se vyhleddavaji tak, ze se postupné berou slova ze slovniku. Poté se
porovndva prvni znak hesla s danym slovem. Pokud se znaky nerovnaji, zvysi se pfedpona
o jednicku a porovnava se druhy znak hesla s prvnim znakem slova ze slovniku. Takhle se
pokracuje, dokud se nenajde shoda. Jakmile mame shodné znaky, za¢nou se porovndvat

znaky nasleduijici, a to az do konce slova ze slovniku.

Pokud se béhem tohoto porovnavani znaky neshoduji, pokraduje se zase od
zacCatku, ale na dalsi pozici v hesle, dokud se nedojede na konec hesla. Pokud se ovSsem
shoduji vSechny nasledujici znaky, pak program nasel v hesle podslovo, které se vyskytuje
ve slovniku. V proménné smazanePredpony pak ma uloZen pocet znakd, ktery se nachazi
pred timto podslovem. Jakmile program nalezne podslovo, provede patficné ukony a
ukondi jeho dalsi prohleddvani slov ve slovniku. Proto je dulezZité, aby slovnik byl sefazen
podle velikosti slov od nejdelSich, aby nenasel kratsi podslovo, nez heslo ve skutecnosti

obsahuje, a neukon¢il prohledavani.

pripony:=-1;
for i:= length(heslo) downto length(slovo) do begin
pripony:=pripony+l;
if heslo[il=slovo[length(slovo)] then begin
pocet:=1;
for j:=length(slovo)-1 downto 1 do begin
if heslo[i-length(slovo)+jl=slovo[j] then begin
pocet:=pocet+l;
if length(slovo)=pocet then begin
delete (heslo, length (heslo) -pripony+1l,pripony) ;
smazanePripony:=pripony;
end;

end;
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end;
end;

end;

Hledani pfipon je zaloZzeno na stejném principu jako hleddni predpon stim
rozdilem, Ze fetézce se prochazeji od konce.

if (slovo=heslo) and (smazanePredpony<5) and (smazanePripony<5) then begin
if zmenyVeVelikosti>0 then begin
bonus:=zmenyVeVelikosti*5+5;
skore:=skoret+bonus;

Forml.Vysledek.Text:="'Slovnik: Zmény ve velikosti pismen! ' +
inttostr (zmenyVeVelikosti) + 'x ............. ' + inttostr(bonus) + ' bodd' + chr(l3) +

Forml.Vysledek.Text;
end;
if zamenyCislicAPismen>0 then begin
bonus:=zamenyCislicAPismen*5+5;
skore:=skoretbonus;

Forml.Vysledek.Text:="'Slovnik: Zamény ¢islic a pismen! ' +
inttostr(zamenyCislicAPismen) + "X ......iuiinenn.. ' + inttostr (bonus) + ' bodd' + chr(13)
+ Forml.Vysledek.Text;

end;
skore:=skore-60;

Forml.Vysledek.Text:="'Slovnik: Heslo nalezeno ve slovniku! .............. -60
boda' + chr(13) + Forml.Vysledek.Text;

nalezeno:=true;
exit;
end;

end;

Po provedeni predchozich algoritm( se provede porovnani, zda se heslo rovna
fetézci ve slovniku a pokud ano, provede se nejprve vypis, zda byly v heslu zaznamenany
néjaké jednoduché zamény nebo pridany znaky pred &i za heslo, a poté vypis, Ze se heslo
nachdzi ve slovniku. Odecte se 60 bodl, nicméné za kazdou zaménu, predponu nebo

pfiponu lze ziskat bonusové body, které se pricitaji k celkovému hodnoceni.

close (f);

if not nalezeno then VyhodnotSlovnikyPozpatku (heslo2);

end;

Pokud program prohledal vSechny zaznamy ze slovniku a nebyl ani jednou
Uspésny, zavie soubor se slovnikem a pokusi se jeSté zavolat proceduru
VyhodnotSlovnikyPozpatku, ktera, az na detaily ve vypisech a celkovém ohodnoceni hesla,
funguje totoiné jako tato procedura, jen si na zacatku prevrati heslo pozpatku.

5.2.4 VYHODNOCENI POSLOUPNOSTI

assign(f, 'klavesnicove posloupnosti.txt');
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reset (f);
while not eof (f) do begin
readln(f, slovo);
if slovo=heslo then begin
skore:=skore-60;

Forml.Vysledek.Text:="'Posloupnost: Heslo je klavesnicova posloupnost! ... =60
boda' + chr(13) + Forml.Vysledek.Text;

end;
end;

close (f);

V této procedufe pouZivam stejny zpusob nacteni souboru, jako jsem pouZil
v predchozich procedurach. Vyuzil jsem také stejny cyklus a ¢tu ze souboru téz po radcich.
Pokud se zadané heslo vyskytuje ve slovniku posloupnosti, je odecteno 60 bod

z celkového hodnoceni a soubor, ze kterého je ¢teno, se zavre.

nalezeno:=true;
nalezeno2:=true;
for i := 2 to length(heslo) do begin
if ord(heslo[i-1])<>ord(heslo[i])-1 then begin
nalezeno:=false;
end;
if ord(heslo[i-1])<>ord(heslo[i])+1 then begin
nalezeno2:=false;
end;
end;
if nalezeno or nalezeno2 then begin
skore:=skore-60;

Forml.Vysledek.Text:='Posloupnost: Heslo je abecedni posloupnost! ....... -60
bodd' + chr(13) + Forml.Vysledek.Text;

end;

Pro zjisténi, zda heslo je abecedni posloupnost, mame tento for cyklus, ktery
postupné porovnava dva sousedici znaky zadaného hesla a zkoum3, zda se nachazi vedle

sebe i v ascii tabulce, a to obéma moznymi sméry.

nalezeno:=true;
for i := 2 to length(heslo) do begin
if heslo[i]<>heslo[1l] then nalezeno:=false;
end;
if nalezeno then begin
skore:=skore-60;

Forml.Vysledek.Text:='Posloupnost: Heslo Jje tvofeno stejnymi znaky! ..... -60
boda' + chr(13) + Forml.Vysledek.Text;

end;

end;
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Na podobném principu je zaloZzeno také vyhodnoceni, zda je heslo tvoreno
stejnymi znaky. Na zacatku predpokladame, Ze heslo takto tvoreno je (nalezeno:=true).

Poté postupné prochazime znaky zadaného hesla a porovnavame ho s prvnim znakem.

5.2.5 VYHODNOCENI CELKOVE SiLY HESLA
skore:=0;
pocetPokusu:=pocetPokusu+l;

Forml.Vysledek.Text:=
' ' 4+ chr(13) + chr(13) +
Forml.Vysledek.Text;

VyhodnotPosloupnosti (heslo) ;
VyhodnotSlovniky (heslo) ;
VyhodnotRozmanitost (heslo);
VyhodnotDelku (heslo) ;

if skore<0 then skore:=0;

if skore>100 then skore:=100;

Forml.Vysledek.Text:='Celkovd sila hesla je ' + inttostr(skore) + ' bodua.' +
chr(13) + chr(13) + Forml.Vysledek.Text;

Forml.Vysledek.Text:="'Testované heslo: ' + Forml.Heslo.Text + chr (13) +
Forml.Vysledek.Text;

Forml.Vysledek.Text:='Vysledek ' + inttostr(pocetPokusu) + '. testu:' + chr(13) +
Forml.Vysledek.Text;

Celkové hodnoceni sily hesla pficita jednotlivé hodnoceni z pfedchozich procedur.
Poté se provede patficny vypis. Vypis je omezen nulou a stovkou. Pfi dosdhnuti
zaporného hodnoceni hesla uzivatel ziskd nula bod(. Naopak pfi kvalitnim velmi silném

heslu nedostane uzivatel vice jak sto bod(.

5.2.6 GENERATOR

var genHeslo: string;
i: integer;
begin
genHeslo := '';
Randomize;
for i := 1 to 10 do
begin
genHeslo:= genHeslo + Chr (Random(94)+33);
end;
VygenerovaneHeslo.Text:=genHeslo;

end;

Generator obsahuje cyklus s pevnym poctem opakovani, takze délka generovanych
hesel se nikdy bez zasahu do programu, nezméni. Cyklus funguje tak, ze do prazdné
proménné genHeslo uklada v kazdém kroku nahodny znak z ASCII tabulky. Tento cyklus se

opakuje pravé desetkrat.
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5.3 FUNKCE

Funkce na rozdil od procedury vraci néjakou hodnotu.

5.3.1 SPOCITANI ROZMANITOSTI ZNAKU

for i := 1 to Length(heslo) do begin
if (ord(heslo[i])>64) and (ord(heslo[i])<91) and not velkaPismena then begin
velkaPismena:=true;
rozmanitost:=rozmanitost+1l;
end else
if (ord(heslo[i])>96) and (ord(heslo[i])<123) and not malaPismena then begin
malaPismena:=true;
rozmanitost:=rozmanitost+1l;
end else
if (ord(heslo[i])>47) and (ord(heslo[i])<58) and not cislice then begin
cislice:=true;
rozmanitost:=rozmanitost+1l;
end else
if ((ord(heslo[i])<48)
or ((ord(heslo[i])>57) and (ord(heslo[i])<65))
or ((ord(heslo[i])>90) and (ord(heslo[i])<97))
or (ord(heslo[i])>122))
and not ostatniZnaky then begin
ostatniZnaky:=true;
rozmanitost:=rozmanitost+1l;
end;

end;

Funkce na spocitani rozmanitosti znakd vyuziva ASCIl tabulku, kde podle pfislusné
hodnoty zjistuje, z jaké abecedy dany znak je. Na nasledujicim obrazku si muZete
prohlédnout ASCII tabulku, ktera byla prevzata z http://asciiset.com/
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Dec Hex Char DIec Hex Char Dec Hex Char

32 Z0 Space 64 40 @ S8 60

33 21 ! 55 41 A 97 61 a
34 zZzz " 66 4z B 98 62 b
35 23 # 87 43 C 93 63 «©
36 24 % 65 44 I 100 &4 d
3725 0% g9 45 E 101 85 e
38 26 & 70 48 F 02 se £
39z ! 71 47 G 103 67 o
40 28 [ 72 48 H 104 68 h
41 9 ) 73 49 I 105 69 i
4z ZA ¥ 74 4A T 106 64 ]
43 IZB + 75 4B K 107 6B k
44  zZC 76 4C L 10 e6C 1
45 D - 77 4D H 109 6D m
46 ZE . 7§ O4E W 110 6E =n
47 2F / 79 4F 0O 111 6F o
43 30 0O g0 50 P 112 70 »p
45 31 1 g1 51 @ 113 71 g
50 32 2 g2 52 R 114 72 ¢
51 33 3 g3 53 & 115 73 =
52 34 4 54 54 T 116 74 ¢
53 35 & 85 55 O 117 75 u
54 36 6 86 5 WV 118 76w
55 37 7 57 57 W 119 77w
56 38 8 58 58§ X 1z0 78 x
57 39 9 59 59 T 121 79w
585 3A S0 5A Z 1zz 7A =
59 3B 91 5B [ 123 7B A
60 3C < 92  5C 4 1z4 7C

a1 3D = 93 5D ] 125 7}
82 3E = 24 5E * 126 7E -~
83 3F ? 95 5F 127 7F 0O

Obrdzek 9: ASCII tabulka
Tato ASCIl tabulka je ofiznuta o prvnich 31 znaku, které zobrazuji neviditelné
znaky typu odradkovani atd. V ASCIl tabulce se po radcich nachdazeji jednotlivé znaky a
k nim pfislusné zobrazeni v dekadické a hexadecimalni hodnoté. Dekadické hodnoty
znakd jsem pouzitim funkce ord vyuzival pro vyhodnoceni, do které abecedy pfrislusny

Ve

znak patfi. Pficemz jsem rozpozndval tyto 4 abecedy:
e Mald pismena (97 — 122)
e Velkd pismena (65 —90)
e C(islice (48 -57)
e Ostatni znaky (zbylé hodnoty)

Samotny vypocet funkce probihd tak, Ze na zacatku jsou nastaveny logické hodnoty
téchto 4 abeced na false a zaroven proménnd rozmanitost je rovna nule. Poté se prochazi
zadané heslo po znacich, a pokud znak spada do abecedy, kterda ma logickou hodnotu

false, pak se tato hodnota zméni na true a hodnota rozmanitosti se zvysi o jednicku.
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5.4 EXPERIMENT S APLIKACI TESTOVAC

Pro vyzkouSeni aplikace TestovaC v praxi byl proveden nasledujici experiment.
Prostfednictvim socialni sité byly osloveny desitky lidi, ktefi dostali vytvorenou aplikaci a
méli za ukol pomoci ni ohodnotit své heslo, které pouZivaji napfiklad do emailové
schranky. Byli ujisténi o tom, Ze heslo se nikam neuklada, ani nikam neposila, pouze se
zobrazi vokné aplikace. Dne 15.6.2012 byla umisténa tato aplikace na portal
hhtp://uloz.to, kde si uZivatelé stahli moji aplikaci. Tato aplikace byla dne 17.6.2012

smazdna. Celkem se zucastnilo 56 lidi. Vysledky testu jsou shrnuty v této tabulce:

Tabulka 2: Experiment s Testovacem

Sila hesla Bodové ohodnoceni Pocet dotazanych (v procentech)
hesla
velmi slabé 0-39 6 (10,71%)
Slabé 40-59 23 (41,07%)
Stiredni 60-79 19 (33,93%)
Silné 80 — 100 8 (14,29%)

Rozdéleni ucastnikl experimentu
podle sily hesla

m velmi slabé 0- 39

W slabé 40-59
stfedni 60—79

M silné 80— 100

Z experimentu, ktery jsem po vytvoreni aplikace proved|, vyplynulo, Ze vétSina
GcastnikQl experimentu pouZivaji spiSe slaba hesla. Jen necelych 15% dosdahlo alespon

osmdesati bodl. Primérna délka hesla byla Sest znakd.
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6 ZAVER
Cilem mé bakalarské prace bylo seznamit uZivatele s problematikou tykajici se

pocitacovych hesel. Uzivatelm jsem poskytl postup a rady, jak spravné vytvorit silné

heslo, nebot znalost tvorby silného hesla je nedilnou soucasti bezpecnosti dat.

V teoretické ¢asti bylo dale vysvétleno, jaké jsou mozinosti biometrické
autentizace, ktera by mohla v budoucnu vést k vétsi bezpecnosti, nez poskytuji silna hesla.
Dale bylo nastinéno, jakym zplGsobem by mohla vypadat budoucnost autentizace. Také je
mozno se docist vtéto praci o tom, jaké jsou moZnosti generovani hesel na rdznych
internetovych strankdch, nebo ktery software si mUzZe stahnout pro Ucel generovani

hesel.

Dale byla rozebrana problematika spojena se sprdvou pocitacovych hesel a byly
uvedeny moznosti, kde a jak testovat heslo. Jedna z kapitol pak nabizi porovnani nékolika

stejnych hesel na dvou na sobé nezavislych testovacich.

V praktické casti jsem vytvoril program Testovac, ve kterém mi délalo nejvétsi
potize rozhodnout o bodovém ohodnoceni rlznorodych hesel. Obtizné bylo rozhodnout
pfi udélovani bodl heslu, které se vyskytuje ve slovniku a obsahuje vice nez ctyfi
predpony i pfipony. Dle mého ndazoru se jednad jiz o silné heslo. Za opravdu silné heslo
bych povazoval jen to, které v mé aplikaci dostane vice nez 80 bod(. Pokud heslo dosahne

méné nez 40 bodd, pak je velmi slabé a lehko podlehne pripadnému utoku.

Generator v praktické ¢asti nabizi uzivateli desetimistné heslo, které si mGze hned
i otestovat. Vyhodou generatoru je hodné mala pravdépodobnost na utvoreni hesla, které
by se mohlo vyskytovat ve slovniku, nebo by bylo tvorfeno néjakou z posloupnosti.
Nejvétsi procentudlni Sance je, Ze se vygeneruje v heslu specialni znak, tudiz i kdyz heslo

nebude obsahovat vSechny ¢tyfi mozné abecedy, tak bude velmi bezpeéné.

Soucasti prace byl experiment, ktery testoval uzivana hesla u nékolika desitek

uzivateld.
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9 RESUME

9 RESUME

The aim of my bachelor thesis is to acquaint with the issues of computer
passwords. | have given some course of action and advice to the user how to create a
strong password because the knowledge about strong passwords is an integral part of the

safety of data.

In the theoretical part of my bachelor thesis there were explained the possibilities
of biometrical authentication, which could aim to better security then using strong
system’s passwords. It was further explained which way the future of authentication
might look. The user can read about the possibilities of password generation that he can
find on different internet pages or which software he can download for the purpose of

generating passwords.

Further the issues related to the management of computer passwords were
analyzed and opportunities, where to test passwords, were given. One of the chapters

offers the comparison of disparate passwords on two independent testers.

In the practical part | created a program, tester, where | had the most trouble with
deciding about the score of diverse passwords. | had a big dilemma in giving points to a
password, which occurs in the dictionary in includes more than four prefixes or suffixes.
In my opinion it is already a strong password. For a really strong password | would
consider only a password that gets more than 80 pointy in my application. If a password

gets less than 40 points it is very weak and it easily succumbs to possible attack.

The generator from the practical part offers a ten-digit password the user which
he can immediately test. The advantage of the generator is the low chance of building a
password that could exist in the dictionary or that would consist of any sequence. The
biggest percentage chance is to generate a special sign thus even if the password does

not contain all of the four possible alphabets, it will be very safe.

This word should be beneficial to all users who do not know how a strong
password has to look like. This work is suitable for most users who think that their
password is really safe, because unfortunately even in high schools we can meat weak

passwords.
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10 PRILOHY

10.1 OBSAH PRILOZENEHO CD
K této praci je prilozeno CD, kde se nachazi vlastni vytvorena aplikace Testovac,

obsah této bakalarské prace v PDF a word formatu.

10.2 PROGRAM TESTOVAC
unit Unitl;
interface
uses
System.SysUtils, System.Types, System.UITypes, System.Classes, System.Variants,
FMX.Types, FMX.Controls, FMX.Forms, FMX.Dialogs, FMX.Edit, FMX.Layouts,
FMX.Memo, FMX.Objects, FMX.Effects, FMX.Ani, FMX.ExtCtrls;
type
TForml = class (TForm)
Heslo: TEdit;
Delka: TProgressBar;
Rozmanitost: TProgressBar;
DelkaNadpis: TLabel;
RozmanitostNadpis: TLabel;
ShadowEffectl: TShadowEffect;
Generator: TButton;
PozadavkyNaHeslo: TMemo;
ShadowEffect2: TShadowEffect;
VygenerovaneHeslo: TMemo;
ShadowEffect3: TShadowEffect;
TestovaciTlacitko: TButton;
Vysledek: TMemo;
ShadowEffect4: TShadowEffect;
PozadavkyNaHesloNadpis: TLabel;
VysledkyTestuNadpis: TLabel;
procedure HesloClick(Sender: TObject);
procedure GeneratorClick(Sender: TObject);
procedure HesloKeyUp (Sender: TObject; var Key: Word;

var KeyChar: Char; Shift: TShiftState);
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procedure TestovaciTlacitkoClick (Sender: TObject) ;
procedure PozadavkyNaHesloChange (Sender: TObject);
private
{ Private declarations }
public
{ Public declarations }
end;
var
Forml: TForml;
skore, pocetPokusu: integer;

implementation

{$R *.fmx}
10.2.1 FUNKCE NA SPOCITANI ROZMANITOSTI
function SpocitejRozmanitost (heslo:string) :integer;
var i, rozmanitost: integer;
velkaPismena, malaPismena, cislice, ostatniZnaky: boolean;
begin
rozmanitost:=0;
velkaPismena:=false;
malaPismena:=false;
cislice:=false;
ostatniZnaky:=false;
for i := 1 to Length(heslo) do begin
if (ord(heslo[i])>64) and (ord(heslo[i])<91) and not velkaPismena then begin
velkaPismena:=true;
rozmanitost:=rozmanitost+1;
end else
if (ord(heslo[i])>96) and (ord(heslo[i])<123) and not malaPismena then begin
malaPismena:=true;
rozmanitost:=rozmanitost+1l;
end else
if (ord(heslo[i])>47) and (ord(heslo[i])<58) and not cislice then begin
cislice:=true;

rozmanitost:=rozmanitost+1l;

II
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end else
if ((ord(heslo[i])<48)
or ((ord(heslo[i])>57) and (ord(heslo[i])<65))
or ((ord(heslo[i])>90) and (ord(heslo[i])<97))
or (ord(heslo[i])>122))
and not ostatniZnaky then begin
ostatniZnaky:=true;
rozmanitost:=rozmanitost+1l;
end;
end;
SpocitejRozmanitost:=rozmanitost;
end;
10.2.2 PROCEDURA NA VYHODNOCEN{ DELKY HESLA
procedure VyhodnotDelku (heslo: string);
begin
case Length (Forml.Heslo.Text) of
0,1,2: begin

Forml.Vysledek.Text:="'Délka: P¥rili§ kratké heslo! ......... .. .. .. 0

bodt' + chr(13) + Forml.Vysledek.Text;;
end;
3: begin
skore:=skore+10;

Forml.Vysledek.Text:="'Délka: Heslo délky t¥i, to je strasdné malo! ........ 10
bod&' + chr(13) + Forml.Vysledek.Text;;

end;
4: begin
skore:=skore+20;

Forml.Vysledek.Text:='Délka: Heslo délky cCty¥i, to je malo! .............. 20
bodi' + chr(13) + Forml.Vysledek.Text;;

end;
5: begin
skore:=skore+30;

Forml.Vysledek.Text:='Délka: Heslo délky pét, chtélo by to delsi! ........ 30
boda' + chr(13) + Forml.Vysledek.Text;;

end;

6: begin

I
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skore:=skore+40;

Forml.Vysledek.Text:="'Délka: Heslo délky Sest, jesté alespon dva znaky!

boda' + chr(13) + Forml.Vysledek.Text;;
end;
7: begin

skore:=skore+50;

Forml.Vysledek.Text:="'Délka: Heslo délky sedm! ....... ...

bodt' + chr(13) + Forml.Vysledek.Text;;
end;
8,9: begin
skore:=skore+60;

Forml.Vysledek.Text:='Délka: Splnéna pozZadovand délka na silné heslo!

bodt' + chr(13) + Forml.Vysledek.Text;;
end;
else begin
skore:=skore+70;

Forml.Vysledek.Text:="'Délka: Délka vétsi rovna desiti, bonus 10 bodl!

bod&' + chr(13) + Forml.Vysledek.Text;;
end;
end;
end;

10.2.3 PROCEDURA NA VYHODNOCENI ROZMANITOSTI ZNAKU
procedure VyhodnotRozmanitost (heslo: string);
begin

case SpocitejRozmanitost (heslo) of

0: begin

Forml.Vysledek.Text:="'Rozmanitost: Prdzdné heslo! .....................

boda' + chr(13) + Forml.Vysledek.Text;
end;
1: begin

skore:=skore+10;

Forml.Vysledek.Text:='Rozmanitost: PouZit pouze jeden typ znaka! ......

boda' + chr(13) + Forml.Vysledek.Text;;
end;
2: begin

skore:=skore+20;

40

60

60+10
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Forml.Vysledek.Text:='Rozmanitost: PouZity dva typy znaka! ............... 20
bodt' + chr(13) + Forml.Vysledek.Text;;

end;
3: begin
skore:=skore+30;

Forml.Vysledek.Text:="'Rozmanitost: PouZity t¥i typy znaka! ............... 30
bodt' + chr(13) + Forml.Vysledek.Text;;

end;
4: begin
skore:=skore+40;

Forml.Vysledek.Text:='Rozmanitost: Pouzity v8echny typy znakl! ........... 40
bod&' + chr(13) + Forml.Vysledek.Text;;

end;
end;
end;

10.2.4 PROCEDURA NA VYHODNOCENI SLOVNIK( POZPATKU
procedure VyhodnotSlovnikyPozpatku (heslo: string);
var f: text;

slovo: string;
nalezeno: boolean;

i, 3, zmenyVeVelikosti, zamenyCislicAPismen, predpony, smazanePredpony,

pripony, smazanePripony, pocet, bonus: integer;
begin

nalezeno:=false;

zmenyVeVelikosti:=0;

zamenyCislicAPismen:=0;

smazanePredpony:=0;

smazanePripony:=0;

//otoceni hesla

slovo:=heslo;

for i:= 1 to length(heslo) do begin
slovo[i] :=heslo[length (heslo)-1i+1]

end;

heslo:=slovo;

// nacteni slovniku
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assign (f, 'slovnik.txt"');
reset (f);
while not eof (f) do begin
readln (f, slovo);
//zameny pismen
for i := 1 to length(heslo) do begin
//zmena velikosti pismene
if (ord(heslo[i])>64) and (ord(heslo[i])<91) then begin
heslo[i] :=chr (ord(heslo[i])+32);
zmenyVeVelikosti:=zmenyVeVelikosti+l;
end;
//zmena pismene 'o' za cislici '0'
if heslo[i]='0"' then begin
heslo[i]:='o"';
zamenyCislicAPismen:=zamenyCislicAPismen+1;
end;
//zmena pismene 'l' za cislici '1'
if heslo[i]='1l' then begin
heslo[i]:='1";
zamenyCislicAPismen:=zamenyCislicAPismen+1;
end;
//zmena pismene 'E' za cislici '3'
if heslo[i]='3' then begin
heslo[i]:='e';
zamenyCislicAPismen:=zamenyCislicAPismen+l;
end;
//zmena pismene 'S' za cislici '5'
if heslo[i]='5"' then begin
heslo[i]:='s";
zamenyCislicAPismen:=zamenyCislicAPismen+l;
end;
end;
//predpony .. nutno seradit slovnik podle velikosti slov od nejdelsich
predpony:=-1;

for i:= 1 to length(heslo)-length(slovo)+l do begin
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predpony:=predpony+1;

if heslo[i]l=slovo[l] then begin

pocet:=1;

for j:= 2 to length(slovo) do begin
if heslo[i+j-1]=slovo[j] then begin
pocet:=pocet+l;

if length(slovo)=pocet then begin //pokud se vsechna pismena rovnala,

nasel podslovo a tudiz i predponu, kterou odstrani
delete (heslo, 1, predpony) ;
smazanePredpony:=predpony;
end;
end;
end;
end;
end;
//pripony
pripony:=-1;
for i:= length(heslo) downto length(slovo) do begin
pripony:=pripony+l;
if heslo[il=slovo[length(slovo)] then begin
pocet:=1;
for j:=length(slovo)-1 downto 1 do begin
if heslo[i-length(slovo)+jl=slovo[j] then begin
pocet:=pocet+l;

if length(slovo)=pocet then begin //pokud se vsechna pismena rovnala,

nasel podslovo a tudiz i priponu, kterou odstrani
delete (heslo, length (heslo) -pripony+1l,pripony) ;
smazanePripony:=pripony;
end;
end;
end;
end;
end;
if (slovo=heslo) and (smazanePredpony<5) and (smazanePripony<5) then begin
if zmenyVeVelikosti>0 then begin

bonus:=zmenyVeVelikosti*5+5;
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skore:=skoret+bonus;

Forml.Vysledek.Text:="'Slovnik: Zmény ve velikosti pismen! ' +
inttostr (zmenyVeVelikosti) + 'X ............. ' + inttostr(bonus) + ' bodd' + chr(l3) +

Forml.Vysledek.Text;
end;
if zamenyCislicAPismen>0 then begin
bonus:=zamenyCislicAPismen*5+5;
skore:=skore+bonus;

Forml.Vysledek.Text:='Slovnik: Zamény ¢islic a pismen! ' +
inttostr(zamenyCislicAPismen) + "X .....ciuiinenn.. ' + inttostr (bonus) + ' bodd' + chr(13)

+ Forml.Vysledek.Text;
end;
if (smazanePredpony>0) then begin
bonus:=smazanePredpony*5+5;
skore:=skoretbonus;

Forml.Vysledek.Text:="'Slovnik: Pridany znaky za heslo! ' +
inttostr(smazanePredpony) + "X ..o ' + inttostr(bonus) + ' bodad' +

chr (13) + Forml.Vysledek.Text;
end;
if (smazanePripony>0) and (smazanePripony<5) then begin
bonus:=smazanePripony*5+5;
skore:=skoret+bonus;

Forml.Vysledek.Text:="'Slovnik: Pridany znaky pred heslo! ' +
inttostr (smazanePripony) + 'X .........0.00... ' + inttostr (bonus) + ' bodd' + chr(13)

+ Forml.Vysledek.Text;
end;
skore:=skore-50;

Forml.Vysledek.Text:="'Slovnik: Heslo nalezeno pozpatku ve slovniku! ..... -50

bodi' + chr(13) + Forml.Vysledek.Text;

nalezeno:=true;

exit;
end;
end;
if not nalezeno then Forml.Vysledek.Text:='Slovnik: Heslo nenalezeno ve slovniku!
.............. 0 bodi@' + chr(13) + Forml.Vysledek.Text;
close(f);
end;
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10.2.5 PROCEDURA NA VYHODNOCENI SLOVNIKUO

procedure VyhodnotSlovniky (heslo: string);
var f: text;

slovo,heslo2: string;

nalezeno: boolean;

i, 3, zmenyVeVelikosti, zamenyCislicAPismen, predpony, smazanePredpony,

pripony, smazanePripony, pocet, bonus: integer;
begin
nalezeno:=false;
zmenyVeVelikosti:=0;
zamenyCislicAPismen:=0;
smazanePredpony:=0;
smazanePripony:=0;
heslo2:=heslo;
// nacteni slovniku
assign(f, 'slovnik.txt"');
reset (f);
while not eof (f) do begin
readln (f, slovo);
//zameny pismen
for i := 1 to length(heslo) do begin
//zmena velikosti pismene
if (ord(heslo[i])>64) and (ord(heslo[i])<91) then begin
heslo[i] :=chr (ord(heslo[i])+32);
zmenyVeVelikosti:=zmenyVevelikosti+l;
end;
//zmena pismene 'o' za cislici '0'
if heslo[i]='0" then begin
heslo[i]:='o";
zamenyCislicAPismen:=zamenyCislicAPismen+l;
end;
//zmena pismene 'l' za cislici '1'
if heslo[i]='1l"' then begin
heslo[i]:='1";

zamenyCislicAPismen:=zamenyCislicAPismen+1;
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end;
//zmena pismene 'E' za cislici '3'
if heslo[i]='3"' then begin
heslo[i]:='e';
zamenyCislicAPismen:=zamenyCislicAPismen+1;
end;
//zmena pismene 'S' za cislici 'S5’
if heslo[i]='5"' then begin
heslo[i]:='s";
zamenyCislicAPismen:=zamenyCislicAPismen+1;
end;
end;
//predpony .. nutno seradit slovnik podle velikosti slov od nejdelsich
predpony:=-1;
for i:= 1 to length(heslo)-length(slovo)+l do begin
predpony:=predpony+1;

if heslo[il=slovo[l] then begin

pocet:=1;
for j:= 2 to length(slovo) do begin
if heslo[i+j-1]=slovo[j] then begin
pocet:=pocet+l;

if length(slovo)=pocet then begin //pokud se vsechna pismena rovnala,

nasel podslovo a tudiz i predponu, kterou odstrani
delete (heslo, 1, predpony) ;
smazanePredpony:=predpony;
end;
end;
end;
end;
end;
//pripony
pripony:=-1;
for i:= length (heslo) downto length(slovo) do begin
pripony:=pripony+1;

if heslo[i]=slovo[length(slovo)] then begin
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pocet:=1;
for j:=length(slovo)-1 downto 1 do begin
if heslo[i-length(slovo)+jl=slovo[j] then begin
pocet:=pocet+l;

if length(slovo)=pocet then begin //pokud se vsechna pismena rovnala,

nasel podslovo a tudiz i priponu, kterou odstrani
delete (heslo, length (heslo) -pripony+1l,pripony) ;
smazanePripony:=pripony;
end;
end;
end;
end;
end;
if (slovo=heslo) and (smazanePredpony<5) and (smazanePripony<5) then begin
if zmenyVeVelikosti>0 then begin
bonus:=zmenyVeVelikosti*5+5;
skore:=skoretbonus;

Forml.Vysledek.Text:="'Slovnik: Zmény ve velikosti pismen! ! +
inttostr (zmenyVeVelikosti) + 'x ............. ' 4+ inttostr(bonus) + ' bodud' +

chr (13) + Forml.Vysledek.Text;
end;
if zamenyCislicAPismen>0 then begin
bonus:=zamenyCislicAPismen*5+5;
skore:=skoret+bonus;

Forml.Vysledek.Text:='Slovnik: Zamény ¢islic a pismen! ' +
inttostr(zamenyCislicAPismen) + "X ..., ' + inttostr (bonus) + ' boda' +

chr (13) + Forml.Vysledek.Text;
end;
if (smazanePredpony>0) then begin
bonus:=smazanePredpony*5+5;
skore:=skoretbonus;

Forml.Vysledek.Text:='Slovnik: Pridany znaky pred heslo! ' +
inttostr (smazanePredpony) + 'X ........0.0.0.0... ' + inttostr(bonus) + ' bodid' +

chr (13) + Forml.Vysledek.Text;
end;
if (smazanePripony>0) and (smazanePripony<5) then begin

bonus:=smazanePripony*5+5;
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skore:=skoret+bonus;

Forml.Vysledek.Text:="'Slovnik: Pr¥idany znaky za heslo! ' +
inttostr (smazanePripony) + "X c.iiiiiiiiinan.. ' 4+ inttostr(bonus) + ' bodid' +

chr (13) + Forml.Vysledek.Text;
end;
skore:=skore-60;

Forml.Vysledek.Text:="'Slovnik: Heslo nalezeno ve slovniku! .............. -60

bodi' + chr(13) + Forml.Vysledek.Text;
nalezeno:=true;
exit;
end;
end;
close (f);
if not nalezeno then VyhodnotSlovnikyPozpatku (heslo?2);
end;

10.2.6 PROCEDURA NA VYHODNOCENi POSLOUPNOSTI
procedure VyhodnotPosloupnosti (heslo: string);
var f: text;

slovo: string;
nalezeno, nalezeno2: boolean;
i : integer;
begin
// klavesnicove posloupnosti
assign(f, 'klavesnicove posloupnosti.txt');
reset (f);
while not eof (f) do begin
readln (f, slovo);
if slovo=heslo then begin
skore:=skore-60;

Forml.Vysledek.Text:='Posloupnost: Heslo je klavesnicova posloupnost! ... -60

boda' + chr(13) + Forml.Vysledek.Text;
end;
end;
close(f);
// abecedni posloupnosti

nalezeno:=true;
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nalezeno2:=true;
for i := 2 to length(heslo) do begin
if ord(heslo[i-1])<>ord(heslo[i])-1 then begin
nalezeno:=false;
end;
if ord(heslo[i-1])<>ord(heslo[i])+1 then begin
nalezeno2:=false;
end;
end;
if nalezeno or nalezeno2 then begin
skore:=skore-60;

Forml.Vysledek.Text:="'Posloupnost: Heslo je abecedni posloupnost! ....... -60

bodt' + chr(13) + Forml.Vysledek.Text;
end;
// posloupnost stejnych znaku
nalezeno:=true;
for i := 2 to length(heslo) do begin
if heslo[i]<>heslo[1l] then nalezeno:=false;
end;
if nalezeno then begin
skore:=skore-60;

Forml.Vysledek.Text:='Posloupnost: Heslo je tvofreno stejnymi =znaky! ..... -60

bod&' + chr(13) + Forml.Vysledek.Text;
end;

end;

10.2.7 PROCEDURA NA VYHODNOCENI CELKOVE SiLY HESLA

procedure VyhodnotCelkovouSilu (heslo: string);
begin

skore:=0;

pocetPokusu:=pocetPokusu+l;

Forml.Vysledek.Text:=
! ' + chr(13) + chr(13) +

Forml.Vysledek.Text;
VyhodnotPosloupnosti (heslo) ;
VyhodnotSlovniky (heslo) ;

VyhodnotRozmanitost (heslo);
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VyhodnotDelku (heslo) ;

//vypis celkoveho skore

if skore<0 then skore:=0;

if skore>100 then skore:=100;

Forml.Vysledek.Text:="'Celkovd sila hesla je ' + inttostr(skore) + ' boda.' +

chr (13) + chr(13) + Forml.Vysledek.Text;

Forml.Vysledek.Text:="'Testované heslo: ' + Forml.Heslo.Text + chr (13) +

Forml.Vysledek.Text;

Forml.Vysledek.Text:='Vysledek ' + inttostr(pocetPokusu) + '. testu:' + chr(l3) +

Forml.Vysledek.Text;
end;

10.2.8 PROCEDURA NA VYGENEROVANI SILNEHO HESLA
procedure TForml.GeneratorClick(Sender: TObject);
var genHeslo: string;

i: integer;
begin
genHeslo := '';
Randomize;
for i := 1 to 10 do
begin

genHeslo:= genHeslo + Chr(Random(94)+33); //ptiddni nahodneho znaku do

'genHeslo'
end;
VygenerovaneHeslo.Text:=genHeslo;
end;
10.2.9 PROCEDURA OSETRUJiCi KLIKNUTI NA TLACITKO
procedure TForml.TestovaciTlacitkoClick (Sender: TObject);
begin
VyhodnotCelkovouSilu (Heslo.Text) ;
end;
10.2.10 PROCEDURA NA VYMAZANI POLE PRO ZADANI HESLA
procedure TForml.HesloClick (Sender: TObject) ;
begin
Heslo.Text:='";
Delka.Value:=0;

Rozmanitost.Value:=0;
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end;

procedure TForml.HesloKeyUp (Sender: TObject; var Key: Word;
var KeyChar: Char; Shift: TShiftState);

begin
Delka.Value:=Length (Heslo.Text);
Rozmanitost.Value:=SpocitejRozmanitost (Heslo.Text) ;

end;

10.2.11 PROCEDURA VYPISUJiCi POZADAVKY NA SILNE HESLO
procedure TForml.PozadavkyNaHesloChange (Sender: TObject) ;
begin
end;

//Forml.PozadavkyNaHeslo.Text:='* Délka hesla by méla byt alespoii 9 znaktd.' +

chr(13) + 'Rozmanitost pouzitych znakl spadd alespon do t¥i t¥id ';

end.
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