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Abstract

Biometric analysis of a human iris is relatively new and fast developing
tield of science, which is used primary for identification of persons. Iden-
tification based on human iris is known for long time, but full usage of
this method in praxis was allowed with the development of cheap digital
cameras with usable resolution.

Purpose of this thesis is introduce reader to methods of procesing and
capturing images of human iris. Those methods consists of a few steps,
which can be used in general image processing. Typical iris recognition
system take a picture of human iris and part of face. After image enhan-
cing and normalization system detect iris area and cut it from the picture.
Extracted iris is transformed into two dimensional vector from which can
we compute unique biometric signature. At the end we compare compu-
ted signature with templates stored in our database.

Every iris matching algorithms use this five steps scheme. Difference
between algorithms is in way how they behave in those steps.

In second chapter of this thesis you can find introduction to biome-
try types of biometric traits and their usage in human recognition. Third
chapter contains description of iris capture devices. Fourth chapter is fo-
cused on description of each step of iris recognition algorithm and types
of sub—-algorithm we can use in those steps. In chapter five are hardware
parameters of one specific iris detection device, which was used for practi-
cal part of this thesis. Chapter six contains description of practical part of
this thesis—-implementation of iris detection software based on mentioned
methods. Results of tests and description of test can you find in chapter
seven. And in chapter eight is evaluation of test results and suggestions
for improvements. Conclusion of this thesis is in chapter nine.
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1 Uvod

Biometrickd analyza o¢ni duhovky je relativné novy a rychle se rozvijejici
obor, ktery je vyuzit pfedev$im pro jednoznac¢nou identifikaci osob. Iden-
tifikace osob na zdkladé o¢ni duhovky je sice zndama pomérné dlouho, jeji

pIné nasazeni v praxi bylo vSak moZzné aZ s rozsifenim kvalitnich digital-
nich snimact.

Cilem této prace je prozkoumat nékolik nejznaméjsich metod zpraco-
vani snimku o¢ni duhovky, na jejich zdkladé navrhnout a implementovat
metody pouZitelné pro automatické zpracovani a vyhodnoceni snimku.
Vysledek spolehlivosti a efektivity takto implementovaného feSeni otes-
tovat na redlnych datech ziskanych od dostatecné velké skupiny osob.

V druhé kapitole této prace naleznete stru¢né sezndmeni s biometrii,
jeji pouzitelnosti v oblasti rozpoznavani osob a typy pouZitelnych biome-
trickych pfiznaki. Treti kapitola obsahuje popis technologii pro sniméani
obrazu oka. Ctvrta kapitola je uréena pro sezndmeni s procesem zpraco-
vani snimku o¢ni duhovky a popis nékolika nejznaméjsich a nejpouziva-
néjSich metod. Pata kapitola obsahuje popis snimaciho zafizeni zaptijce-
ného pro teely této préce, jeho nevyhody a technické parametry. Sestd ka-
pitola obsahuje popis implementace zvoleného feSeni. V kapitole sedmé
naleznete dosaZené vysledky a jejich vyhodnoceni. Osma kapitola je vé-
novdana zhodnocenti celé prace a ndvrhiim na mozné vylepseni stdvajicich
nedostatkti. Vysledky dosaZené v celé praci jsou shrnuty v devaté kapi-

tole.



2 Biometrie

V této kapitole naleznete stru¢ny tivod do biometrie jako védy, pouzivané
k identifikaci a verifikaci osob (déle jen rozpoznavani osob) [bio]. Jsou zde
uvedeny pojmy, spjaté s biometrickymi systémy, a souhrn jejich obecnych
vlastnosti. Druha polovina kapitoly je vénovéna popisu pouzivanych bio-
metrickych vlastnosti (¢asti lidského téla, které jsou pouZitelné).

Definice biometrie, potaZmo biometrického systému, je komplikovana
a neustalend. ZaleZi na kontextu dané definice a vztahu ke konkrétni apli-
kaci. Ve vSech definicich se opakuji slova biologicky, méfitelny, pfiznak,
rozpozndvani. Shrnutim vSech definic by se biometricky systém dal ozna-
¢it jako: "Automatické méfeni a vycisleni biologickych charakteristik za -
¢elem ziskani kvantitativnich pfiznaki, které jednoznac¢né identifikuji kon-
krétni osobu" [mart].

2.1 Historie biometrie

Biometrické vlastnosti vyuziva lidstvo pro rozpoznéni konkrétnich jedin-
cl, aniz by si toho byli lidé védomi [biom]. Nikomu neptichdzi zvlastni
rozpoznat nékoho podle jeho tvate, hlasu, charakteristickych rysti chiize.
Tyto rysy miizeme oznacit za zdkladni biometrické vlastnosti ¢clovéka. Pro
jejich reprodukci vsak potiebujeme dokonalé zdznamové zatizeni. Prvni
dochované zdznamy pouZiti biometrie (pocatky 14. stoleti) jsou otisky prs-
td na keramice, znacici patrné diikaz o autorstvi. MZeme se vsak doha-
dovat, jestli se nejednalo pouze o neSikovnost tviirce takovéhoto vyrobku.

Priakaznéjsi diikaz o vyuZiti biometrickych vlastnosti pochdzi z po-
¢atkt 19. stoleti. Konkrétné se zacaly pouZzivat otisky prstti v kriminalis-
tice a identifikace negramotnych osob misto podpisu. Koncem 19. stoleti
se zavedla do praxe antropometrie — obor zabyvajici se méfenim a zpraco-
vavanim télesnych rozmért. Na jejim zdkladé byla navrZena komplexni
metoda identifikace ¢lovéka na zdkladé jedendcti télesnych rozméra (Ber-
tilliondz) [drah]. Tyto dvé zakladni metody jsou pouzivany dodnes. S roz-
sifenim vykonnych pocitacti a levnych zdznamovych zafizeni, se po 50. le-
tech 20. stoleti zacal seznam pouZitelnych metod déle rozsifovat.



Biometrie Biometrické systémy

V dnesni dobé se vyuZiva rozsahla mnozina biometrickych charakte-
ristik, pomineme-li experimentalni metody zatim nenasazené do praxe,
jednd se o tyto vlastnosti:

e DNA

e tvar

e otisk prstu/dlané

e oc¢ni duhovka/sitnice

e tvar dlané/prstu

e Zilni systém dlané/prstu
e termdlni snimek tvare/dlané
e dentdlni snimek

e tvar ucha

e hlas

e podpis

e dynamika chiize

e dynamika psani na kldvesnici

2.2 Biometrické systémy

V tvodu kapitoly byly zminény pojmy identifikace a verifikace osoby.
Tyto pojmy vSak majf odlisny vyznam [drah]. Identifikace znamen4, Ze na za-
kladé ziskanych tdaji zkusime Zzjistit, jestli jsou data o daném jedinci
uloZena v nasi databazi (jestli jej zndme). Verifikace je proces, kdy ovéfu-
jeme, jestli je osoba opravdu tou, za kterou se vydava (kontrola hesla, klice
atp.). Oba tyto procesy jsou zaloZeny na jednoduchém principu. Bud’ néco
zname (heslo, tajny kéd), néco vlastnime (kli¢, obcansky priikaz) nebo né-
kym jsme (biometrické vlastnosti).



Biometrie Biometrické systémy

Vyuziti biometrie se jevi jako uZzivatelsky nejpfivétivéjsi. Uzivatel sine-
musi nic pamatovat, nemusi se bat o ztratu identifika¢niho prosttedku,
sta¢i mu pouze existovat. Navic odrazuje vétSinu podvodnikti a znemoz-
niuje popieni identity. BohuZel biometrie neni dokonalé feSeni. Analyza
a nékdy i samotné snimani biometrickych vlastnosti je komplikovany pro-
ces, vystup navic neni jednoznacny. Dostaneme pouze pravdépodobnost
uspéchu (ta se u nejrozsitenéjSich systémit pohybuje ptes 99%). Kviili po-
kustim o podvod je nutné béhem snimani zéroven detekovat Zivost (nej-
¢astéjsi typy ttoktl jsou pomoci maket nebo modeld dané ¢asti téla), v pfi-
padé napadeni systému je nemoZné nebo velice ndkladné zménit biomet-

rické vlastnosti, a samoziejmé nastava i problém zachovani soukromi.

Kazda biometricka vlastnost se posuzuje podle nékolik méfitek. Nasle-
dujici hodnoceni je pfevzato z literatury [drah]. Porovnani téchto charak-
teristik je uvedeno v tabulce 2.1:

1. univerzalita — kazda osoba by tuto vlastnost méla mit
jedine¢nost — nesmi existovat dvé osoby se stejnou vlastnosti

konstantnost — vlastnost je neménnd s asem

ziskatelnost — vlastnost je kvantitativné méfitelna

A N

vykonnost — zména vlastnost (nepf. vlivem starnuti), nesmi mit vliv
na spolehlivost systému

3

akceptace — ochota lidi nechat si danou vlastnost sejmout

7. odolnost proti falsovéani — obtiZné vytvoreni falzifikatu

Qo

. nakladnost - celkové ndklady na pofizeni systému

Pro objektivni srovndni vyuZitelnosti jednotlivych biometrickych sys-
témi (tj. vyuziti konkrétniho pfiznaku a konkrétniho zpracovévajiciho
systému) se zavadi statistické veli¢iny popisujici selhani daného systému
[drah]. Tato veli¢ina ma cisté informativni charakter a ma smysl ji pou-
Zivat pouze na porovnavani algoritmt pracujicich se stejnym typem bio-
metrickych pfiznakt. Zakladni veli¢inou je mira chybného pfijeti (False
Acceptance Rate-FAR), ktera je definovana jako pomér tspésné (spravneé)
prijatych dat k celkovému poctu zpracovdavanych dat.



Biometrie Otisky prstii

1

Oblicej +
Otisk prstu +
Geometrie ruky +
+

+

+

Zilni systém ruky
O¢ni duhovka
O¢ni sitnice
Podpis - - -
Hlas + | -] -
Termogram

He| |+ He| o+ ||
|| HH|+

+ | H|+

+
- + - -
+ | +

+
+
1

Tabulka 2.1: Charakteristiky biometrickych vlastnosti (+ vysokd, - nizka,
=+ stfedni), pfevzato z literatury [drah].

Obdobné miizeme vyuzit veli¢cinu chybného odmitnuti (False Rejecti-
on Rate-FRR), kterd tvofi doplnék k FAR. Veli¢ina FAR je vyuZzivdna pro vy-
jadfeni bezpe¢nosti daného systému (¢im niZsi, tim je lepsi), a také urcuje
netolerantnost systému vici poruchdm pfi zpracovani ¢i snimani dat. FRR
je oproti tomu vyuZzivana jako hodnoceni uzivatelské pohodInosti systému

(¢im je hodnota niZsi, tim je vyssi tolerantnost vici chybé dat).

2.3 Otisky prsta

Kazdy c¢lovék md na povrchu prstt papilarni linie (plastické reliéfy na
pokoZce), jejichZ tvar je unikédtni (od pocatkli vyuZivani této biometriky
nebyly zjistény dvé osoby se stejnou sadou otisku prsti1). Na zdkladé ob-
razce, ktery vytvareji, miZeme jednoznacné identifikovat konkrétniho jed-
nice [dakt]. Metody identifikace pomoci otisku prstu byly pouZivéany jiz
ve starovéku (otisky nalezené na archeologickych artefaktech, pouzivané
jako obchodni znacka vyrobce). Prvni snahu o jejich klasifikaci projevil Ne-
hemian Grew koncem 17. stoleti. Rozkvét tento obor biometrie zazil v 19. sto-
leti, kdy byly zavedeny klasifika¢ni tfidy a vyznamné body (markanty)
otisku.

V dnesni dobé jsou elektronické snimace otisku prstti levné a dostupné,
jsou soucdsti velké mnoZiny p¥istroji (osobni pocitace, mobilni telefony...),
kde slouZi napf. jako ekvivalent hesla pro vstup do systému. V komerc¢ni
sféfe se vyuzivaji spiSe méné, nejvice v kriminalistice a pro vstup do chré-



Biometrie Geometrie dlané

nénych pracovist'. Pfi snimani otisku prstu je mozné ovéfit zivost prstu
(na zdkladé méteni teploty a srde¢niho pulsu) a eliminovat tak podvody
s faleSnymi modely prstti.

Mezi vyhody pouZiti otisku prstii patti vysoka mira pfijatelnosti této
metody mezi lidmi, spolehlivd, 1éty provéfena technologie snimani a zpra-
covani. Pro vyvojére softwaru provadéjiciho biometrickou analyzu otisku
prstu je vyhodou existence velkého mnoZstvi volné dostupnych snimkd,
je snadné tedy ovéfit funkénost vysledného algoritmu.

Mezi nevyhody patfi citlivost na necistoty a doctasné poskozeni po-
kozky prstu. Fyzicky kontakt mezi prstem a snimacem zase ¢asem zapfi-
¢ini znecisténi snimace a postupné zhorsovani ziskanych snimk. Existuje
také nemald mnoZzina lidi, kterd ma diky pouZiti otisku v kriminalistice
odmitavy postoj k této metodeé.

2.4 Geometrie dlané

Identifikace na zdkladé geometrie dlané je pouzivana od pocéatkt 80. let
20. stoleti [drah]. V soucasné dobé je nasazovana v provozech, kde neni
mozné pouZzivat jiné biometriky (napf. otisk prstu, obraz duhovky oka atp.)
z dtivodi ochrany osobnich informaci nebo nemoZnosti instalace citlivych
snimact v industridlnim prostiedi (prach, hlu¢nost, vlhkost atp.). V praxi
se dnes vyuziva 2D obraz, technologie 3D sniméni doposud neni natolik
vyspéla (a levnd), aby mohla byt masové nasazena.

Rozpoznéni na zdkladé geometrie dlané je zaloZeno na zdkladé néko-
lika charakteristik:

e délka prsth
e Sitka prsthi
e vyska prsta

e zakfiveni a dalsi anomaélie

Hlavni vyhodou téchto systém je jejich nizkd pofizovaci cena, snadna

pouzitelnost a obecné kladné pifjiméni téchto systémi lidmi. Dalsi vyho-
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Biometrie Zilni systém dlané

dou je odolnost proti ruseni zptisobenému vné&jsimi vlivy. BohuZzel nevy-
hodou je velkd chybovost v diisledku jakychkoliv zmén ruky vlivem zra-
néni. Komplikace také tvoii Sperky jako prsteny, které upravuji geometrii
dlané. Jednodussi systémy bez detekce Zivosti 1ze také oklamat pouZitim
jednoduse vytvoritelného modelu. Velikost detekéniho zatfizeni je nékdy
na obtiZ, znemoZruje nasazeni této technologie u mensich mobilnich zafi-
zeni.

2.5 Zilni systém dlané

Vzor vytvafeny Zilnim systémem v dlani nebo prstu Ize také vyuZit pro
rozpoznani [palm]. Ziln{ systém je pro kazdého jednotlivce unikatni a po
vétsinu &asu je neménny. Zily jsou uvnitt dlang, proto je neni mozné padé-
lat. Fyzikdlni vlastnosti krve (konkrétné krevniho barviva-hemoglobinu)
1ze pouzit pro snadné ovéfeni Zivosti.

Obraz je vytvofen prosvétlenim hornich vrstev ktize infracervenym
svétlem, kdyZ je dlafi nasvicena (nebo prosvicena zdrojem svétla s vét-
$im vykonem) a nasledné vyfotografovana pomoci CCD kamery. Odkys-
liceny hemoglobin pohlcuje infracervené svétlo, kdezto kiize jej odrazi,
zily se projevi jako linie tmavsi barvy.

Vyhodou tohoto systému je jeho vysoka spolehlivost a odolnost proti
falsovéani, pficemz naklady na pofizeni snimace patfi mezi niZz$i. Bohu-
Zel mezi vefejnosti tento systém neni pfijiman zrovna kladné, je nachylny
na Sum a presnost zpracovani.

2.6 Oblicej

Oblicej je patrné nejzndméjsi biometrickd vlastnost. Intuitivné jej pouzi-
vame kaZdy den pro rozpoznani okolnich jedincti, pro pocitacové roz-
poznavani osob je jeho vyuziti komplikovanéjsi. Moderni systémy maji
vysokou miru odmitnuti osob (kolem 10%) a existuje i nenulovd moz-
nost chybné akceptace (kolem 1%) [face]. Pfesto se mtZe jednat o vhodny
a rychly detekéni systém.



Biometrie Oblicej

Zakladni systémy rozpoznavani na zakladé obliceje mizeme rozdélit
na nasledujici kategorie podle pouZitych algoritm:

porovndvani kiivek

porovndvani Sablon

porovnavani pozic vyznaénych bodi

vyuziti termdlniho snimku

Algoritmy porovnavajici obli¢ej podle kfivek patfi mezi nejstarsi a nej-
méné spolehlivé. Jak jiz z ndzvu vyplyvd, pro zpracovani oblic¢eje pouZi-
vaji klasické postupy pro analyzu 2D snimku, ve snimku hledaji shodné
hrany a kfivky, které se porovnavaji s databédzi. Ve vétsiné pifipadh se-
lIhavaji pro fotografie pofizené z jinych ihld, existuje moznost je snadno
obelstit pomoci masek nebo fotografii.

Algoritmy porovnavajici obliceje podle Sablon (template matching) po-
ttebuji pro svou funkénost velké mnoZstvi vstupnich dat. Na zakladé vice
snimkd osoby (typicky pfedni a boéni pohled) si vytvofi sadu Sablon, je-
jichzZ smyslem je vystihnout pro konkrétni oblicej jeho typické rysy (tvar
brady, tvar nosu atp.). Ziskané Sablony testujeme na shodnost s daty ulo-
Zenymi v databazi. Tyto algoritmy eliminuji nevyhodu pfedchozich, do-
kazi spolehlivéji rozpoznat i snimek pofizeny pod jinym tthlem neZ byl
pofizen vzor. BohuZzel vyzaduje nékolikandsobné vétsi databazi vzorti.

V dnes$ni dobé se pouZivd algoritmus porovnani vyznaénych bodd.
Na obliceji si oznac¢ime vyznacné body (o¢i, nos, tsta, usi), a zméfime
vzdalenosti a relace mezi nimi. Toto opakujeme pro fotografie z rtiznych
uhld, kvili zpfesnéni méfeni. Vyznacné body nam vytvori 3D graf vzoru,
podle kterého porovnavame testovany snimek pomoci grafovych algo-
ritm.

Termdlni snimek obli¢eje patfi mezi nejmodernéjsi metody. Bylo z;jis-
téno, Ze snimek obliceje pofizeny termokamerou je unikédtni pro kazdou
osobu. Je to zapfic¢inéno rozdilnym prokrvenim tvaii, rozloZenim svalové
a tukové tkdné. BohuZel termalni snimek nenf stabilni v ¢ase a je zavisly
na okolnich teplotnich podminkdch. Je tak vyuZitelny pouze pro kratko-

dobou identifikaci v rozmezi nékolika let.



Biometrie Pismo

Identifikace osob na zdkladé snimkii obliceje patii mezi vefejnosti nej-
lépe prijimané metody, a to diky jeji podobnosti s mechanismy béZné uzi-
vanymi lidmi a nendro¢nosti snimaci technologie.

2.7 Pismo

Identifikace pomoci psaného projevu patfi dodnes mezi jednu z nejvice
pouzivanych moZnosti ve svété. Prakticky neexistuje obor, ve kterém by
podpis nebyl bran jako potvrzeni, Ze osoba souhlasi s danym dokumen-
tem. Vlastnoru¢ni podpis mtizeme vnimat jako vysledek vice vlivii, kon-
krétné geometrie ruky a jedine¢nych vlastnosti jednotlivce. Pro moZnosti
biometrického zpracovani mtZeme rozliSovat mezi statickym a dynamic-
kym podpisem.

Staticka forma podpisu zaznamendva pouze vysledek celého procesu
psani. Porovnava se vzory klasickymi algoritmy zpracovani 2D snimk.
Oproti tomu dynamicka forma podpisu ndm popisuje zménu piitlaku pera
v zévislosti na konkrétnim bodu v prostoru. Vyzaduje ale specidlni zafi-
zeni [bio01].

Ackoliv se v praxi pouzivé vice analyza statické formy podpisu (je spo-
lecensky pfijatelngjsi), je ji moZno snaze zfalSovat. MZeme také podpis
v tomto sméru vnimat spiSe jako autentizaci prostfednictvim znalosti, které
ndm muZe nékdo odcizit podobné jako heslo. Dynamicka forma podpisu

Ve s

napodobit dokonale cely proces.

2.8 Sitnice oka

Sitnice oka (¢ast oka se svétlocitlivymi prvky) je vyZivovadna soustavou
cév, které tvori unikatni obraz. Tento obraz je staly a béhem zivota ¢lovéka
se neméni. Je proto vhodny pro identifikaci jednotlivcii [ret]. BohuZel stale
neni jednoduché poridit snimek sitnice levnou a dostupnou technologii.
Zaklady metody pro sniméni obrazu sitnice tvoii tzv. retinoskop-lékatsky
nastroj pouzivany pfi vysetifeni oka. Vlastni snimek je pofizen podobné
jako pfi pofizovani obrazu zZilniho systému ruky, sitnice je nasvicena in-
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fracervenym svétlem o nizké intenzité (abychom predesli zdravotnim na-
sledktim), obraz Zilniho systému sitnice je vyfotografovan digitalni kame-
rou.

Zpracovani obrazii se provadi technikami zpracovani 2D a 3D snimkf.
Vlastni snimek je ve vétsiné piipadti zkonvertovdn do podoby dvouroz-
meérného grafu, ktery je vhodnéjsi pro rychlejsi porovndvani. VyuZiti ji-
nych technik je vzacn&jsi.

Vv s

ometrickych pfiznaki na lidském téle, je téméf nemoZzné vytvorit model
oka, nebo pouZit mrtvou tkéan pro oklamani systému. Systémy identifikace
jedince zaloZené na obrazu Zilniho systému oka jsou vyuZzivany od 60. let
20. stoleti. Ve svych pocétcich byla vyuzivana pfevazné ve vojenskych ob-
jektech pro zajiSténi autentizace osob. V dnesni dobé se od tohoto systému
ustupuje kviili vysokym ndkladiim na snimac a samotny porovnévaci sys-
tém.

2.9 O¢ni duhovka

Metody rozpoznéavani zaloZené na analyze snimku o¢ni duhovky patfi
mezi relativné nové, rozvoj zaznamenaly v 80. letech 20. stoleti a rozvijeji
se dodnes [drah]. O¢ni duhovka se formuje jesté pfed narozenim ¢lovéka
spolu s okem. Duhovka je tvofena kolagenovymi vlakny, ve kterych mu-
Zeme detekovat urcité obrazce. Ty se po dobu Zivota neméni a zachové-
vaji podobnost i po mechanickém poskozeni rohovky (vrstvy kryjici oko).
Ve vlastnim obrazu mtZeme detekovat 266 pfiznakii, jedna se tak o pfi-
stupnou a vhodnou biometrickou vlastnost.

Metoda snimani o¢ni duhovky je daleko jednodussi nez v ptipadé sni-
mani sitnice. Duhovka je pfistupnd bez pouziti slozitych snimacich tech-
nologii, sta¢i pouze snimac s pevnou ohniskovou vzdalenosti. Podobné
jako uidentifikace na zakladé obliceje je moZno ziskat biometricky pfiznak
bez kooperace snimané osoby a vyhledavat tak jedince v davu. Na roz-
dil od vyuZiti biometrie obliceje je biometrie duhovky daleko spolehlivéjsi
s mensi Sanci chybného odmitnuti/zamitnuti. Co se moznosti podvrhu
tyce, béhem pofizovani snimku je mozné provést klasické testy Zivosti
oka, test pomoci infracerveného svétla a test na ¢dsti sitnice, viditelné skrz
ziitelnici.
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Snimdani o¢ni duhovky pro tcely identifikace je mezi vefejnosti vni-
méno kladné, podobné jako snimani otisk(i prstli. Zafizeni na potizovani
snimk je ve srovnani s ostatnimi technologiemi levnéjsi a mensi. Tato me-
toda identifikace se pozvolna rozsifuje i v korporatni sféfe jako nadhrada
zaméstnaneckych ¢ipovych karet.

2.10 Dalsi moznosti

Mezi dalsi biometrické vlastnosti mtizeme zaradit dynamiku stisku kla-
ves, tvar ucha, struktura nehtu, analyza DNA, pohyb rtd, pachy, snimek
zubti a dalsi. Tyto metody nejsou zatim nejsou natolik rozsifené nebo je
potiebné snimaci zafizeni pfilis§ ndkladné, nez aby umoznilo masivni na-
sazeni v komerc¢nim prostfedi.

V dnesni dobé rozsifeni osobnich pocitacti nabyva dileZitosti napit. dy-
namika stisku klaves, ktera mtize nahradit pfihlaSovani pomoci hesla [key].
Kazdy ¢lovék ma unikédtni dynamiku pfi psani na kldvesnici. Ta se sice
v pribéhu ¢asu méni (v zdvislosti na zkuSenosti v psani a na tinavé), ale
jde pouzit pro rozpoznani. Jeji vyhodou je, Ze ji ve svoji podstaté nelze
falSovat.

Snimek zubti je jiz delsi dobu pouzivan policii pro identifikaci tél [drah],
které vlivem rozkladu nebo jinych podminek ztratily vétSinu klasickych
identifika¢nich znakt. Pfi pofizovéni je télo vystaveno ddvce rentgeno-
vého zéfeni, které je sice minimdlni, ale vicendsobné potfizovani snimk
by znamenalo pro testovanou osobu zdravotni komplikace (napi. nemoci
z ozareni).

Analyza DNA je sice stoprocentné ti¢inn4, ale opét neni vhodna pro béz-
nou identifikaci [drah]. Nejkratsi doba, za kterou Ize z fetézce DNA extra-
hovat pfiznaky je ptili§ dlouhd (desitky hodin). Také by nastaly kompli-
kace u jednovaje¢nych dvojcat. Tato metoda je tak stale vyuzitelnd jen pro
identifikaci, kde nezaleZi na dobé zpracovani.

11



3 Snimani oéni duhovky

V této kapitole uvedeme metody pro snimdni o¢ni duhovky a v dobé
vypracovani prace aktudlni technologie pro pofizovani snimkd o¢ni du-
hovky. V kapitole je uvedeno pouze teoretické porovndni podle parametri
udédvanych vyrobci a normy, které tyto zafizeni musi spliiovat.

3.1 Metody snimani o¢ni duhovky

Metody pro potfizovani snimkti o¢ni duhovky mtiZzeme rozdélit na dvé
hlavni skupiny. K prvni patfi metody, kdy si dand testovana osob je vé-
doma snimdni. Takto miizeme uvaZovat napf. zaméstnance identifikuji-
ctho se na vratnici, cizince na pasové kontrole atp. Jedna se o pfimy po-
stup, ktery nevyzaduje pfili§ drahé zafizeni s vysokou kvalitou poftize-
ného snimku.

Oproti tomu druhd skupina metod umoZnuje ziskat obraz o¢ni du-
hovky bez védomi dané osoby. Tyto metody nachdzeji své uplatnéni pfi
detekci jedincti v davu a pfi utajeném sledovani.

3.1.1 S védomim testované osoby

Jde o metody kooperativni. Testovana osoba vi, kde se snima¢ nachézi,
a chce, aby byl snimek pofizen. Piikladem mtzZe byt kontrola pfistupu
do urcitych oblasti [auth]. V pfipadé chybného pofizeni snimku je snadné
opakovani celého procesu a pofizeni nového snimku.

Je moZno pouZivat vétsi snimace s horSimi technickymi parametry. Vy-
stupem bude vZdy snimek podle potieb pouzitych zpracovavajicich me-
tod (viz dalsi kapitoly). Pro usnadnéni uZivatelské pfistupnosti celého sys-
tému tvofi snimac Casto celek spolecné s fixatorem hlavy (anatomicky tva-
rovany vyfez nebo jen misto na pfiloZeni hlavy), ktery zajisti minimalni
pohyb béhem pofizovani snimku a pfesnou lokaci snimaného oka na vy-
sledném snimku.

12
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Cely proces je jednodussi a vysledny snimek mtiZe byt pfipraven piesné
podle potieb zpracovavajiciho algoritmu, a to v nejvyssi mozné kvalité.

3.1.2 Bez védomi dané osoby

Vv s

Pofizovani snimk o¢ni duhovky bez kooperace dané osoby je ndro¢néjsi.
Komeréni vyuZiti této metody je v dobé psani tohoto dokumentu pouze
v experimentalni fazi, ma slouzit pro identifikaci osob v davu [sung]. Pfi
chybném pofizeni snimku nemitiZeme proces opakovat, oko neni spravné
orientovano na snimac (nediva se do kamery) a snimek je asto pofizovan
z velké vzdalenosti. Schéma procesu naleznete na obrdzku 3.1, ktery je
prevzat z literatury [mart].

Detekce obliceje — T

Detekce oéi Snimek duhovky

Obréazek 3.1: Schéma pofizovani snimkii o¢ni duhovky bez védomi sni-
mané osoby. Pfevzato z [mart].

Tato metoda je pomérné nova. Jeji vyuZiti je totiZ podminéno existenci
CCD snimacii o velkém rozliSeni (fddoveé stovky mega pixel(r). Zakladni
myslenka vychazi z rozvinuti metod detekce obliceje (viz kapitola tivodu
do biometrie). Algoritmy zpracovani snimkt obli¢eje jsou schopny dete-

kovat jednotlivé ¢asti obliceje (viz druhd kapitola), z téchto ¢asti je mozno
separovat snimky o¢ni duhovky a ty nasledné vyuzit pro identifikaci .
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3.2 Zafizeni pro snimani o¢ni duhovky

Snimac o¢ni duhovky je velice jednoduché zafizeni. Ve své podstaté se jed-
na pouze o jistou modifikaci digitdlniho fotoaparétu, ktery pfenasi ziska-
nou obrazovou informaci okamzité do pocitace [cap]. Z dtvodi detekce
zivosti oka, usnadnéni nédsledného zpracovani a zajisténi stabilntho okol-
niho osvétleni jsou pofizené snimky pouze Sedoténové, vytvorené snima-
nim v infracerveném spektru. Vétsina snimact podporuje alesporni primi-
tivni detekci oka a zfitelnice, na jejimZ zdkladé se snaZi snimky centrovat
vzhledem ke stfedu duhovky. Automatické potfizovani snimkii se jiZ bere
jako samoziejmost. Zdkladni snima¢ o¢ni duhovky obsahuje néasledujici
komponenty (schéma snimace naleznete na obrazku 3.2, prevzatého z li-
teratury [irc]):

e CCD snimac s odpovidajici optikou.
e Zdroj infracerveného svétla.

e Modul zpracovévajici snimek a detekujici oko (¢asto se nachdzi mimo
vlastni snimac).

senzor o
méfige / indikator
vzdalenosti vzdalenosti

“ccD snimag
optika

|

i
il

- ~ filtr Sl vt
I 4 T T ——— L iroj svétla

Ohniskova s ——\] P své

vzdalenost S pro prisvit

Obrazek 3.2: Schéma snimace o¢ni duhovky. Pfevzato z [irc] a upraveno.
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Ackoli se jednd jiz o pomérné znamou a rozsifenou technologii, sni-
mace pordd predstavuji téméf polovinu ndklad(i na detekéni systém. Dru-
hou polovinu tvoii samotna instalace zafizeni, software a jeho provoz. Je
to ddno malou konkurenci firem vyrdbéjicich tyto snimace. V obé tvorby
této prace by maly domdci systém pro biometrickou identifikaci (tfeba
pro pouziti misto klasickych kli¢ti na domovnich dvetich) vySel fadové

kolem sta tisic!, coZ je pro fyzickou osobu potdd vysoka ¢dstka.

Aby mohlo byt zafizeni pro sniméni o¢ni duhovky pouZito v primyslu
¢i jinych profesiondlnich aplikacich, je nutné, aby spliiovalo normu ISO
19794-6> a dal$i normy podle typu umisténi snimace v prostiedi. Dale je
nutné zatizeni certifikovat povéfenou autoritou na ovéfeni nasledujicich
parametrti [irspc]:

1. Optické a obrazové vlastnosti

(a) Optické rozliseni
(b) Rozliseni snimku
(c) Pomér signal-Sum ve snimku

(d) Vlastnosti prisvitu (vlnova délka, rozloZeni spektra)
2. Hardwarové a softwarové vlastnosti

(a) Ohniskova vzdalenost

(b) Cas expozice

(c) Rychlost pofizeni snimku

(d) Barevna hloubka, typ snimace

(e) Napdjent

(f) Propojeni s jinymi zafizenimi (dostupné porty a jejich typy)

3. Fyzické vlastnosti

4. Odolnost

Pro testovani jednotlivych parametr existuji dohledatelné ISO normy.
Pro koncového uzivatele je diilezité pouze dodrZeni ¢asti normy pro za-
chovani spolehlivosti zpracovavajicich algoritmt (viz ndsledujici kapitola).

Jedna se o tyto parametry (vytah ze zmiflovanych norem):

!Cena odhadnuta na zékladé cen zatizeni od vyrobct a jimi nabizeného software.
ZFormaty biometrickych dat.
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Rozlieni snimku > 640x480 pixelt.

Barevna hloubka > 8 bit{i na jeden pixel.

Doba expozice < 33 ms.

MinimAlni citlivost na vlnovou délku 700 nm.

Odstup signdl-Sum > 40dB

Uroven optického pfiblizeni > 12.4 pixelti na milimetr ¢tvereény.

Dodrzeni téchto parametri neni v dobé psani této prace nijak kom-
plikované, proto by nemél byt problém sestavit snimac¢ oéni duhovky do-
slova na miru jakéhokoliv projektu. Vysoka cena proddvanych snimact
je spiSe neZ nakladnou technologii ddna ndkladnymi certifika¢nimi testy
a malou mirou konkurence v této oblasti.
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4 Zpracovani a analyza oéni duhovky

Tato kapitola obsahuje popis procesu vlastniho zpracovani a analyzy o¢ni
duhovky. Déle zde naleznete popis kazdého kroku, véetné alternativ. Za-
vér kapitoly je vénovéan nékolika vybranym metoddm, které si zaslouZi
nasi pozornost at’ uz svym uzitim v komer¢ni sféfe nebo svym postave-
nim v historii vyvoje analyzy o¢ni duhovky.

4.1 Anatomie oka a o¢ni duhovky

Lidské oko je orgdn kulového tvaru, ktery ndm umoziiuje vidét. Oko patii
mezi nejslozitéjsi orgdny v lidském téle a je nejvice vyuzivano pro inter-
akci s okolnim svétem (zrakem vnimdme okolo 90% v3ech smyslovych
vjemil). Zakladni funkce oka je stejnd jako u kazdého detektoru zareni. Za-
feni (svétlo) projde pres optickou soustavuy, je zachyceno detektory, trans-
formovano na signdl a ten je ndsledné odesldan do ¢asti mozku, kterd jej
interpretuje jako obraz. Rez okem je vyobrazen na obrazku 4.1, ktery je

prevzat z literatury [hist].

limbus ! rohovka
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Obrézek 4.1: Rez okem. Prevzato z [hist].

Oko je mirné protdhld koule o priméru asi 25mm. Pfedni ¢ést oka

Vo s

je kryta odolnéjsi vrstvou — rohovkou, pod kterou se nachdzi pfedni oéni
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komora vyplnénd o¢nim mokem. Za ni nalezneme o¢ni duhovku, ktera
funguje jako clona s proménnou velikosti od cca 2mm do 6mm. Tésné
za duhovkou se nachdzi o¢ni ¢oc¢ka s proménnou ohniskovou vzdalenosti,
fizend dvéma svaly.

Vnitini ¢ast oka je vyplnéna sklivcem, rosolovitou substanci s nizkym
indexem lomu svétla, ktera slouZi pro udrzeni hladkého povrchu sitnice
a stdlého nitroo¢niho tlaku. Nitroo¢ni tlak udrZzuje kulovy tvar oka. V nej-
vzdalengjsi ¢asti oka se nachazi jeho nejdhleZitéjsi ¢ast — sitnice. Ta je slo-
Zena z velkého mnoZstvi svétlocitlivych prvki — ty¢inek a ¢ipki (cca 120
milion® ty¢inek a 6 miliont ¢ipkt). Tycinky jsou citlivéjsi, nejvice jsou
vyuZity za zhorSenych svételnych podminek, nedokézi vsak rozlisit frek-
venci dopadajictho svétla (barvu). Na tu reaguji pouze ¢ipky.

Misto nejvétsi hustoty ¢ipkti na sitnici (a tedy i misto, kde vidime nej-
ostfeji) se nazyva zlutd skvrna, nachdzi se v optické ose ¢ocky. Nervové
spojeni vSech tycinek a ¢ipkt se spojuje do oéniho nervu, ktery opousti
sitnici v misté slepé skvrny, na jediném misté sitnice, které neobsahuje
zadné ty¢inky ani ¢ipky.

Pro tcely biometrické analyzy oka jsou nejdiilezitéjsi pfiznaky, kte-
rych mazeme dosdhnout bez fyzického poskozeni oka. Jak bylo zminéno
v pfedchozi kapitole, jednd se o snimek o¢ni duhovky a snimek sitnice
(potaZzmo snimek cév v sitnici se nachazejicich). Vzhledem k zaméteni této
prace se budeme podrobnéji zabyvat anatomii duhovky.

[lustraéni snimek duhovky mtiZete nalézt na obrazku 4.2. Jak muiZe cte-
néf vidét, jednd se o kruhovou ¢ést oka s vlaknitou strukturou. Viditelna
pfedni ¢ést je tvofena pfednim listem (stromou), ktery se sestdva z ko-
lagennich, elastickych a svalovych vlaken protkanych cévami. Uspofadéani
vldken odpovida usporddani cév a je protkano prohlubnémi — lakunami
a kryptami [hist].

Uprostted duhovky se nachdzi prithledné misto — zornice (zfitelnice,
panenka, pupila). Jeji primér je fizen dvéma svaly musculus sphincter
iridis (zmenSujici primér) a musculus dilatator iridis (zvétSujici pramér),
v zéavislosti na intenzité dopadajiciho svétla. Ke zméndm primeéru zornice
dochézi reflexivné nebo pfi poziti omamnych latek.

Struktura duhovky je formovana béhem ttettho mésice vyvoje a je ukon-

¢ena v osmém meésici vyvoje. Béhem Zivota se neméni, je snadno pfistupna
a neni ovlivnéna vnéjsimi vlivy (mechanické poskozeni zasdhne vétsSinou
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Obrazek 4.2: Pfedni ¢4st oka.

jen rohovku). Studie zabyvajici se vyuZitim duhovky jako biometrického
pfiznaku uvadéji 266 pozorovatelnych pfiznakti a entropii 3,2 bitu na ¢tve-
re¢ny milimetr duhovky [daugl].

4.2 Zpracovani snimki ocni duhovky

Analyza o¢ni duhovky je komplexni proces sestavajici typicky ze ¢ty ¢ésti:
segmentace, normalizace, extrakce pfiznakt a porovndvani pfiznakt (viz
obrazek 4.3). Podobné jako u rozpoznavani jinych objektt (pisma, hlasu
atp.) se jednotlivé metody lisi implementaci zminénych krokt zvolenych
pro dosaZeni optimdlnich vysledki.

Kazda z téchto casti vyzaduje aplikaci specidlnich metod a postupti.
Kombinaci riznych postupti vzniklo nékolik nejzndméjsich komplexnich
metod pro analyzu o¢ni duhovky, které se pouZzivaji v komeréni sféfe. Ku-
podivu se stale pouzivaji ptivodni postupy vyvinuté Daugmanem [daug]
na pocatku 80. let 20. stoleti.
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w —| Segmentace ——| Normalizace

Biometricka signatura
00100101001010
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J Pravdépodobnost

podobnosti

Obrazek 4.3: Postup pfi biometrické analyze o¢ni duhovky. Pfevzato z li-
teratury [mart] a upraveno.

4.3 Ptedzpracovani snimku

Snimek ziskany ze snimace obsahuje mnoZstvi artefakt(i (Sum, barevna ne-
jednotnost, rozmazani), které ztézuji nasledny proces zpracovani snimku.
Neékteré zdroje nepovaZuji pfedzpracovani za ¢ast zpracovavajiciho fe-
tézce, predpokladaji idedIni snimek bez jakychkoliv chyb. Vhodna aprava
snimku v pocate¢ni fazi vSak muZe zvysit spolehlivost celého sytému.

Prvnim krokem, pokud snimac¢ vytvari barevné snimky, je pfevod ba-
revného obrazku do Sedoténové palety. Timto krokem zmizi drobné od-
chylky v barevnych ténech, zptisobené CCD snimacem. Jednotlivé svét-
locitlivé prvky nikdy nezaznamenaji stejny odstin, i kdyZ jsou zaméfeny
na stejny bod. Déle pro efektivnéj$i zvyraznéni hran je nutno normalizo-
vat barevné spektrum snimku (nezameénovat s jinou sekci této kapitoly
nazvanou taktéZ normalizace).
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4.3.1 Normalizace Sedotéonové variace

Pro normalizaci Sedoténové variace [proc] (rozptyl hodnot obrazovych
bodti od jejich priméru) nepracujeme s celym snimkem, ale s nepfekry-
vajicimi se bloky, na které musime snimek rozdélit. Cely snimek nemusi
mit stejnou strukturuy, jsou na ném mista s malou variaci (nej¢astéji pozadi)
a mista s velkou variaci (hledané objekty).

Pro kazdy blok o velikost W ze snimku Im si spo¢teme pramérnou
hodnotu jasu M a variaci V podle vztah:

p T L (i) - M)’
= — (Im(i,j) —
Wzi: j=0

Normalizovany obraz poté vypocteme podle vztahu

Mo+ /Y (Im(i,j) — M)% pro Im(i,j) > 0

Mo — /2 (Im(i,j) — M)?; jinak

kde N(i, ) je normalizovana $edototénova hodnota pixelu (i, ), Im(i, j) je
hodnota pixelu v piivodnim snimku, M stfedni hodnota v daném bloku,
V variace daného bloku, My poZadovana stfedni hodnota a V} je poZado-

vana variace. Na obrazku 4.4 je ukdzka vysledku celého procesu. Vlevo
ptavodni snimek, vpravo po provedeni Sedoténové normalizace.

N(ij) =

4.3.2 Ekvalizace snimku a redukce trovni jasu

Metoda sestédvajici se z dvou krokt, kterd dosahuje dobrych vysledki ve
zvyraznovani hran objektt. Prvnim krokem je ekvalizace histogramu snim-
ku, abychom docilili rovhomérného rozloZeni hodnot jasti. Druhym kro-
kem je redukce poctu jasovych trovni ve snimku.

Ekvalizace histogramu snimku [russ] je pouZivdna pro zvyseni lokal-
niho kontrastu, pokud mame ve snimku blizké hodnoty jasu. Cely proces
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Zpracovdni a analyza ocni duhovky Predzpracovini snimku

Obrézek 4.4: Ukdzka snimku po provedeni metody normalizace Sedoté-
nové variace. Vlevo je ptivodni snimek, vpravo upraveny.

je jednoduchy a vypocetné nendroény. Vychdzime z histogramu snimku,
ktery neni rovhomérné rozloZeny a jeho hodnoty jsou v rozsahu < 0;1 >.
Z ngj si vypocteme histogram kumulativni:

(i) = Y plx),
j=0

kde p(x;) je hodnota sloupce histogramu pro jas s indexem j. Dale potie-
bujeme funkci transformujici stdvajici hodnotu jasu tak, aby byl histogram
nové vzniklého snimku co nejrovnomérnéji rozloZen. Diky malému poctu
jasovych tirovni se tato funkce definuje nejcastéji tabulkou, jejiz hodnoty
ur¢ime podle vztahu:

yi = c(i)

Nakonec transformujeme hodnotu jasu z hodnot o rozsahu < 0;1 >
do pIného rozsahu jasti (rozsah < min; max >) uZitim vztahu:

¥; = y;(max — min) + min

Timto postupem ziskdme snimek s rovnomérné rozloZenymi hodno-

tami jast a s vy$sim kontrastem. Jako druhy krok sniZime pocet trovni
jast.. Tento postup je jednoduchy, uréime si pouze pocet trovni a metodu

redukce. Pro pocet trovni p a metodu redukce k niz§imu prahu ziskdme
novou hodnotu jasu dle vztahu:

7(x,) =floor<%;"”>
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Na obrazku 4.5 je zobrazen vysledek celého procesu. Vlevo je ptivodni
snimek, uprostied naleznete snimek po provedeni metody ekvalizace his-
togramu a vpravo se nachdzi vysledek celého procesu.

Obréazek 4.5: Vysledky jednotlivych krokt predzpracovani. Vlevo je pti-
vodni snimek, uprostied naleznete snimek po provedeni metody ekvali-
zace a vpravo se nachazi vysledek celého procesu.

4.4 Segmentace

Utelem segmentace je zjistit, kde se nachazi duhovka a zfitelnice. Kvili
aplikaci vypocetné slozitych transformaci se jedna o jednu z nejpomalej-
sich ¢asti analyzy. Pro vlastni zjisténi, kde se nachazi duhovka (popfipadé
zfitelnice), musime zjistit vSechny hrany nachdazejici se v obrazku. Pro de-
tekci hran existuje nékolik algoritmt, pouZzitelnych pro zpracovani obrazi
oba jsou zaloZeny na zkoumani gradientu sousednich pixelti. Canneho de-
tektor 1ze 1épe nastavit pro konkrétni pfipady, Sobeliv oproti tomu dete-
kuje spolehlivéji ale je citlivéj$i na Sum.

Jakmile vyhleddme ve snimku hrany, aplikujeme postupy pro detekci
jednoduchych geometrickych obrazcti ve snimku. Vétsina téchto postupti
prochédzi postupné vSechny nalezené hrany a testuje, jestli jejich kombi-
nace nevytvéreji dany obrazec. Pro vypocetni naro¢nost takovéhoto po-
stupu jsou v praxi vyuZzivany jejich modifikace, zaloZené na heuristickych
postupech.
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Zpracovdni a analyjza ocni duhovky Segmentace

4.4.1 Sobelav detektor hran

Jeho fungovani je zaloZeno na Sobelovu operétoru [im], ktery tvofi dvé
matice. Tento operétor 1ze chdpat jako gradientni prechod zleva doprava
a shora dolti. Vlastni operétor tvofi dvé matice rozméru 3x3, které jsou
zpracovavany pomoci konvoluce s ptivodnim obrdzkem. Jedna se o tyto
dvé matice

-1 0 +1 -1 -2 -1
Ge=| 20 42 [*A;Gy=] 0 0 0 |4,
-1 0 +1 +1 42 +1

Kde Gy je matice pro aproximaci derivace v ose x (smér zprava doleva),
Gy matice pro aproximaci derivace v ose y (smér shora doli), a A je matice
ptvodniho obrazku. Pro kaZdy bod obrazku miizeme vypocitat gradient
podle vztahu:

d f Gy
= arcran—
Gy

Hodnoty tohoto gradientu v jednotlivych bodech ndm posléze uda-
vaji moznost vyskytu hrany; ¢im je hodnota vétsi, tim je pfechod osttejsi
a opacné. Pro pfipadné citlivéjsi nastaveni je nutné nastavit jiné hodnoty
v maticich Sobelova operétoru, které tak budou zkoumat vétsi thel gradi-
entu. Obecné je tento detektor citlivéjsi na Sumy a ruchy v obrdzku, které

muiZe zplsobit zafizeni digitalizujici obraz (scanner, digitalni fotoaparat).

4.4.2 Canneho detektor hran

Princip Canneho detektoru hrany byl poprvé publikovan matematikem
Johnem F. Cannym v roce 1986 [canny]. Detektor je podobné jako pfed-
chozi Sobeltiv zaloZen na zkouméni gradientti vedle sebe leZicich pixelt.
Na rozdil od Sobelova operatoru filtruje matici obrazku lépe nastavitel-
nym operadtorem, zaloZenym na prvni derivaci Gaussovy funkce. Tim by
m¢él ignorovat drobné Sumy v obrazku a detekovat pouze hrany. Zménou
sitky jaddra Gaussovy funkce navic mtizeme regulovat pravdivost (jestli je
ziskand hrana opravdu hranou a ne jen Sumem) ziskané hrany, tj. porovna-
vame gradient u vétsiho poctu sousedti a ziskame vétsi jistotu o existenci
hrany.
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Zpracovdni a analyjza ocni duhovky Segmentace

Matice s hodnotami prvni derivace Gaussovy funkce je pouzita jako
filtr, ktery je pomoci konvoluce zpracovén s ptivodnim obrazkem. Pro pii-
klad matice o rozméru 5x5 pro Gaussovu fuknci s jaddrem ¢ = 1,4 vypada
nasledovné:

2 4 5 4 2
L4912 9 4
B=—_|512 15 12 5 | A
1914 9 12 9 4
2 4 5 4 2

ProtoZe gradient mlize sméfovat v rozlicnych smérech, pouziva Can-
neho detektor hran ¢tyfi filtry, kazdy pro detekci v horizontdlnim, verti-
kdlnim a po obou diagondlnich smérech. Vysledkem je bitova mapa gra-
dientd, tedy potencidlnich hran. Pro vyhodnoceni vysledku je moZzné po-
uzit prahovani s hysterezi. V&tsi rozsah ziskanych gradientii umoziiuje
lépe zvolit vhodnéjsi hrany. Uréi se konstanty urcujici horni a dolni hra-
nici hystereze (¢iselné hodnoty gradient(i) a do vystupu se pouZiji pouze
ty hodnoty, které se nachdzi mezi hodnotami téchto konstant. Bohuzel ur-
¢eni téchto hodnot a hodnot pro Gausstv filtr neni trividlni. Zarover je to
vS8ak mocny néstroj, ktery ¢ini Canneho detektor hran mnohem pouzitel-

néjsim, pokud se podaii experimentdlné nastavit spradvné jeho parametry.

4.4.3 Houghova transformace

Houghova transformace (dale jen HT), prvné publikovdna v roce 1959
[hough], tvofi nejobecnéjsi postup, jak najit v obrdzku geometricka primi-
tiva (¢ary, kruhy atp.). Pro tcely analyzy o¢ni duhovky popisi kruhovou

HT, kter4, jak z ndzvu vyplyvd, detekuje kruznice.

Zakladni princip této metody spocivad v priichodu celym obrazovym
prostorem a porovnavanim tam se nachdzejicich bodt s ur¢itym obrazem
vzoru, ktery chceme najit (kruZznici). Z takto nalezenych mnoZzin bodt vy-
bira maxima, kterd znaci nejvétsi pravdépodobnost vyskytu daného ob-
razce (kruznice), v pfipadé vykresleni vysledné transformace (viz obra-
zek 4.6) pfedstavuji tato mista vyskytu nejtmavsi body.

V ptipadé kruhové HT hleddme kruZnice definované vztahem x? +

wev s

y? — r?> = 0. Pokud v8ak hleddme nejpravdépodobnéjsi vyskyt viech kruz-
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Obrazek 4.6: Vlevo je vykreslen Houghtiv prostor, vpravo se nachazi pu-
vodni snimek. Tmavé body v levém snimku znaéi pravdépodobny vyskyt
kruZnice.

nic o véech moznych polomérech, je sloZitost tohoto algoritmu O(n?). De-
tekce je vSak spolehlivd a funguje i pro ¢asti kruznic. Bohuzel vypocetni
sloZitost ztéZuje nasazeni této metody na starSich a pomalejsich strojich.
Tento nedostatek jde v dnesni dobé castecné kompenzovat masivni para-
lelizaci tohoto vypoctu, napt. pfenesenim vypoctu na GPU.

Dal$im problémem kruhové HT je vypocet bodti kruznice, kterd je vy-
hledavana. Klasicky piistup s vypoctem soufadnic pomoci goniometric-
kych funkci je prili§ pomaly pro vypocet a zvysuje sloZitost vypoctu az
k O(n*). Proto se v tomto ptipadé ¢asto pouZivaji Breshenhamovy algo-
ritmy [bres], navic jejich pouZiti zaru¢i moznost vyuzit HT i pro jiné tvary
bez Gjmy na obecnosti. Breshenhamovy algoritmy popisuji kazdy bod v pra-
vouhlém rastru vSech matematicky popsatelnych kfivek (kruznice, ¢ara,
Bezierova kfivka, atp.). Vychazeji z matematickych rovnic téchto kiivek a
jejich pfipadné symetrie (v pfipadé€ kruznice jsou vSechny ¢tyfi kvadranty
vykreslovdny najednou).

Na Breshenhamovych algoritmech je zalozen algoritmus pro rychlé
vykreslovani kruZnic, tzv. Midpoint algorthm, a defacto vSechny algor-
timy pro vykreslovani elips a Bezierovych kiivek. Cely kéd pro zjisténi
vSech bodti kruZnice vypada nédsledovné(v jazyce C++):
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int x =-r, y =0, err = 2-2x%r;

do {
getPixel (xm—x, ym+y); /* I. Kvadrant x/
getPixel (xm—y, ym—x); /+x II. Kvadrant x/
getPixel (xm+x, ym-y); /+ IIl. Kvadrant x/
getPixel (xm+y, ym+x); /+ IV. Kvadrant x/
r = err;
if (r > x) err += ++x%x2+1;
if (r <=y) err += ++y=*2+1;

} while (x < 0);

4.4.4 Daugmantv operator

Daugmantv operétor je vlastné specialni pfipad Houghovy transformace.
Byl navrZen pfimo pro Daugmanovu metodu rozpoznavani [daug]. Kvili
citlivosti Houghovy transformace na Sum v obrdzku (mnozina ndhodnych
bodt tvoficich Sum se mtiZe tvéfit jako body kruZnice). Operator je defi-
novan jako

) I(x,y)
maxr,xp,y0|Ga(r) * 5 /r,xo,yo Wdﬂ,

kde I(x,y) je matice tvofici obrazek, r polomér vyhleddvané kruznice,

Gy (r) Gaussova funkce a s mnozina bodu tvofictho kruh zadany para-
metry 7, X, Yo.

Na rozdil od Houghovy transformace pracuje s informaci prvni deri-
vace pro nalezeni obrazovych bodti. Netrpi proto takovou citlivosti na Sum
jako Houghova transformace. BohuZel pracuje také s hodnotou urcitého
integralu, ktery jde sice vypocitat pfesné aplikaci numerickych metod,
avsak tento vypocet je pomérné naro¢ny. Hledani kruZznice tak mtiZe dosa-
hovat pf¥i prohleddvani celého obrazového prostoru sloZitosti i O(n°), pro-
toze numericky vypocet integralu ma slozitost O(n?), prohledavéani celého
obrazového prostoru O(n?). Jde v8ak optimalizovat sndze nez Houghova
transformace, z toho d@ivodu je také vyuZzivan v nékterych metodach ana-
Iyzy oéni duhovky (viz dale).
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4.4.5 Metody rychlé detekce

Oba vyse zminéné algoritmy zaloZené na HT jsou vSak pro vétSinu snimki
nepouzitelné kvili jejich vypocetni ndro¢nosti. Bylo zvefejnéno nékolik
metod, zabyvajicich se problémem sniZeni vypocetni naro¢nosti HT, pfi
zachovani (nebo jesté 1épe zvyseni) stdvajici spolehlivosti. Jako nejelegant-

Vv s .

néjsi se jevi vyuziti metody gradientniho paru vektort [fcm].

Zdakladni myslenka této metody rychlé detekce kruznic uZitim gradi-
entniho paru vektort (dale jen FCD) vychézi z vlastnosti gradientnich vek-
torti bodti nachazejicich se na obvodu kruznice. Pokud uvaZujeme tmavy
vyplnény kruh na svétlém pozadi, tak gradientni vektory sméfuji vzdy
ze stfedu kruZnice. Zname-li gradientni vektory (ozna¢me si je v; a v),
muiZeme urdit stted kruznice, pokud dodrzime nasledujici podminky (pro
lepsi predstavu viz obrdzek 4.7, ktery je pfevzat z [fcm]):

e Uhel svirajici () v1 a v; je blizky 180 stupiitim

e Uhel svirajici spojnice zékladen (8) v1 a vy (tj. priseciky s kruZnici)
by mél byt blizky 0 stupnit

Obréazek 4.7: Podminky které musi zachovavat vektory v a v. Na obrazku
a) jsou podminky splnény, na b) nikoliv. Pfevzato z [fcm].

Samotny algoritmus se sestdvé ze tii krokt (pfedpoklddame Ze jiZ mame
vytvofen gradientni snimek); nejprve si vytvofime vSechny mozné kom-
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binace nalezenych vektort tak, aby byly zachovany vyse uvedené pod-
minky. Dale pro kazdy takovyto par stanovime odhadovany stied kruz-
nice (podle definice by jej mél tvofit priisecik vektor(i) a odhadovany po-
lomér (ten vypocteme pomoci odhadovaného stfedu). V této fazi si ma-
Zeme dovolit dalsi filtraci zdrojovych pokud zndme pozadovany polomér
kruZnice.

V posledni fazi obdobné jako u HT musime zvolit kruznici s nejvétsi
pravdépodobnosti. MtiZeme pouzit metodu hrubé sily jako u HT, coZ zna-
menda hleddni maxima ve trojrozmérné matici, nebo miiZzeme uchovéavat
pro kazdou dvojici vektorti v; a v, pfiznakovy vektor obsahujici soutad-
nice stfedu kruZnice a jeji polomér. Nejcastéji se vyskytujici hodnoty uva-
zujeme jako kruznici. Ukédzku nalezeného prostoru, ve kterém hleddme
kruznici, naleznete na obrazku 4.8.

Obréazek 4.8: Vlevo je ptvodni snimek, ve kterém hledame kruZnice.
Vpravo naleznete vykreslenou pravdépodobnostni hodnotu nalezenych
kruZznic.

4.5 Normalizace

Je dokdzano, Ze o¢ni duhovka a zfitelnice nemusi byt sousttedné [daug].
Toto mtiZze byt zptisobeno samotnou fyziologii ¢lovéka nebo vlivem op-
tické deformace, pokud se snimané oko nenachézi v optické ose snimace.
Nesoustfednost v3ak ztéZuje normalizace ziskaného obrazu do pouZitel-
ného vektoru pfiznak. V pfipadné existenci soustiednosti by stacilo pouze
prevodem kartézskych soufadnic na polarni ziskat dvourozmérny vektor
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libovolné pfesnosti, bohuZzel je tfeba pouzit mirné komplikovanéjsich me-
tod zalozenych na prevodu do jiného soufadného systému. Zakladni pie-
pis soufadnic je definovan jako

I(x(r,®),y(r,®)) — I(r, D),

kde x(r,®) a y(r, ®) jsou soutadnice bodu obridzku v kartézskych sou-
fadnicich, I(r, @) je soufadnice stejného bodu v polarnich soutadnicich.
Jednoduchy prepocet 1ze definovat jako

r = (xo + rocos(Pp); @ = (yo + rosin(Py),

kde @ je z intervalu (0; 277), rg je pravé zpracovavany polomér. R a ® jsou
vysledné polarni soufadnice.

4.5.1 Daugman rubber sheet

Jedna z nejpouzivanégjSich metod normalizace duhovky navrZend pfimo
pro Daugmanovu metodu analyzy o¢ni duhovky byla poprvé publiko-
véna v roce 1990 [daug]. Zdkladnim principem je pfevod kruhové o¢ni du-
hovky z kartézského soufadného systému do polarniho soutadného sys-
tému, pficemzZ si poradi i s nesoustiednosti duhovky a zfitelnice. Timto
krokem ziskdme z nepouzitelné kruhové oblasti pouZitelnou pravothlou
dvourozmérnou matici. Daugman navrhl metodu, kterd rozdéli duhovku
na nékolik (10) past (viz obrdzek 4.9). Tyto pasy nejsou soustiedné, jejich
stfed se pohybuje na spojnici stfed zfitelnice — stfed duhovky. Néslednym
pfevodem téchto pdsti do poldrniho soufadného systému ziskdme deset
vektord, které slozime v jednu normalizovanou matici pfiznakd.

4.6 Extrakce pfiznaku

Pro extrakci pfiznakt z normalizovaného vektoru se pouZivaji metody
analyzy jednorozmérného signalu aplikované na dvourozmérny vektor.
Smyslem téchto metod je odstranit Sum, fasy a podobné rusivé znaky.
Ziskdme tak jednozna¢ny vektor pfiznaki, unikatni pro kazdého jedince
a o¢ni duhovku. Jdou vesmés pouzit vSechny znamé metody urcené pro
zpracovani signdlu. Uvedend je zakladni mysSlenka nékolika transformaci,
které jsou vyuzity ddle, v popisu nékterych komplexnich metod analyzy
o¢ni duhovky.
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Obrazek 4.9: Ukédzka principu normalizace o¢ni duhovky pomoci metody
Daugman rubber sheet. Pfevzato z litertury [daug].

4.6.1 Gaboruv filtr

Gaborovy filtry predstavuji reprezentaci signalu v prostoru a v zdvislosti
na frekvenci. Je vytvafen modulaci sinovych a cosinovych vin s Gausso-
vou funkci. Sinové vIny jsou totiz charakteristické pro frekvenci, pouZi-
tim modulace Gaussovou funkci ziskdme charakteristiku pro prostor. Pro
zjednoduseni zapisu téchto filtri se pouZzivd exponencialni tvar komplex-
niho ¢isla, pro priklad 2D-Gaborovy filtry pouZité pro extrakci p¥iznakt
v Daugmanové metodé (viz dale)

G(x,y) = e_”((x—xo)z/ocz—&-(y—yo)/,32)e_zni(uo(x_xO)2+vo(y_yo))’

kde «, B jsou sitka a délka filtru, ug, vy jsou specifikdtory modulace a plati
proné, Ze frekvence wy = |/ u3 + v3. Ve vétsing ptipad se redlnd &ast vyse
uvedeného komplexniho tvaru Gaborovych filtrti pouZzivd jako vlastni bio-
metricky pfiznak, redlnd ¢ast jako dopliiujici hodnota pro upfesnéni v pfi-
padé dvou podobnych porovnavanych pfiznaki.
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4.6.2 Gaussuv filtr

Presnéji se jednd o Laplacetiv operdtor Gaussova filtru definovaného jako

1 o £
F=——7(1—--=e2?),
71(74( 202 )
kde ¢ je derivace Gaussovské funkce a p je vzdalenost bodu od stfedu
filtru. Ziskany normalizovany vektor pfiznak je iterativné segmentovan
pomoci dolni propusti na dva koeficienty, pro kaZdou dimenzi jeden. Tato
reprezentace je posléze pouzitelna jako jednoznaény biometricky identifi-
kator.

4.6.3 VInkova transformace

Vinkova transformace (¢esky pieklad z anglického ndzvu wavelet trans-
form, dale jen WT) je obdobné jako Fourierova transformace pouZzivdna
pro vytvofeni frekvencniho popisu signélu s rozdilem, Ze jsme schopni
popsat zménu frekvence v Case. Je tedy vhodnd na zpracovani nestacionar-
niho signdlu. Lze ji vyuzit pro vypocet unikdtniho pfiznakového vektoru
z biometrickych dat o¢ni duhovky [wav].

Myslenkou WT je analyza signdlu na jednotlivych trovnich, kde kazda
uroven ma vétsi vypovidaci schopnost o mensim tseku daného signalu
a tim i vyssi lokdlni pfesnost. SnaZime se vhodné ménit sitku okénka,
abychom lépe zachytili ¢asové—frekvenéni zmeény. Toto proménné okénko
tvofi funkce nazyvand matef'ska vinka

t—b
a

Pop(t) = %w( )

kde méftitko (roztaZeni) je uréeno parametrem 4, posun je uréen paramet-
rem b. Na vlastni matefskou vlnku jsou kladeny poZadavky. Musi mit nu-
lovou stfedni hodnotu a nenulovou hodnotu musi mit pouze v omezeném
intervalu. Ukdzky matefskych vinek naleznete na obrazku 4.10 pfevzatém
z literatury [wav(01]

VInkov4 transformace spojitého signdlu f(f) je definovana jako:

—+o00
Wy = [ F(Opas(tia.
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Obrézek 4.10: Pfiklady matefskych vinek pouZitelnych vinkovou transfor-
maci. Pfevzato z [wav01].

Postupnou aplikaci tohoto vztahu ziskdme jednotlivé koeficienty vyjadiu-
jici casové—frekvencni popis signélu. Tyto koeficienty jsou déle pouZzitelné
jako ptiznakovy vektor.

4.7 Porovnani pfiznakt

Porovnani pfiznakd je poslednim krokem biometrického systému. Lidska
duhovka mé unikatni strukturu, kterou neni moZno zachytit vzdy stejné
(diky vlivu prostiedi, Sumu snimace, svételnych podminek, lidského fak-
toru atp.), pocitace vSak porovndvaji velmi pfesné bit po bitu. Ackoliv se
snazime pfiznakovy vektor co nejvice zobecnit (a neztratili pfitom unikat-
nost pro kazdou osobu), nikdy neziskdme dvé naprosto stejné hodnoty
a musime se spokojit pouze s vysokou pravdépodobnosti podobnosti.

Pro porovnani pfiznaki lze pouZit nékolik metod. Efektivita a rych-
lost zvolené porovnédvaci metody se lisi v zavislosti na pouzité metodé
extrakce pfiznakt. Pro nékteré metody extrakce staci pouZit pouhé porov-
nani na zdkladé Hammingovy vzddlenosti vektort, pro dalsi je zase tieba
sofistikovanéjsich porovnédvacich algoritmd.

33



Zpracovdni a analyjza ocni duhovky Porovndni piiznakii

4.7.1 Hammingova vzdalenost

Hammingova vzdélenost (déle jen HD) je nejjednodussi metoda, jak po-
rovnat dva vektory a ¢iselné urcit jejich vzdalenost. Udava pocet rozdil-
nych prvki vektoru (nebo pocet rozdilnych bith ve slové procesoru). Pro
svou jednoduchost je HD uzivdna v fadé odvétvi od kédovani signdlu az
po porovnavani pfiznakovych vektort o¢ni duhovky.

Pro aplikaci HD musi mit oba porovnavané vektory stejnou velikost
a stejny datovy forméat. Dale v rdmci zjednoduseni vysledku budeme poci-
tat procentudlni rozdil, vydélime vypoctenou HD celkovym poctem prvki
(N). Vzorec pro vypocet hodnoty bude vypadat ndsledovné:

1 N
HDyproc = N Z Xporovnavany XOR Xozor
i=1

Pro uziti v metodach porovnavani pfiznakovych vektort o¢ni duhovky
je HD upravena o posun vzorovych vektort. I kdyZ jsou algoritmy pro lo-
kalizaci a normalizaci o¢ni duhovky pfesné, vlivem kvantizace a vnéjsich
podminek (natoceni hlavy) mohou snadno vzniknout p¥iznaky posunuté
o nékolik bitt. Pokud bychom méli vektor 101010 posunut o jeden bit, vy-
sledny vektor 010101 by dosahoval nejvétsi mozné HD (6), i kdyZ by se
jednalo o jeden a ten samy snimek. Jako moZné feSeni navrhl Daugman
uz ve své prvni publikaci zabyvajici se problematikou analyzy o¢ni du-
hovky [daug] metodu zaloZenou na rotaci porovnavanych pfiznakd.

Jedna se o vicekrokové porovnavani, kdy v kazdém kroku simulujeme
otoceni duhovky o dva stupné, celkem tedy 180 krokt na porovnani dvou
pfiznakovych vektord, rotace je simulovana bitovym posunem kazdého
fadku priznakového vektoru. Pro jemnéjsi rozliSeni neni provadéna ro-
tace z divodil vypocetni slozitosti. Ziskali bychom algoritmus nefeSitelny
v redlném Case se sloZitosti O(NN).

4.7.2 Korelace signalu

Protoze ziskanému pi¥iznakovému vektoru béhem jeho ziskdvani ¢asto pfi-
stupujeme pomoci metod zkoumani signélu (Fourierova transformace, sig-
nélové filtry atp.), mizeme pro jeho porovndni taktéz pouzit metody, pti-

s

vodné uréené pro porovndni signélt. Nejpouzivanéjsi je metoda korelace
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signalu. Vysledkem korelace je &islo urcujici stuperi podobnosti dvou sig-
nald, je definovéna jako:

Ryg(t) = [ (gt + ) = [ £(x—g(r)ar,

kde proménna t urcuje ¢asovy posun signdlu. Pro analyzu o¢ni duhovky
je dale vyuzivdna modifikace zvana autokorelace[cor], kterd urcuje perio-
dicitu signélu (jak je signdl podobny sdm sobé) a pomtiZe nam urcit rotaci
vzoru oproti porovndvanému obrazu. Nejcastdji je vyuZivana autokore-
lace prvniho fadu (tj. prvni prvek s druhym, druhy se tfetim atd.), auto-
korelaci k-tého fddu definujeme jako:

R — Y (= %) (x4 — X)
‘ Ying (xi —%)?

4.8 Metody analyzy o¢ni duhovky

Na zédkladé vyse uvedenych a popsanych krokti bylo vytvofeno mnoho
metod fe$icich komplexni problematiku analyzy o¢ni duhovky. Mnoho
téchto algoritmi je pouZito v komercni sféfe a neni zndma jejich konkrétni
podoba (napf. posledni objevy pana Daugamana jsou pfisné stieZeny). Pro
pfehled uvadim nékolik metod, které byly zvefejnény a které jsou v praxi
vyuzivany.

4.8.1 Daugmanova metoda

Daugmanova metoda je podrobné popsana v literatute [daug]. Pro vyse
popsané &asti procesu zpracovani snimku duhovky je vyuzivan nasledu-
jici postup:

e Prosegmentaci duhovky navrhl autor vlastni integracné—diferencidlni
operétor, ktery hledd maximadlni diferenci mezi priimérnymi hodno-
tami jasu. Tento operétor byl popsan vyse.

e Po segmentaci duhovky a zfitelnice je pro normalizaci pouZit proces
pfevodu z kartézskych na polarni soufadnice, zndmy jako Daugman
rubber sheet method. Opét byl podrobnéji popsan vyse.
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e Pro extrakci pfiznakt jsou pouzity Gaborovy dvourozmérné filtry.

e Pro porovndni vektorti pfiznakd je v této metodé zvolena Hammin-
gova vzdalenost. Vypocet probihd pomoci funkce XOR. Hleddme
minimalni hodnotu HD pro kazdé dva vektory, ulozené v databazi
pro porovnavani.

4.8.2 Wildesova metoda

Wildes popsal specifickou metodu [wild], vhodnou pro automatické zpra-
covavani, kterd je zaloZena na tfech ¢astech — pofizeni snimku, lokalizace
duhovky a porovnani.

MoV v 2

e Pofizeni snimku povaZzuje autor za nejnarocnéjsi ¢ast celého procesu
automatického rozpoznavani o¢ni duhovky. Tuto obtiZnost zdtvod-
niuje tim, Ze pro bezchybny chod pottebuji rozpoznévaci algoritmy
snimky s dostate¢nym rozliSenim, jasem a ostrosti. Pofizeny snimek
musi byt vycentrovdn vzhledem ke stfedu duhovky, musi byt po-
tlaceny veskeré obrazové artefakty (svételné odrazy a optické defor-
mace). Kvtli témto podminkam poZaduje autor pofizovani snimkh
co moZznd nejkvalitnéjsi optikou s primeérem alespori 80 mm a na vzda-
lenost maximdlné 20 cm. Tyto hodnoty ur¢il autor experimentélné.

e Lokalizaci duhovky autor rozdélil do dvou ¢asti. Nejprve vytvoii bi-
ndrni mapu hran, zaloZenou na zkouméni gradientu pomoci dvou-
rozmérné Gaussovy funkce (metoda podobnd Canneho detektoru
hran). Pro detekci vlastniho tvaru duhovky a zfitelnice je v této me-
todé pouzita Houghova kruhova transformace s metodou potlaceni
vlivu fas.

e Extrakce pfiznakti je provedena v nékolika krocich. Nejprve je vek-
tor "zarovnan" vhodné zvolenymi mapovacimi funkcemi, pro po-
tlaceni zmeén zptlisobenych translaci a rotaci jednotlivych markantt
ve snimku, také je pomoci této funkce pfeveden kruh tvofici du-
hovku na dvourozmérnou matici pfiznaki. Ndsleduje samotnd ex-
trakce pfiznakli pomoci Laplaceova operdtoru Gaussova filtru po-
psaného vyse.

e Porovnani pfiznakt je provedeno postupnou korelaci mezi vSemi
polozkami databédze a pravé ziskanym pfiznakovym vektorem. Vy-
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sledek, pravdépodobnost, je vyhodnocen uzitim Fisherova linear-
niho diskriminantu jako odpovéd” ANO/NE.

4.8.3 Maova metoda

Jedna z novéjsich metod, navrZzena pany Li Maem, Tieniuem Tanem, De-
xinem Zhangem, a Yunhongem Wangem [ma]. Jednd se o metodu poskla-
danou z jiZ znamych a osvédcéenych ¢asti, které byly pouzity v metodéach
pfedchozich. Metody analyzy jsou nasledujici:

e Lokalizace oka je podobné jako u vyse popsané Widesovy metody
zaloZena na vytvofeni binarni mapy hran a nasledné na vyhledavani
kruznic Houghovou transformaci.

e Pro normaliza¢ni proces pouZili autofi stejnou metodu jako pouzil
Daugman ve své metodé, Daugman rubber sheet method. Je pou-
zita primarné kvuli potlaceni rtizného roztaZeni zfitelnice v zavis-
losti na osvétleni a denni dobé.

o Cisténi obrazu, v této metodé je pouzit mezikrok, ktery m4 sjednotit
nejednotny jas a nizky kontrast ziskané duhovky. Pracuje na prin-
cipu odecteni priimérného jasu pozadi pro malé bloky snimku (32x32
pixeltt).

e Pro extrakci pfiznakt konstruuje autor mnoZinu jednorozmérnych
signalti zaloZenych na WT.

e Pro porovnéni pfiznakovych vektorti je pouZita Hammingova vzda-
lenost.
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5 Pouzité snimaci za¥izeni

Pro potteby této diplomové prace mi byla zaptijéena kamera VistaFA2 pro
snimdni o¢ni duhovky. V této kapitole je uveden jeji stru¢ny popis, jak
technického vybaveni, tak i k této kamefe ptiloZeného programového vy-
baveni.

5.1 Pouzita kamera

Kamera VistaFA2 od vyrobce a dodavatele Vista Imaging Incorporated
(http:/ / /www.vistaimaging.com), patii ke kombinovanym zafizenim u-
moZiiujicim snimat obli¢ej nebo o¢ni duhovku. Tato kamera patii k men-
$im (94 x 9,4 x 5,4cm) a levnéjSim zafizenim na trhu, pro tcely snimani
anasledné analyzy duhovky vSak pIné postacuje a je i podporovana mnoha
komercénimi aplikacemi. Svym designem pldsté (viz obrazek 5.1) je kamera
urcena piedevsim pro vestavbu do zdi, je vSak také vybavena normalizo-
vanym zdvitem pro umisténi na fotograficky stativ. Podrobné technické

specifikace naleznete v datovém listu doddvaného vyrobcem!?.

Vlastni zafizeni se po pfipojeni k pocitaci chova jako klasicka webova
kamera obsahujici dva rezimy sniméni (tvaf a oko). Pro vlastni sniméni
obsahuje v jednom objektivu dva CCD snimace. Jeden s rozliSenim 3M pi-
xely (2048 x 1536) a moZnosti snimat obrazek v 24 bitové barevné hloubce.
Druhy snimac¢ tvoii CCD snima¢ standardu VGA (640 x 480), ktery pofi-
zuje snimky ve 256 stupnich Sedé. Pro ticely snimani o¢ni duhovky je po-
uzivan druhy snimac. Oba snimace maji pevnou ohniskovou vzdalenost.
S pocitacem nebo jinym vyhodnocovacim zafizenim komunikuje pfes roz-
hrani USB, nalézajicim se na boku plasté kamery.

Pro usnadnéni snimani umoZnuje firmware kamery pofizovat snimky
automaticky. Tento rezim je vSak aktivovatelny jen v pfipadé vyfotografo-
vani o¢ni duhovky. Pro tyto tcely obsahuje pfedni ¢dst kamery detektor
vzdélenosti (viz obrazek 5.1), pro méfeni vzdélenosti. Vzdélenost oka od
kamery se nésledné zobrazi tfibarevnou LED diodou. Modra barva znacdi,
Ze je oko od kamery pfili$ daleko, cervend naopak oznacuje pfiliSnou bliz-
kost oka ke kamefte. Zelend barva urc¢uje sprdvnou vzddlenost a pozici oka

Thttp:/ /www.vistaimaging.com /pdf/ VistaFA2%20DATA%20BRIEF-L.pdf
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Obrézek 5.1: Pfedni ¢ast snimace o¢ni duhovky. 1-Optika a vlastni CCD

snimace 2—zrcatko 3—-méfi¢ vzdélenosti 4-Bild LED dioda nahrazujici blesk
5-Infracervené LED diody pro pfisvit v médu snimani o¢ni duhovky

vzhledem ke kamefte; pokud snimana osoba vydrZzi nehnuté po dobu ko-
lem 250 ms v této vzdélenosti, je pofizen snimek oka a jeho nejbliZsiho
okoli (viz obrazek 5.2).

2 Yz

Dalsi prvky v predni ¢asti kamery tvofi zrcatko pro kontrolu pozice
snimaného oka (mélo by byt pfibliZzné ve stfedu zrcatka), vysoce svitiva
LED dioda nahrazujici blesk v reZimu snimdni tvafe a dva segmenty vy-
zafujici infracervené svétlo. Tyto dva segmenty svitici v rozsahu infracer-
veného spektra (IR) nahrazuji blesk pfi pofizovani snimku oéni duhovky.
IR osvétleni je pouZito jednak aby nebyla snimana osoba oslepena a za-
druhé tento zptisob osvétleni zabezpecuje stabilni svételné podminky pfi
pofizovani snimku a zabrariuje vznikdni nechténych odlesk.

V zadni ¢asti kamery se nachédzi pouze reproduktor (piezomeénic) re-
produkujici maximalni frekvenci 16KHz, ktery pfi foceni vydava zvuk po-
dobny zdvérce fotoapardtu aby byl uzivatel informovan o pofizeni snimku.
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Obrazek 5.2: Snimek pofizeny pomoci zaptijéeného snimace.
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6 Zvolené feseni

V této kapitole je popsdna implementace softwaru pro extrakci a vyhodno-
ceni biometrickych pfiznakid oéni duhovky (déle jen biometricky systém).
Cely systém je zaloZen na metoddch uvedenych ve ¢tvrté kapitole, z nichz
byly zvoleny takové, aby byl systém vykonny co se vypocetni naro¢nosti
tyce a aby minimalizoval FAR.

Funkce systému je rozdélena na nékolik krok, jak je popsano ve ¢tvrté
kapitole. Jednd se o tyto kroky (jednd se o hruby popis funkce, podrobnéjsi
popis naleznete v nasledujicich podkapitolach):

1. poftizeni snimku
zpracovani snimku

volitelné — uloZeni do databaze

= W N

nalezeni shody s daty uloZenymi v databézi

6.1 Poftizeni snimku

Podobné jako u vyse zminéné Wildesovy metody povazujeme potizeni snim-
ku za dtlezity krok celého procesu analyzy o¢ni duhovky, ale zdrover
jsme si védomi, Ze pfi automatickém pofizovéani bez kontroly operatora
neni mozné dodrZet vSechny podminky. Snimek pofizeny kamerou ma
pevné dané rozliSeni 640x480 pixeld, jeho dalsi parametry (kontrast, jas
atp.) jsou ovlivnény podminkami, které byly stanoveny takto:

1. Pfedem dana vzdalenost oka od snimace

2. Pfedem dany minimalni jas snimku

3. Pfedem dand pozice oka ve snimku

Ad 1: DodrzZeni tohoto kroku je umoZznéno snimacem pouZzitym pfi této

préci. Jak bylo zminéno v paté kapitole, snima¢ obsahuje detektor vzda-
lenosti vyuZzivany pro moznost automatického sniméani. Tato vzdalenost
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byla naméfena v rozmezi 30 — 40 cm a pro tcely definice prvni podminky
byla stanovena na 35 cm od snimace. Definovand vzddlenost zarucuje ost-
rost snimku a velikost duhovky v pevné daném rozmezi (experimentalné
zjistén polomér 110 — 130 pixeld1). Znalost pfiblizného poloméru umozruje
odladéni algoritmii detekujicich duhovku a zornici.

Ad 2: Tato podminka je stanovena pro vytvorfeni nejlepsiho moZného
kontrastu ve snimku. Pouzity snimac sice obsahuje pfisvit pomoci LED
diod, bohuZel intenzita tohoto osvétleni neni dostacujici. Pro ucely této
préace bylo sestaveno primitivni pfisvétleni obsahujici dalsi LED diody
vyzafujici v infra¢erveném spektru, celkem 10 svitivych diod o celkovém
vykonu 200mW s vlnovou délkou 940nm. Rozdil v kontrastu pofizenych
snimkii naleznete na obrdzku 6.1, vlevo bez pfisvitu, vpravo s pfisvitem.

Obréazek 6.1: Vlevo je snimek pofizeny bez dodatecného piisvitu, vpravo
se nachdzi snimek pfisviceny dodate¢cnymi LED diodami. V pravém

Vv s

snimku je pozorovatelny vyssi kontrast duhovky vzhledem k okoli.

Ad 3: Pro zvySeni spolehlivosti a sniZeni ¢asu pottebného na vypocet
byla urcena oblast, ve které se muiZe nachazet o¢ni duhovka. Tato oblast
je stanovena vzhledem k podmince ¢. 1, kterd ndm urcuje i jeji polomér.
Oblast tvoii vysek snimku o rozmérech 380x220 pixelti, viz obrdzek 6.2.

Na zédkladé téchto hodnot je automaticky rozhodnuto o zpracovani
snimku. Splnéni bodu jedna je zaleZitost umisténi snimace, popiipadé ob-
sluhy snimace. PInéni druhé podminky je testovano béhem zpracovani
v prvnim kroku analyzou histogramu snimku. Kontrola platnosti tfetiho
kritéria probiha pfi vyhleddvani hranic duhovky.
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Implementace
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Obrézek 6.2: Oblast, ve které se musi nachdzet stted hledané duhovky, je

zaramovana cervene.

6.2 Implementace

Pro implementaci biometrického systému byl zvolen jazyk C++ kviili snaz-
$im operacim s paméti a dostupnosti rychlych knihovnich funkci pro Fou-
rierovu transformaci. Vysledny program je rozdélen na nékolik moduli
(tfid), které jsou urceny pro jednotlivé kroky analyzy o¢ni duhovky, po-
psané ve ¢tvrté kapitole. Na obrdzku 6.3 naleznete UML diagram imple-
mentovaného systému. Podrobnd programétorska dokumentace vcetné
popisu atributti a metod tiid se nachazi v ptiloze B.

+IrisData *GaborFilter (inout *source:IrisData )
+IrisData *FourierTransform{inout *source:IrisData)

CircleDetector

f - -

in radius:int)

| +QTmage FCDdetect (in source:QImage, out &coords:Eye)

+void drawCircle (inout image:QImage ,in position:QPoint,

|+ QImage hTransform(in source:QImage,out &eoords:Eye)

ImageProcessing << -

[+void open(inout &img:QImage)
+void close(inout £img:QImage )
+void equalisation(inout &img:QImage)
[+void polarisation(inout &img:QImage ,in levels:int ) | _ _ _ _ |
[+void openclose(incut simg:QImage,in iterations:int) '
[+void gradient (inout &imy:QImage,inout **gradVector:double ) ||
+void threshold(inout &tmp:QImage,in value:unsigned int} |

1

1

FeatureExtractor (E=-=-=-=

<<QMainWindow>>
mainwindow

-IrisDB: IrisDatabase
-TMProcesor: TmageProcessing
-FExtractor: FeatureEXTractor
-CDetector: CircleDetector

+open() : slet
+Compare(): slot
+SaveDB () : slot
+LoadDB {) : alot

+AddToDB() : slot

IrisDatabase

-base: std::vector<ExtractedData>

+double £ind; (in mode:int,in *source:IrisData)

+void loadData ()

+void addEntry(in *orig:IrisData,in *gf:IrisData,
in *ff:IrisData,in uid:int )

+void saveData()

v
IrisData

—**data;: double
-datalmage;: QImage

+void init ()

+void dougmannRSTransform()

-+unsigned leng hammingDistance(in *ird:IrisData)
+dounle corelation(in *ird:TrisData)

Obrézek 6.3: UML diagram implementovaného biometrického systému.

Pro zpracovani snimku byly zvoleny kroky, které snimek nejlépe pii-
pravi pro metodu FCD zminénou ve ¢tvrté kapitole. Kompletni fetézec

zvolenych metod je ndsledujici:

1. ekvalizace histogramu
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sniZeni poctu jasovych tirovni
prahovani

otevfeni a uzavieni

detekce hran (Sobeltv operator)
FCD (detekce okraji duhovky)
prahovani

otevfeni a uzavreni

Y ©® N o A k= L N

detekce hran (Sobeltiv operator)

—_
ja]

. FCD (detekce zornice)

—_
—_

. Daugamn rubber sheet

—_
N

. filtrace Gaborovymi filtry

—_
W

. Fourierova transformace

14. vypocet korelacnich koeficientti a jejich porovnani

Zminéné metody jsou bud’ popsany ve ¢tvrté kapitole nebo jsou obecné
zndmé. Ekvalizace histogramu nam pomuZe sjednotit jas vSech pixelii a na-
slednou aplikaci metody polarizace ziskdme vysoce kontrastni snimek,
ktery v idedInim pf¥ipadé bude obsahovat pouze soustfedné kruznice du-
hovky a zornice. Algoritmy otevieni a uzavieni (open and close) odstra-
nime ve snimku vétSinu Sumu a fasy.

Prahovéanim kontrast jeSté zvySime a usnadnime tim detekci hran a na-
slednou detekci kruznice uzitim algoritmu FCD. Pro minimalizaci chyb
zavinénych chybnou detekci je zornice hleddna uvnitf oblasti nalezené du-
hovky. Tato oblast je prahovéana na jinou hodnotu neZ pfi hledani duhovky
pro zvyseni kontrastu a spolehlivosti algoritmu. Cel4 detekce neni prova-

déna v jednom kroku kvtili niZsi spolehlivosti, tj. pokud by nebyla chybné
nalezend zornice uvnitf duhovky, vyzadoval by vypocet dalsi iterace.

UZzitim algoritmu Daugman Rubber sheet je nalezend duhovka norma-
lizovdna na matici velikosti 256x64 hodnot, podobné jako u metody pana
Daugmana (80x20), velikost extrahovaného pfiznaku je zvolena pro zvole-
nou metodu extrakce p¥iznakt. Tato matice je filtrovan Gaborovymi filtry
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a jako priznak je poZzito spektrum, které ziskame dvoudimenziondlni Fou-
rierovou transformaci, tj. matice o rozmérech 128x32 hodnot, které jsou vy-
pocteny jako magnituda redlnych a imagindrnich koeficienti Fourierovy

transformace, tj. m = V1% + i2.

6.2.1 Pfedzpracovani snimku

Predzpracovani snimkii bylo zvoleno zdmérné tak, aby jednozna¢né vy-
nikly hledané objekty (zornice a duhovka). Na zdkladé test(i se osvédcil
fetézec metod ekvalizace histogramu snimku, redukce jasovych trovni
ve snimku, prahovani a nakonec pro redukci fas a grafickych artefakt
(vzniklych Sumem ve snimku) otevfeni a uzavieni snimku. VSechny tyto
metody byly popsany ve ¢tvrté kapitole.

Pro snimky pofizené snimacem popsanym v paté kapitole se ukazala
postacujici redukce na 32 jasovych trovni. Zornice byla zvyraznéna na ¢i-
selné nejniZsi drovni jasu, o¢ni duhovka se oddélovala od pozadi pfi pra-
hovani na trovni osmé. S takto upravenymi snimky je systém schopen
detekovat duhovku a zornici daleko spolehlivéji (viz sedma kapitola). U-

kazka predzpracovani snimku je uvedena na obrazku 6.4.

Obrazek 6.4: Pfedzpracovani snimku ve vytvofeném biometrickém sys-
tému. Vlevo se nachdzi ptivodni snimek, uprostfed je snimek pfedzpraco-
van pro detekci duhovky, vpravo je snimek upraveny pro detekci zornice.
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6.2.2 Segmentace

Pro segmentaci byla zvolena modifikovanou metodu FCD, ktera je po-
pséana ve ¢tvrté kapitole. Modifikace ptivodni metody FCD spociva v tipra-
vé algoritmu vybirajictho jednotlivé dvojice vektort. V ptivodnim navrhu
FCD jsou vybirdny pouze ty dvojice, které splituji podminky vzdjemné
orientace a pozice (viz kapitola 4.4.5). Ukazalo se, Ze tato metoda selhava
pfi pokusech detekovat nedokonalé a ¢aste¢né kruznice.

Pro tcely implementace biometrického systému jsou generovany vse-
chny kombinace dvojic vektor, jejichZ mnozstvi ddle redukujeme pro sni-
Zeni vypocetni ndrocnosti dvémi metodami. Prvni metoda redukce spo-
¢iva v pouziti Sedeséti procent vSech nalezenych vektor(i, v sedmé ka-
pitole naleznete porovnani spolehlivosti a rychlosti detekce pro rozdilné
mnozstvi pouzitych dvojic vektorti. Vektory jsou vyfazovany na zdkladé
generdtoru ndhodnych ¢isel s rovnomérnym rozloZenim generovanych ¢i-
sel.

Druha metoda slouZi pro redukci generovaného prostoru moznych kruz-
nic. Tady musi nalezené kruZnice splriovat nékolik podminek:

e Stfed kruZnice se nachdzi v oblasti definované v pfedchozi sekci
(viz obrazek 6.2)

e Stfed kruZnice musi byt v oblasti snimku s ¢ernou barvou

e Polomér kruZnice musibyt v definovaném intervalu (podrobné v sekci
o pofizovani snimku)

Modifikace ptivodni metody FCD, redukujici mnoZinu dvojic vektort
uvedenymi metodami, vede ke zvySeni spolehlivosti detekce i pro net-
pIné kruznice aniz by bylo vykoupeno znatelnym zvySenim vypocetni na-
ro¢nosti. Ukazku detekované duhovky a zornice naleznete na obrazku 6.5.

Po nalezeni duhovky a zornice jsou uzitim metody Daugman rubber
sheet (viz kapitola 4.5.1) ziskdna biometrickd data. Metoda je implemento-
vana podle jeji definice. Ziskana biometrickad data je moZno interpretovat
jako obrdzek o rozmeérech 256x64 pixelti (viz obrdzek 6.6).
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FCD.

Obrézek 6.6: Biometrickd data ziskand segmentaci z o¢ni duhovky.
6.2.3 Extrakce pfiznaka

Pro extrakci pfiznakt byla zvolena kombinace dvou metod, které jsou po-
uzivany v Daugmanové a Wildesové metodé (viz ¢tvrtd kapitola). Filtrace
Gaborovymi filtry pro potlaceni Sumu a zvyraznéni struktury o¢ni du-
hovky je implementovéna podle definice (viz kapitola 4.6.1) jako filtra¢ni
matice o rozmérech 5x5. Filtr je aplikovdn na ziskand data, nabéh filtru
je feSen cyklickym doplnénim v horizontdlnim sméru (pfedpokladame,
Ze duhovka je souvisld) a doplnénim na nuly v svislém sméru.

Po filtraci jsou extrahovany pfiznaky uZitim dvourozmeérné Fourie-
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rovy transformace (pouZité knihovny — QRealFourier!).

6.2.4 Ulozeni dat

Pro uloZeni dat byl zvolen datovy model podobny standardni lékafské
databéazi. Tu tvoii tfi zavislé datové vrstvy:

1. Ziskana biometrickd data.
2. Popis uloZenych biometrickych dat.

3. Provazani ziskanych biometrickych dat s osobnimi daty.

Implementace databéze je zjednoduSena. Data v prvni vrstvé jsou ulo-
Zena v samostatnych souborech. Kazdy datovy soubor obsahuje hodnoty
vypocteného priznakového vektoru ve formé cistého textu, autokorelacni
koeficient tohoto vektoru a identifikator osoby. Tento model byl zvolen pro
jeho rychlost. Obsah jednoho souboru pro jeden snimek duhovky vypada
nasledovné (zkraceny vypis):

10.0 5.2 ... 1.21

50 1.2 ... 0.21 //biometrickd data
1250 //autokorelacni koeficient
1 //id osoby

Druhé vrstva obsahuje popis dat z prvni vrstvy. Opét je tvofena né-
kolika datovymi soubory. Ty popisuji strukturu datovych souborti prvni
vrstvy, ve které jsou uloZena biometrickd data. Pokud bychom zménili
strukturu (zména dimenzi pfiznakového vektoru, zména datového typu
pfiznakového vektoru atp.), pouze pfiddme do této vrstvy dalsi tdaje.
Obsah vysledného datového souboru vypada nasledovné:

width=64 //8iifka vektoru

height=16 //vyska vektoru

acor=16 //fddek a koeficientem korelace
user=17 //fddek s id osoby

ldostupné na http:/ /sourceforge.net/ projects/ qrealfourier
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Tteti a posledni vrstva spojuje osobni data (v rdmci zachovani osob-
nich dat jsou to pouze identifika¢ni ¢isla) jednotlivct, od kterych byla po-
fizena, s daty, ktera byla ze snimku ziskadna. Tato vrstva se maZe zdat for-
maélni, avSak v pfipadé redlného nasazeni vytvofeného systému do praxe
dovoluje pracovat se surovymi daty i tfetim osobdm bez poruseni zdkona
o ochrané osobnich dat. Obsah jednoho zdznamu tfeti vrstvy vypada na-
sledovné:

id=1 //id uzivatele
name="osoba 1" //jméno uZivatele

6.2.5 Porovnani pfiznaki

Pro porovnéni ziskanych pfiznakovych vektorti s biometrickymi daty ulo-
Zenymi v databazi byla zvolena metoda porovnéani korela¢nich koeficientti
pro jeji jeji univerzalnost a vétsi odolnost vii¢i posunu vektor zptisobe-
nym nato¢enim duhovky. PouZziti jednodussich metod jako je HD by kom-
plikovalo a zpomalovalo vypocet, jak bylo zminéno ve ¢tvrté kapitole.

Podle definice (viz ¢tvrta kapitola) vypocteme korela¢ni koeficient pro
porovnavany pfiznakovy vektor a kazdy pfiznakovy vektor z databaze,
pficemZ minimalizujeme tento korela¢ni koeficient vzhledem k nejmen-
$imu moZnému, ktery je uloZen v databazi, abychom jej nemuseli pocitat
pfi kazdém prichodu. Pro kazdy zdznam v databdzi toto skére normali-
zujeme a déle jej pouzivame jako pravdépodobnostni hodnotu shody:.

Ze ziskané mnoziny pravdépodobnostnich hodnot shody vybereme
maximum a pokud spliiuje nasledujici podminky, je uzivateli ozndmena
shoda. Podminky (ur¢eny experimentalné) pro tispésné pfijeti obrazu a po-
tvrzeni shody jsou nasleduyjici:

e Pravdépodobnost shody vyssi nez 80%

e Odstup od dalsich hodnot miniméalné 10%
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7 Dosazené vysledky

Nasledujici kapitola obsahuje dosazenych vysledk(i implementace pro-
gramu na biometrickou analyzu o¢ni duhovky. Testy obsahuji ¢asy béhti
a spolehlivost ¢asti pfedzpracovavajici snimky (je dileZzita spiSe rychlost,
v pfipadé netispéchu mtZeme opakovat postup s novym snimkem). Déle
kapitola obsahuje metriky hodnotici spolehlivost vytvofeného biometric-
kého systému (viz druha kapitola).

Testy byly provddény na osobnim pocitaci nasledujicich parametrti (jsou
uvadény pouze parametry majici vliv na béh aplikace):

e OS — Windows 7, 64bit

e CPU - Intel Core i3 3110M, 2,4 GHz

e RAM -4GB

7.1 Prabéh experimentu

V této kapitole je uvedena struktura provadéného experimentu pro ové-
feni parametri vytvofeného biometrického systému. Jak bylo zminéno
v prvni kapitole, tvofi je dva oddélené kroky:

1. Tvorba databéze.

2. Ostry provoz.

Béhem faze tvorby databdze dochézi k napliiovani porovnavaci data-
béze vlastnimi daty, jedna se o neautonomni fazi, béhem které musi byt
pritomen lidsky operétor. Je pofizeno nékolik snimkt o¢ni duhovky, p¥i-
¢emz je ze strany testované osoby dodrZovano nékolik podminek pro zis-
kani snimku v nejvétsi mozné kvalité:

e Oko je umisténo ve sttedu snimku.

e Osa oka je kolmo na optiku snimace.
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e Testovand osoba sedi a mé hlavu na opérce.

e Testovand osoba se nachazi v pfedem dané vzdélenosti od snimace.

Zvolené podminky ve fazi tvorby biometrické databaze byly zvoleny
na zdkladé predpokladti implementovaného biometrického systému (viz
Sesta kapitola). Umisténi oka ve stfedu snimku zvysi piesnost detekce du-
hovky a zornice zvolenymi algoritmy. Orientace osy oka vzhledem k ose
snimace potlaci optické deformace sejmuté duhovky. Fixace hlavy testo-
vané osoby minimalizuje rozostfeni pofizeného snimku vlivem pohybu
hlavy. Definovana vzdalenost oka od snimace je rovna vzdalenosti, na kte-

rou je snimac zaostfen, tak dosdhneme nejlepsi mozné ostrosti snimku.

Vv s

Z porizenych snimkti uzivatel vybere ten nejlepsi (nejkontrastnéjsi, nej-
lépe detekovana duhovka). Z néj je vypocten priznakovy vektor a ten je
uloZen do databéze.

Faze ostrého provozu slouzi k ovéfeni spolehlivosti systému a simu-
luje pouZivani systému v béZném provozu. VyZaduje databdzi naplnénou
vypoctenymi piiznakovymi vektory. Behem této faze se snaZime ziskadvat
snimky co nejvice odlisné od idedlnich vzort, abychom ovéfili spolehli-
vost detekénich a porovndvacich algoritmt. Ze snimkt ziskanych v této
tazi nasledné testujeme:

e Spolehlivost detekce duhovky.

Spolehlivost extrakce pfiznakd.

Rychlost celého procesu.

Rychlost jednotlivych fazi procesu.

Mira chybného prijeti.

Mira chybného odmitnuti.

Celkovy ukazatel spolehlivosti systému.
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7.2 Vlastnosti implementace

V této podkapitole jsou uvedeny vysledky testii rychlosti implementova-
ného algoritmu a spolehlivostni metriky detekce duhovky. Pro srovnani
zde naleznete i hodnoty rychlosti/spolehlivosti naivni implementace (de-
tekce pomoci HT) a modifikace metody FCD.

Casy béhti metod uzitych ve fazi ptedzpracovani snimku se nacha-
zely na hranici méfitelnosti. Cely proces pfedzpracovédni byl dokoncen
a fasy ve snimku (algoritmy open and close). V tabulce 7.1 jsou uvedeny
¢asy potiebné pro vykonani jednotlivych krokt pfedzpracovani.

| metoda | €as behu [ms] | odchylka [ms] |
ekvalizace 20 3
redukce jasovych tirovni 10 2
prahovani 8 2
open and close 600 50

Tabulka 7.1: Casy potfebné pro vykonani jednotlivych krokt ptedzpraco-
vani.

V tabulce 7.2 jsou uvedeny porovnani ¢asti béhu a spolehlivosti ¢ésti
detekujici duhovku a zornici. Pro srovnédni jsou zde také uvedeny jiné
metody, naivni HT podle definice, upravena HT (redukce Houghova pro-
storu podle podminek pozice duhovky a jejtho rozméru) a implementace
FCD s rozdilnymi podminkami redukce mnozZstvi pouzitych vektort (viz
Sesta kapitola). Test vykonnosti a spolehlivosti této ¢asti byl provadén
na mnoziné 100 snimkt rozdilné kvality pofizenych ve fazi ostrého pro-
vozu. Casy potfebné pro predzpracovani snimkii byly v ¥ddech stovek
milisekund, nemély tak na celkovou dobu detekce podstatny vliv.

Extrakce biometrickych dat z nalezené duhovky probihala v neméfi-
telném case (< 1ms) a byla vzdy spolehliva i pro nesoustfednou duhovku
a zornici. Rychlost porovnani se odvijela od mnozstvi uloZenych dat v da-
tabazi. Vypocet jednoho korela¢niho koeficientu pro dvojici porovndvany
pfiznak a pfiznak uloZeny v databézi trval 10 £ 1ms.
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metoda stfedni odchylka uspésné
detekce doba doby detekovano [%]
detekce [s] | detekce[s]
naivni HT 300 4 76
upravena HT 120 4 78
FCD(100) 14 2 85
FCD(80) 6,5 2,5 80
FCD(60) 5 0,5 75
FCD(40) 3,7 0,3 60

Tabulka 7.2: Srovnani spolehlivosti a rychlosti ¢asti detekujici duhovku
a zornici. Cislo v zdvorce u algoritmu FCD urcuje kolik procent dvojic
vektort bylo pouzito pfi detekci.

7.3 Spolehlivost systému

Pro srovnéni vysledkt spolehlivosti vytvofeného biometrického systému
je zapotiebi dvou dopliiujicich se metrik FRR a FAR, které jsou popsany
v druhé kapitole. Pro porovnani jsou uvedeny tyto metriky pro dalsi verze
vytvoreného biometrického systému, konkrétné jsou uvedeny v tabulce 7.3.

| metoda | FRR [%] | FAR [%] |
Daugmanova metoda 33 5
Wildesova metoda 25 8
vlastni implementace 30 10

Tabulka 7.3: Srovnéni charakteristik FRR a FAR vytvofeného biometric-
kého systému s jinymi, naivné implementovanymi systémy.

Spolehlivost systému lze na zdkladé zméfenych charakteristik ozna-
¢it jako pfijatelnou. FRR (odmitnuti sprdvného snimku) o hodnoté tficet
procent znaci, Ze skoro v jedné tietiné pripadti je uZivatel nucen opako-
vat proces analyzy biometrickcych dat. Oproti tomu hodnota FAR (pfi-
jeti Spatného snimku) deset procent predstavuje riziko chybné identifikace
v jednom piipadé z desiti.
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7.4 Tlustra¢ni ptiklad

Tato podkapitola obsahuje ukdzku celého procesu ziskani biometrickych
dat ze snimku o¢ni duhovky a jejich vyhodnoceni. Déle se v podkapitole
nachdzi tfi ilustra¢ni pfiklady chovani vytvofené aplikace. V prvnim pfti-
kladu (viz obrazek 7.1) je ilustrovano selhani detekce kruZznice a ndsledné
pozastaveni celého procesu. Druhy pfiklad (viz obrdzek 7.2) ukazuje re-
akci systému na sprdvné detekovanou duhovku, ale nepouZitelnou pro
dalsi porovnéni (testovand osoba méa pfiviené oko a nedivé se do sni-
mace). Posledni ptiklad (viz obrazek 7.3) ilustruje spravné vyhodnoceni
snimku a jeho porovnéni.

Obrézek 7.1: Pfiklad chybné detekované duhovky. V hornim snimku na-
leznete vysledek pfedzpracovani, v dolnim se nachézi vysledek detekce a
porovnani.
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Soubor  Databaze

otviram soubor...

detekuj duhovku...
porovnavam. ..

Nenalezena shoda: id=0, 60 %

Obrazek 7.2: Ukdzka spravné detekované duhovky a zornice, extrahovana
biometrickd data vSak nejsou pouZzitelnd. V hornim snimku se nachdazi vy-
sledek pfedzpracovéni, uprostfed jsou nalezena biometricka data, dole na-
leznete vysledek detekce a porovnani.
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Soubor Databaze

otviram soubar...
detekuf dubouky. ..

detelai zornid

porovnavam. .,

Nalezena shoda: id=6, 85%)

Obréazek 7.3: Ukazka spravné detekce duhovky a tspésného porovnani
nalezenych biometrickych dat. V hornim snimku se nachézi vysledek
predzpracovéni, uprostied jsou nalezend biometricka data, dole naleznete
vysledek detekce a porovnani.
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8 Zhodnoceni vysledku

Kvalita ¢ésti systému detekujici duhovku a zornici je srovnatelna s jinymi
metodami, uvedenymi ve ¢tvrté kapitole. Vétsina jich je zaloZena na HT,
kterou jsem bral jako srovnédvaci kritérium, co se spolehlivosti tyce. Oproti
témto metoddm ma metoda FCD kratsi ¢as vypoctu a vétsi Skdlovatelnost.
Jak vyplyva z testfi, neoptimalizovand metoda FCD je dokonce rychlejsi

v

a spolehlivéjsi nez upravena HT.

Spolehlivost upravené metody FCD je dostacujici pro automaticky pro-
voz vytvofeného systému, rychlost zpracovéni je pfijatelnd. V piipadé
chybné detekce by byl uZivatel informovan v pfijatelném case a byl by
zajisté ochoten cely proces opakovat.

Biometricka data ziskana nejdfive filtraci Gaborovymi filtry a nasled-
nou aplikaci Fourierovy transformace se ukézala lepsi nez vyuziti samot-
nych Gaborovych filtrti. Vliv na spolehlivost mtiZze mit i pouZity zptsob
porovndvani korela¢nich koeficientti.

Spolehlivost systému je dostacujici pro dalsi rozvoj této prace, pro na-
sazeni v primyslu by vSak bylo nutno zvysit spolehlivost systému. Spo-
lehlivost by mohly zménit napi. jiné zptisoby extrakce pfiznakii a zptisob
jejich porovndni. Jisté riziko aktudlni implementace mtize pfedstavovat
pomérné vysokd hodnota FAR, kazd4 desata osoba mtize byt pfijata sys-
témem, aniZ by byla uloZena jeji biometrickd data v databazi.

Zaklad vhodny pro spolehlivy a pouZzitelny biometricky systém tato
préce jiZz obsahuje. Pro pfipadnou dalsi préci na tomto tématu bych dopo-
rucil tato vylepSeni:

1. Vytvofeni obecnéjsi a 1épe pouZitelné databdze biometrickych dat.

2. Optimalizaci detekce duhovky paralelizaci vypoctu (napt. vyuZzitim
procesoru grafické karty)

3. Otestovat dalsi moZnosti extrakce pfiznakii a jejich vliv na celkovou
spolehlivost.

4. Zajistit pfimou komunikaci se snimaci o¢ni duhovky.

5. Otestovat jiné snimace o¢ni duhovky:.
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Ad 1: PouZité schéma databdaze lze zachovat, jeji implementace je vSak
zbytecné komplikovand. Do popisu dat by bylo vhodné pro tcely dalsich
experimentti vlozit dalsi doplriujici informace (napi. vék, okolni svételné
podminky, pfipadné o¢ni vady, levé nebo pravé oko atp.). Pfeneseni dat
na databazové servery by umoznilo rychlej$i zpracovani vice dat oproti
nynéjsimu stavu, kdy jsou vS8echna data nac¢tena v operac¢ni paméti.

Ad 2: Detekce duhovky je sice spolehlivd a dostatecné pfesnd, para-
lelizace vypoctu by ale snizila celkovy ¢as vypoctu a zvysila spolehlivost
detekce duhovky (viz tfeti faddek tabulky 7.2).

Ad 3: Na spolehlivost systému ma vliv zvoleny zpusob extrakce pii-
znakt. Implementované a porovnavané metody patfi mezi ty zdkladni
a bylo by mozno brat je jako etalon pro dalsi porovnavani.

Ad 4: Vytvofeny systém nekomunikuje se snima¢em duhovky pfimo,
nybrZ pouze zpracovava pofizené snimky. Pro usnadnéni obsluhy by bylo
vhodné piimé ovladani a vyhodnocovani v redlném case.

Ad 5: Snima¢ o¢ni duhovky, ktery je popsédn ve tfeti kapitole, je jed-
noduché zatizeni. Pro Gcely dalSich experiment(i by bylo vhodné potidit

Vv s N

podstatné nakladnéjsi zatizeni poskytujici kvalitnéjsi snimky.
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9 Zaveér

V predloZené diplomové praci byly shrnuty poznatky o metodach snimani
o¢ni duhovky a jeji analyzy. Tyto metody jsou vétSinou zaloZeny na pu-
vodnich objevech pana Daugmana z konce 80. let 20. stoleti. V posled-
nich dvou letech se zacaly objevovat dal$i metody, vSechny vSak vyuzi-
vaji pivodni schéma ctyf krokti, které vyuzivaji v ptivodnim schématu
jiny krok (vétsinou rozdilné metody segmentace nebo extrakce pfiznakii)
a jsou upraveny pro konkrétni piipady a nasazeni.

Pramyslové vyrabéné snimace jsou jiz dostupné a spolehlivé. Jejich
cena je vak pro fyzickou osobu piili vysoka. V Ceské republice se nena-
chazi zadnd firma zabyvajici se prodejem ¢i distribuci biometrickych sys-
tém1ii vyuZivajicich o¢ni duhovku. V zahranidi je situace lepsi, komplexni
systém je vSak nakladny.

V ramci prace jsem implementoval systém umoZnujici porovnani osob
na zdkladé struktury o¢ni duhovky. Tento systém neni dokonaly a pro jeho
nasazeni v primyslu by se musel upravit. Pfedstavuje vSak pouZitelny
zéklad pro spolehlivy a pouZitelny biometricky systém. Metody nalezeni
okrajtt duhovky jsou rychlé a spolehlivé. Databaze biometrickych dat, ¢ast
pro extrakci a porovnani pfiznaktt dosahuje mensi spolehlivosti.

Dosazené vysledky mohou piedstavovat dobry zacatek pro dalsi vy-
zkum biometrie a jejtho nasazeni v oblasti identifikace osob. Osobné vé-
fim, Ze se tento obor bude v nésledujicich letech stéle vice rozsifovat a vy-
uZivat.
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A Pouzité zkratky

e CCD - Charge—coupled device, elektronické soucdstka pro snimani
obrazu.

e FAR —False Acceptance Ratio, metrika pro porovnani biometrickych
systému, pomér piijeti nespravnych dat.

e FCD - Fast Circle Detection, algoritmus pro rychlou detekci kruznic
ve snimku.

e FRR - False Rejection Ratio, metrika pro porovnéni biometrickych
systémil, pomér odmitnuti spravnych dat.

e HD - Hamming distance, Hammingova vzdalenost, metrika porov-
nani dvou vektort.

e LED - Light Emiting Diode, svitiva polovodicovéa dioda.

o WT — Wavelet transform, vinkova transformace.
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B Programova dokumentace

Jak bylo zminéno v textu této préce, program je implementovan v pro-
stfedi Nokia Qt kvtili zachovani multiplatformnosti, jednoduchosti a rych-
losti vyvoje. Zakladni schéma programu kopiruje popsany model analyzy
ocni duhovky (viz kapitola ¢tvrtd). Schéma programu, zndzornéné UML
diagramem naleznete na obrdzku B.1. Podrobnéjsi popis jednotlivych tiid
naleznete v dalsf ¢isti této ptilohy.

ImageProcessing < -

1 -

i <Quainiindow>> - - > IrisDatabase
mainwindow !

1 I —bage: std::vector<ExtractedData>

1 -IrisDB: IrisDatabase F--

[+void open (inout &img:QTmage)

[+void close(inout &img:QImage )

[+void equalisation(inout &img:QTmage)

+void polarisation(inout simg:QImage ,in levels:int )
+void openclose(incut &img:QImage,in iterations:int)

+double find; (in mode:int,in *source:IrisData)
+void loadData ()
+void addEntry(in *orig:IrisData,in “gf:IrisData,

~ = =|-IMProcesor: ImageProcessing
————— -FExtractor: FeatureExtractor

!+ = = d_CDetector: CircleDetector in kR Ted 5 -
+void gradient (incut £img:QImage,inout **gradVector:double ) [1 in *ff:IrisData,in uid:int )
|+vo1d thresnold(inour emmp:QImage,in value:unsigned int) 'y *open() '(;'lc"‘l tvoid saveData ()

+Compare(): slot T

1

. ! +SaveDB() : slot ]

[
LoadDB () : slot '
Ext =R +
FeatureExiractor ! +2ddToDB() :_slot '
[
+IrisData *GaborFilter(inout *source:IrisData ) ' !
+IrisData *FourierTransform{inout *source:IrisData) \ !
\ v
! IrisData
" [
CircleDetector < - - —¥¥data;: double
—datalmage;: QImage
[+void drawCircle (inout image:QImage ,in position:QPoint, void init()

in radius:int)
[+ QImage hTransform(in source:QTmage,out &coords:Eye)
| +9Image FCDdetect (in source:QImage,out &coords:Eve)

+void dougmannRSTransform()
+unsigned long hammingDistance(in *ird:IrisData)
+double corelation(in *ird:IrisData)

Obréazek B.1: UML diagram implementovaného analyzatoru o¢ni du-
hovky.

Pro model uklddani dat bylo jiz zminéno vyuZziti modelu ti vrstev pfi-
stupu k dattim (jak bylo popséano v kapitole Sesté). Na obrazku B.2 je tento
model zndzornén pomoci ERA. Tento model je pfimym popisem imple-
mentovaného schématu.

DatovaStruktura

+id

+rozmér dat

+kde je id osoby

+kde je autckorelaéni koeficient

— Data

+pFfiznakovy vektor

Osoba +autokoreladni koeficient
+id OH.d osoby

Obrazek B.2: ERA model pouzitého datového schématu.
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Programovd dokumentace Popis tid

B.1 Popis tiid

mainwindow

z N2z

Hlavni tfida celého projektu, kterd fidi cely proces analyzy, zobrazuje a ob-
sluhuje grafické uZivatelské rozhrani. Je vytvorena ze zdkladni tfidy QMa-
inWindow, kterdzto tvofi zdklad vSech GUI aplikaci frameworku Nokia

Qt.

Metody oznacené v UML diagramu jako typ slot obsluhuji udalosti ge-
nerované uzivatelem. Atributy maji funkci pfedvytvofenych ndstroji pro

Vv s

covani o¢ni duhovky. Jejich tcel je néasledujici:

IrisDB — nacteni databaze o¢nich duhovek a jejich porovnavani.

IMProcessor — pristup k jednotlivym fazim zpracovani obrazu pred
samotnou detekci, a jemné nastaveni jejich parametr.

CDetector — néstroje pro detekci kruZnice.

FExtractor — metody pro extrakci pfiznakového vektoru a jeho fil-
traci.

IrisDatabase

Ttida realizujici databédzi extrahovanych pfiznakovych vektorti. Vlastni
databéze je vytvofena pomoci mnoZiny souborti (jak bylo popsano v Sesté
kapitole), tfida IrisDatabase obsahuje metody pro fizeni baze dat, vyhled&-
vani a dalsi zakladni operace:

e find — pokusi se nalézt v databézi zaznam s nejvyssi shodou prav-
dépodobnosti. Prohleddvéni je implementovdno metodou porovna-
vani kazdého s kazdym.

e loadData/saveData — jak z ndzvu vyplyva, jedna se o metody pra-
cujici se soubory databaze. V priibéhu prace je cela databaze nactena
do operacni paméti.
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Programovd dokumentace Popis tid

e addEntry — vloZeni nového zdznamu do databédze a vytvofeni pii-
slusnych datovych souborti.

IrisData

Datové tfida pro uklddani ziskanych pfiznakovych vektort. Kviili aspote
pameéti obsahuje také porovnavaci mechanismy (korelaci a HT). Jeji atri-
buty jsou:

e data — matice obsahujici extrahované biometrické pfiznaky.
e datalmage — snimek duhovky pro pfipadné dalsi zpracovani/porov-
nani/ukéazku.

A metody této tiidy:

e init - inicializace statickych metod.

e DougmanRSTransform — metoda pro extrakci pfiznakového vek-
toru.

e corelation — korelace aktualni instance IrisData s jinym piiznako-
vym vektorem, tato metoda je také pouZita v pfetizeném operatoru
porovnani (==).

ImageProcessing

Ttida vytvorena jako kolekce ndstroji pro tpravu snimku. T¥ida ma tyto
metody:

e open — metoda otevieni — zmenseni plochy ¢erné barvy a zvétSeni
dér.

e close — metoda uzavieni — zvétSeni plochy ¢erné barvy a zmenseni

dér.

e openclose — kombinace metod open a close, slouZi k eliminaci vlaso-
vych ¢ar a dér ve snimku.
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Programovd dokumentace Popis tid

equalisation — ekvalizace histogramu snimku.

polarisation — sniZeni poctu jasovych trovni ve snimku.

gradient — vytvofeni gradientniho (hranového) snimku uZitim Sobe-
lova operatoru.

treshold — prahovani snimku.

FeatureExtractor

Ttida slouzici k extrakci pfiznakt z o¢ni duhovky. Obsahuje pouze dvé
metody pro Gaborovu filtraci a Fourierovu transformaci:

e GaborFilter — provede Gaborovu filtraci s pfedem definovanymi pa-
rametry (thel 90 stupnia).

e FourierTransform — provede Fourierovu transformaci a uloZzi do pii-
znakového vektoru jeji magnitudu.

CircleDetector

Ttida pro detekci a vykresleni nalezenych kruznic do snimku.

e drawCircle — vykresli do snimku kruZnici zadanych parametr.

e hTransform — detekce parametr kruznice pomoci Houghovy trans-
formace; pomalejsi, ale sndze nastavitelna metoda.

e FCDdetect — detekce parametrti kruznice pomoci metody FCD.
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C Utzivatelska p¥iru¢ka

V nasledujici pfiloze naleznete kratkou uZivatelskou piirucku pro ovla-
dani programu vytvofeného v rdmci této diplomové prace. Distribu¢ni
verze programu (naleznete na pfiloZeném DVD) je pro opera¢ni systém
Windows pro verzi 32bit(i. Pokud maéte jiny opera¢ni systém ¢i jinou kon-
tiguraci, naleznete na DVD také soubory projektu pro vyvojové prostiedi
Nokia Qt' a zdrojové soubory v jazyce C++.

C.1 Instalace

Instalace programu probihd v nékolika krocich:

1. Instalace ovladacii snimace a obsluzného zafizeni.
2. Instalace knihoven pottebnych pro obsluzny software snimace.

3. Instalace vlastniho programu analyzujiciho o¢ni duhovku.

Prvni dva kroky zéviseji na pouZivaném snimaci. Pfipojte snimac k po-
¢itaci a podle pokyniti vyrobce jej instalujte.

Poté instalujte software vytvofeny v rdmci této prace. Pokud konfi-
gurace Vaseho operacniho systému odpovida zkompilované distribu¢ni
verzi (Win 7, 32bit), pouze zkopirujte slozku, ve které se distribuce na-
chdzi, na misto, kde mate povoleno ¢teni/zapis. Déle nastavte v souboru
setup.ini v kofenové sloZce programu cestu k adreséfi obsluzného pro-
gramu snimace a k souboriim databaze.

Pokud mate jinou verzi opera¢niho systému, musite program zkompi-
lovat z pfiloZzenych zdrojovych souborii. Nejjednodussi postup je v pouZiti
integrovaného vyvojového prostiedi QtCreator? a otevieni projektu IrisLy-
zer_2_0.pro v tomto prostfedi. Nasledné volbou compile&run si vytvorite

spustitelnou verzi pro V4s operacni systém.

http:/ /qt-project.org/
opensource verze ke staZeni na http://qt-project.org/
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UZivatelskd prirucka Instalace

Pokud nechcete nebo nemtZete pouZit prostieni QtCreator, budete po-
ttebovat nasledujici programové prostiedky:

e Pieklada¢ C++ (doporuceno mingw-4.4.0).

e Knihovni bali¢ek nokia Qt (http:/ /qt-project.org/).

e Cross compiler CMake (www.cmake.org/)

Jakmile mate tyto prostfedky instalovdny a nastaveny cesty v systé-
mové proménné path, zkompilujete pfipravite program pro kompilaci pfi-

kazem cmake a nasledné vytvofite spustitelnou verzi ptikazem make spus-
ténym z adresate se zdrojovymi soubory programu.
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Uzivatelskd prirucka PouZiti

C.2 Pouziti

Program muzZete ovladat pfehlednym grafickym uZivatelskym rozhranim
(viz obrazek C.1).

Soubor  Databaze

Hedém duhovku...
Hledam zornidi...
Porovnavam...
Nalezena shoda: id 2, 85%

5

Obrazek C.1: UzZivatelské rozhrani vytvofeného biometrického systému.
1-nacteny snimek se znackami ohranicujicimi nalezenou duhovkou, 2-
menu pro ovlddani funkci aplikace, 3-biometricka data nalezené du-
hovky, 4-biometrickd data duhovky s nejvétsi pravdépodobnosti shody,
5-konzole s vypisy akci aplikace.

Veskeré akce jsou ovlddany prostfednictvim menu v levém hornim
rohu aplikace. Menu soubor ma jednu polozku otevfit (viz obrdzek C.2).
Po kliknuti na tuto poloZzku vdm bude umoZznéno zvolit snimek pro ana-
Iyzu. Ten bude nasledné nacten a zpracovan.

[Suuhm] Diatabaze
Ot

Obréazek C.2: Rozbalené menu Soubor.
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UZivatelskd prirucka PouZiti

Pro operace s uloZenymi biometrickymi daty slouzi menu Databéze
(viz obrazek C.3). Prvni tfi polozky (Pfidat, Nacist a Ulozit) slouZi k ma-
nipulaci se zdznamy databaze, posledni polozka Porovnat provede porov-
ndni na¢teného snimku se zdznamy uloZenymi v databézi.

Soubor | Databaze

Pridat
Macist
Ulozit

Porovnat

Obrazek C.3: Rozbalené menu Databaze.
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