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Abstract

The main purpose of this diploma thesis is to create suitable IPv6 network
with all main characters of a real IPv6 network. This new network will be
used for deploying the system LaBrea6 which has been created as a previous
bachelor thesis.

The new IPv6 network should also cointain a common aplications and
services which should help to make the network more attractive for attackers.
All systems in the network will log all needed information about attacks in the
network for subsequent analysis, which would help with preventive defense of
the Center for Information Technology (CIV) at University of West Bohemia.
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1 Uvod

Stavajici aplikace LaBrea6, kterd vznikla jako bakalaiska prace studij-
ntho oboru FAV/KIV/INIB, byla vytvofena za ucelem ziskani uzite¢nych
informaci o tutocich v tomto druhu sité. V soucasné dobé CIV provozuje IDS
systém LaBrea na siti WEBnet na protokolu IPv4. Predpokladdame-li prechod
k siti na protokolu IPv6, bylo by zajimavé shroméazdit informace o soucasnych
utocich v tomto druhu sité, které by pomohly s preventivni obranou.

Cilem této prace je navrhnout a vytvorit IPv6 sit’, ktera ma za kol z-
atraktivnit adresni prostor systému LaBrea6 pro ptilakani ttoéniku na tomto
druhu siti. Navrzend IPv6 sit’ by méla obsahovat vsechny znaky realnych IPv6
siti véetné vhodné zvolenych sluzeb, které budou v siti provozovany spolu se
systémem LaBrea6. Takto navrzena sit’ by méla v koneéném dusledku zatrak-
tivnit adresni prostor systému LaBrea6 a prildkat utocniky pro néaslednou
analyzu pripadnych ttok.

Préace je organizovana do nésledujicich ¢asti. V prvni ¢asti jsou shrnuty
zakladni rozdily mezi protokoly IPv4 a IPv6, které je potieba v prubéhu
prace brat v ivahu. Déle nasleduje popis zakladni funkcionality IDS systému
LaBreab. V praci jsou podrobné popsany techniky objevovani cilovych stanic
v sitich IPv6 a tyto techniky nésledné pouzity pro navrh IPv6 sité. Nésleduje
raelizace navrzené IPv6 sité a nasazeni vsech systému do realného provozu.
Prace je zakoncena analyzou tutoku, které byly provedeny v této navrzené
siti.



2 IPv6 - Zakladni rozdily oproti IPv4

Pro implementaci projektu bylo potieba vzit v ivahu zmény mezi pro-
tokoly. IPv6 ve velkém rozsahu zachovava zédkladni funkcionalitu a pravidla
protokolu IPv4. Jsou zde ovSem zmény, které se naprosto lisi od koncepce
protokolu IPv4 a pro nasledujici praci jsou dulezité.

Vétsi adresni prostor

Adresy protokolu IPv6 jsou dlouhé 128 bitu, oproti 32 bitum u protokolu
[Pv4. To znamend, Ze pomoci protokolu IPv6 je mozno adresovat az 2'%® (3.4
*10%8) sit’ovych zaifzenich. Tento fakt vSak vede k myslence, zda je vibec
technicky mozné provadét skenovani tak velkého adresniho prostoru pomoci
znamych technik. Tato problematika bude déale probirana v kapitole 4.

Druhy IPv6 adres
V IPv6 existuji 3 druhy adres s odlisnym tcelem:

1. Individudlni (unicast)

2. Skupinové (muticast)

3. Vybérové (anycast)

Unicast adresy reprezentuji jednotliva sit’ova rozhrani. Paket zaslany
na unicast adresu je dorucen konkrétnimu rozhrani. IPv6 unicast adresy se
dale rozdéluji do nasledujicich zakladnich typu:

e globdlni unicast adresy

e lokalni unicast adresy

e specialni adresy

Multicast adresy jsou pouzivany k definovani mnoziny rozhrani obvykle
patticich riznym uzlum, nikoli pouze jednomu. Paket zaslany na multicast
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adresu je protokolem doruc¢en vSem rozhranim urcenym touto adresou. Mul-
ticast adresy maji prefix FF00::/8 a jejich druhy oktet urcuje dosah adresy,
tzn. rozsah v jakém je multicast adresa zviditelnéna. Bézné vyuzivany jsou
rozsahy lokdlni (FF02::/8), globdlni (FFOE::/8) a rozsahy mistni (FF05::/8).

[Pv6 skupinové (multicast) adresy zcela nahradily adresy oznamovaci
(broadcast). Stejného vysledku lze totiz doséhnout pomoci skupiny all-hosts
(ff02::1) [1].

Anycast adresy jsou také ptitazeny vice nez jednomu rozhrani, patiici
rozdilnym uzlum. Paket vyslany na anycast adresu je dorucen pouze jed-
nomu z clenskych rozhrani, typicky ,nejblizsimu* vzhledem k informacim
smeérovaciho protokolu o vzdélenosti jednotlivych uzlu [1].

IPv6 vs. IPv4 zahlavi

Dalsi zména se tyka IPv6 hlavicky (viz Obr. 2.1). Hlavni myslenkou
bylo vynechani nepotiebnych polozek pro pirenos IPv6 paketu. Tato zména
omezuje prenaseni nadbytecnych informaci, které nejsou dulezité pro prenos a
svoji existenci zvySuji rezii prenosu. Oproti protokolu IPv4 ma IPv6 hlavicka
konstantni velikost 40B. Polozky Identifikace (Identification), Volby (Flags)
a Posun fragmentu (Fragment Offset) jsou v IPv6 nahrazeny rozsifujicimi
hlavickami (viz kapitola 2). Polozka Kontrolni soucet (Checksum) je v IPv6
hlavicéce zcela vynechana a spoléhd se na kontrolu kontrolnim souctem od
vyssich vrstev [1].

Autokonfigurace adres

Host pripojen do IPv6 sit’é muze byt automaticky nakonfigurovan dvéma
zpusoby:

e Bezstavova autokonfigurace - ICMPv6 (zakladni)

e Stavova autokonfigurace - DHCPv6 (volitelnd)

Bezstavova autokonfigurace piedstavuje zcela novy zpusob zalozen

na pouziti zprav smérem od ICMPv6 serveru (smérovace). Pfi prvnim piipo-
jeni k IPv6 siti si host vygeneruje svou vlastni lokalni IPv6 adresu slozenou
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IPvd I 8 [ 8 | 8

Verze |Délka hl.| Typ sluzby Celkova délka
Identifikace Volby Posun fragmentu

Zivotnost (TTL) Protokol Kontrolni soucet

Zdrojova adresa

Cilova adresa

Volby ...
IPv6 8 | 8 8 | 8
Verze | Trida provozu Znacka toku
Delka dat Dalsi hlavicka Max. skokl

Zdrojova adresa

Cilova adresa

Obrazek 2.1: Porovnani hlavicek IPv4 a IPv6

z prefixu (fe80::/10) a 64-bitového identifikatoru rozhrani (IID) vychazejictho
z MAC adresy hosta. Host déle ¢ekd na Ohldseni Smérovace (router ad-
vertisement) s konfiguraénimi parametry sité, piipadné si o tyto parametry
sdm aktivné pozadd prostiednictvim Vyzvy Smérovaéi (Router Solicitation).
ICMPv6 smérovac odpovi na tuto zadost paketem Ohldseni Smérovace, ktery
obsahuje konfigura¢ni parametry sit’'ové vrstvy véetné prefixu IPv6 sité. Host
si po obdrzeni této konfiguracni zpravy vygeneruje IPv6 adresu z ptijatého
prefixu IPv6 sité a IID identifikdtoru rozhrani.

Stavova autokonfigurace je v IPv6 provadéna pomoci protokolu DHCP-
v6. Jako u jeho predchudce v IPv4, DHCPvG6 server pujcuje IPv6 adresy nové
pripojenym hostum z ptridéleného rozsahu. Host po pripojeni rozesle do IPv6
sité na obecnou adresu vsech DHCPv6 serveru(ff02::1:2) dotaz ohledné svych

4
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konfiguracnich parametri pro komunikaci a DHCPv6 server mu je ve své
odpoveédi sdéli.

Lokalni adresy

[Pv6 ma kromé globalnich adres také adresy lokalni. Zacinaji prefixem
fe80::/10. Nésledujicich 54 bitu je nulovych, za nimi nésleduje 11D identifiké-
tor. IID identifikator je automaticky odvozen od MAC adresy rozhrani hosta.
Odvozeni I1D identifikdtoru rozhrani se provadi pridanim hexadecimalni hod-
noty fffe do stfedu puvodni MAC adresy (mezi tfeti a ctvrty bajt MAC
adresy) a navic se obrati priznak globality' (viz Obr. 2.2) [1].

MAC adresa

O0O|(Oa|4e|ea| bf |13

o,
++

0000 0006™

& - . v,

02|0a|d4e| ff | fe |ea | bf | 13

D000 0010™
1D

Piiznak globality
Obrazek 2.2: Identifikdtor rozhrani (IID) podle modifikovaného EUI-64

Linkové adresy jsou vzdy k dispozici a maji jednoznaéné dané schéma pro
jejich vytvareni, coz zjednodusuje vyvoj konfiguracnich a smérovacich pro-
tokolt. Pritomnost lokalnich ITPv6 adres umoznuje okamzité po zapojeni do
sité komunikovat se zafizenim na stejné lince bez potieby ziskavani globalni
IPv6 adresy od automatické konfigurace (napt. DHCPv6). [1].

Nepritomnost kontrolniho souctu

Kontrolni soucet je u protokolu IPv4 odvozen z celé hlavicky IPv4 paketu.
Jelikoz se nékterd z poli IPv6 hlavicky méni pii prenosu paketu (napi. TTL)

!Pfedposledni (druhy nejméné vyznamny) bit v nejvyssim bajtu I1ID identifikdtoru
slouzi jako piiznak globality. Ve standardnim EUI-64 zde hodnota 0 signalizuje celosvétové
jednoznaé¢nou adresu, zatimco 1 oznacuje adresu lokalni.
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na cesté mezi jednotlivymi smeérovaci, musel by se kontrolni soucet znovu
prepocitavat pii kazdé zméné na jednotlivych smérovacich. To by znamenalo
zvySeni rezie pii prepoctu a nésledné zpomaleni prenosu. V dnesnich sitich
se takové chyby povazuji za vzacné. Z tohoto duvodu IPv6 nema zadnou
kontrolu chyb. Namisto toho se spoléha s kontrolou chyb na protokoly vyssich
vrstev [1].

Polozka ,,Dalsi hlavicka*

Polozka Dalsi hlavicka (Next Header) urcuje jaky typ hlavicky nasleduje
za zakladnim IPv6 zahlavim. Rozsitujici hlavicky IPv6 zahlavi jsou pomoci
polozky Dalsi hlavicka dale tetézeny za sebou az do hlavicky protokolu vyssi
vrstvy (viz Obr. 2.3). Toto zfetézeni slouzi k tomu, aby zafizeni, které paket
zpracovava, preskocilo nepotiebné rozsitujici informace a dostalo se k in-
formaci, kterou pro nésledné zpracovani potiebuje. Tento systém podporuje
efektivitu a rychlost zpracovani pakett na jednotlivych uzlech (na rozdil od
protokolu IPv4). Rozsitujici hlavicky maji predepsano nésledujici poradi [1]:

1. volby pro vsechny (hop-by-hop options)

2. volby pro cil (destination options) — pro prvni cilovou adresu datagramu
a pripadné dalsi uvedené v hlavicce Smérovani

3. smérovani (routing)

4. fragmentace (fragment)

5. autentizace (authentication)

sifrovani obsahu (encapsulating security payload)

volby pro cil (destination options) — pro kone¢ného pifjemce datagramu

S 2

mobilita (mobility)

ICMPv6 vs. ARP

Dalsi zasadni zménou prokolu IPv6 je absence protokolu ARP pro zjist’o-
vani sousednich uzlia. Veskera funkcionalita protokolu ARP je v IPv6 imple-
mentovana protokolem ICMPv6:
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& - »IPvE zakladni hlavicka

(_ 4 | 140 bajtd)
T ] B Tttt IPwiE
( " paket
s —
* Libowalny pocet
— — < | rozsifujicich hlavigek
gt Data J
(TCP, UDF ...)
EY

r Dalsi hlavicka Velikost hlavicky

Data rozsifujici hlavicky

Obrézek 2.3: Polozka Dalsi hlavicka

e Zjist'ovani MAC adres uzlu v lokalni siti.

e Rychlé aktualizace neplatnych polozek a zjist’'ovani zmén v MAC adre-
sach.

e Hleddni smérovacu.
e Presmérovani.

e Zjist’ovani prefixu, parametru sité a dalsich udaju pro automatickou
konfiguraci adresy.

o Ovérovani dosazitelnosti sousedi.

e Detekce duplicitnich adres.

Nutnym rozsitenim protokolu ICMPv6 je bezpeéné objevovdni sousedi
(Secure Neighbor Discovery, SEND), jako zabezpeceni proti tzv. arp cache
poisoning utokum, které utocnikovi umoznuji vydavat se v mistni siti za jiny
pocitac. Utocnik muize napiiklad odposlouchavat komunikaci mezi dvéma
uzly lokalni sité, tim ze podstréi obéma uzlum svoji MAC adresu a pri-
jatd data posila dal skuteénym adresatum. Cilem SENDu je poskytnout
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dostatecnou uroven zabezpeceni vyménovanych zprav. Zabezpeceni spociva
ve vyuziti kryptografickych technik (Kryptograficky Generované Adresy -
odesilané ICMPv6 zpravy predstavuji Otisk klice (Key hash), jehoz prostied-
nictvim lze identifikovat vefejny kli¢ pro ovéreni podpisu, a vlastni Digitdlni
podpis (Digital signature). Po piichodu paketu se podepsand zprava overi.
Poslouzi k tomu vetejny kli¢ identifikovany svym otiskem. Pokud digitalni
podpis odpovida, zprava je povazovana za bezpecnou. V opacném piipadeé,
kdy je zprava povazovana za nebezpecnou, zalezi na administratorovi site,
jak se zachova pti prichodu nebezpecné ICMPv6 zpravy. Pii akceptovani
nebezpeéné zpravy maji vsak vétsi prioritu ty bezpecné. Nevyhodou rozsiteni
SEND je nutnost, aby kazdy uzel vlastnil kli¢/certifikat nutny k ovéfeni pod-
pisu. To vsak zvySuje naroky pfi spraveé sité a rezii pii prenosech [1].



3 LaBrea6

LaBrea6 je IDS systém vytvoreny v ramci bakalaiské prace studijniho
oboru FAV/KIV/INIB na Zapadoceské Univerzité v Plzni vychazejici ze sys-
tému LaBrea. Puvodni systém LaBrea byl implementovan jen pro nasazeni
na sité IPv4. Systém LaBrea6 je volnym rozsifenim tohoto projektu a byl
implementovan pro pouziti v sitich IPv6.

3.1 Zakladni funkcionalita

Systém LaBrea6 bézi na pocitaci zapojeném do IPv6 sité spolu s dalsimi
redlnymi pocitaci (viz obrézek 3.1). Pokud se ttoénik pokusi navazat spo-
jeni s IPv6 adresou, LaBrea6 utoénikovi odpovi specifickym zpusobem, ktery
vychézi z puvodniho systému LaBrea (viz kapitola 3.1.1). Veskerd ¢innost
systému LaBreab je zaznamendna do MySQL databaze. Data v datab&zi
jsou zobrazovana ptes webové rozhrani a administrator z téchto dat dostava
denni souhrnné reporty o tutocich.

Utoénfk Administrator
_f T j\ J/,— s _"“\-_,\é\
Q Internet ) (' Internet )
M N __/_/ I

I A
e

Systém LaBrea6

...............................................................................................

MySQL database
00 —> (e — 5
Loadup ——

Webovy server

PC1 PC2 PC3 | LaBreat

Obrazek 3.1: Architektura systému LaBrea6
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3.1.1 Zpracovani prichozich paketi

Po spusténi systému LaBrea6 probéhne inicializace systému s nastavenim
specifikované vstupnimi parametry a systém zacne poslouchat na pridéleném
adresnim prostoru. Kazdy prichozi paket je parsovan a pokud je spravné
rozpoznan, LaBrea6 vytvori prislusny paket s odpovédi a tento paket zasle

zpét piijemci (viz obrazek 3.2).
( StartLaBreab )

\ INICIALIZACE LABREAG

Inicializace
LaBrea6

Presko¢
rozsifujici
hlavicku

Rozsifujici
hlavicka

ZPRACOVANi PRiCHOZIHO
PAKETU

ECHO
REQUEST
paket

SYN_ACK
odpovéd'
RST
odpovéd /
ACK
odpovéd'

Generuj ECHO REPLY
ACK_OUT odpoveéd’

+
ACK_OUT
spravné

Obréazek 3.2: Vyvojovy diagram

NA
odpovéd'

ODPOVEDI NA PRiCHOZI
PAKETY

A
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Systém LaBrea6 dokaze odpovidat na dva zakladni typy paketu:

e ICMPv6

— NEIGHBOR:SOLICITATION paketem NEIGHBOR:ADVERTI-
SEMENT s MAC adresou stroje, na kterym LaBra6 bézi.

— ECHO:REQUEST paketem ECHO:REPLY.
e TCP

— TCP:SYN paketem TCP:SYN/ACK s velikosti okna 3.
— TCP:ACK paketem TCP:ACK s velikosti okna 0.
— TCP:SYN/ACK paketem TCP:RST s velikosti okna 3.

Obsluha zadosti o TCP spojeni

Pro spravnou funkci nestaci aby LaBrea6 ,hloupé“ odpovidala na kazdy
prichozi paket s predem definovanou odpovédi, jako je to v pripadé odpovédi
na ICMPv6 pakety. TCP komunikace vyzaduje jistou logiku, ktera kopiruje
chovéni redlného pocitace (viz Obr. 3.3).

Navazani TCP spojeni za¢ind tzv. 3-way handshakem. Ten, kdo inici-
uje pripojeni, v nasem piipadé utocnik, vysle piijemci (LaBrea6) TCP paket
SYN (1). LaBrea6 odpovi paketem SYN/ACK (2), kterym potvrdi uto¢nikuv
ptijaty SYN paket. Tento paket sebou nese polozku Velikost okna (Win-
dow size). Ta specifikuje kolik bytu je odesilajici strana (v nasem piipadé
LaBrea6) schopna jesté ptijmout. Proto se v paketu SYN/ACK vyplni na
hodnotu blizkou nule napiiklad 3. Timto da systém LaBrea najevo, ze je mo-
mentalné vytizen a tvaii se jako zaneprazdnény stroj, ktery muze v nasledu-
jicim paketu ptijmout jen 3 byty dat. Pro dokon¢eni 3-way handshaku je jesté
nutné, aby utocnik potvrdil ptijeti SYN/ACK paketu paketem ACK (3).
Jakmile LaBrea6 obdrzi ACK (3) paket od ttoc¢nika, na ktery zasadné neod-
povida, ttocnikovi se jevi pripojeni navazané a bude se snazit posilat data.
Jakmile uto¢nik posle data (4) (pocet zaslanych dat se odviji od hodnoty
Velikost okna, kterou utocénik obdrzel v poslednim piijatém TCP paketu),
LaBrea6 potvrdi, ze prijala 3 bajty dat (specifikované velikosti okna v SYN/-
ACK paketu (2)) a odpovi paketem ACK (5) s velikosti okna 0. Utoénikovi
se jevi napadeny pocitac jako zaneprazdnény. Po urcitych intervalech se bude
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LaBreab Zakladni funkcionalita

Utocnik LaBrea6
(1)

seq: 1000
ack: 0

(2)

seq: 8000 SYN/ACK
ack: 1001

(3)

seq: 1001
ack: BOO1

3-way handshake

(4)

ACKJ/PSH (3) seq: 1001
ack: 8001

(5)

seq: 8001 ACK (0)
ack: 1004

(6)

seq: 1004
ack: 8001

ACK (0)

(7)

seq: 8001 ACK (0)
ack: 100

Obrazek 3.3: TCP komunikace LaBrea6

snazit zaslani dat zopakovat (6), ale systém LaBrea6 mu bude stéle ddvat na-
jevo, ze je zaneprazdnény (7). Timto mechanizmem systém LaBrea6 zdrzuje
utocnika na dobu potfebnou napiiklad k jeho identifikaci.

Nicméné zde nastava problém, jak rozpoznat ACK paket z 3-way hand-
shaku (3) a ACK paket ovétujici, zda je spojeni stéle aktivni (6)? Z pred-
choziho odstavce vime, ze na ACK paket z 3-way handshaku (3) se neod-
povidéa, LaBrea6 ho ignoruje. LaBrea6 pouziva mechanizmus, jak provést
toto rozliseni, podobny mechanizmu, ktery pouzivaji napiiklad syn cookies.

V TCP paketu se nachazeji dvé polozky:

1. Potadové ¢islo odesilaného bajtu (Sequence number)

2. Poradové ¢islo ptijatého bajtu (Acknowledgment number)

12



LaBreab Nutné zmény pro nasazeni

Potradové cislo prijatého bajtu urcuje jaké je poradové cislo prvniho bajtu
TCP segmentu v toku dat od odesilatele k piijemci (TCP segment nese baj-
ty od potradového éisla odesilaného bajtu az do délky segmentu). Naopak
poradové ¢islo prijatého bajtu vyjadiuje ¢islo nésledujictho bajtu, ktery je
piijemce pripraven prijmout, tj. ptfijemce potvrzuje, ze spravné piijal vse
az do potradového cisla prijatého bajtu minus jedna. Tyto polozky hraji ve
zminéném mechanizmu podstatnou roli.

Kdyz LaBrea6 obdrzi od tutocnika SYN paket (1), spocte si specidlni
c¢islo tzv. ACK_OUT. Toto ¢islo je vypocteno a nésledné zakédovano z pii-
choziho poradového ¢isla prijatého bajtu, ke kterému je prictena hodnota
Velikost okna (LaBrea6 pouziva hodnotu 3). Toto ¢islo je po svém zakd-
dovéani pouzito jako potradové ¢islo odesilaného bajtu v SYN/ACK paketu
(2) odesilaném ttocnikovi systémem LaBrea6. Po jeho zpétném dekédovani
reprezentuje poradové ¢islo odesilaného bajtu v prichozim ACK (6) paketu
od utocnika. Timto zpusobem se dd urc¢it ACK paket, na ktery ma LaBrea6
odpovedeét (6) a ktery ignorovat (3).

3.2 Nutné zmény pro nasazeni

Ve verzi LaBrea6 v1.0 bylo provedeno zakladni nasazeni samotného sys-
tému LaBrea6. Systém sdm o sobé vsak neposkytuje tito¢nikum zadna do-
datecna data (emaulace sluzeb), tak aby se simulovana sit’ jevila atraktivni
a dostatecné interaktivni pro zachyceni utoku.

Toto zjisténi z predchozi prace evokovalo myslenku pro vytvoreni prostiedi,
které by se tvarilo jako realna IPv6 sit’ a tim se stalo pro utoc¢nika atrak-
tivnim. Kroky, které byly potfeba provést pro vytvoreni realné IPv6 sité, jsou
nasledujict:

e Zjistit informace o moznostech skenovani IPv6 siti.

e Ze ziskanych informaci navrhnout adresni prostor, ktery se podoba real-
nému.

e Podle navrzeného adresniho prostoru vytvorit generator konfigurace
pro

— Systém LaBrea6
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LaBreab Nutné zmény pro nasazeni

— DNS server Bind9
e Do navrzené IPv6 sité zapojit SSH honeypot s nizkou interakci.
e Do navrzené IPv6 sité zapojit SMTP honeypot.

e Do navrzené IPv6 sité zapojit webovych honeypot.

Zaindexovat webovych honeypot pomoci Google vyhledévace.

Zalinkovat webovych honeypot do existujicich webovych stranek pro
tzv. ,prohledavaci pavouky“.

Pro lepsi prehled o moznych ttocich se predpoklada uklddani informaci
ze vSech nasazenych sub-systému do databaze, nasledné zpracovani a zobra-
zovani statistik o ttocich na webovém administra¢nim prostiedi.
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4 Skenovani adresniho prostoru IPv6

Pro navrhnuti adresniho prostoru pro systém LaBrea6 bylo potieba provést
analyzu moznosti skenovani IPv6 siti. Zdalo by se, ze diky velikosti adresniho
prostoru protokolu IPv6 (cca 1.844 * 10'? adres) by nebylo mozné z divodu
fidkosti koncovych stroju a naro¢nosti na vypocetni vykon provadét utoky
zalozené na skenovani koncovych stanic v sitich IPv6.

Nésledujici sekce popisuji znamé techniky, které utocénikovi pomahaji
razantné redukovat velikost skenovaného adresniho prostoru a tim zvySovat
moznost utoku zalozenych na skenovani koncovych stanic v sitich IPv6.

4.1 Skenovani vzoru IPv6 adres

Tato technika je zalozena na vyuziti znamych vzoru IPv6 adres, které
se v praxi bézné pouzivaji. Nasledujici odstavce poskytuji zédkladni analyzu
toho, jakymi technikami jsou ptidélovany adresy v sitich IPv6 a jaké vzory
IPv6 adres z téchto technik vyplyvaji. Tyto vzory mohou byt pouzity pro re-
dukci prohledavaného adresniho prostoru a nalezeni vhodnych uzla k prove-
deni utoku.

4.1.1 SLAAC

SLAAC (StateLess Address Auto-Configuration) je technologie zalozend
na jednoduché myslence. Kazdé zatizeni, které se chce pripojit do sité, vysle
multicast ICMPv6 zddost (Router Solicitation) o konfiguraéni parametry pro
mistni sit’. ICMPv6 smérova¢ odpovi na tuto zddost odpovédi (Router Ad-
vertisement), ktery obsahuje konfiguracni parametry sit’'ové vrstvy.

V odpovédi (router advertisement) jsou mimo jinych informaci o mistn{
siti i informace o IPv6 prefixu, ktery je dale pouzit pro konstrukci vysledné
[Pv6 adresy pridénim lokdlné generovaného identifikdtoru rozhrani (IID).
Techniky pro generovani IID identifikatoru jsou nésledujici [13].
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I1ID vyuzivajici IEEE identifikator

Spousta sit’ovych zafizeni generuje 64-bitovy 1ID identifikator za pouziti
linkové adresy pouzitého sit’ového rozhrani. Postup pfti tvorbé IID identifika-
toru z linkové adresy rozhrani je néasledujici:

e Univerzalni bit (bit 6 zleva doprava) je nastaven na hodnotu 1.

e Slovo Oxfffe je vlozeno mezi jedineény identifikdtor organizace (OUI)
a zbytek linkové adresy.

Napriklad, pro linkovou adresu 00:1b:38:83:88:3c by vypadal IID iden-
tifikator 021b:38ff:fe83:883c.

Jednou z vlastnosti tohoto vzoru adres je fakt, ze dva bajty (bajt 4 a
5) jsou pro kazdy IID identifikdtor neménny (0xff, Oxfe), ¢imz se snizuje
adresni prostor. Dalsim uvazenim je, ze prvni 3 bajty IID identifikdtoru od-
kazuji na OUI identifikator vyrobce sit’ové karty a protoze neni mozné obsadit
vsechny OUTI identifikdtory, tento fakt vede k dalsimu redukovani adresniho
prostoru. Dalsim uvazenim je, ze spoustu OUI identifikatoru odkazuje na
starsi zarizeni, které IPv6 protokol vibec nepodporuji. V koneéném dusledku
muzeme uvazovat pripad, kdy utocnik zna vyrobce sit’ovych karet koncovych
stanic skenované sité. V tomto pripadé se prostor prohledavanych adres re-
dukuje jeste vice.

Tyto uvahy vedou v nékterych piipadech k redukovani vyhledavaciho
prostoru IID identifikdtoru o velikosti 64-biti az na 2°24.

Dalsim zajimavy faktor prichazi pii pouziti virtualizacnich technologii,
které pouzivaji automaticky generované MAC adresy podle specifického vzoru.
Pro priklad, veskeré generované MAC adresy virtualnich stroju v aplikaci Vir-
tualBox pouzivaji OUI identifikator ve tvaru 08:00:27. To vsak v konecné
dusledku znamena, ze vsechny SLAAC pridélované IPv6 adresy budou obsa-
hovat IID identifikator ve tvaru a00:27ff:feXX:XXXX. V tomto pripadeé je
redukovan vyhledavaci prostor z 64-bitového na 24-bitovy.

VMWare ESX server nabizi jesté zajimavejsi piiklad. Jejich automaticky
generované MAC adresy maji nasledujici vzor:

1 OUTI je nastaveno na 00:05:59.
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2 Nasledujicich 16 bitu MAC adresy je nastaveno na stejnou hodnotu
jako poslednich 16 bitt primarni IPv4 adresy operacniho systému.

3 Poslednich 8 biti MAC adresy jsou nastaveny na hash hodnotu vy-
poctenou z nazvu konfiguracniho souboru virtudlniho stroje.

To znamena, ze za predpokladu, ze ito¢nik znd primarni IPv4 adresu ope-
racniho systému, pod kterym bézi virtualni stroj, se redukuje prohledavany
prostor IID identifikdtoru z 64-bitového na 8-bitovy.

Na druhé strané, manualné konfigurované MAC adresy pro VMWare
ESX server se skladaji z OUI ve tvaru 00:50:56 a dolnich 3 bajtu v rozsahu
0x000000-0x3ftfff (tento rozsah je pouzit pro odstranéni konfliktu s ostatnimi
produkty VM Ware). Z tohoto duvodu je i pro manualné konfigurované MAC
adresy redukovan prohledavany prostor IID identifikdtoru z 64-bitového na
22-bitovy [13].

Privacy Extensions

Privacy FExtensions je volnym rozsitenim SLAAC konceptu pii vytvareni
IPv6 adres. Vytvorené IPv6 adresy jsou také znamy pod oznac¢enim "Docasné
adresy”. Privacy Fxtensions adresy jsou tvoreny spojenim IPv6 prefixu sité
poskytnuté v odpovédi Router Advertisement a nahodné generovaného 11D
identifikatoru. Kromé jejich neptedvidatelnosti, jsou tyto IPv6 adresy ob-
vykle kratkodobé. V ptipadé, ze by se utocénik o takového adrese dozvedeél,
meél by jen néco malo casu na podniknuti dalsich kroku k provedeni ttoku.

Je vSak nutno brat v dvahu, ze privatni adresy jsou brany spise jako
mozné rozsiteni konceptu SLAAC a ne jako jeho nahrada. To znamena, ze
pouziti privatnich adres nezabrani utocnikovi v prohledavéani adresniho pros-
toru koncové sité za pouziti zndmych vzoru z konceptu SLAAC [13].

Nahodné stabilni identifikatory rozhrani

S cilem zmirnit dopady vyplyvajici z predvidatelnych IPv6 adres odvoze-
nych od IID identifikatoru podle IEEE, Microsoft Windows vymyslel schéma
pro generovani tzv. stabilnich IPv6 adres. Toto schéma dokéze vygenerovat
IPv6 adresu, kterd odstranuje jeji predvidatelnost bez nutnosti dalsitho pte-
generovani. Vysledny IID identifikator je konstantni v celé siti.
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Za predpokladu, ze toto schéma neobsahuje zadné chyby, mohlo by jeho
pouziti odstranit nevyhody pouzivani SLAAC IPv6 adres odvozenych od IID
identifikatoru podle IEEE. Avsak, protoze jsou IID identifikdtory konstantni
skrze celou IPv6 sit’, stéle existuje riziko utoku sledovani cilové stanice [13].

4.1.2 DHCPv6

DHCPv6 muze byt v IPv6 siti pouzit jako mechanizmus pro stavovou
konfiguraci IPv6 adres (viz kapitola 2). Samotné pridélovani IPv6 adres je
provadéno na zakladé nastaveni politiky pridélovani DHCPv6 serveru, avsak
v mnoha ptipadech jsou adresy pridélovany v sekvenénim potadi z pridéleného
rozsahu. V téchto pripadech maji IPv6 adresy tendenci byt predvidatelnymi.

Ve vétsiné pripadu toto znamena zredukovani prohleddavaného prostoru
IID identifikdtoru z 64-bitového na 8-bitovy nebo 16-bitovy [13].

4.1.3 Teredo

Neékteré technologie slouzici pro preklad IPv4 adresy na IPv6 adresu mo-
hou také vést k redukci prohleddavaného adresniho prostoru tim, ze speci-
fikuji presny postup, jak maji byt vysledné IPv6 adresy generovany. Jednim
z takovychto technologii je napiiklad Teredo.

Teredo generuje 64-bitovy IID identifikdtor z IPv4 adresy stroje, ktery
zada o preklad, z nastavujicich priznaku a UDP portu, ktery je mapovan na
Teredo klienta. S timto predpisem je utoc¢nik schopny redukovat vyhledavaci
prostor z 64-bitového az na 32-bitovy [13].

4.1.4 Manualné konfigurované IPv6 adresy

V nékterych piipadech jsou IPv6 adresy sit’'ovych uzlu konfigurovany
manualné. Toto je typicky pripad naptiklad pro konfiguraci smérovacu. Ty
vétsinou nepodporuji automatické pridélovani adres.

I pres to, ze spravci siti maji moznost 1ID identifikatory volit libovolné
z jakékoliv hodnoty v rozmezi 1-264, pro jednoduchost a lepsi zapamatovani
radéji voli jeden z nasledujicich vzoru.
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Low-byte - adresy, které se pouzivaji pro svoji jednoduchost hlavné k adreso-
vani smérovacu v sitich IPv6. Adresa obsahuje prefix IPv6 sité a zbytek
adresy jsou nuly. K adresovani koncové stanice pak pro jednoduchost slouzi
pouze posledni bajt vysledné adresy (2001:db8::1).

IPv4-based - tyto adresy vychézeji z IPv4 adresy koncové stanice. Vysledna
IPv6 adresa se dostane slozenim IPv6 prefixu sité a samotné IPv4 adresy
v puvodnim formétu (napt. 2001:db8::192.168.1.1).

Wordy - adresy vyuzivaji vlastnost IPv6 adresovani, kdy se pomoci he-
xadecimélnich pismen slozi ¢lovéku zndmé slovo (2001:db8::dead:beef).

Prvni dva zminéné vzory IPv6 adresovani redukuji prohledavany adresni
prostor z puvodnich 64 byt na zhruba 8 bitu (samoziejmé za predpokladu,
ze pro IPv4-based adresy je zndm rozsah IPv4 adres). Na druhé strané pro
[Pv6 Wordy adresy je vyhledavaci prostor vétsi a vice komplexnéjsi, ale stéle
je velmi redukovan s porovnanim puvodniho adresniho prostoru o velikosti
64 bitu [13].

4.2 Skenovani vzdalené IPv6 sité

Zatimco ttocnici v sitich IPv4 byly schopni najit koncové stanice k na-
padeni pomoci ,hrubé sily“ pii skenovani celého adresniho prostoru vybrané
sité, takovéto skenovani celé 64-bitové IPv6 sité by bylo technicky nemozné.
Je tedy ocekavano, ze utocnik pouzije k redukovani prohleddavaného adres-
niho prostoru nékterych se vzoru IPv6 adres popisovanych v kapitole 4.1.

Pii skenovani vzdalené IPv6 sité by meél byt bran na zretel jesté jeden
faktor, ktery se pii skenovani vzdéalené IPv4 sité neprojevoval. Tedy pokud
by doslo ke skenovani celého 64-bitového adresniho prostoru teoreticky by
to znamenalo vytvoreni 2°64 zaznamu v tabulce Neighbor Cache hrani¢niho
routeru. Bohuzel bylo zjisténo, ze vétsina IPv6 zafizeni nezvlada udrzovat
takovéto mnozstvi zaznamu v tabulce Neighbor Cache, a proto by takovéto
skenovani vzdalené IPv6 sité mohlo vést k vyvolani DOS (Denial of Service)
utoku [13].
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4.3 Skenovani lokalni IPv6 sité

Skenovani lokélni IPv6 sité lze do urcité miry povazovat za uplné jiny
problém nez je skenovani sité vzdélené. Hlavnim rozdilem je pouziti lokal-
nich skupinovych (multicast) adres, coz muze uto¢nikovy velice ulehéit praci
v prohledavani velkého adresniho prostoru individudlnich (unicast) adres (viz
kapitola 2).

Utoenik muze jednoduse vyslat vyhleddvaci sondu vsem uzlum pomoci
lokalni skupinové adresy ve tvaru ff02::1 definujici mnozinu vsech uzla v lokalni
siti. Utoénik poté obdrz odpovédi od vSech aktivnich uzli, které se v siti
nachazi.

Protoze opera¢ni systémy typu Windows (Vista, 7, atd...) neodpovidaji
na ICMPv6 Echo Request pakety, které byly poslany na skupinovou IPv6
adresu, mnohé skenovaci nastroje vétsinou vysilaji i jiné druhy specialnich
paketii, na které jiz operacni systém Windows odpovi. Tim se zajisti vyvolani
odpovédi od vSech uzlu v siti. Napiiklad neexistujici IPv6 volba v zahlavi
paketu vede k vyvolani ICMPv6 odpovédi o ohlaseni chybného parametru.

Mnoho skenovacich nastroju dokaze prohleddvat misto globalnich IPv6
adres jenom lokalni adresy cilovych uzli. To je zpusobeno tim, ze je vyhleda-
vaci sonda typicky zasilana z utocnikovy lokalni adresy. Koncovy uzel pak
také odpovida pomoci lokalni IPv6 adresy tazaného rozhrani. Toto omezeni
lze vsak redukovat pomoci zasilani vétstho mnozstvi vyhledavacich sond ob-
sahujici rozdilné prefixy. Tuto techniku pouziva naptiklad nastroj scan6 z ba-
liku IPv6 Toolkit [13].

4.4 Skenovani DNS zaznamu

Jakykoliv systém (webovy ¢i emailovy server atd...) uvedeny v DNS za-
znamech se stava dostupnym pro potenciondlniho utoénika, jelikoz adresy
téchto systému jsou verejné dostupné. Zde je zapotiebi uvédomit si, ze umis-
téni jen jediné IPv6 adresy v DNS zdznamech muze spolu se znalosti pouzi-
vanych vzoru IPv6 adres (viz kapitola 4.1) vést i k odhaleni adres ostatnich
koncovych uzla v této IPv6 siti.

Vhodnou prevenci tohoto typu skenovani muze byt vylouceni pouzivanych
vzoru IPv6 adres z DNS zaznamu. Utocnik by se pak musel spoléhat na
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pouziti slovnikového vyhledavani DNS zaznamu pro nalezeni vSech aktivnich
systému v cilové siti, coz je obecné méné spolehliva a vice vypocetné naro¢né
metoda, nez je mapovani uzlu s predvidatelnymi IPv6 adresami [13].

4.5 Skenovani reverznich DNS zaznamu

Metoda ktera vyuziva reverznich DNS zaznamu k prohledavani IPv6 siti.
Metoda je zalozena na prochazeni DNS zény ip6.arpa a hledani zéznamu
typu PTR pro ziskani informaci o koncovych uzlech prohledavané sité. Tato
metoda muze v nékterych pripadech razantné redukovat prochdzeny adresni
prostor.

Jak bylo jiz feceno, tto¢nik prochazi DNS zénu ip6.arpa pro cilovou
IPv6 sit’ (napf. ,,0.8.0.0.8.b.d.0.1.0.0.2.ip6.arpa.“ pro ,,2001:db8:80:/32%) a
hledd PTR zaznamy pro doménova jména

e .0.0.8.0.0.8.h.d.0.1.0.0.2.ip6.arpa.“
e 1.0.8.0.0.8.b.d.0.1.0.0.2.ip6.arpa.*
e 2.0.8.0.0.8.b.d.0.1.0.0.2.ip6.arpa.*
e atd...
Pokud bude nalezen PTR zaznam, bude uito¢nikovi navracena odpovéd’ s ¢islem

RCODE o hodnoté 0 (no errors), v opacném piipadé bude uvedena hodnota
4 (NXDOMAIN) [13].

4.6 Skenovani prenosu DNS zony

Prenos DNS zény muze casto poskytnout informace o potencionalnich
cilech. Omezeni prenosu DNS zény je tedy dulezité v IPv6 sitich, avSak
omezeni DNS z6ny je dobrym zvykem i v sitich IPv4 [13].
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4.7 Skenovani specialnich protokola

Mnozstvi protokolu také dovoluje preklady lokalnich doménovych jmen a
sluzeb. Pomoci téchto protokolu 1ze vhodnou technikou prohledavat zvolenou
IPv6 sit’. Jsou to napiiklad [13]:

e mDNS - multicast DNS
e DNS-SD - DNS Service Discovery
e LLNR - Link-Local Multicast Name Resolution

4.8 Skenovani verejné dostupnych archivua

Verejné archivy napiiklad emailovych seznamu (mailing-lists) ¢i archivy
Usenet zpravodajskych zprav, mohou tutoc¢nikovy poskytnout uzitecné in-
formace. Jak hostitelska jména, tak IPv6 adresy cilovych stanic mohou byt
snadno ziskany z hlavicek (,,Received from:“) emailovych ¢i zpravodajskych
zprav [13].

4.9 Skenovani specialnich aplikaci a sluzeb

Peer-to-peer aplikace casto vyuzivaji centralni server, ktery koordinuje
prenos dat mezi jednotlivymi cilovymi stanicemi. Pro piiklad, BitTorrent
vytvari sité uzlu, které si predavaji ¢asti souboru s informacemi o uzlech,
které maji k dispozici potfebna data. Tyto aplikace by pak mohl utoénik
pouzit pro ziskdni informaci o uzlech a k provedeni tutoku [13].

4.10 Skenovani smeérovacich tabulek

Informace o lokalnich stanicich mohou byt také pristupné z tabulky Neigh-
bor Cache nebo z smérovaci tabulky jakékoliv stanice pripojené do prohleda-
vané IPv6 sité. Ackoliv pozadavek na pristup do systému v prohleddvané
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IPv6 siti muze omezit pouzitelnost této techniky, existuje nékolik scénaru, ve
kterych muze byt tato technika uzitecna.

Naptiklad nékteré nastroje ¢i ,Cervy” dokazi automaticky zjistit veskeré
uziteéné informace jako jsou Neighbor Cache nebo smérovaci tabulky vsech
systému, do kterych mé tento néstroj piistup [13].

4.11 Skenovani konfigurace a logu

Konfigura¢ni soubory uzlu v siti obvykle obsahuji fadu informaci o adre-
séch jinych dulezitych uzlech v siti jako jsou napiiklad mailové, proxy, DNS,
souborové servery a jiné. Priklad takovychto konfigura¢nich souboru jsou
nasledujici:

e UNIX - soubor /etc/hosts
e UNIX - soubor SSH known_hosts
e Windows - registry
Dalsim vyuzitelnym zdrojem informaci o lokalnich uzlech mohou byt po-

vazovany i systémové logovaci soubory véetné logovacich soubortu webového
serveru [13].

4.12 Skenovani smérovacich protokola

Nékteré organizace provozuji na své IPv6 siti smérovaci protokoly pro
dynamickou udrzbu smérovacich informaci napiic celou IPv6 siti organizace.
V takovéto siti by se utocnik mohl stéat pasivnim posluchacem smérovaciho
protokolu a zjistit tak informace o lokalnich stanicich ¢i informace o dalsi
platné podsiti této organizace [13].
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5 Navrh prostifedi pro nasazeni

Cilem je vytvoteni IPv6 prostiedi, které se bude navenek jevit jako realna
IPv6 sit’. Do tohoto prostiedi bude nasledné nasazen systém LaBrea6 a sit’
honeypotu, kde kazdy z téchto sub-systému bude uklddat data o utocich pro
naslednou analyzu.

Pro zviditelnéni sité pro automatické skenovaci nastroje a k propagaci
sité byly stanoveny tyto kroky:

e Navrh adresniho prostoru
e Navrh DNS zony
e Navrh honeypotu pro nasazeni

e Navrh vysledného propojeni

5.1 Navrh adresniho prostoru

Konfigura¢ni soubor systému LaBrea6 (ip_list.txt) popisuje adresni
prostor, na kterém systém LaBrea6 poslouché. Je zapotiebi tento adresni
prostor vhodné navrhnout tak, aby se podobal realné IPv6 siti.

Pti navrhu byl bran v tuvahu fakt, ze prohledavani celého 64-bitového
adresniho prostoru cilové IPv6 sité muze byt pro utocnika technicky nemozné.
Proto se utoc¢nik bude spoléhat na skenovani cilové IPv6 sité s pouzitim
znamych vzoru IPv6 adres, které jsou v realnych IPv6 sitich bézné pouzivany
a tim redukovat prohleddvany adresni prostor (viz kapitola 4.1).

Adresni prostor byl tedy navrzen s pouzitim vzoru IPv6 adres, které jsou
v bézné IPv6 siti pouzivany. Tabulky 5.1 a 5.2 popisuji jaké techniky kon-
figurace IPv6 adres a s jakou pravdépodobnosti jsou v realnych IPv6 sitich
pouzivany. Tyto statistiky byly ziskdny z dokumentu [13].

Pro ruznorodost bylo pro navrzeni vysledného adresniho prostoru zvoleno
spojeni statistik klientskych stroju a statistik smérovacu s doplnénim o statis-
tiku pouzivani DHCPv6 konfigurace adres, ktera v téchto tabulkach neni po-
psana. Vysledné pravdépodobnostni rozdéleni (viz tabulka 5.3) je pouzito pro
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Navrh prostredi pro nasazeni Ndvrh DNS zony

’ Typ IPv6 adresy ‘ Procento pouziti ‘

SLAAC 50%
[Pv4-based 20%
Teredo 10%
Low-byte 8%
Privacy 6%
Wordy <1%
Other <1%

Tabulka 5.1: Statistiky klientskych stroju

] Typ IPv6 adresy \ Procento pouziti ‘

Low-byte 70%
IPv4-based 5%
SLAAC 1%
Wordy <1%
Privacy <1%
Teredo <1%
Other <1%

Tabulka 5.2: Statistiky smérovacu

’ Typ IPv6 adresy \ Pocet IPv6 adres ‘

SLAAC 78%
IPv4-based 10%
DHCPv6 8%

Teredo 2%
Low-byte 2%

Tabulka 5.3: Navrzeny adresni prostor systému LaBrea6

konfiguraci generatoru konfigurace systému LaBrea6 a DNS serveru Bind9
(viz kapitola 6.1).

5.2 Navrh DNS zény

Jednou z moznych technik pro skenovani cilové IPv6 sité je prohleddvani
vefejné dostupnych DNS zaznamu cilové zony. Z nalezenych IPv6 adres pak
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Nduvrh prostredi pro nasazeni Ndvrh DNS zony

muze utocnik vyéist pouzivané vzory IPv6 adres, které pouzije pro redukci
adresniho prostoru cilové IPv6 sité. Utoénik pak tento redukovany adresni
prostor prohledava s imyslem najit vSsechny mozné stanice ve zkoumané IPv6
siti.

Samotny navrh DNS zény vychazi z navrzeného adresniho prostoru z pred-
chozi kapitoly. Pro zvyseni pravdépodobnosti ptrildkani utocnika je kazdé IPv6
adrese z navrzeného adresniho prostoru prifazeno unikatni doménové jméno.
Pokud vsak uvazime predpoklad vytvoreni adresniho prostoru o velikosti 10
000 IPv6 adres, mohl by byt pozadavek na unikatni doménova jména ne-
proveditelny ba navic vysledny zénovy soubor by mohl ttocnika odradit svou
nesmyslnou strukturou.

Z téchto duvodu byly pfi navrhu DNS zény vyuzity shluky IPV6 adres,
které spadaji pod jedno doménové jméno doplnéné o ¢islici, ktera reprezentuje
poradi sub-domény. Tim se zachovava unikatnost doménovych jmen pro jed-
notlivé adresy a zaroven neni potieba nesmyslné velika mnozina unikatnich
jmen pro jednotlivé sub-domény. Pro ptredstavu si uvedeme c¢ast vysledného
zoénového souboru:

doctor.ciz.zcu.cz IN AAAA <IPv6 adresa 1>
doctor2.ciz.zcu.cz IN AAAA <IPv6 adresa 2>
doctor3.ciz.zcu.cz IN AAAA <IPv6 adresa 3>
moon. ciz .zcu.cz IN AAAA <IPv6 adresa 4>
moon2. ciz .zcu.cz IN AAAA <IPv6 adresa 5>
moon3. ciz .zcu.cz IN AAAA <IPv6 adresa 6>
moon4 . ciz .zcu. cz IN AAAA <IPv6 adresa 7>
atd ...

Vyslednd DNS zéna obsahuje kromé AAAA zaznamu pro adresni pros-
tor systému LaBrea6 navic zaznamy dalsich nasazenych systému a aplikaci
nasazenych v navrzené IPv6 siti (viz kapitola 5.3):

e MX zaznamy pro SMTP honeypot

e AAAA zaznamy pro webovy honeypot
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5.3 Navrh honeypota pro nasazeni

Byl vytvoren seznam honeypotu, které budou nasledné nasazeny do navr-
zené IPv6 sité véetné systému LaBreab:

e Webovy honeypot - s vybranymi aplikacemi

e SSH honeypot - Kippo

e SMTP honeypot - Postfix

5.3.1 Webovy honeypot

Jednim z kol bylo vytvoreni webového honeypotu slozeného z navza-
jem propojenych webovych aplikaci, které poskytnou utoc¢nikovi ¢i skeno-
vacimu ,robotovi“ zajimavy obsah pro jeho prildkédni. Webovy honeypot
zaroven bude ukladat veskeré informace o piistupech k jednotlivym webovym
strankam pro néslednou analyzu.

Navrh webového honeypotu se sklada z tii navzajem propojenych we-
bovych aplikaci: Joomla, Media Wiki, Flyspray. Kazda webova aplikace ukla-
da informace o pristupech. Jsou ukladany data typu:

e Zdrojova IPv6 adresa

e GET parametry

e POST parametry

e SERVER parametry

Nasazené webové stranky maji nasledujici vlastnosti, které maji podpofit
prilakani IPv6 utocniku:

Webové stranky jsou ptistupné jen pod IPv6.

o Kazda webova stranka je zaregistrovana do indexu vyhledavace Google.

Na jinych fungujicich webovych strankach byly vytvoreny zpétné od-
kazy odkazujici na navrzené webové stranky:.

Webové stranky obsahuji smysluplny obsah.
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5.3.2 SSH honeypot - Kippo

Kippo je SSH honeypot stfedni interakce navrzeny pro zaznamenavani a
zpétnou analyzu SSH ttoku. Kippo vytvari virtualni SSH pristupovy bod
s vlastnostmi bézného SSH pristupu. Nasleduje vypis hlavnich vlastnosti
Kippo:

Vytvari falesny souborovy systém s moznosti pridavat a odebirat soubory.

Poskytuje zaznamenavéani a znovu prehrati kompletni interakce itoénika
véetné pouzivanych prikazu v originalnim nacasovani.

Implementuje piikaz wget pro uklddani obsahu pro pozdéjsi analyzu
stazenych souboru.

e Kippo prestira odhlaseni titoénika po pouziti piikazu logout nebo exit.
Ve skutecnosti je utocnik stale pripojen ke Kippo.

5.3.3 SMTP honeypot - Postfix

Cilem SMTP honeypotu je vytvorit sluzbu, ktera prijima emailové zpravy
na adresach propagovanych na webovém honepotu (viz kapitola 5.3.1).

K vytvoteni SMTP honeypotu je pouzit mailovy server Postfiz. Pro tcel
ukladani ptijatych SMTP zprav je vyuzita transportni mapa, pomoci které
jsou prichozi SMTP zpravy smérovany do specialni sluzby, kterd provede za-

znamenani informaci o prichozi zpravé do databaze pro néasledné zpracovani
(viz kapitola 6.5).

5.4 Navrh vysledného propojeni

Navrh propojeni vsech zvolenych systému znazornuje obrazek 5.1.
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Navrzena IPv6 sit

Adresni prostor: 10 000 IPv6 adres . ..
P Utocnik 2

Utoénik 1

LOgOVANI: s——

Administrator

Obrézek 5.1: Navrzend [Pv6 sit’
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0 Realizace

Na zakladé navrhu z kapitoly 5 byla provedena implementace navrzenych
systému.

6.1 Generator konfigurace

Generator konfigurace je program vytvoreny v ramci této prace, ktery
podle vstupnich parametru vygeneruje:

e Konfiguraéni soubor pro systém LaBrea6 - soubor obsahujici sez-
nam [Pv6 adres urcujici adresni prostor navrzeny v kapitole 5.1, ktery
systém LaBreab pokryva.

e Konfiguraéni soubor pro doménovy server Bind9 - jednd se
o zbénovy soubor pro vybranou doménu vytvoreny podle navrzeného
adresniho prostoru z kapitoly 5.2.

Generator konfigurace se sklada z nasledujicich modulu:

e main.c - hlavni modul generatoru. Slouzi k ziskéani vstupnich parame-
tru z prikazové radky a k jejich kontrole. Pokud jsou parametry spravné,
je zavolana funkce z modulu generator.c pro vygenerovani piislusnych
konfigura¢nich soubort. V opa¢ném pripadeé je vypsana napoveéda k pro-
gramu.

e generator.c - modul slouzici, k inicializaci vystupnich souboru a jejich
spravnému vyplnéni podle jiz zkontrolovanych parametru predanych
z piikazové radky.

e genfunc.c - modul obsahujici potfebné funkce slouzici pro generovani
prislusnych druhu IPv6 adres. Kazda funkce vraci jednu nové vygen-
erovanou IPv6 adresu.

e list.c - pomocny modul, ktery reprezentuje spojovy seznam. Je pouzit
pro nacteni seznamu podstatnych jmen reprezentujicich jednotliva do-
ménova jména ve vysledném konfiguraénim zénovém souboru pro DNS
server Bind9.
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Pouziti a vstupni parametry generatoru konfigurace popisuje nasledujici vypis.

pouziti: labrea6-config -n -r [-h] [-o] [-b]l [-s] [-I] [-T] [-w] [-L] [-s]
[-i1 [-t] [-w] [-1]

-h = vytiskne napovedu

-r = *segment IPv6 adres, pro ktery se maji vytvorit konfiguracni soubory.
-n = *vstupni textovy soubor obsahujici podstatna jmena pro tvoreni clusteru
-o = vystupni konfiguracni soubor pro system LaBrea6 typu .txt

-b = vystupni konfiguracni soubor pro DNS server Bind9

-S = pocet IPv6 adres typu SLAAC

-I = pocet IPv6 adres typu IPv4-BASED

-T = pocet IPv6 adres typu TEREDO

-W = pocet IPv6 adres typu WORDY

-L = pocet IPv6 adres typu LOW-BYTE

-D = pocet IPv6 adres typu DHCPv6

-s = velikost clusteru pro DNS server Bind9 typu SLAAC

-i = velikost clusteru pro DNS server Bind9 typu IPv4-BASED
-t = velikost clusteru pro DNS server Bind9 typu TEREDO
-w = velikost clusteru pro DNS server Bind9 typu WORDY

-1 = velikost clusteru pro DNS server Bind9 typu LOW-BYTE
-d = velikost clusteru pro DNS server Bind9 typu DHCPv6

Generator konfigurace je vyuzivan externim skriptem labrea6.reconf,
ktery se stard o spravné prekonfigurovani systému LaBrea6 a vygeneruje pii-
slusné konfiguracni soubory podle navrzeného adresniho prostoru (viz kapi-
tola 5.1) po zavolani piikazu /etc/init.d/labrea6 reconfigure.

6.2 LaBrea6 - IDS system

Pro nasazeni systému LaBrea6 do navrzené IPv6 sité z kapitoly 5 bylo
potieba rozsitit puvodni systém LaBrea6 a vytvorit konfiguraci adresniho
prostoru pomoci generatoru konfigurace (viz kapitola 6.1) podle navrzeného
prostoru v kapitole 5.1.

6.2.1 Rozsiteni ptivodniho systému LaBrea6

Uprava puvodniho systému LaBrea6 spocivala v implementaci ukladani
komunikace ve formétu pcap a doplnéni o konfiguraci nastroje logrotate.
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Ukladani v pcap formatu

Byl implementovan mechanismus, ktery uklada veskerou komunikaci sys-
tému LaBrea6 do souboru v pcap formatu. Vysledny pcap soubor s ulozenou
komunikaci systému LaBrea6 je mozné otevrit v programu Wireshark. Toto
vylepseni vyrazné zlepsi moznosti analyzy pripadnych utoku v analyzované
siti IPv6 (viz kapitola 7.2).

Knihovna libpcap jiz obsahuje funkce pro ukladani komunikace ve formatu
pcap, které 1ze k tomuto ucelu pouzit. V prvé radé je nutné oteviit vystupni
soubor pro ukladani. K tomu je pouzita knihovni funkce pcap_dump_open(),
ktera navraci ukazatel na strukturu pcap_dumper_t. Tento ukazatel je pak
pouzit pro zapisovani jednotlivych paketu (piijatych i odeslanych) pomoci
funkce pcap_dump ().

Doplnéni o konfiguraci logrotate

Program logrotate se v Unixovych systémech pouziva pro spravu logu od
jednotlivych programi. Soubory obsahujici logy jednotlivych programu maji
casem tendenci rust a je potieba tyto soubory takzvané “rotovat” (tj. smazat
staré a vytvorit nové).

Systém LaBrea6 byl doplnén o konfigura¢ni soubor programu logrotate,
ktery se stard o denni rotaci ptislusnych log souboru véetné komprese. Soubory
starsi jak 1 rok jsou mazany. V prubéhu samotné rotace je systém LaBrea6
pozastaven, aby se ptredeslo k chybam pfi rotaci.

6.2.2 Konfigurace adresniho prostoru

Adresni prostor je konfigurovan pomoci generdtoru konfigurace s nas-
tavenim, které vychazi z navrhu adresniho prostoru v kapitole 5.1. K vytvoreni
konfigurac¢nich soubort pro systém LaBrea6 a DNS server Bind9 byl vytvoten
skript labrea6.reconf, kdy se provede pozastaveni systému LaBrea6, vygen-
erovani konfiguracnich soubortt pro oba zminéné systémy a znovu obnoveni
funkce systému LaBreab.

Pro ucely vytvoreni IPv6 adresniho prostoru pro systém LaBrea6 byl
stroji pridélen segment IPv6 adres definovany prefixem sité:
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2001:718:1801:1077::/64

Tento prefix IPv6 sité je predavan jako vstupni parametr generatoru kon-
figurace a tim definuje pro jakou IPv6 sit’ jsou vysledné IPv6 adresy ge-
nerovany.

Spolu s prefixem sité je potieba jako vstupni parametr generatoru defi-
novat i pocty jednotlivych druht generovanych IPv6 adres a velikosti piis-
lugnych DNS shluki (viz kapitola 5). Zvoleni téchto parametru zobrazuje
tabulka 6.1.

’ Typ IPv6 adresy ‘ Pocet IPv6 adres ‘ Pocet DNS shluku ‘

SLAAC 7 800 (78%) 100
IPv4-based 1 000 (10%) 400
DHCPv6 800 (3%) 16

Teredo 200 (2%) 25
Low-byte 200 (2%) 20
Celkem: 10 000 (100%) -

Tabulka 6.1: Vstupni parametry generatoru konfigurace

Poslednim vyzadovanym parametrem je cesta k souboru, ktery obsahuje
seznam unikatnich anglickych podstatnych jmen, které slouzi generatoru pro
vytvareni smysluplnych doménovych nézvu pro vyslednou DNS zénu domény
ciz.zcu.cz. Soubor s témito unikatnimi podstatnymi jmény je k nalezeni
v projektu generatoru konfigurace pod umisténim /opt/labrea6/src/la-
brea6-config/config/nouns.txt.

Nésleduje ptiklad spusténi generatoru s navrzenymi parametry a ukazka
vystupnich konfigura¢nich soubort:

./labrea6-config -r "2001:718:1801:1077::" -S 7800 -s 100 -I 1000 -i40
-T 200 -t 25 -L 200 -1 20 -D800 -d 46 -n ./src/labrea6-config/nouns.txt

Konfiguraéni soubor systému LaBrea6 ip_list.txt:

2001:0718:1801:1077:baac:6fff:fecl:56de
2001:0718:1801:1077:baac:6fff:fe68:5503
2001:0718:1801:1077:baac:6fff:fe3f:59e9
2001:0718:1801:1077:0000:0000:192.168.206.239
2001:0718:1801:1077:0000:0000:192.168.172.119
2001:0718:1801:1077:0000:0000:192.168.174.239
2001:0000:532a:064c:8000:63bf:3f57:5bec
2001:0000:532a:064c:8000:63bf :3£f57:3733
2001:0000:532a2:064c:8000:63bf:3f57:c683
2001:0718:1801:1077:0000:0000:0000:0031
2001:0718:1801:1077:0000:0000:0000:0071
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Konfigura¢ni soubor DNS z6ny db.ciz.zcu.cz pro server Bind9:

3

; BIND data file for ciz.zcu.cz

$TTL 604800
$0RIGIN ciz.zcu.cz.

@ 604800 IN SO0A ns.ciz.zcu.cz. webmaster.ciz.zcu.cz. (
2013042801 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
Q IN NS cizam.civ.zcu.cz.
Q IN MX 10 mail.ciz.zcu.cz.
Q IN MX 20 mail2.ciz.zcu.cz.
mail IN AAAA 2001:0718:1801:1077::1:4
mail?2 IN AAAA 2001:0718:1801:1077::1:5
wiki.gabless IN AAAA 2001:0718:1801:1077::1:12
fly.gabless IN AAAA 2001:0718:1801:1077::1:11
gabless IN AAAA 2001:0718:1801:1077::1:10
www.wiki.gabless IN CNAME wiki.gabless
www.fly.gabless IN CNAME fly.gabless
www.gabless IN CNAME gabless
furniture IN AAAA 2001:0718:1801:1077:baac:6fff:fecl:56de
furniturel IN AAAA 2001:0718:1801:1077:baac:6fff:fe68:5503
furniture2 IN AAAA 2001:0718:1801:1077:baac:6fff:fee6:5£f8d
furniture3 IN AAAA 2001:0718:1801:1077:baac:6fff:febb:9111
dolls IN AAAA 2001:0718:1801:1077:0000:0000:0000:005d
dolls1l IN AAAA 2001:0718:1801:1077:0000:0000:0000:005e
apple IN AAAA 2001:0718:1801:1077:0000:0000:192.168.80.106
applel IN AAAA 2001:0718:1801:1077:0000:0000:192.168.45.58
apple2 IN AAAA 2001:0718:1801:1077:0000:0000:192.168.18.160

6.3 Bind9 - DNS server

Na produkénim stroji byl nainstalovan a nakonfigurovdan DNS server
Bind9, ktery slouzi pro spravovani DNS zény ciz.zcu.cz.

Prvnim krokem bylo zavedeni konfigurace zény db.ciz.zcu.cz vygene-
rované generatorem konfigurace (viz kapitola 6.1) do spravy DNS serveru
v souboru named. conf.local:
zone "ciz.zcu.cz"

{

type master;
file "/etc/bind/db.ciz.zcu.cz";
};

Déle bylo potfeba nastavit samotny DNS server Bind9 pro poslech na
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vsech rozhranich upravenim konfiguracniho souboru named. conf . options:

options A{
directory "/var/cache/bind";

auth-nxdomain no;

# Poslech na vsech IP a rozhranich
listen-on-v6 { any; I};
listen-on { any; };

6.4 Kippo - SSH honeypot

Pro nasazeni Kippo byly vytvoreny tii skripty: kippo.start, kippo.stop,
kippo.loadup. Tyto tiiskripty jsou voldny z init skriptu /etc/init.d/kippo.

Spusténi systému Kippo pomoci piikazu start vyvola provedeni vytvore-
ného skriptu kippo.start, ktery provede nésledujici kroky:

e Pozastaveni systému LaBrea6.

e Skript vybere 100 nahodné vybranych IPv6 adres ze souboru ip_list.txt,
ktery reprezentuje adresni prostor navrzené IPv6 sité systému LaBreab.

e Vybrané adresy jsou nasledné pridany na sit’ové rozhrani produkcniho
stroje.

e Spusténi systému LaBrea6 s upravenou konfiguraci.

Témito kroky se zajisti, ze systém LaBrea6 kompletné prenechd systému
Kippo veskeré odpovédi vztazené k vybranym [Pv6 adresam. Toto opatieni
je nutné, aby se zabranilo chybnym odpovédim pti vytvareni SSH spojeni se
systémem Kippo. Pro ukonceni systému Kippo je zavolan skript kippo.stop,
ktery provede navrat puvodniho nastavenim zpétnym prochazenim vyse zminé-
nych kroku. V dobé béhu jsou ukladany informace o pristupech ke Kippo do
databaze pomoci skriptu kippo.loadup.

Utocnik obecné otekdvé SSH pristupové body pod standardnim TCP
portem 22, proto byl systémovy SSH deamon pfesunut na vybrany neprivi-
legovany port a tim uvolnén port 22 pro Kippo. Problém vsak nastal v mo-
menté, kdy bylo potifeba na tento port ptipojit systém Kippo. Obecné neni
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Realizace Postfiz - SMTP honeypot

vhodné poustét honeypoty s pravy administratora a proto Kippo obsahuje
bezpecnostni pojistku, kdy nelze spoustét tento systém v privilegovaném
rezimu. To vsak predstavuje prekazku, kdy bez administratorskych prav neni
mozné pristupovat k privilegovanym portum niz$im nez je port 1024. Pro-
toze je systém Kippo napsan v jazyce Python, jednou z moznosti je nastaveni
administratorskych prav interpretu jazyka Python pro poslech na portech
nizsich nez 1024 nastavenim tzv. capabilities typu ,,CAP_NET_BIND_SERVICE“
pro interpret jazyka Python pomoci piikazu:

setcap ’cap_net_bind_service=+ep’ /usr/local/bin/python

6.5 Postfix - SMTP honeypot

SMTP honeypot je realizovan pomoci vhodného nastaveni jiz existujiciho
SMTP serveru Postfix. Prvnim krokem bylo nastaveni transportni mapy,
ktera slouzi pro predavani posty na jakéhokoliv jiného hostitele bez ohledu na
nastaveni zaznamu MX v DNS. Jako hostitel muze byt pouzita i systémova po-
jmenovana ,roura“, kterd preda zvolené informace o ptichozi SMTP zprave
napiiklad skriptu pro nésledné zpracovani. Skript ptrijme tyto informace a
ulozi do databéaze.

Definovéni pojmenované ,roury* (v tomto piipadé pspam_route) a in-
formaci, které se maji predavat vytvorenému skriptu sink.loadup.php bylo
nutno zaregistrovat v konfiguraénim souboru master.cfg (viz ptiloha A.3).

Postfix server je pouzivan také pro zasilani denniho reportingu o utocich a
je tedy potieba vymezit, které SMTP zpravy ma zpracovat skript, a které se
maji standardné dorucit prijemci. Toto vymezeni je nastaveno konfigura¢nim
souborem transportni mapy, kde jsou vcetné presmérovani zprav do skriptu
uvedeny i emailové adresy uzivatelu, ktefi odebiraji denni emaily:

cizam@students.zcu.cz
* pspam_route

Toto nastaveni tedy zaridi, aby veskera posta smérovand na adresata
cizam@students. zcu.cz byla doru¢ena normélnim zpusobem (adresat pro denni
reporting) a vSechna ostatni posta smérovand na tento SMTP server byla
predédna pojmenované ,roufe” s ndzvem pspam_route pro dalsi zpracovani
v definovaném skriptu.
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Dalsim nastavenim vytvoreného SMTP Sink serveru je definovani, z jakych
[Pv6 adres bude server piijimat SMTP zpravy. Toto nastaveni se provede
v konfiguraé¢nim souboru main. cfg nastaveni parametru myneworks na hod-
notu:

mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1/0

6.6 Webovy honeypot

Na produkénim stroji byl nakonfigurovan webovy server Apache pro we-
bovy honeypot slozeny z vybranych webovych aplikaci z kapitoly 5.3.1.

Na stranky webovych aplikaci byly umistény jak odkazy na jednotlivé
dilci stranky webového honeypotu, tak smyslené emailové adresy v doméneé
ciz.zcu.cz odkazujici na SMTP honeypot (viz kapitola 6.5), aby byla za-
jiSténa provazanost nasazenych honeypotu.

Byly také vytvoteny transparentni zpétné odkazy na jednotlivé aplikace
z jinych jiz existujicich stranek pro prilakani prohledédvacich pavouk:

<a href="http://gabless.ciz.zcu.cz/"> <font face="verdena"> </font> </a>
<a href="http://fly.gabless.ciz.zcu.cz/"> <font face="verdena"> </font> </a>
<a href="http://wiki.gabless.ciz.zcu.cz/"> <font face="verdena"> </font> </a>

Webovy honeypot uklada do databaze veskery pristup na webové stranky
stranky pomoci skriptu request_log.php. Tomuto skriptu jsou predavany
veskeré informace o jednotlivych pristupech pomoci funkce webového serveru
Apache auto_prepend_file, kterd vola skript pred kazdym nactenim php
souboru webovych aplikaci. Nastaveni je provedeno upravenim nésledujici
radky v konfiguraénim souboru webového serveru php.ini:

auto_prepend_file = /var/www/request_log.php

6.7 Webové administracni prostredi

Informace ze vSech nasazenych systému jsou uklddany do lokalni databaze.
Aby mél administrator analyzované IPv6 sité moznost provadéni analyzy nad
ulozenymi daty, jsou data prezentovana v smysluplné formé ve statistikach
na webovém administra¢nim prostiedi.
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6.7.1 Oprava chyb

Puvodni administrac¢ni webové rozhrani obsahovalo nékolik chyb v zobra-
zovani statistik o tutocich:

e Graf zobrazujici statistiku utoku v ¢ase podaval Spatné informace.

e Chybné zobrazovani portu.
Graf byl zpocatku linedrni, tedy prokladal jednotlivé pocty ttoku primkou.
To zpusobovalo nepresnosti v zobrazeni statistik o utocich. Oprava grafu

spocivala v nahrazeni linearntho grafu grafem sloupcovym, ktery zobrazuje
prislusny pocet utoku pomoci jednotlivych sloupcu.

Oprava chyby v zobrazovani portu spocivala v pouziti prekladu tohoto
vnitintho formatu pomoci funkce ntohs() na fetézec znaku, ktery spravné
reprezentuje ulozeny port.

6.7.2 Struktura

Hlavni navigace webového rozhrani byla rozsitena o zalozky:

e Summary

Kippo - SSH honeypot
e WWW
SMTP Sink

Graphs

DNS queries

PhpMyAdmin
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Realizace Webové administracni prostredi

Summary

Uvodnf stranka webového rozhranf L,oummary® obsahuje souhrnné infor-
mace o utocich nasbirané ze vSech nasazenych systému a aplikaci, které byly
do navrzené IPv6 sité zapojeny. Jedna se o statistiky typu:

e Utocnici z lokaln{ sité za poslednich 30 dnf

e Statistiky pouzivanych porti

e Top 10 utocnici za posledni 3 dny

e Top 10 prohledavaci za posledni 3 dny

e SSH ttocnici za poslednich 24 hodin

e Navstévnici webovych stranek za poslednich 24 hodin

e SMTP zpravy za poslednich 24 hodin

Statistiky z této uvodni stranky jsou ddale pouzity pro zasilani dennich
statistik (viz kapitola 6.8).

Kippo - SSH honeypot

V této zalozce jsou k nalezeni informace o IPv6 adresach, které provadély
interakci s nasazenym SSH honeypotem Kippo. Zobrazovéany jsou jen infor-
mace zakladni jako jsou c¢as posledniho utoku, pocet pripojeni dané adresy
¢i odhad provedenych piikazu. Pro ziskani vSech informaci z SSH honeypotu
Kippo o dané IPv6 adrese je mozné kliknout na odkaz piislusné IPv6 adresy

~ v/

WWW

Zéalozka ,, WWW “ poskytuje zédkladni informace o navstévnicich webovych
aplikaci nasazené do navrzené IPv6 sité. Z téchto statistik lze zjisti napriklad
pocet provedenych pristupt na webové stranky nebo ¢as posledniho pristupu.
Pro zobrazeni detailnéjsich informaci (detailnéjsi informace jsou dostupné
v zélozce 6.7.3).

39



Realizace Webové administracni prostredi

LaBrea6

Summary | Kippo - SSH Honeypot | WWW | SMTP Sink | Graphs | DNS queries | PhpMyAdmin

Overall

Time frame: 2013-02-19 11:06:47 - 2013-04-28 09:47:34

Last tarpit at: 2013-04-28 09:47:34 (11994m ago) from 2002:36f5:2be2:0000:0fe2:ef12:d21d:b001 (
2002:36f5:2be2:0000:0fe2:ef12:d21d:b001 )
Legend: Port rise Port fall ~ Well-known port Re:

port Dynamic/private/local port

Ownnet attackers for 30 days

Obrazek 6.1: Ukazka zélozky Summary
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time held ips ipd psrc |pdst [count hostname
izlgéﬂgézs 1 2001:0718:1801:10f4:0216:3eff:fe23:8202/2001:0718:1801:1077:baac:6fff:fec2:9334|59547 |22 6 2001:0718:1801:10f4:0216:3eff: fe23:8202
2013-04-16
21121123 ® |2001:0718:1801:1074:0216:3eff:fe23:8202|2001:0718:1801:1077 :baac:6Fff: fesd: fc91|52390 2444 |2 2001:0718:1801:10F4:0216:3eff:fe23:8202
';'?1:::‘8;;16 2 2001:0718:1801:1001:0000:0000:0001:b0d0|2001:0718:1801:1077:baac:6fff:febl:aeb6|44576|456 |11 2001:0718:1801:1001:0000:0000:0001:bOde
;?li’;ﬂgéﬂg ] 2001:0718:1801:10f4:0216:3eff:fe23:8202|2001:0718:1861:1077:baac:6fff:fedl:eab6|581408|2222 |2 2001:8718:1801:16f4:0216:3eff: fe23:8202
Port trends
trend = count(dpst) - avg(last 72 hours)
pdst/name count count72 trendRatio
22/ssh 12 ] 12
456/ 11 e 11
80/ wwv 8 0 8
443/https 8 ] 8
6 ] 6
2 6 ] 6
[ e 6
222 [:] a4 0.25
23/telnet [:] a 0.25
123/ntp ] 3 0.333
5 [:] 1 1
[:] 1 1
2222 ] 1 1
Top 10 attackers for last 72 hours
ips count first Tlast hostname
2002:36f5:2be2:0000:0fe2:ef12:d21d:b001 (4128 |2013-04-28 09:46:41|2013-04-28 09:47:34|2002:3675:2be2:0000:0fe2:ef12:d21d:bee1
2001:0718:1801:1001:0000:0000:0001:b6d8|11 2013-04-16 11:23:04(2013-04-16 11:24:55|26001:0718:1801:1001:0000:0000:0001:b0dO
2001:0718:1801:10f4:0216:3eff: fe23:8202(16 2013-64-08 21:19:46(2013-04-25 15:35:40|2601:0718:1801:10f4:0216:3eff: fe23:8202
2a01:0430:0046:0000:0000:0000:0000:0002|2 2013-04-16 06:30:48|2013-04-16 06:30:48|2201:0430:0046:0000:0000:0000: 0000:0002
Top 10 ICMPv6 attackers for last 72 hours
ips count Ffirst Tlast hostname
2a01:0430:0046:0000:0000:0000:0000:0002(110 2013-05-02 08:46:14|2013-05-02 08:48:13|2a01:0430:0046:0000:0000:0000:0000:0002
2001:0718:1801:10f4:0216:3eff: fe23:8202|57 2013-64-88 21:23:38(2013-04-28 20:51:02|26001:0718:1801:10f4:0216:3eff: fe23:8202
feB0:0000:0000:0000:0208:e3ff:feff:fc2c|31 2013-04-08 21:19:46|2013-05-02 08:47:40|fe80:0000:0000:0000:0208:e3ff: feff:fc2c
SSH attackers for last 24 hours
time ips session_count hostname
2013-04-16 11:25:54|2301:0028:00ca:0110:0088:0086:0102:0005|1 2a301:0028:00ca2:0110:0088:0086:0102:0005
2013-04-16 11:25:11|2001:0718:1801:1601:0000:0000:0001:b0de |2 2001:9718:1801:1001:0000:0000:0001:bode
2013-04-16 11:11:36|0000:0000:0000:0000:0000: ffff.93e4:0185|5 bodik.zcu.cz
2013-04-15 16:23:00|0000:0000:0000:0000:0000: ffff:7f00:0001 |1 localhost.localdomain
2013-04-15 16:08:53(0000:0000:0000:0000:0000: ffff:93e4:dlae|d4 kolej-bk-78.zcu.cz
2013-04-08 21:27:36(2001:0718:1801:10f4:0216:3eff:fe23:82082|4 2001:0718:1801:1674:0216:3eff: fe23:8202
WWW visitors for last 24 hours
time ips hostname
2013-04-28 09:14:40|2002:3675:2be2:0000:dead:beef:dead:beef|2002:3675:2be2:0000:dead : beef:dead: beef
2013-04-16 21:09:05(2001:1528:0123:0044:046b:c1ff:fefd:d191(2001:1528:0123:0044:046b:c1ff:fefd:d191
2013-04-16 16:24:10(2001:1528:0123:0044:689a:6bff:fe94:1017(2001:1528:0123:0044:689a:6bFf:fe94:1017
2013-04-16 15:46:55|2001:1528:0123:0044:7059:0fff: feb3:045¢|2001:1528:0123:0044:7059:0fff:feb3:045¢
2013-04-13 20:25:560/|2002:253b:d5d1:0000:0000:0000:253b:d5d1|2002:253b:d5d1:0000:0000:0000:253b:d5d1
2013-04-09 08:41:17|2001:1528:0123:0044:6c0a:62ff:fe9c:7974|2001:1528:0123:0044:6c0a:621f: fe9c:7974
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Webové administracni prostredi

LaBrea6

Summary | Kippo - SSH Honeypot | WWW | SMTP Sink | Graphs | DNS queries | PhpMyAdmin

Last 1000 SSH attackers

last_time ips count | session_count hostname
2013-04-30 10:11:06|0000:0000:0000:0000:0000: ffff:93e4:0185/84 |5 bodik.zcu.cz
2013-04-29 09:43:20|0000:0000:0000:0000:0000: ffff:93ed:dlac|81 |4 kolej-bk-70.zcu.cz
2013-04-28 14:58:47|2001:0718:1801:104:0216:3eff:fe23:8202|252 |4 2001:0718:1801:1074:0216:3eff: fe23:8202
2013-04-16 11:26:00|2a01:0028:00ca:0110:0088:0086:0102: 000523 1 2a01:0028:00ca:0110:0088:0086:0102:0005
2013-04-16 11:25:39|2001:0718:1801:1601:0000:0000:0001:b0d6|31 |2 2001:0718:1801:1001:0000: 0000 : 06001 : bode
2013-04-15 16:23:00|0000:0000:0000:0000:0000: ffff:7f00:0001|5 1 localhost.localdomain
2013-04-62 23:19:06(2a01:0430:0046:0000:0000:0000:0000: 0002 |5 1 2a01:0430:0046:0000:0000: 0000 :0000: 0002

Obrazek 6.2: Ukazka zalozky Kippo - SSH honeypot

LaBrea6

Summary | Kippo - SSH Honeypot | WWW | SMTP Sink | Graphs | DNS queries | PhpMyAdmin

Last 1000 WWW visitors

time ips count hostname
2013-05-02 08:33:40|2001:4860:4801:2003:0000:6006:1300:b075 (1342 |crawl-2001-48606-4801-2603-0000-6006-1360-b075.googlebot. com
2013-05-02 08:14:28|2001:4860:4801:2004:0000:6006:1300:b075|1416 |crawl-2001-4860-4801-2004-0000-6006-1360-b075.googlebot. com
2013-05-02 07:36:25|2001:4860:4801:2001:0000:6006:1300:b075|1408 |crawl-2001-4860-4801-2001-0000-6006-1360-b075.googlebot.com
2013-85-02 06:39:03|2001:4860:4801:2002:0000:6006:1300:bO75 (1403 |crawl-2001-4860-4801-2002-0000-6006-1300-b075.googlebot. com
2013-04-28 09:18:09|2002:3675:2be2:0000: dead: beef:dead:beef|43 2002:3675:2be2:0000:dead: beef:dead: beef
2013-04-16 21:09:09|2001:1528:0123:0044:046b:c1ff: fefd:d191(3 2001:1528:0123:0044:046b: c1ff: fefd:d191
2013-04-16 16:24:10|2001:1528:0123:0044:689%:6bff: fe94:1017(1 2001:1528:0123:0044:689%a:6bff:fe94:1017
2013-04-16 15:46:57|2001:1528:0123:0044:7659: 0Fff: feb3:045¢|2 2001:1528:0123:0044:7059: 0Fff: feb3:045¢
2013-04-13 20:25:54|2002:253b:d5d1:0000:0600:0000:253b:d5d1|2 2002:253b:d5d1:0000:0000: 0000:253b:d5d1
2013-04-09 08:43:13|2001:1528:0123:0044:6c0a:62ff: fedc:7974|5 2001:1528:0123:0044:6c0a: 627 : fedc:7974
2013-04-05 16:21:06(2001:0718:1801:1001: 0000 :0000: 6001 : bBdE (9 2001:0718:1801:1001:0000: 0000 : 0001 :bOdO
2013-04-03 15:10:13|2001:1528:0123:0044 :e84e:c4ff: fe/a:95d9 |3 2001:1528:0123:0044:e84e: c4fT: fe7a:95d9
2013-04-03 15:65:58|2001:1528:0123:0044:1821:c1ff: fec3:d808|33 2001:1528:0123:0044:1821: c1ff: fec3:d808
Obrazek 6.3: Ukazka zalozky WWW
SMTP Sink

Pro zobrazeni souhrnnych informaci o ptichozich SMTP zpravach z nasa-
zeného SMTP honeypotu slouzi zalozka ,,SMTP Sink*. Je zde uveden seznam
poslednich ptichozich SMTP zprav véetneé jejich hlavicek a prislusnych meta-

dat.
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LaBrea6

Summary | Kippo - SSH Honeypot | WWW | SMTP Sink | Graphs | DNS queries | PhpMyAdmin

Last 1000 SMTP messages

tine src_smtp enail netadata

Fron ciza.martinggnail.com Wed Apr 17 13:58:32 2013 Return-Path:
Received: from mail-ea0-x229.google.com (mail-ea0-x229.google.con
[IPv6:2300:1450: 4013:c01::220] ) by cizam.localdomain (Postfix) with
ESMTP id AF18CB4404 for ; Wed, 17 Apr 2013 13:58:32 +0200 (CEST) c
Received: by mail-ead-f169.google.com with SMTP id n1Sso715887ead.28 . . .
for : Wed, 17 Apr 2013 0458135 6700 (FOT) DKTM-Signature: v=1; "client_address": "IPv6:2200:1450: 4013:O1:: 229",
a=rsa-sha2s6; e=relaxed/relaxed; degnail.con; s=20120113; rclient helo®: "wail-ea0-x229.google.con”,
h=x-received: nessage-1d:date: from:user-agent:nime-version: to:subject vclient_hostnane”: "nail-ead-x229.google. con”,
-content-type:content-transfer-encoding; "client port":"S2049%,
bh=BBLdx4F 7TadHveCSaSZ1wILoXiiqers]/9gD/Xkxoc~; "client_protocol”: "ESHTP",
b=MsSnGGK2N7pBux t11kHVNBGTxh+diWzCUOL 64xnMusErgEZxvFyH2fnL jCsQcYWhMb "domain®:"ciz.zcu.cz",
KtZMN4xTSUN+/Zoy CFVhByx Qe6+T+Ts1zbFut 11601BugNE7 rZVAEN2qSCOHAP] /JvEh "extension®:"",

20150417 Dd4SyqSIvL+hI531 tDeNkx BdmvreInXo1 rPS2HaOn0ByKKn tCeunsPihNyELNI{DnvLT ::il:z’gf;ﬂi:i .

5:ag.3  |2200:1450:4013: 001 :0000: 0000:0000: 0229(9/q]/1poleVT PKYGANT7+uk tF1bg 23kzxurQIFSPFKT16y . e RS .

o8 W1TbPnUKbRQCVG23k 008uZz2 fzgAcwz2YAJe XAe JOEBSE]9] ]0gAN 20K 31 rOdtFLwLLL. "original_recipient”:"gablesseciz.zcu.cz”.

+bsA== X-Received: by 10.15.21.1 with SMTP id “recipient”:"gablessgciz.zcu.cz",
clnrl7198366eeu. 36. 1366198137552; Wed, 17 Apr 2013 04:28:57 -0700 "sasl_neth
(PDT) Received: from ?IPv6:2001:1528:123:44:4093:b6ff: febb:25e5? "sasl_sender
(12001:1528:123: 44: 4093:b67: febb:25e5]) by mx.google.com with sasl_usernan .
ESMTPS id 8sm8281036eeg.15.2013.04.17.04.28.55 (version=TLSvl ciza.nartinggnail.con®,
cipher=ECDHE-RSA-RC4-SHA bits=128/128): Wed, 17 Apr 2013 04:28:56 56",
-0760 (PDT) Message-ID: <S16EB776.6020167egnail.con> Date: Wed, 17
2pr 2013 13:28:54 40200 From: Martin Cizek User-Agent: Mozilla/s.0 |}
(X11; U; Linux 1686; en-US; rv:1.9.2.28) Gecko/20120313
Thunderbird/3.1.20 MIME-Version: 1.0 To: gablesseciz.zcu.cz Subject:
Test 12 Content-Type: text/plain; charset=IS0-8850-1; format=flowed
Content-Transfer-Encoding: 7bit Test 12

Obrézek 6.4: Ukazka zalozky SMTP Sink

Graphs

Zalozka ,, Graphs* slouzi pro grafické zndzornéni probéhlych titokt na sys-
tém LaBreab za poslednich 31 dni v podobé grafu. Grafy slouzi pro piehled-
néjsi predstavu o ttocich, jak probihaly v ¢ase. Uvedeny jsou zde dva typy
grafu:

e Utocnici za poslednich 31 dni

e [CMPv6 ttocnici za poslednich 31 dni

DNS queries

Zéalozka ,DNS queries* se pouziva pro zobrazeni poslednich 200 dotazu
na nakonfigurovany DNS server Bind9. Informace o DNS prichozich DNS
dotazech by mohli pomoci odkryt skenovani DNS zony a tim identifikovat
utocnika, ktery se snazi z DNS dotazu ziskat vzory pouzivanych IPv6 adres
z cilové sité pro nédsledné skenovani cilové IPv6 sité (viz kapitola 4.4).
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TCP Attackers:
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Obréazek 6.5: Ukazka zélozky Grahps - 1

ICMPv6 Attackers:
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Obrazek 6.6: Ukazka zélozky Grahps - 2

6.7.3 Souhrnné informace o IP

Jako dalsim rozsitenim webového administracniho rozhrani je zobrazeni
podrobnych informaci o IPv6 adrese za vSech systému a aplikaci nasazenych
do navrzené IPv6 sité. Pokud si administrator preje zobrazit tyto detailni in-
formace o IPv6 adrese, staci kliknout na odkaz vybrané IPv6 adresy. Detailni
vypis informaci obsahuje:

e Souhrnné informace o IPv6 adrese
e Vypis poslednich 30 ICMPv6 paketu

e Vypis poslednich 30 TCP paketu
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LaBreab

Summary | Kippo - SSH Honeypot | WWW | SMTP Sink | Graphs | DNS queries | PhpMyAdmin

Last 200 DNS queries (127.0.0.1 is ignored)

time ips query
2013-04-30 10:18:45|194,228.140.150|gabless.ciz.zcu.cz IN A -ED (147.228.77.249)
2013-04-30 10:18:45(194.228.140.150|fly.gabless.ciz.zcu.cz IN A -ED (147.228.77.249)
2013-04-30 10:18:45|194,228.140.150 |wiki.gabless.ciz.zcu.cz IN A -ED (147.228.77.249)
2013-04-30 ©8:51:35|65.55.37.37 wiki.gabless.ciz.zcu.cz IN A - (147.228.77.249)
2013-04-30 08:47:35|65.55.37.38 fly.gabless.ciz.zcu.cz IN A - (147.228.77.249)
2013-04-30 08:47:04|213.46.172.36 |wiki.gabless.ciz.zcu.cz IN AAAA - (147.228.77.249)
2013-04-30 08:45:01|81.201.60.139 |gabless.ciz.zcu.cz IN A -EDC (147.228.77.249)
2013-04-30 08:45:01|81.201.68.139 |fly.gabless.ciz.zcu.cz IN A -EDC (147.228.77.249)
2013-04-30 08:45:01|81.201.60.139 |wiki.gabless.ciz.zcu.cz IN A -EDC (147.228.77.249)
2013-04-30 08:43:57|213.46.172.36 |wiki.gabless.ciz.zcu.cz IN A - (147.228.77.249)
2013-04-30 08:33:54(194.228.2.61 gabless.ciz.zcu.cz IN A -ED (147.228.77.249)
2013-04-30 08:33:54|194,228.2.61 fly.gabless.ciz.zcu.cz IN A -ED (147.228.77.249)
2013-04-30 08:33:54(194.228.2.61 wiki.gabless.ciz.zcu.cz IN A -ED (147.228.77.249)

Obrazek 6.7: Ukazka grafu DNS queries

e Vypis logu pro SSH honeypot Kippo
e Vypis logu z pristupu na webové stranky

e Vypis vSech SMTP zprav prijaté z této IPv6 adresy

6.8 Denni reporting

V rdmci rozsiteni webového administra¢niho rozhrani byl nasazen denni
reporting ve formé zasilani emailovych zprav. Byl vytvoren PHP skript re-
porting.php, ktery obsahuje kod pro nacteni souhrnnych informaci o itocich
z databdze a ty preposle ve formé HTML (viz priloha A.4) na emailové adresy
odbérateli denniho reportingu. Pro denni spousténi tohoto skriptu byl vyuzit
planovac tloh Cron.

0 6 * * *x root /usr/bin/php /var/www/labrea6/reporting.php

6.9 Mobilni klient pro Android

V ramci predmétu FAV /KIV /MKZ byl vytvofen mobilni klient pro plat-
formu Android. V klientu jsou zobrazovany souhrnné informace o itocich na
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Realizace Mobilni klient pro Android

LaBrea6b

Summary | Kippo - SSH Honeypot | WWW | SMTP Sink | Graphs | DNS queries | PhpMyAdmin

IP summary of 2a01:0430:0046:0000:0000:0000:0000:0002 ( 2a01:0430:0046:0000:0000:0000:0000:0002 ):

TOTAL tarpit count: 16

Last tarpit at: 2013-04-16 06:30:48 (29504m ago)
TOTAL ICMPv6 count: 113

Last ICMPv6 at: 2013-05-02 08:48:13 (6326m ago)
Is ownnet?: NO

Tartpit ports:

Last 30 ICMPv6 packets:

time ipsre ipdst type hostname
2013-05-02 08:48:13)|2201:0430:0046:0000:0000:0000:0000:0002(2001:0718:1801:1077:baac:6fff:fe56:33a3|ECHO_REQUEST|2001:0718:1801:1077:baac:6fff:fe56:33a3
2013-05-02 08:48:12|2201:0430:0046:0000:0000:0000:0000:0002(2001:0718:1801:1077:baac:6fff:fe56:33a3|ECHO REQUEST|2001:0718:1801:1077:baac:6fff:fe56:33a3
2013-05-02 68:48:11|2a301:0430:0046:0000:0000:0000:0000:0002(2001:0718:1801:1077:baac:6fff:fe56:33a3|ECHO_REQUEST |2001:0718:1801:1077:baac:6fff:fe56:33a3
2013-05-02 08:48:10|2201:0430:0046:0000:0000:0000:0000:0002(2601:0718:1881:1677:baac:6fff:fe56:33a3|ECHO REQUEST|2601:0718:1881:1677:baac:6fff:fe56:33a3
2013-05-02 08:48:09|2301:0430:0046:0000:0000:0000:66060:0002(2601:0718:1801:16877:baac:6fff:fe56:33a3|ECHO REQUEST |2601:0718:1881:1677:baac:6fff:fe56:33a3
2013-05-02 08:48:08)|2201:0430:0046:0000:0000:0000:0000:0002(2001:0718:1801:1077:baac:6fff:fe56:33a3|ECHO_REQUEST|2001:0718:1801:1077:baac:6fff:fe56:33a3
2013-05-02 08:48:07|2a01:0430:0046:0000:0000:0000:0000:0002(2001:0718:1801:1077:baac:6fff:fe56:33a3|ECHO_REQUEST|2001:0718:1801:1077:baac:6fff:fe56:33a3
2013-05-02 08:48:06/2301:0430:0046:0000:0000:0000:0000:0002(2001:0718:1801:1077:baac:6fff:fe56:33a3|ECHO_REQUEST|2001:0718:1801:1077:baac:67ff:fe56:33a3
2613-05-62 08:48:05|2361:0430:0046:6660:0000:00008: 6660:0002(2661:0718:1881:1677:baac:6fff:fe56:33a3|ECHO REQUEST |2661:0718:1881:1677:baac:6fff:fe56:33a3

Last 30 tarpits:

time ipsre psrc ipdst pdst| type hostname
ézl:éﬂgélﬁ 22301:0430:0046:0000:6600:0000:0008:6602|45689|2661:0718:1801:1677:baac:6fff:fe62:7618|22 TCP_ACK|28081:8718:1801:1877:baac:6fff:fe62:7618
2013-04-16
06:30:48 22301:0430:0046:0000:6600:0000:0008:6602|45689|2661:0718:1801:1677:baac:6fff:fe62:7618|22 TCP_SYN|28081:6718:1801:1877:baac:6fff:fe62:7618
T:l;;ﬂiéHZ 2a01:0430:0046:0000:0000:0000:0000:0002|419760|2001:0718:1801:1077:baac:6fff:fe75:afal|2555|TCP_ACK|2001:0718:1801:1677:baac:6fff:fe75:afal
fg}:;??éaz 2201:6430:0046:0000:6000: 0000 : 0000:6002|41970(2001:0718:1801:1077:baac: 6 ff: fe75:afal|2555 | TCP_SYN|2001:0718:1861:1077:baac: 6fff: fe75:afal
2013-03-12
17:50:18 2201:6430:0046:0000:6000: 0000 : 0000:6002|51643(2001:0718:1801:1077:baac:6fff: fe20:6a23(23 |TCP_ACK|2001:0718:1861:1077:baac:6fff: fe29:6a23
i:lz;ﬂ;;l? 2301:0430:0046:0000:0000:0000:0000:0002|51643|2601:0718:1801:1677:baac:6fff:fe29:6a23|23 TCP_ACK|2001:8718:1801:1877:baac:6fff:fe29:6a23
2013-03-12
17:48:57 22301:0430:0046:0000:0000:0000:0000:0002|51643|26001:0718:1801:1677:baac:6fff:fe29:6a23|23 TCP_ACK|2001:0718:1801:1877:baac:6fff:fe29:6a23
2013-03-12
17:48:43 2a01:0430:0046:0000:0000:0000:0000:0002|51643|2001:0718:1801:1677:baac:6fff:fe29:6a23|23 TCP_ACK|2001:0718:1801:1677:baac:6fff:fe29:6a23
2013-03-12
17228137 2201:0430:0046:0000:0000: 0000 : 0B00:0002|51643(2001:0718:1801:1077:baac:6fff: fe29:6a23(23 |TCP_ACK|2001:0718:1861:1077:baac:6Fff: fe29:6a23
2013-03-12
17:48:30 2a01:0430:0046:0000:6000:0000: 0000:6002|51643(2001:0718:1801:1077:baac:6fff: fe29:6a23(23 |TCP_ACK|2001:0718:1861:1077:baac: 6Fff: fe29:6a23
2013-03-12
17:48:97 2201:6430:0046:0000:6000: 0000 : 0000:6002|51643(2001:0718:1801:1077:baac: 6 ff: fe29:6a23(23 |TCP_SYN|2001:0718:1861:1077:baac: 6Fff: fe29:6a23

Kippo - SSH honeypot log:

time kippo_modul  |session_id ip_from log_text
2613-04-02 23:19:06|HoneyPotTransport |1 2301:0430:0046:0000:0000:0000:6000:00802|connection lost
2613-04-02 23:19:05|HoneyPotTransport |1 2201:0430:0046:0000: 0000: 0000: 0000 : 0002 |Remote SSH version: SSH-2.0-OpenSSH_5.3pl Debian-3ubuntu?
2013-04-82 23:19:05|HoneyPotTransport|1l 2a301:0430:0046:0000:0000:0000:0000:0002 |kex alg, key alg: diffie-hellman-groupl-shal ssh-rsa
1
1

2013-84-02 23:19:05|HoneyPotTransport 2301:0430:0046:0000:0000:0000:0000: 0002 [outgoing: aes128-ctr hmac-mdS none

2013-84-82 23:19:05|HoneyPotTransport 2301:0430:0046:0000:0600:0000:0000:0002(incoming: aes128-ctr hmac-mdS none

WWW Application log:

Sink SMTP server log:

Obrazek 6.8: Ukazka souhrnnych informaci o IP

vytvorené IPv6 siti. Ma poskytnout dalsi variantu pro ziskavani aktudlnich
informaci o utocich a snizit dobu reakce na pripadny utok.

Aplikace obsahuje 3 zdkladni zalozky (viz obrézek 6.9):
e Top 10 attackers - 30 days
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Realizace Testovdang

e Top 10 scanners - 30 days

e Ownnet attackers - 30 days

Kazda zalozka obsahuje seznam IPv6 adres spadajici do ptislusné kate-
gorie a sefazené podle poc¢tu utoku. V seznamu jsou uvedeny véetné IPv6
adresy také zakladni informace jako je napiiklad hostname, ¢as utoku nebo
pocet utoku provedené z konkrétni IPv6 adresy (viz obréazek 6.9).

Pro ziskani detailnéjsich informaci o IPv6 adrese staci oteviit dialogové
okno dotykem na vybrany zaznam. Okno obsahuje vSechny dostupné infor-
mace o [Pv6 adrese (viz obrazek 6.9).

LaBrea 6 O LaBrea 6
Top 10 attackers - 30 Top 10 attackers - 30

Top 10 attackers - 30 days 2002:365:2be2:0000:0fe2:¢f1 2:d21d:b001 Ownnet attacker info
2002:36f5:2be2:0000:0fe2:ef12:d21d:b001 4128
TOD 'lnscanners - 30 days 2013-04-28 09:46:41 2013-04-28 09:47:34
IP:
Ownnet attackers - 30 days 2001:0718:1801:1001:0000:0000:0001:b0d0 2001:0718:1801:10f4:0216 3efffe23:8202
2001:0718:1801:1001:0000:0000:0001:b0d0 11 Hostname:
2013-04-16 112304 2013-04-16 112455 2013-04-16 11:23:04 2013-04-1611:24:55 ;
2001:0718:1801:10f4:0216:3eff:fe23:8202
Attack Count:
2001:0718:1801:10f4:0216:3eff.fe23:8202 2001:0718:1801:10f4:0216:3eff.fe23:8202 6
2001:0718:1801:10f4:0216:3eff.fe23:8202 10 2001:0718:1801:10f4:0216:3eff.fe23:8202 10 L - =
2013-04-08 2119:46 2013-04-25 15:35:40 2013-04-08 21-19:46 2013-04-2515:35:40 ast time:
2013-04-25 15:34:48
Held:
2a01:0430:0046:0000:0000:0000:0000:0002 2a01:0430:0046:0000:0000:0000:0000:0002 1
2a01:0430:0046:0000:0000:0000:0000:0002 2 2a01:0430:0046:0000:0000:0000:0000:0002 2 .
2013-04-16 06:30:48 2013-04-16 06:30:48 2013-04-16 06:30:48 2013-04-16 06:30:48 Port sre:
59547
Port dst:
22
OK

s e ———
Obrézek 6.9: Mobiln{ klient

6.10 Testovani

U jednotlivych systému se pii testovani kontrolovala spravna interakce
systému s utocnikem, ukladani korektnich informaci do lokédlni databédze a
spravné zobrazovani statistik na webovém administracnim prosttedi.

Pro simulaci atocnika byly pouzity testovaci stroj a sluzba Unblock VPN,
ktera poskytuje VPN pripojeni na servery s IPv6 konektivitou rozmisténé na
mnoha mistech po celém svéte.
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Realizace Testovdang

LaBrea6
Systém LaBrea6 bylo potieba otestovat na 2 trovnich:

e Odpovédi na ICMPv6 pakety.
e Odpovédi na TCP pakety.

Pro testovani odpovédi na ICMPv6 pakety typu ECHO REQUEST pa-
ketem ECHO:REPLY a NEIGHBOR SOLICITATION paketem NEIGHBOR
ADVERTISEMENT byl pouzit sit’'ovy néastroj ping6, ktery se pouziva pro
zjist’ovani dostupnosti testovaného IPv6 stroje pomoci ICMPv6 paketu ECHO
REQUEST. Pii pouziti tohoto nastroje byly otestovany oba typy ICMPv6
paketu diky vlastnosti IPv6 siti, kdy pro doruéeni prvniho paketu ECHO
REPLY predchézi zaslani paketu NEIGHBOR SOLICITATION.

V pripadé testovani TCP odpovédi bylo potieba vyvolat pakety typu
TCP SYN, TCP ACK a TCP SYN/ACK. Tyto typy pakett jsou vyvolavény
pii tzv. 3-way handshaku v ramci zadosti o SSH pripojeni. Proto byl pro
otestovani téchto typu paketu pouzit nastroj ssh.

Po rozsiteni systému LaBrea6 o ukladani kompletni komunikace systému
LaBrea6 s ttoénikem ve formétu pcap (viz kapitola 6.2.1) bylo mozné k ovéteni
spravnosti odesilanych paketu pouzit nastroj Wireshark.

Kippo - SSH honeypot

Testovani SSH honeypotu probihalo podobnym zpusobem jako u testovani
TCP odpovédi systému LaBrea6. Byl pouzit nastroj SSH ze vzdaleného IPv6
stroje. Byla provedena interakce se systémem Kippo a nasledné kontrola vy-
stupniho logu systému pires webové administracni prostiedi.

SMTP Sink server

Pro testovani SMTP Sink serveru byla na IPv6 stroji vytvorena skupina
SMTP zprav, které byly zaslany na emailové adresy pod doménou ciz.zcu.cz.
Nésledovala kontrola detekce a pravnosti informaci SMTP zprav pres webové
administracni prosttedi.
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Realizace Testovdang

Webové aplikace

Pro simulovani navstévnika nasazenych webovych aplikaci byla vyuzita
sluzba VPN od spolec¢nosti Unblock VPN, kterd poskytuje pristup na vzdalené
servery s IPv6 konektivitou. Po pfipojeni na takovyto server bylo mozné pfi-
stupovat na stranky pies webovy prohlize¢ a vyvolat tak zaznamy o pristupu
na webové stranky, které byly kontrolovany na webovém administracnim
prostiedi.
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7 Nasazeni

7.1 Instalace

Postup instalace softwarového baliku systému LaBrea6 je detailné popsan
v souboru install.txt, ktery je k nalezeni na pfilozeném CD v umisténi
/labrea6/labrea6/install.txt (viz pfiloha A.1).

7.2 Analyza utoku

Kompletni navrzené prostredi se systémem LaBrea6 pokryvajici adresni
prostor o velikosti 10 000 IPv6 adres bylo po otestovani nasazeno vcéetné
ostatnich aplikaci do redlného mési¢niho provozu. Po dobu nasazeni systém
zaznamenal celkem 2 utoky.

7.2.1 Utok é.1

Webovy honeypot zaznamenal navstévnika webovych stranek, ktery pro-
vedl dva pristupy na webové stranky aplikace Joomla.

Po duslednéjsi analyze, bylo zjisténo, ze se jedna o SPAM robota, ktery
automaticky prohledava webové stranky a pomoci metody POST se snazi
nalezenym strankam predat ndhodné parametry, které by mohla nalezend
stranka akceptovat. SPAM robot maskovany napiiklad za vyhledava¢ Google
vétsinou utoci na blogy a stranky s komentati. V nasem piipadé se jednalo
o tyto parametry:

{
"blog_name": "Google",
"url": "http: //www.google.com/tdtstols",
"title": "Google",
"excerpt": "here are some links to websites that we link to since
we consider they are worth visiting"
}
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Nasazeni Analyza utoku

7.2.2 Utok &.2

Druhy zaznamenany utok byl proveden ve dvou po sobé jdoucich fazich.
V prvni fazi utocnik napadl webovy honyepot a v druhé adresni prostor
systému LaBrea6 (viz déle). Utoky byly provedeny z rozdilnych IPv6 adres:

2002:36f5:2be2:0000:dead:beef :dead:beef
2002:36£5:2be2:0000:0fe2:ef12:d21d:b001

Po provedené analyze téchto adres bylo zjisténo, ze se jednd o technologii
6T0O4. Ta dovoluje komunikovat pres [Pv4 sité standardnim protokolem IPv6.
Pouziva k tomu techniku, kdy dojde k zabaleni IPv6 hlavicky hlavickou pro-
tokolu IPv4.

Tyto adresy jsou sice rozdilné, ale protoze byla pouzita stejna prekladova
technologie pro jejich vytvoreni a tato technologie ma presné definované
schéma pro vytvareni vysledné IPv6 adresy z puvodni IPv4 adresy, 1ze pomoci
tohoto schéma lehce zjistit puvodni IPv4 adresu, ze které byl utok proveden.

Prvni a druhy bajt adresy predstavuje prefix adres pouzivany pro identi-
fikaci technologie 6T 04. Tteti az Sesty bajt adresy reprezentuji onu hledanou
[Pv4 adresu:

36£5:2be?2

54.245.43.226
Informace o nalezené IPv4 adrese popisuje tabulka A.5. Z informaci lze
vycist, ze utok byl roveden z IP adresy pattici Amazon Web Services. Jednéa

se 0 amerického poskytovatele tzv. Cloud sluzeb (PaaS). Utoénik zde nejspise
vlastni server, ze kterého byly itoky provedeny.

Webovy honeypot

V prvni fazi itoku se itocénik snazil napadnout webovy honeypot. Pomoci
metod GET, HEAD, DEBUG, INDEX, OPTION, PROPFIND, TRACK
z nichz nejvyuzivanéjsi byla metoda GET s proménnymi parametry. Utocnik
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Nasazeni Analyza utoku
’ Popis ‘ Hodnota ‘
IP 54.245.43.226
Hostname | ec2-54-245-43-226.us-west-2.compute.amazonaws . com
ISP Amazon Technologies
Stat USA
Region Oregon
Meésto Boardman

Tabulka 7.1: Informace o nalezené 1Pv4 adrese

se snazil pomoci tohoto ttoku zjistit slabiny webového serveru a ziskat potieb-
né informace k naslednému napadnuti.

Informace o utoku:

’ Popis

\ Hodnota

Zdrojova IPv6

2002:36f5:2be2:0000:dead:beef :dead:beef

Zdrojova IPv4

54.245.43.226

Zacatek utoku

28.4.2013 9:14:40

Konec utoku

28.4.2013 9:18:09

Doba trvani utoku

3 minuty, 11 sekund

Pocet dotazu

43

URL napadané stranky

http://gabless.ciz.zcu.cz/index.php

Tabulka 7.2: Informace utoku na webovy honeypot

Nésleduje priklad pouzitych parametru v piipadé pouziti metody GET:

"searchword": "<script>alert (document.cookie);</script>"
"option": "search"

"page": “eoSe S /etc/passud"
"page": "o/ /. /boot . ini"
"1n: "forum/view.php"

"topic": "o eSS /etc/passud"
"download": "/windows/win.ini"

"download": "/etc/passwd"

e "o /etc/passud"
"download": "/winnt/win.ini"

"mod": "node"

"nid": "some_thing"

"op": "view"

"chemin": "ol et
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Nasazeni Analyza utoku

Podle parametru HTTP_USER_AGENT, ktery urcuje z jakého softwaru na-
vstévnik na webovy server ptichazi, itoénik provadél ttoky pomoci nastroje
pro skenovani webovych serveru Nikto.

"HTTP_USER_AGENT":"Mozilla/4.75 (Nikto/2.1.4) (Evasions:None)
(Test:000703)"

Nikto je open source nastroj, ktery se pouziva pro testovani zranitel-
nosti zvoleného webového serveru. Objevuje zranitelnosti pomoci nasledu-
jicich technik:

Remote File Inclusion (RFI)

Directory Traversal

Cross-Site Scripting (XSS)

SQL injection

Tento utok poukédzal na bezpecnostni chybu webového administracniho
rozhrani. Webové administracni rozhrani nebylo osetieno pred tzv. Cross-
Site Scripting (XS8S). Tato chyba se objevila pfi vypisu informaci o IP adrese
utocnika, kdy byl spustén skript, ktery vyvolal otevieni tzv. alert dialogu s in-
formacemi o cookies. Tento dialog vyvolal javascript ,<script> alert(docu-
ment.cookie); </script>“ vlozeny na stranky pii zpétném nacitani dat
z databaze. Protoze ulozeny tetézec nebyl osetien od specialnich znaku pred
zobrazenim na cilové strance, skript byl po nacteni spustén. Chyba byla
opravena osetfenim specialnich znaku pred zobrazenim pomoci PHP funkce
htmlspecialchars().

LaBrea6

V druhé fazi utoku se itocnik zaméril na dvé vybrané IPv6 adresy z navr-
zeného adresniho prostoru systému LaBrea6:

2001:0718:1801:1077:0000:0000:c0a8:2d92
2001:0718:1801:1077:baac:6fff:fe02:8b22
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Nasazeni Analyjza utoki

Protoze z utocnikovi IPv6 adresy nebyl systémem LaBrea6 zaznamenan
zadny pokus o skenovani navrzené IPv6 sité, utocnik s velkou pravdépodob-
nosti pouzil pro ziskani téchto dvou IPv6 adres techniku skenovani DNS
zdznamu (viz kapitola 4.4) domény ciz.zcu.cz, kterou znal z predchozi faze
utoku na webovy honeypot.

K analyze utoku byl pouzit program Wireshark, v kterém byla zobrazena
ulozena komunikace systému LaBrea6 s tuto¢nikem v pcap formatu. Jak je
vidét na obrazku 7.1, itocénik provadél na vybrané IPv6 adresy pokusy o TCP
pripojeni tzv. 3-way handshake. Utoky byly provadény z nahodnych neprivi-
legovanych portu v rozmezi 32805 - 60967 na cely rozsah portu cilové IPv6
adresy. Po dokonceni TCP pripojeni komunikace nepokracovala.

® 2013-04-28_06:27:09.622755047.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help
B &l 8 HEXC= Q ITFT & BE &
| Filter: | tcp.dstport==22 or kep.srcport==22 v | Expression... || Clear || Apply|

Wm Source  Destination Protocol Info

3 I 2002:36° 2001:718:18 TCP 49432 > ssh [ACK] Seg=1 Ack=1 Win=14200 Len=0

Obrazek 7.1: Ukazka zélozky Ukdzka analyzy utoku v programu Wireshark

Informace o utoku:

| Popis | Hodnota
Zdrojova IPv6 2002:36£5:2be2:0000:0fe2:ef12:d21d:b001
Zdrojova IPv4 54.245.43.226
Zacatek utoku 28.4.2013 9:46:41
Konec utoku 28.4.2013 9:47:34
Doba trvani utoku | 53 sekund
Pocet dotazu 4128
Typ TCP paketu | SYN, ACK

Tabulka 7.3: Informace ttoku na systém LaBrea6
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Nasazeni Nevyhody pouzitych honeypoti

7.3 Nevyhody pouzitych honeypott

Pti realizaci této prace bylo také zjisténo par nevyhod ¢i bezpec¢nostnich
rizik vybranych honeypoti.

7.3.1 LaBrea6

V prubéhu realizace této prace byla zjisténa jedna z hlavnich nevyhod IDS
systému LaBrea6. Diky své povaze odpovidat na vSechny ptichozi pakety, se
tento IDS systém stava lehce zneuzitelnym pro tzv. bounce tutoky. Jednd
se o typ tutoku, kdy udtoc¢nik vyuziva k provedeni ttoku i mnozinu jinych
vzdaleny stroju.

Piikladem muze byt nedavna kauza DDoS tutokiu na ¢eské webové servery
jako jsou naptiklad www.seznam.cz, www.idnes.cz a bankovni servery jako
napi. www.csob.cz. Pri téchto utocich dochazi k vytvoreni velké mnoziny
pozadavku na vybrany webovy server. Takovyto webovy server se snazi ob-
slouzit vSechny prichozi dotazy, stava se vytizen a pro norméalniho navstévnika
se stava nedostupnym.

Utoénik k vytvoreni téchto pozadavki vyuzivd jiné stroje. Mizou to byt
stroje napadené tto¢nikem jiz v minulosti a ¢ekajici na jeho povel k tutoku.
Nebo utocnik pouziva techniku, kdy posila dotazy na vzdaleny stroj se zdro-
jovou adresou cilového stroje, ktery chee itoénik napadnout. V tomto pripadé
pak zneuzity vzdéleny stroj odpovida na dotazy smérem k napadanému cili
a nevédomeé se podili na DDoS utoku. Toto je piipad, kdy je systém LaBrea6
vhodnym zneuzitelnym cilem k provadéni téchto ttoku.

Vhodnym feSenim pro omezeni moznosti zneuziti IDS systému LaBrea6
by mohlo byt pouziti tzv. packet rate limitation neboli omezeni poc¢tu odpovi-
danych paketi za jednotku ¢asu na urovni implementace systému LaBrea6.
Zjednodusené feceno by si systém LaBrea6 sam kontroloval pocet odeslanych
paketu za jednotku casu.
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Nasazeni Nevyhody pouzitych honeypoti

7.3.2 Kippo
Chyba Kippo

Jednd se o chybu, ktera se projevi ve chvili, kdy se ito¢nik pokusi k SSH
honeypotu Kippo ptripojit pomoci nastroje telnet misto ssh. V normalnim
piipadé se pokus o pripojeni k SSH piristupovému bodu pomoci nastroje
telnet projevi nasledujicim vypisem:

root@slezids2:"# telnet 2001:0718:1801:1077:baac:6fff:fe38:8091 22
Trying 2001:718:1801:1077:baac:6fff:fe38:8091...

Connected to 2001:0718:1801:1077:baac:6fff:fe38:8091
(2001:718:1801:1077:baac:6fff:fe38:8091).

Escape character is ’7]°.

SSH-2.0-0penSSH_5.1p1 Debian-5

Coz je standardni uvodni zprava protokolu SSH. V ptipade Kippo je vSak
situace jina:
root@slezids2:"# telnet 2001:0718:1801:1077:baac:6fff:fec2:9334 22
Trying 2001:718:1801:1077:baac:6fff:fec2:9334...
Connected to 2001:0718:1801:1077:baac:6fff:fec2:9334
(2001:718:1801:1077:baac:6fff:fec2:9334).
Escape character is ’°]7.
SSH-2.0-0penSSH_5.1pl1 Debian-5
dsafockdvxcvkmrowewfdiffie-hellman-groupl-shalssh-rsaaes256-ctr,
aes256-cbc,aesl192-ctr,aes192-cbc,aes128-ctr,aes128-cbc,cast128-ctr,
cast128-cbc,blowfish-ctr,blowfish-cbc,3des-ctr ,3des-cbcaes256-ctr,
aes256-cbc,aesl192-ctr ,aes192-cbc,aes128-ctr,aes128-cbc,castl128-ctr,
cast128-cbc,blowfish-ctr,blowfish-cbc,3des-ctr,3des-cbchmac-shal,
hmac-mdbhmac -shal ,hmac-md5b none ,zlib none ,zlib

V pripadé provedeni spojeni s Kippo se na obrazovce objevi nestandardni
zprava, ktery se prenasi pti zadosti o spojeni. Tato chyba by mohla utocnikovi
prozradit, ze se nejedna o redlny SSH server a tim ho odradit od provadéni
dalsich utoku.

Jednd se o chybu ve frameworku Twisted, nad kterym Kippo bézi. Chyba
je zpusobena vyvolanim predcasného 3-way handshaku, coz zpusobuje predani
téchto nesmyslnych informaci. Oprava této chyby spocivala v ipravé kodu
frameworku Twisted. Upraveny zdrojovy soubor transport.py je k nalezeni
na prilozeném CD s umisténim:

/labrea6/labrea6/config/backup/twisted/transport.py
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Nasazeni Kompletni propojeni nasazenych systémai

Zneuziti prikazu wget

Piikaz wget je v Kippo pouzit pro analyzu tito¢nikem stazenych soubort.
Implementace tohoto piikazu vsak muze predstavovat bezpec¢nostni rizika.

Jednim z takovychto rizik je ptipad, kdy ttocnik zacne stahovat velké
mnozstvi dat za ucelem zaplnit disk systému a tim ho vytadit z provozu.
Utocnik by timto ohrozil spravnou funkénost hostujictho stroje. Z tohoto
duvodu je vhodné pouzit monitoring, ktery pii nedostatku volného mista na
disku vypne Kippo.

Jako dalsi riziko muze byt pripad, kdy je ptikaz wget pouzit pro realizaci
tzv. DoS tutoku (Denial of Service). Utoénik vytvoii velkou mnozinu wget

dotazu na cilovy server. Cilovy server se snazi vSechny tyto dotazy obslouzit
a stava se nedostupnym pro normélniho uzivatele.

7.4 Kompletni propojeni nasazenych systému

Nésledujici obrazek popisuje kompletni propojeni vSech navrzenych sys-
tému na produkénim stroji.
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Nasazeni

Kompletni propojeni nasazenijch systémau
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Obrazek 7.2: Kompletni propojeni nasazenych systému
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8 Zaver

Cilem této prace bylo nasazeni systému LaBrea6 vytvoreného v ramci
bakalarské prace FAV/KIV/INIB do redlného provozu v siti IPv6 a nasledny
sbhér informaci o utocich, které by pomohly s preventivni obranou v tomto
druhu siti.

Na zacatku prace byla provedena analyza puvodniho stavu systému La-
Brea6 a nutnych uprav pro nasazeni do realného provozu. Nasledovala analyza
znamych zpusobu skenovani adresniho prostoru siti IPv6. Ze ziskanych infor-
maci z provedené analyzy a zkuSenosti z bakalarské prace bylo navrzeno IPv6
prostiedi pro nasazeni systému LaBrea6. Toto prostiedi se sklada z navrzeného
adresniho prostoru, na kterém systém LaBrea6 poslouchd, z DNS serveru
Bind9 pro mapovani doménovych jména na vytvoreny adresni prostor a
skupiny honeypotu slouzici pro doplikovy sbér informaci o ttocich. Takto
navrzené prostiedi mélo za tikol navodit pocit, Ze se jednd o redlnou (napad-
nutelnou) IPv6 sit a prildkat dtocniky.

V realizaci byl vytvoren generator konfigurace, ktery ma za kol vytvaret
konfigurace pro systémy LaBrea6 a DNS server Bind9 podle navrzeného
adresniho prostoru. Déle byly provedeny vsechny potiebné ipravy zvolenych
honeypotu k nasazeni.

Nasazeni navrzeného IPv6 prostiedi véetné systému LaBrea6 do realného
provozu probihalo v prubéhu jednoho mésice na adresnim prostoru o ve-
likosti 10 000 IPv6 adres. Béhem tohoto nasazeni doslo k nékolika ttokum
do navrzené sité, které byly nasledné analyzovany.

Analyza ukazala, ze se sice jednalo o utoky pouzivané k vyhledavani na-
padnutelnych mist koncovych stanic, ale kvantita téchto utoku byla stale
nizka (fddové se jednalo o jednotky) s porovnanim na sitich IPv4, kde je
pritomnost téchto utoku bézna. Je tfeba brat v uvahu, ze IPv6 sité stale
rozsituji své pole pusobnosti a je jen otazkou casu, kdy itoénici prejdou ze
siti IPv4 na sité IPv6.

o8



Seznam obrazku

2.1
2.2
2.3

3.1
3.2
3.3

5.1

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9

7.1
7.2

Porovnani hlavicek IPv4 a IPv6 . . . . . . .. .. ... .. .. 4
Identifikdtor rozhrani (IID) podle modifikovaného EUI-64 . . . 5
Polozka Dalsi hlavicka . . . . . . . . . . ... 7
Architektura systému LaBrea6 . . . . . . . .. ... ... ... 9
Vyvojovy diagram . . . . . .. ... 10
TCP komunikace LaBrea6 . . . . . .. ... ... ... .... 12
Navrzena IPv6 sit” . . . . . . . . . .. ... 29
Ukéazka zalozky Summary . . . . . . . . .. ... .. 40
Ukazka zalozky Kippo - SSH honeypot . . . . . . . .. .. .. 41
Ukazka zalozky WWW . . . . . . .. ... ... 41
Ukazka zalozky SMTP Sk . . . . . .. . ... ... .. ... 42
Ukazka zalozky Grahps -1 . . . . . . .. ... ... ... ... 43
Ukéazka zalozky Grahps -2 . . . . . . .. . ... ... ... .. 43
Ukazka grafu DNS queries . . . . . . . . . .. ... ... ... 44
Ukazka souhrnnych informacioIP . . . . . ... .. ... .. 45
Mobilni klient . . . . . .. ... 46

Ukazka zalozky Ukdzka analyzy dtoku v programu Wireshark . 53
Kompletni propojeni nasazenych systémua . . . . . . . ... .. Y

99



Seznam tabulek

5.1
5.2
2.3

6.1

7.1
7.2
7.3

Statistiky klientskych stroju . . . . . . .. ... ... 25
Statistiky smérovacu . . . . . .. ... 25
Navrzeny adresni prostor systému LaBrea6 . . . . . . . .. .. 25
Vstupni parametry generdtoru konfigurace . . . . . . . .. .. 33
Informace o nalezené IPv4 adrese . . . . . .. ... ... ... 51
Informace tutoku na webovy honeypot . . . . . .. .. ... .. 51
Informace tutoku na systém LaBrea6. . . . . . .. .. ... .. 53

60



Seznam zkratek

e IPv4 - Internet protokol verze 4.
e IPv6 - Internet protokol verze 6.
e ZCU - Zapadoceska univerzita v Plzni.

e IDS - Systém pro odhaleni pruniku (Intrusion Detection System) je
v informatice obranny systém, ktery monitoruje sit’ovy provoz a snazi
se odhalit podezrelé aktivity.

e CIV - Centrum informatizace a vypocetni techniky Zapadoceské uni-
verzity v Plzni.

e WEBnet - Pocitacova sit’ Zapadoceské univerzity v Plzni.
e DNS - Domain Name System je hierarchicky systém doménovych jmen.

e ICMPv6 - Internet Control Message Protocol Version 6 je protokol
pro zasilani kontrolnich zprav v IPv6 sitich.

e DHCPvV6 - Dynamic Host Configuration Protocol Version 6. Pouziva
se pro automatické konfigurace hostu v IPv6 sitich.

e MAC - Media Access Control je jedineény identifikdtor sit’ového za-
fizeni - Linkova adresa.

e VPN - Virtudlni privatni sité (Virtual private network) - slouzi k vir-
tualnimu propojeni pocitac¢u v Internetu. Komunikace pres VPN probiha
Sifrované.

e IPSec - IP security je bezpecnostni rozsiteni IP protokolu zalozené na
autentizaci a Sifrovani kazdého IP datagramu.
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e ARP - Address Resolution Protocol se v poc¢itacovych sitich s IPv4 pro-
tokolem pouziva k ziskani ethernetové MAC adresy sousedniho stroje
z jeho IP adresy.

e MySQL - Databazovy systém.

e TCP - Transmission Control Protocol je jednim ze zakladnich pro-
tokolti sady protokolu Internetu, konkrétné predstavuje transportni vrst-
vu.

e UDP - User Datagram Protocol je protokol transportni vrstvy bez
potvrzovani.

o IID - Interface Identificator je identifikdator rozhran9 sit'ové karty.

e OUI - Organizationally unique identifier je identifikdtor vyrobce pouzity
pro konfiguraci MAC adresy sit’ové karty.

e SEND - Secure Neighbor Discovery Protocol je nutnym rozsitenim
protokolu ICMPv6 jako zabezpeceni proti tzv. arp cache poisoning
utokum.

e SLACC - StateLess Address Auto Configuration je bezstavova konfig-
urace IPv6 adres.

e SSH - Secure Shell je protokol pouzivany pro pristup k vzdalenym
strojum.

e SMTRP - Simple Mail Transfer Protocol slouzi pro zasilani emailovych
Zprav.

e DoS - Denial of Service je ttok, pii ktérém tutocnik na cilovy server
vyvold tisice dotazu za vterinu z jedné IP adresy a tim zaneprazdni
server. Server se stava nedostupnym pro normalniho uzivatele.

e DDoS - Dynamic Denial of Service je vylepSena verze DoS 1itoku, kdy
dochézi k utoktim z mnoziny jinych stroju vlastnénych ttocnikem, tedy
né z jedné IP, jak je to v pripadé DoS.

e 6TO4 - prekladova technologie pro moznost komunikace standardnim
protokolem IPv6 pres sité IPv4

e PaaS - Platform as a Service je jedna z kategorii Cloud technologii.

e XSS - Cross-Site scripting je styl utoku, ktery vyuziva spousténi vlast-
nich skriptu na cizich strankach.
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Poznamka:

LaBrea6 pracuje jen v~ operacnim systemu GNU/LINUX!

>Instalace LaBrea6:

1) Nainstalujte si vsechny potrebne baliky prikazem:

$ apt-get install libpcap0.8-dev php5 dnsutils
libnet-cidr-perl libnet-subnets-perl libbit-vector-perl
libcarp-clan-perl bind9 git

2) Pro spravny chod celeho systemu LaBrea6 je nutne nain-
stalovat MySQL databazi s“administraci phpMyadmin a Web
server Apache:

$ apt-get install mysql-server phpmyadmin apache?2

3) Je nutne pouzivat knihovnu libpcap zkompilovanou pro
IPv6. Pokud kompilujete knihovnu libpcap manudlné&, nastavte
konfiguracni soubor knihovny libpcap pred kompilaci prikazem:

./configure --enable-ipvé

4) Vytvorte adresar /opt/labrea6/ do ktereho zkopirujte
cely balik LaBrea6. Adresarova struktura musi vypadat
takto:

/opt/labrea6/
|-- bin (spustitelne soubory)
| |-- labrea6
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‘—- labrea6-config
-- config (veskere konfiguracni soubory)

| |-- bind

| | | -- named.conf.local
| |  ¢-- named.conf.options
| |-- deploy_scripts
| | |-- labrea6.deploy
| I ¢-- labrea6-www.deploy
| |-- php

| | ¢—— php.ini
| |-- postfix

| | |-- main.cf

| |  ‘-- master.cf
|

|

|

(4

‘—— www_loadup

‘-- request_log.php
-- db.ciz.zcu.cz (konfigurace Bind9)
-- ip_list.txt  (konfigurace LaBrea6)
-- install.txt
-— other_apps (zdrojove soubory ostatnich honeypotu)
| -- kippo
| |-- kippo-0.5
| |-- kippo.init
| |-- kippo.loadup
| |-- kippo.start
| ‘~- kippo.stop
‘-- sink
‘—- sink.loadup.php
-- script (skripty systemu LaBrea6)
|-- labrea6.ignore
|-- labrea6.init
|-- labrea6.loadup
|-- labrea6.logrotate
|-- labrea6.reconf
-- labrea6.sql
-- src (zdrojove soubory ...)
|-- labrea6 (...systemu LaBrea6)
| |-- answers.c
I |-- answers.h
| |-- answers.o
I |-- catchPacket.c
| | -— catchPacket.h
| | -- catchPacket.o
| |-- ipList.c
| |-- ipList.h
| |-- ipList.o
| |-- main.c
| |-- main.o
| |-- Makefile
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| | |-- packets.h

I I [-- utils.c

| I-- utils.h

I I ‘-- utils.o

I ¢-- labrea6-config (...generatoru konfigurace)
| |-- config

I I ‘-- nouns.txt

| ‘-- src
I |-- generator.c

I |-- generator.h

| | -- generator.o

| |-- genfunc.c

| |-- genfunc.h

| |-- genfunc.o

I [-- list.c

I [-- list.h

I [-- list.o

| |-- main.c

| |-- main.o

I ¢-- Makefile

|-- var (logy systemu LaBrea6)

‘—— www (zdrojove soubory administracniho weboveho rozhrani)

5) V7adresari /opt/labrea6/src/labrea6 zkompilujte zdrojove kody
systému LaBrea6 prikazy:

sudo make clean
sudo make

Spustitelny soubor je zkompilovan do /opt/labrea6/bin/labrea6

6) V- adresari /opt/labrea6/src/labrea6-config zkompilujte zdrojove kody
generatoru konfigurace systemu LaBrea6 a DNS serveru Bind9 prikazy:

sudo make clean
sudo make

Spustitelny soubor je zkompilovan do /opt/labrea6/bin/labrea6-config

7) Vytvorte soft-link do /etc/init.d/ na init skript systemu LaBrea6
a prilozeneho SSH honeypotu Kippo prikazy:

1n -s /opt/labrea6/script/labrea6.init /etc/init.d/labrea6
1n -s /opt/labrea6/other_apps/kippo/kippo.init /etc/init.d/kippo

8) Vytvorte soft-link do /etc/logrotate.d/ na logrotate
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skript labrea6.logrotate pro rotaci logu prikazem:

1n -s /opt/labrea6/script/labrea6.logrotate /etc/logrotate.d/labrea6

9) Vytvorte soft-link do /etc/bind/ na zonovy soubor systemu LaBrea6:
1n -s /opt/labrea6/config/db.ciz.zcu.cz /etc/bind/db.ciz.zcu.cz

10) Nastavte DNS server Bind9 podle vzoru konfiguracnich souboru:
/opt/config/backup/bind/named.conf.local
/opt/config/backup/bind/named.conf.options

11 KROK 11 az 13 jsou nepovinne pro beh samotneho systemu LaBrea6 !!!

11) Nastavte soubor request_log.php pro funkci prepend u~weboveho
serveru Apache pro ukladani www logu do databaze pridanim nasledujici
radky do souboru /etc/php5/apache2/php.ini (viz vzor
/opt/labrea6/config/ backup/php/php.ini):

auto_prepend_file = /var/www/www-log/request_log.php

12) Pro nastaveni Postfix mailoveho serveru pouzijte vzory nastaveni
/opt/labrea6/config/backup/postfix (main.cf, master.cf a transport),
ktere umistete na umisteni:

/etc/postfix/

Jeste je nutne vygenerovat konfiguraci nastaveni transportni mapy
prikazem:

postmap /etc/postfix/transport

13) Pro implementaci vsech nastavenich restartujte vsechny systemy:

/etc/init.d/apache2 restart
/etc/init.d/bind9 restart
/etc/init.d/postfix restart

>Instalace MySQL databaze:

Predpoklady:

- Balik LaBrea6 je umisten v~/opt/labrea6/.
- Nainstalovany web server (Apache) a MySQL
databaze:

$ apt-get install mysql-server apache2
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1) Prihlaste se k"MySQL databazi:

mysql -u root -p

2) Vytvorte novou databazi labrea6:

mysql> CREATE DATABASE labrea6;

2) Vytvorte nove tabulky tarpit a icmp podle vzoru speci-

fikovanych v~ souboru /opt/labrea6/script/labrea6.sql (doporucuji

pouzit import):

-- phpMyAdmin SQL Dump
-- version 3.3.7deb7
-- http://www.phpmyadmin.net

-— Host: localhost

-- Generation Time: May 07, 2013 at 04:19 PM
-- Server version: 5.1.63

—-- PHP Version: 5.3.3-7+squeezelb

SET SQL_MODE="NO_AUTO_VALUE_ON_ZERO";

/*140101 SET QOLD_CHARACTER_SET_CLIENT=@QCHARACTER_SET_CLIENT */;
/*140101 SET QOLD_CHARACTER_SET_RESULTS=QQ@CHARACTER_SET_RESULTS */;
/*!140101 SET QOLD_COLLATION_CONNECTION=@Q@COLLATION_CONNECTION */;

/*140101 SET NAMES utf8 */;

-- Database: ‘labrea6‘

-- Table structure for table ‘bind9°¢

CREATE TABLE IF NOT EXISTS ‘bind9°¢ (
“id¢ int(11) NOT NULL AUTO_INCREMENT,
‘time¢ int(11) NOT NULL,

‘ipsrc¢ varchar(39) NOT NULL,
‘query‘ text NOT NULL,
PRIMARY KEY (‘id‘),
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KEY ‘ipsrc‘ (‘ipsrc‘)
) ENGINE=MyISAM DEFAULT CHARSET=latinl AUTO_INCREMENT=9144 ;

-- Table structure for table ‘icmp°

CREATE TABLE IF NOT EXISTS ‘icmp‘ (

‘time¢ int(11) NOT NULL,

“ipsrc‘ varchar(39) NOT NULL,

‘ipdst‘¢ varchar(39) NOT NULL,

‘type¢ varchar (30) DEFAULT NULL,

KEY ‘bytime‘ (‘time‘),

KEY ‘byipsrc‘ (‘ipsrc®)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 MAX_ROWS=4294967295
AVG_ROW_LENGTH=512;

-- Table structure for table ‘kippo°

CREATE TABLE IF NOT EXISTS ‘kippo‘ (
‘time‘ datetime NOT NULL,
‘kippo_modul‘ varchar(500) COLLATE utf8_unicode_ci NOT NULL,
‘session_id‘ int(11) NOT NULL,
‘ip_from‘ varchar(39) COLLATE utf8_unicode_ci NOT NULL,
‘log_text‘ text COLLATE utf8_unicode_ci NOT NULL

) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=utf8_unicode_ci;

-- Table structure for table ‘sink*

CREATE TABLE IF NOT EXISTS ‘sink‘ (
‘id¢ int(11) NOT NULL AUTO_INCREMENT,
‘time‘ int(11) NOT NULL,
“ipsrc‘ varchar(39) NOT NULL,
‘email‘ text NOT NULL,
‘metadata‘ text NOT NULL,
PRIMARY KEY (‘id‘)
) ENGINE=MyISAM DEFAULT CHARSET=latinl AUTO_INCREMENT=16 ;
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-- Table structure for table ‘tarpit®

CREATE TABLE IF NOT EXISTS ‘tarpit‘ (
‘time‘ int(11) NOT NULL,
“ipsrc‘ varchar(39) NOT NULL,
‘psrc‘ int(11) NOT NULL,
‘ipdst¢ varchar(39) NOT NULL,
‘pdst int(11) NOT NULL,
‘type¢ varchar (30) DEFAULT NULL,
KEY ‘bytime‘ (‘time‘),
KEY ‘byipsrc‘ (‘ipsrc‘)
) ENGINE=MyISAM DEFAULT CHARSET=utf8 MAX_ROWS=4294967295
AVG_ROW_LENGTH=512;

-- Table structure for table ‘www‘

CREATE TABLE IF NOT EXISTS ‘www‘ (
‘id‘ int(11) NOT NULL AUTO_INCREMENT,
‘time¢ int(11) NOT NULL,
“ipsrc‘ varchar(39) NOT NULL,
‘type¢ varchar(20) NOT NULL,
‘server_data‘ text NOT NULL,
‘get_data‘ text NOT NULL,
‘post_data‘ text NOT NULL,
PRIMARY KEY (‘id‘)
) ENGINE=MyISAM DEFAULT CHARSET=latinl AUTO_INCREMENT=5746 ;

3) Zmente prihlasovaci udaje k“databazi (nize vypsane
radky) v~ souborech:

/opt/labrea6/script/labrea6.loadup
/opt/labrea6/other_apps/kippo/kippo.loadup:

my $host = "127.0.0.1";
my $db = "labrea6";
my $user = "vase uzivatelske jmeno";

my $pass = "vase heslo k"MySQL databazi';

/opt/labrea6/www/db.inc.php
/opt/labrea6/www/www-log/request_log.php
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/opt/labrea6/other_apps/sink/sink.loadup
$host = "127.0.0.1";

$db = "labreab";

$user = "vase uzivatelske jmeno";

$pass = "vase heslo k“MySQL databazi";

>Instalace weboveho rozhrani:

Predpoklady:

- Balik LaBrea6 je umisten v~/opt/labrea6/.
- Nainstalovany web server (Apache) a MySQL
databaze:

$ apt-get install mysql-server apache2

1) Zkopirujte veskery obsah adresare /opt/labrea6/www/ do
adresare vaseho web serveru (Apache). Defaultne do
/var/www/:

cp -r /opt/labrea6/www/* /var/www/

>Spusteni LaBrea6:

Ovladani systemu LaBrea6 s~vygenerovanou konfiguraci je
nasledujici:
1) START:

/etc/init.d/labrea6 start

2) STOP:

/etc/init.d/labrea6 stop

3) RESTART:

/etc/init.d/labrea6 restart
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4) Vypis konce logu:

/etc/init.d/labrea6 log

5) Vygenerovani novych konfiguracnich souboru pro system
LaBrea6 a DNS server Bind9 + restart obou systemu:

/etc/init.d/labrea6 reconfigure

>Spusteni SSH honeypotu Kippo:

Ovladani SSH honeypotu Kippo je nasledujici:
1) START:

/etc/init.d/kippo start

2) STOP:

/etc/init.d/kippo stop

3) RESTART:

/etc/init.d/kippo restart

>Spusteni ostatnich honeypotu:

>>POSTFIX honeypot:

Nastaveni Postfix mail serveru bylo probrano (provedeno)
drive. Start Postfix serveru se provede pomoci:
/etc/init.d/postfix start

Nastaveni WWW honeypotu bylo probrano (provedeno) drive.
Start WWW serveru se provede pomoci:
/etc/init.d/apache2 start
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Nastaveni DNS honeypotu bylo probrano (provedeno) drive.
Start DNS serveru se provede pomoci:
/etc/init.d/bind9 start
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A.2 Adresarova struktura baliku LaBrea6

‘-—- bin (spustitelne soubory)
|-- labrea6
¢-- labrea6-config
config (konfiguracni soubory)
| -— backup (zaloha konfiguracnich souboru ostatnich systemu)
| |-- bind
| |-- named.conf.local
| ‘-- named.conf.options
|-- deploy_scripts
| |-- labrea6.deploy
| ¢~- labrea6-www.deploy

|- php
|-- postfix
| | -— main.cf

|

|

|-—

|

|

| |

| |

| |

| |

| |

| |

[ I | ‘-- php.ini
| |

| |

| | |  ‘-- master.cf
(. -- www_loadup
(. ‘-- request_log.php

| |-- db.ciz.zcu.cz (konfigurace Bind9)

| ‘-- ip_list.txt  (konfigurace LaBrea6)

|-- install.txt

|-- other_apps (zdrojove soubory ostatnich honeypotu)
| |-- kippo

| | |-~ kippo-0.5

| | |-- kippo.init

| | |-- kippo.loadup

| | |-- kippo.start
| | ‘-- kippo.stop

I ‘-- sink

| ¢-- sink.loadup.php

|-- script (skripty systemu LaBrea6)
| |-- labrea6.ignore

I |-- labrea6.init

| |-- labrea6.loadup

I |-- labrea6.logrotate

| |-- labrea6.reconf

| ‘—- labrea6.sql

|-- src (zdrojove soubory ...)

| |-- labrea6 (...systemu LaBrea6)
| | |-- answers.c

| | -- answers.h

| |-- answers.o

| |-- catchPacket.c

I |-- catchPacket.h

I | -- catchPacket.o

|

|-- ipList.c
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| |-- ipList.h
| |-- ipList.o
| |-- main.c
| |-- main.o
| |-- Makefile
| |-- packets.h
I [-- utils.c
| |[-- utils.h
I ‘-- utils.o
¢-- labrea6-config (...generatoru konfigurace)
|-- config
I ‘-- nouns.txt
‘-- src
|-- generator.c
|-- generator.h
|-- generator.o
|-- genfunc.c
|-- genfunc.h
|-- genfunc.o
[-- list.c
|-- list.h
[-- list.o
|-- main.c
|-- main.o
¢-- Makefile
-- var (logy systemu LaBrea6)
‘—— www (zdrojove soubory administracniho weboveho rozhrani)
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A.3 Kofiguracni soubor master.cfg

pspam_route unix - n n - - pipe
flags=FR

user=kippo
argv=/opt/labrea6/other_apps/sink/sink.loadup.php
{

"client_address":"${client_address}",
"client_helo":"${client_helol}",
"client_hostname":"${client_hostnamel}",

"client_port":"${client_port}",
"client_protocol":"${client_protocoll}",
"domain":"${domainl}",
"extension":"${extensionl}",
"mailbox":"${mailboxl}",
"original_recipient":"${original_recipientl}"
"recipient":"${recipient}",
"sasl_method":"${sasl_methodl}",
"sasl_sender":"${sasl_sender}",
"sasl_username":"${sasl_usernamel}",
"sender":"${sender}",

"gize": "${size}" s

"user":"${user}"
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Ukdzka denniho reportingu

A.4 Ukazka denniho reportingu

Overall

Time frame: 2013-02-19 11:06:47 - 2013-04-28 09:47:34

Last tarpit at: 2013-04-28 09:47:34 (1212m ago) from 2002:36f5:2be2:0000:0fe2:ef12:d21d:b001 (
2002:36f5:2be2:0000:0fe2:ef12:d21d:b001 )

Ownnet attackers for 24 hours

Port trends
Legend:
Port rise
Port fall
Well-known port
Dynamic/private/local port
trend = count(dpst) - avg(last 24 hours)
pdst/name count count72 trendRatio
80/ www 8 [c] 8
443/https 8 0 8
8 [} 8
55056/ 7 [c] 7
7 0 7
545/ 7 [c] 7
5 [} 5
Top 10 attackers for last 24 hours
ips ‘count‘ first ‘ last ‘ hostname

‘2002:36f5:2be2:0000:0f92:ele:led:b001‘4128 ‘2013-04-28 09:46:41‘2013-04-28 09:47:34‘2002:36f5:2be2:0000:0f92:ef12:d21d:b001|

Top 10 ICMPv6 attackers for last 24 hours

ips count first

last

hostname

2001:0718:1801:1014:0216:3eff:fe23:8202 |39

2013-04-28 19:59:15

2013-04-28 20:51:02

2001:0718:1801:1074:0216:3eff:fe23:8202

fe80:0000:0000:0000:0208:e3ff:feff:fc2c|8

2013-04-28 09:46:41

2013-04-28 20:51:16

TeB80:0000:0000:0000:0208:e37f:feff:fc2c

SSH attackers for last 24 hours

time ips session_count hostname
2013-04-28
14:44:39 2001:0718:1801:10f4:0216:3eff:fe23:8202 4 2001:0718:1801:10f4:0216:3eff:fe23:8202
33'1231_9345;28 0000:0000:0000:0000:0000:ffff:93e4:0185(5 bodik.zcu.cz

WWW visitors for last 24 hours

time ips hostname w
2013-04-28
09:14:40 2002:36£5:2be2:0000:dead:beef:dead:beef |2002:36f5:2be2:0000:dead:beef:dead:beef
2013-04-28 crawl-2001-4860-4801-2004-0000-6006-1300-
08:07:17 2001:4860:4801:2004:0000:6006:1300:b075 b075.googlebot.com
2013-04-28 crawl-2001-4860-4801-2001-0000-6006-1300-
08:06:27 2001:4860:4801:2001:0000:6006:1300:b075 b075.googlebot.com
2013-04-28 crawl-2001-4860-4801-2002-0000-6006-1300-
08.05:47 2001:4860:4801:2002:0000:6006:1300:b075 b075.googlebot.com
2013-04-28 crawl-2001-4860-4801-2003-0000-6006-1300-
08:05:40 2001:4860:4801:2003:0000:6006:1300:b075 b075.googlebot.com

SMTP messages for last 24 hours
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A.5 Informace o IPv4 adrese utoc¢nika

General IP Information

IP: 54.245.43.226
Decimal: 922037218
Hosiname: ec2-54-245-43-226.us-west-2.compute.amazonaws.com
ISP: Amazon Technologies
Organization: Amazon Technologies
Services: None detected
Type: Corporate
Assignment: Static IP
Blacklist: Blacklist Check

Geolocation Information

Country: United States =
State/Region: Oregon
City: Boardman
Latitude: 45.7788 (45° 46' 43.68" N)
Longitude: -119.529 (119° 31" 44.40" W)
Area Code: 541
Postal Code: 97818
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A.6 Ukazka vystupnich grafia

TCP Attackers:

100 W Count

75

50 2013-04-16
Count: 3
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ICMPv6 Attackers:
100 W Count
75
5.0
2013-04-16
Count: 2
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