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Abstract

Main goal of this thesis is to create web client for KivFS, distributed file
system. Client is implemented in HTML5 with server side proxy in Java.
Communication between HTML5 client and server side proxy is performed
by new protocol based on HTTP.
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1 Uvod

vvvvvv

rodéjsi. Potieba ziskat data kdekoliv a kdykoliv roste. Data pouzita na PC
jsou nutna i v notebooku, telefonu nebo jiném zatizeni. Jeden z nabizeji-
cich zpusobu Teseni maximalni dostupnosti je centralni tlozny systém, ktery
bude data spravovat a poskytovat. Nevyhodou takového systému je nemoz-
nost pouzivani v pripadé selhani systému. Jako alternativni feseni se pouziva
distribuovany systém, kde pii selhdani ¢asti prvku distribuovaného systému
dostupnost neni omezena. Aby se data na distribuovaném systému mohla
pouzivat, je nutné mit moznost k nim pristupovat - musi existovat klienti.
Klient k takovému systému musi byt idedlné pro kazdou moznou platformu.
Nésledujici seznam obsahuje jen utrzek z pouzivanych platforem, se kterymi
se muze bézny uzivatel setkat.

PC, notebooky, netbooky:

Windows (XP, Vista, 7, 8) |[Carpenter(2012)]

Mac (OS, OS X)[Pogue(2012)]

Unix/Linux|Evi Nemeth(2010)]

Solaris[Watters(2005)]

BSD|Christopher Negus(2008)]

Pro mobilni zafizeni, tablety a podobné:

Windows (Mobile, Phone 7, Phone 8)

Android[Haseman (2008)]

i0S[Sadun(2012)]

Symbian [Sales(2005)]

Blackberry [Foust(2010)]



Uvod

Rozdily mezi platformami jsou ¢asto obrovské a je ndrocné vytvorit
pro vSechny platformy klienta, protoze pro vétsinu platforem se musi udélat
vlastni specificky klient, spliujici pozadavky systému a pouzivajici jeho API.

Jednu véc maji vSechny zminéné platformy spolecnou - podporuji web.
Pro kazdou ze zminénych platforem existuje internetovy prohlizec. Proto se
prostiedi www nabizi jako univerzalni feseni pro vétsinu platforem. Prostredi
www bézi bez nutnosti instalace dalsiho softwaru, kromé samotného inter-
netového prohlizece, ktery je navic ¢asto uz predinstalovany. Nativni (tzn.
vytvoreni specidlné pro platformu) musi pro danou platformu existovat. Na-
tivni klienti zpravidla potfebuji instalaci (nékdy s pottebou administrator-
skych prav), nebo musi existovat klient bez nutnosti instalace. Na nékterych
platformach nebude moznost klienta nainstalovat (pujcené zarizeni, nedosta-
tek prav). Na druhou stranu nativni klienti nabizi vétsi komfort a integraci
s konkrétni platformou, jako naptiklad:

e piipojeni systému jako diskové jednotky

jednotny vzhled se zbytkem platformy

vyssi vykon

ovladani prirozenéjsi pro platformu

jednotné klavesové zkratky se zbytkem platformy

platformé specifické prvky

Pro kazdodenni pouzivéni je jisté vhodnéjsi nativni klient (pokud existuje
pro danou platformu). Na cestédch, mistech kde neni mozné klienta nainstalo-
vat, nebo platformach s neexistujicim nativnim klientem, méa webovy klient
své uplatnéni.



2 Analyza

Nejdiive je potreba si ujasnit, co je distribuovany souborovy systém, co je
specifické pro systém KivFS a jaké jsou pozadavky pro vytvoreni webového
klienta.

2.1 Distribuovany souborovy systém

Distribuovany souborovy systém je mnozina nezavislych pocitacu, které se
jevi jako jeden souborovy systém. Uzivatel se pfipoji na jakykoliv z téchto
pocitacu a muze pracovat se svymi soubory. Pfi dalsim pripojeni k jakému-
koliv pocitaci distribuovaného souborového systému jsou soubory ve stavu
jako pti poslednim pripojeni.

Distribuovany souborovy systém, jako kazdy distribuovany systém, musi
spliovat nékolik zakladnich pozadavku:

e Transparentnost pristupu
Systém se musi tvarit jako jeden zdroj, prestoze fyzicky je distribuovany
systém sestaveny z vice systému.

e Skalovatelnost
Vykon systému musi byt mozné prizpusobit pozadavkum. Navyseni
vykonu se realizuje pridanim dalsiho serveru do systému.

e Konzistentnost
Vsechny operace musi probéhnout atomicky. Pti zméné souboru na ser-
veru se musi objevit zmény i na vSech ostatnich serverech (replikace).
Pokud se operace nedokon¢i, vSechny servery musi skoncit ve stavu pred
zacatkem operace.

e Bezpecnost
Server musi byt dobfe zabezpeceny na trovni pristupu k samotnému
serveru, pristupu k datum a operaci nad daty.

e Stabilita
Distribuovany systém je funkéni i v pripadé vypadku. V pripadé selhani
jednoho nebo nékolika serveru systém porad funguje.
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Nekteré existujici distribuované souborové systémy:

AFS [Campbell(1998)]

NFS 4[Callaghan(2000)]

Coda |[Braam(2012)|
KivFS

2.1.1 KivFS

KivFS je distribuovany souborovy systém vyvijeny na katedie informatiky
Zapadoceské Univerzity v Plzni. Cilem systému je odstranit nedostatky exis-
tujicich distribuovanych souborovych systému a vytvorit souborovy systém
jako nahradu za distribuovany souborovy systém AFS.

Klient

A |

Autentizacéni vrstva

Synchronizaéni vrstva

VES vrstva

DB FS

Obrézek 2.1: Vrstvy KivFS.
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Server

Server je rozdéleny na nékolik vrstev, které dohromady poskytuji sluzby sou-
borového systému:

1. Autentizacni vrstva
Tato vrstva se stard o bezpecnost - autentizuje uzivatele a navaze Sif-
rované spojeni. Spojeni je sifrované pomoci SSL[Rescorla(2000)] a po-
uziva se Sifrovani AES 256. Autentizace probihd protokolem
Kerberos|Tung(1999)]. Pokud se klient autorizuje, autentizacni vrstva
déle preposila ptikazy dalsi vrstvé. Vrstva slouzi jako proxy a je to
jediny vstupni bod do celého systému pro klienty.

2. Synchronizaé¢ni vrstva
Synchroniza¢ni vrstva synchronizuje piikazy mezi servery, zajist’uje
spravnou konzistenci dat na serveru a atomic¢nost operaci. Komunikace
mezi servery probiha touto vrstvou.

3. VFS
VEFS je vrstva samotného virtualniho souborového systému, ktera po-
skytuje sluzby pro préci se souborovym systémem a odstranuje zavis-
losti na konkrétnim souborovém systému.

4. Datova a souborova vrstva

Datova a souborova vrstva jsou 2 komponenty, které fyzicky ukladaji
soubory a informace o nich. Jedna ¢ast uklada samotné soubory. Sou-
bory jsou ulozeny na lokdlnim souborovém systému. Pro souborové
ulozisté se pouziva souborovy systém XFS, ale je mozné pouzit i jiny.
Druhd ¢ést ukladd metadata o souborech (cesta, prava, verze a dalsf),
které jsou ulozeny v rela¢ni databazi. Jako relaéni databédze se pouziva
MySQL, ale je mozné pouzit i jiné rela¢ni databéze.

Vrstvy jsou zobrazeny na obrazku

Klienti

Aktudlné existuji pro KivFS klienti pro nasledujici platformy:

e FUSE [Jaros(2012)]
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Jadro Linux |Fazekas(2010)]

Total commander plugin

Java [Hovorka(2010)] (Ma bakaldfska prace)

Android (M4 semestréln{ prace z KIV/MKZ)

Protokol

Komunikace s KivFS probiha KivFS protokolem bézicim nad TCP/IP pro-
tokolem. Kazdd zprava od klienta ma hlavicku, kterou muze nasledovat télo
s daty. Kazda odpovéd’ od serveru ma také hlavicku, kterou muze nasledovat
télo s daty, pokud server vraci data (napiiklad pii vypisu adresére, pozadavku
na detail souboru).

Hlavicka kazdé zpravy ma nasledujici strukturu definovanou v jazyce C:

typedef struct {
/%
* Konstantni €islo definované v konfiguraci slouzici
* pro kontrolu spravnosti hlaviCky a identifikaci KivFS
* paketu, v naSem pfripadé 31337.
*/
uint32 magicnumber;
/%
* Cas pfikazu. Cislo vyjadfuje poZet milisekund od 1.1.1970
* UTC.
*/
uint64 timestamp;
/%
* K6d prikazu. Napriklad u autentizace je to konstanta
KivFS\_PASSWD s~hodnotou 38, v pfipad& odpovédi je
o 10000 vyssi.

* %

*/
uint32 command;
/%
* Navratovy kéd. V pripad& pozadavku je nulovy, v pfipadé
* odpovédi je také nulovy v pripad& dsp&chu. V pfripadé
* neispé&chu obsahuje zipornou hodnotu vyjadfujici odpovéd’.
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*/
int32 return_code;
/*
* Vyjadfuje velikost dat v bajtech.
*/
uint64 data_size;
/*
* Obsahuje id uZivatele - pouZivané vrstvami pod autorizaini
* vrstvou.
*/
uint64 session;
/*
* Proménnd pro dalSi vrstvy na serveru, nastaveno na 1.
*/
int32 type;
} kivfs_msg_head_t;

magic_number 31337
timestamp 123456789123
command READ_DIR

return_code 0
data_size 8
session 1
type 1

| data | 4 /TMP |

Tabulka 2.1: Naznacend struktura KivFS zpravy pozadavku pro vypis adre-
safe. Data jsou ¢islo vyjadiujici pocet znaku fetézce (cesta) a pak samotny
retézec.

Nejpouzivanéjsi kédy prikazu jsou popsané v nasledujici tabulce:

Nejpouzivanéjsi koédy odpovédi jsou popsané v nasledujici tabulce:

Data jsou bud’ fetézce obsahujici cesty k souborum, nebo informace o sou-
borech. Samotny prenos souboru je rozebrany v nasledujici kapitole.

Pokud je pozadovan detail souboru nebo seznam adresére, jednotlivé sou-
bory maji nasledujici strukturu:

typedef struct {
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KIVFS_MKDIR

vytvoteni adresare

smazani souboru

KIVFS_RMDIR

smazani adresare

4
KIVFS_UNLINK | 5
6
7

KIVFS_MOVE

presun souboru/adresare

KIVFS_OPEN 39

otevieni souboru

KIVFS_CLOSE | 40

zavieni souboru

Tabulka 2.2: Kédy piikazu v KivFES.

KIVFS_OK 0 zadna chyba
KIVFS_ERROR -1 obecna chyba
KIVFS_SYN_ERROR -2 chyba na synchronizacni vrstve
KIVFS_VFS_ERROR -3 chyba na VFS vrstve
KIVFS_AUTH_ERROR -4 chyba na autoriza¢ni vrstve
KIVFS_DB_ERROR -6 chyba na databazovém serveru
KIVFS_FS_ERROR -7 chyba na souborovém systému
KIVFS_ERC_SERVER_IS_BUSY | -11 chyba, server je zaneprazdnén
KIVFS_ERC_FILE_EXISTS -15 | chyba, nelze vytvorit existujici soubor
KIVFS_ERC_DIR_EXISTS -16 | chyba, nelze vytvorit existujici adresar
KIVFS_ERC_NO_SUCH_FILE -17 chyba, soubor nenalezen
KIVFS_ERC_NO_SUCH_DIR -18 chyba, adresa nenalezen
KIVFS_ERC_FILE_LOCKED -24 chyba, soubor je zamceny
KIVFS_ERC_DIR_NOT_EMPTY | -31 chyba, adresar neni prazdny
KIVFS_ERC_NO_SPACE_LEFT | -45 chyba, nedostatek mista na tlozisti

Tabulka 2.3: Koédy odpoveédi v KivFES.

/*

* Enum reprezentujici typ souboru (adresar, soubor).
* Adresa?r ma hodnotu 1, soubor hodnotu 2.

*/

kivfs_file_type_t type;

/%

* Nazev souboru.

*/

char *name;

/%

* Jméno vlastnika souboru.

*/
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char *owner;
/%
* Jméno skupiny souboru.
*/
char *group;
/%
* Velikost souboru.
*/
uint64 size;
/%
* Datum modifikace souboru.
*/
uint64 mtime;
/*
* Datum pristupu (access) souboru.
*/
uint64 atime;
/%
* Verze souboru - pf¥i kaZdé zmé&né& se zvedne o 1.
*/
uint64 version;
/%
* Hodnota politajici €teni souboru.
*/
uint64 read_hits;
/*
* Hodnota pocitajici zapis do souboru.
*/
uint64 write_hits;
/*
* Obsahuje informace o pIistupovych pravech k souboru
* pro ruzné uZivatele a ruzné operace.
*/
kivfs_acl_t =*xacl;
} kivfs_file_t;

Struktura prav je podobna modelu prav v systémech unix
[David P. Bovet(2005)]. Je zde nastaveni pro zépis/cteni/spusténi (nebo vy-
psani adreséare) pro uzivatele, skupinu a ostatni



Analyza KiwFS a prostredi WWW

Pfenos souboru

Pro praci s daty souboru se napied musi soubor oteviit prikazem open. Na-
vratovou hodnotou pirikazu open je file deskriptor - ¢islo, které reprezentuje
vazbu na otevieni souboru. Pro dalsi operace se pouziva tento file deskrip-
tor. Pii operacich se posle file deskriptor, typ operace (¢teni/zapis) a rozsah
¢teni. Jako odpoved’ prijde ip adresa a port, na ktery se musi klient pripojit.
V tomto pripojeni dojde k samotnému ¢teni nebo zapisu, a pak se pfipojeni
ukon¢i.

Pro zakonceni prace se souborem se musi poslat piikaz flush a nasledné
prikaz close.

2.2 KivFS a prostredi WWW

Pro vytvoreni klienta pro KivFS v prosttedi www je potteba nejprve rozebrat
dostupné webové technologie, a pak analyzovat moznosti implementace.

2.3 Webové technologie

Web jako platforma a technologie je jedna z nejpouzivanéjsich a nejrychleji
se rozvijejicich vubec. Prestoze web vznikl pred necelymi 25 lety, dnesni I'T
svet je uz bez néj tézko predstavitelny. Pouziva se k vyhledavani informaci,
komunikaci, zpravodajstvi, ...

2.3.1 Déleni

7 hlediska vrstev se webové technologie déli na 3 ¢asti. Prvni je serverova
na www servery (Apache HTTP Server, Nginx, Lighttpd, IIS, servletové
kontejnery Tomcat, Jetty, ...) a technologie, které na www serverech bézi
(PHP|Lurig(2008)], ASP.NET|Bill Evjen(2008)], Java EE[Kevin Mukhar(2006)|,
Node.js|Mike Cantelon(2013)], Ruby on rails|Hartl(2012)], Google App
Engine[Sanderson(2012)] a mnoho dalsich). Technologii je mnoho a potdd
nové vznikaji.

10



Analijza Webové technologie

Druha cast je transportni c¢ast, ktera obsahuje protokoly pro prenos dat.
V této ¢asti jsou protokoly HTTP a WebSocket.

Treti je klientska cast, ktera zpracovava data a zasila pozadavky na ser-
ver, obsahuje technologie jako je HTML, Javascript, kaskddové styly CSS
a dalsi jako Java Applety[K. C. Hopson(1996)|, Adobe Flash|Team(2012)],
ActiveX[Armstrong(1997)]. .

2.3.2 HTTP Servery

HTTP server je program, ktery implementuje protokol HTTP a zpravidla
skrz protokol poskytuje soubory nebo sluzby. HI'TP serveru je velké mnoz-
stvi. Lisi se pouzitim, kvalitou i cenou. Na internetu jsou nejpouzivanéjsi
Apache[Engelschall(2000)], Internet Information Services (IIS)

[Mike Volodarsky(2008)] a Nginx|Nedelcu(2010)], které se pouzivaji podle
pruzkumu na cca 95% webu. Kromé téchto serveru existuji jesté dalsi ser-
very se specifickou funkénosti, jako tfeba proxy.

Apache HTTP Server

Apache je nejrozsitenéjsi HTTP server. Jeho vyvoj zacal v roce 1993 a uz
v roce 1996 se stal nejpopularnéjsim HTTP serverem na internetu. Podle ak-
tualnich statistik se pouziva na cca 62% serveru. Apache je vyvijen s open-
source licenci, kterd umoznuje pouzivat zdrojové kody v C i binarni distribuce
zdarma pro vétsinu platforem véetné Windows, Linux, BSD, Solaris, Mac OS
X a dalsich. Funkcénost Apache je velmi rozsahla pro velké mnozstvi modulu.

11S

Server I1S je vyvijeny firmou Microsoft a veskera jeho funkénost je proto velmi
silné integrovana s dalsimi produkty firmy Microsoft, jako je ASP.NET nebo
Active Directory. Podle aktudlnich statistik se pouzivd na cca 17% serveru.

11
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Nginx

Nginx je maly server, ktery se ptivodné specializoval na zakladni funkénost
a soustied’oval na efektivitu. Je vhodny pro odbavovani velkého mnozstvi
statického obsahu nebo PHP skriptu. Podle aktualnich statistik se pouziva
na cca 16% serveru.

Lighttpd

Lighttpd[Bogus(2008)| je oblibeny pro svou nizkou pamét’ovou naro¢nost a
stabilitu v kritickych bodech velkych webovych aplikaci. Casto se pouziva
jako backend.

Java servletové kontejnery

Java servletové kontejnery jsou webové servery, které umi poustét Java EE
webové aplikace. Implementaci servletovych kontejneru je velké mnozstvi,
mezi nejcastéji pouzivané patii kontejnery JBoss[Javid Jamae(2009)], Apache
Tomcat|Jason Brittain(2003)], Jetty|Roden(2010)], Glassfish|Kou(2010)], IBM
Websphere|Rama Turaga(2006)]. Tyto servery se malokdy pouzivaji jako sa-
mostatny webserver a ¢asto je pouzivan pro vstupni bod néjaky jiny webovy
server jako proxy, napiiklad Apache nebo Lighttpd.

2.3.3 Serverové technologie

PHP

PHP[Lurig(2008)] je momentélné nejrozsitenéjsi serverovd webova techno-
logie. Je rozsitend diky své jednoduchosti pouziti pii tvorbé dynamickych
stranek. Jazyk vychézi ze syntaxe jazyka C. Zakladni knihovni funkce jsou
podobné C jako je prace s fetézci, soubory a podobné. Jazyk je interpreto-
vany a dynamicky typovany. Nevyhodou jazyka je nemoznost stavovosti -
skript je spustén pii zacatku pozadavku a po poslani odpovédi konéi. Pro
udrzeni informaci o stavu se da pouzivat session.

12
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ASP.NET

ASP.NET|BIill Evjen(2008)| je soucast platformy .NET, ktera se soustted’uje
na webové technologie. Webové aplikace v .NETu se mohou psat v nékolika
jazycich (C#, Visual Basic .NET, J#) se stejnou sémantickou hodnotou, a
nasledné se prevede do Common Language Runtime. Celou technologii vy-
tvari a silné podporuje firma MicroSoft, a proto je tato technologie tizce
spjata s dalsimi produkty od spolecnosti MicroSoft jako je opera¢ni systém
Windows a server IIS. Vyhodou této technologie je velka jednotnost - jedno
kvalitni oficidlni vyvojové prostiedi, navrhové vzory a frameworky. Nevyho-
dou je horsi prenosnost aplikaci na jiné platformy - existuji jiné implementace
(naptiklad mono pro linux), ale ty nejsou 100% bezproblémové. Dalsi nevy-
hodou je cena, protoze operacni systém Windows je placeny.

Java EE

Java EE (Enterprise Edition) [Kevin Mukhar(2006)]je souc¢ast platformy Java
zaméirend na webové aplikace. Jedna se o nadstavbu nad Javu SE s prida-
nymi knihovnami pro webové aplikace a dalsimi takzvanymi enterprise tech-
nologiemi. Zakladem technologie jsou Servlety, coz jsou tiidy, které obsluhuji
HTTP pozadavky. Cela aplikace potom bézi v servletovém kontejneru. V jed-
nom kontejneru miuze zpravidla bézet najednou vice aplikaci. Aplikace bézi
od zacatku spusténi v servletovém kontejneru. Pti HTTP pozadavcich se
spusti vlakno obsluzného serveru, na pozadi ale mohou bézet dalsi vlakna
nezavisle na pozadavcich. Snadno je proto mozné béhem jednoho pozadavku
nechat informace ulozené v paméti a pti dalsim pozadavku je opét nacist.
Takto se snadno daji udrzovat napiiklad TCP spojeni na pozadi. Vyhodou
této technologie je stejné, jako celé Javy, platformova nezavislost a nulovéa
porizovaci cena.

Nevyhodou je nizsi vykonnost, narocnost na operacni pamét’ a velka roz-
tiisténost frameworku tfetich stran.

2.3.4 Protokol HTTP

Nesdilnou soucéasti webu je protokol HT'TP, ktery byl navrzen spolecné s prv-
nim HTML. Programum, které implementuji HT'TP protokol a poskytuji
(mimo jiné) webové stranky, se fikd webové nebo také HTTP servery. Proto-
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kol funguje nad spojovanym protokolem, TCP na portu 80. Jeho sifrovanou
formou je protokol HTTPS, ktery zpravidla bézi na portu 443. Protokol je
synchronni (pozadavek-odpoveéd’) a po odeslani odpovédi je spojeni ukonceno
(pokud neni fe¢eno jinak, napf. hlavicka Connection: keep-alive, kdy se muze
pouzit 1 spojeni pro vice pozadavku a odpovédi).

Verze protokolu

e HTTP 0.9

0.9 je originalni publikovand verze, ktera obsahuje jen jednu metodu
- GET. Klient se napoji a v plaintextu napise na radku "GET cesta”.
Server poté posle odpovéd’ - obsah dokumentu, jako plaintext v asciz
kédovani, a spojeni ukonci. Nebylo mozné zjistit spravnost pozadavku
jinak nez obsahem vysledného dokumentu (zadny status kéd).

e HTTP 1.0

Protokol 1.0 pridal moznost metadat, hlavicky, dalsi metody a piivedl
protokol do formy, ve které ho zname dnes. Kazdy request napied ob-
sahuje metadata, pak nasleduje prazdna radka, a poté data. Objevila
se metoda POST, ktera umi posilat i soubory, MIME typy pro posilani
souboru jakéhokoliv typu, i jako odpoved’.

e HTTP 1.1

Verze 1.1 ptinesla zmény predevsim standardizovanim dalsich hlavicek,
status kodu a metody OPTIONS, kterd slouzila k ziskani vlastnosti
serveru. Hlavicky, které jisté stoji za zminéni, jsou:

— Host
Hlavicka host umoznuje dotazovat se na hostname. Umozni, aby
na serveru bézelo vice domén a touto hlavickou se vybrala poza-
dovana doména.

— Range
Tato hlavicka umoznuje ziskani jen ¢asti obsahu dat a tim uSetfeni
prenosu, pokud chce klient jen ¢ast dat. Toto je uzitecné napiiklad
pri stahovani souboru po c¢astech.

Format pozadavku

Formét zpravy pozadavku mé nésledujici tvar (HTTP 1.1):
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GET /index.HTML HTTP/1.1
Connection: close
Accept: text/HTML

Pozadavek na prvni fadce obsahuje pouzitou metodu (napiiklad GET, HEAD,
POST, PUT, DELETE, OPTIONS), cestu k pozadovanému dokumentu a
verzi protokolu. Na dalsich fadkach jsou metadata - hlavicky protokolu. Ty
udavaji dalsi informace o pozadavku a pozadavky na odpovéd’ jako naptiklad:

e kédovani pozadavku/odpovedi (Accept-Charset, Content-Type)

e informace o klientovi (User-Agent)

e akceptovany typ dokumentu odpovédi (Accept)

e komprese (Accept-Encoding, Content-Encoding)

e autorizacni udaje (Authorization, WWW-Authenticate)

e Casové udaje (Date)

e nastaveni cache (Cache-Control, Pragma)

e cookies (Set-Cookie, Cookie)
Hlavicek je velmi mnoho, nékteti klienti pouzivaji vlastni nestandardni hla-
vicky. Pokud nejsou tyto hlavicky serverem rozpoznany, tak jsou ignorovany.
Po hlavickach nasleduje 1 prazdna radka. Po prazdné fddce mohou nasle-

dovat data, pokud klient chce néjaké poslat (napiiklad u metody POST se
prendsi data zde).

Format odpovédi
Format odpoveédi ma nasledujici tvar (HTTP 1.1):

HTTP/1.1 200 OK

Content-Type: text/plain; charset=utf-8
Content-Length: 5

hello
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Na prvni fadce je napted verze protokolu, poté status kod, ktery ma strucné
ciselné popisovat vysledek. Kéd je v rozmezi 200-599:

e 1Ixx - Informac¢ni (pokracujte, zména protokolu), u HTTP se pouziva
napiiklad pti handshake a prechodu na protokol WebSocket.

® 2XX - Uspéch, doplnujici informace o ispéchu, u HT'TP se pouziva prak-
ticky jen hodnota 200 znamenajici "OK”.

e 3xx - Pfesmérovani, docasné presmérovani, obsah nezménén a podobné.

e 4xx - Chyba klienta, pozadavek ma Spatny format nebo nemuze byt
splnén. Typicka je chyba 404, ktera se pouziva v pripadé, ze cesta
k dokumentu nebyla na serveru nalezena nebo 403 pii neopravnéném
pristupu.

e 5Hxx - Chyba serveru, pozadavek se nepodatilo obslouzit z duvodu chyby
serveru, typicky chyba 500 pfi obecné chybé serveru. Chyba vétsinou
znamena, ze server je ve stavu, ve kterém neni schopny spravné obslu-
hovat a je nutna udrzba.

Po ¢iselném kodu je jesté jeho kratky textovy popis, ktery neni pevné dany a
muze se ménit. Presto se pouzivaji u urcitych kédu standardni popisy (200-
OK, 404 Not Found atd). Smérodatny je ¢iselny kdd.

Po prvni fadce nésleduji radky s metadaty - hlavickami protokolu, stejné
jako pri pozadavku. Po hlaviékéch je prazdna radka a po ni ve vétsiné pripadu
data (naptiklad metoda HEAD naopak neposild data - je identickd s meto-
dou GET, jen neposle data). Po odeslani dat se spojeni ukonéi, pokud nen{
pouzita hlavicka Connection: keep-alive.

Cookies

Specidlnim mechanismem protokolu pro udrzeni stavu jsou takzvané Cookies.
Podstatou cookie je identifikace posloupnosti ptikazu pro jednoho uzivatele.
Server pii vyzadovani pouzivani cookie posle hlavicku Set-Cookie. Hodnota
Set-Cookie obsahuje jméno proménné, hodnotu proménné, trvanlivost, do-
ménu a adresar na serveru, pro ktery cookie plati. Prohlize¢ od té doby tento
cookie (proménnou a hodnotu) posild s kazdym pozadavkem na dany server
(doménu) s nastavenou cookie hlavickou Cookie. Diky tomuto mechanismu

16



Analijza Webové technologie

muze server rozeznavat uzivatele, posloupnosti piikazu, uklddat nastaveni a
dalsi.

Tento mechanismus je ale také velmi zranitelny. Casto staéi poslat poza-
davek webové aplikace s cookies, které jsou odposlechnuté ze sité, a vydavat se
za uzivatele, kterému byly cookies ukradeny. Jiny typ utoku je CSRF (cross-
site request forgery) [Pinto(2007)], ktery vyuziva cookies jinym zpusobem.
Na jakykoliv web pridame obrazek:

<img src="www.domenapodutokem.cz/uzivatel/smazat" />

Odkaz na obrazek se samoziejmé nezobrazi, prohlize¢ ale pozadavek posle
véetné cookies a pozadavek muze takto napriklad smazat uzivatele, jak je
znazornéno v odkazu na obrazek.

2.3.5 HTML
Vznik

Jazyk HTML vytvorili koncem osmdesétych let minulého stoleti fyzik CERNu
Tim Berners-Lee a informatik Robert Caillau. Puvodnim i¢elem HTML bylo
sdilet védecké dokumenty po celém svété a umoznit pirimé odkazy mezi do-
kumenty (hypertext). Zékladni jazyk umél jen nékolik znacek na zvyraznéni,
strukturovani textu a samoziejmé odkazy. V roce 1991 byly specifikace ja-
zyka a ovladaci software (jednoduchy prohlizec, editor) uvolnény (neoficidlné
"HTML 1.07). V roce 1992 se objevuji prvni dalsi prohlizece. Tyto prohlizece
jesté nemeély grafiku a byly pouze textové.

Puvodni verze jazyka prestala stacit, vyrobci prohlizecu si zacali vytva-
fet vlastni znacky, které nebyly kompatibilni s dalsimi prohlizeci, a proto

Berners-Lee zacal vytvaret standard HTML 2 pod zéstitou IETF (Internet
Engineering Task Force), aby zachoval jednotnost jazyka.

HTML 2

Na druhé verzi HTML se zacalo pracovat v roce 1993. Hlavnim smyslem byl
sbér proprietarnich znacek ruznych prohlizecu ve snaze tyto znacky sjednotit
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a vytvorit uceleny standard, kterym se budou ridit vSichni. Kromé sjednoceni
jesté pridava formularové prvky. Konecna verze vysla v roce 1995.

HTML 3.0

HTML 3.0 vznikl v roce 1995 jako neoficidlni rozsiteni od firmy Netscape pro
prohlize¢ Netscape Navigator, vyvijeny od roku 1994.

HTML 3.2

V roce 1996 se zacind délat na verzi 3.2, kterd je opét snahou sjednoceni
predchozich verzi. Spousty rozsiteni z neoficidlni verze 3.0 nebyly v 3.2 za-
hrnuty. Hlavnim rozsifenim jsou tabulky. Verze 3.2 byla oficidlné dokoncena
v roce 1997.

HTML 4.0 a 4.01

Soubézné s vydanim 3.2 se zacala vyvijet dalsi generace HTML - 4.0, ktera
obsahovala rdmce, Javascript a vkladani obecnych objektu (jako Flash a Ap-
plet). Verze odstranila velké mnozstvi puvodnich tagu, které byly piilis za-
mérené na zobrazeni a nemély sémantickou hodnotu, naptiklad tag center.

Specifikace HTML 4 se déli na 3 vétve, které maji ruzné striktni pravidla.

e strict
Obsahuje vsechny HTML elementy a atributy kromé elementu, které
obsahuji zobrazovaci hodnotu. Ramce nejsou povoleny.

e transitional
Stejné jako strict, ale obsahujici i elementy se zobrazovaci hodnotou.
Ramce nejsou povoleny.

e frameset
Stejné jako transitional, ale jsou povoleny ramce.
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XHTML

XHTML je vétev HTMLA4. Je to XML forma, ktera spliuje normy xml jazyka
nepovinné pro HTML jako jsou zaviené znacky, atributy v uvozovkach, nut-
nost hodnoty atributi. Kromé xml formy XHTML 1.0 a 1.1 nic nepfidava.
S vyvojem XHTML se déle pokracovalo s verzi 2.0, ktera byla ale ptilis revo-
luéni a prilis se soustted’ovala na spravnost jazyka, coz by brzdilo pfirozeny
rozvoj webu a nakonec byla tato vétev na webu opusténa. Verze 1.01 1.1 se
opét déli na verze strict, transitional a frameset.

Kompatibilita

Kazdy dokument je identifikovatelny hlavickou v dokumentu, prohlizece po-
moci hlavicky dokumentu identifikuji starsi verzi HTML a interpretuji doku-
ment podle verze. Bézné se pouziva nejvice HTML4.01, XHTML1.0,
XHTML1.1 a HTML5.

HTML5

HTMLS5 je poslednim vyvojovym stupném jazyka HTML, této technologii je
vénovans samostatnd sekce 2.4

2.3.6 Kaskadové styly CSS

Kaskadové styly vznikly jako snaha o konzistentni zpusob fizeni vzhledu
webovych stranek, aby samotna struktura a obsah stranky byly nezavislé
na vzhledu. Jazyk se sklada ze selektoru, které identifikuji elementy HTML
stranky a atributti, které se vybranym elementum nastavi. CSS nejprve umoz-
novalo jen mensi upravy jako je zména barvy, fontu (podobné véci umélo i
HTML, ale byla snaha o ¢istsi HTML, aby HTML dokument obsahoval pouze
obsah a ne vzhled). Pozdéji se pridaly dalsi moznosti jako je pozicovéni, trans-
formace nebo animace.
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CSS1

Specifikace CSS 1 byla dokonc¢ena v roce 1996. Specifikace uz obsahovala
selektory a pravidla v klasickém formatu. Pravidla se ve vétsiné tykala textu,
pisma a zakladniho pozicovani.

CSS 2.1

CSS 2.1 pridalo dalsf moznosti ohledné pozicovani (atribut position) a snizeni
nutnosti modifikovat obsah kvili formé. Tato verze byla dokoncena ve finalni
formé v ¢ervnu 2011.

CSS 3

CSS 3 dale zvysuje moznosti pozicovani a pridava dalsi pokrocilejsi zpusoby
zobrazeni jako jsou transformace (i 3d) a animace. Kromé novych atributu
pribyla tfada selektoru a pseudoselektoru nebo queries, které umoznuji pro
ruzné typy zafizeni aplikovat ruzné styly (obrazovka, tiskdrna, mobilni zafi-
zeni). Specifikace se stale vyviji jako souc¢dst HTML5.

2.3.7 Javascript

Javascript je interpretovany jazyk vytvoreny firmou Netscape jako interpre-
tovany jazyk vhodny pro béh v prohlizeci. Netscape chtél pouzit jazyk lehci
a jednodussi nez naptiklad Java, aby bylo pro tvurce stranek snazsi ho pou-
zivat. Jazyk se puvodné jmenoval Mocha a na Javascript byl pfejmenovan az
v roce 1995. V roce 1996 byl jazyk standardizovan s ndzvem ECMAScript,
coz je dodnes oficidlni nazev, prestoze se spis pouziva Javascript.

Dnes uz je Javascript standardnim vybavenim kazdého vétsiho prohlizece
a stale se vyviji.

Existuje velké mnozstvi frameworku a knihoven zamérenych na templato-
vani (dust.js), hry (crafty.js), sjednoceni chovani pro ruzné prohlizece (jquery,

prototype) a dalsi.

Jazyk je kritizovan pro nedostatky v syntaxi a funkénosti a proto pro néj
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existuje mnoho jazykovych nadstaveb, které jsou bud’ pfimo interpretovany
prohlizecem nebo kompilovany do Javascriptu jako tfeba Coffeescript
[MacCaw(2012)]. Nékteré nadstavby umoznuji nové programové konstrukee,
které samotny Javascript neumi, jako napiiklad rozhrani.

S Javascriptem tzce souvisi zpusob zapisu dat json (JavaScript Object
Notation), ktery se pouziva pro strukturovana data. Jeho vyhodou je plat-
formova nezavislost, Citelnost a jednotnost.

2.4 HTMLS5

HTML5 je soubor modernich webovych technologii - Javascriptu, CSS3 a
jazyka HTML. Od verze 5 se nepocita, ze budou pribyvat dalsi verze - jed-
nou za ¢as se ¢ast specifikace uzavie (potom, co bude ve vétsiné prohlizecu
implementovand beze zmén) a bude se pokracovat ve vyvoji déle.

2.4.1 Novinky v HTML5

HTML5 navazuje na HTML 4.01 a CSS 2.1.

Nové elementy

HTML5 klade velky diraz na sémantiku - ptibylo mnoho novych elementu
se sémantickou hodnotou, jako naptiklad:

e article
Blokovy element vyjadiujici clanek.

e section
Blokovy element vyjadiujici sekci.

e footer, header
Blokové elementy vyjadiujici paticku a hlavicku.

e aside
Blokovy element vyjadiujici sekundarni obsah.
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e nav
Blokovy element vyjadiujici hlavni navigaci webu.

e time
Inline element vyjadiujici casovy udaj.

Kromeé toho ptibylo mnoho dalsich funkénich elementu. Nékteré jesté zda-
leka nejsou podporovany nebo nejsou podporovany v plném rozsahu ve vsech
prohlizec¢ich. Mezi nejzajimavéjsi patii:

e audio, video
Elementy na prehravani audia a videa.

e details
Blokovy element, ktery vyjadiuje informaci, ktera obsahuje i dalsi do-
plinujici informace, které si muze uzivatel zobrazit rozkliknutim zaklad-
niho popisu (element summary).

o figure
Blokovy element s vlastnim obsahem, ktery definuje naptiklad obrazek,
tabulku, fotografii.

® progress
Blokovy element reprezentujici prubéh procesu probihajiciho na strance.

e command
Element, ktery reprezentuje tlacitko s piikazem, které muze uzivatel
vyvolat.

e canvas
Element, ktery obsahuje rastrovou grafiku a umoznuje s ni pracovat.

e datalist
Element, ktery obsahuje textové informace pouzitelné pro naseptavani
formularovymi prvky.

Formulare

Formuléafe byly velmi vylepSeny z uzivatelského hlediska. Formularové prvky
mohou byt mimo element form a asociace je pomoci atributu form. Formu-
latovy prvek pro upload souboru umoznuje vybrani vice souboru najednou
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pomoci atributu multiple. Kazdy formuldfovy prvek muze mit priznak requi-
red, ktery zajisti, aby se formuldf neodesilal, pokud nebude prvek vyplnény.
Ptibylo nékolik typu vstupu elementu input, které usnadnuji zadavani infor-
maci. Tyto nové typy jsou obzvlast’ uzitetné v zarizenich, kde zadavani muze

v e

byt narocnéjsi (mobilni telefony). Mezi nové typy patii:

e color
Formularovy prvek pro zadédvani barvy.

e date, datetime, week, month
Formularové prvky pro zadavani ¢asovych udaju.

e number, range
Formularové prvky pro zadavani ¢iselnych udaju.

e tel
Formulatovy prvek pro zadavéani telefonniho cisla.

e url
Formulatovy prvek pro zadavéani internetové adresy.

e search
Formulafovy prvek pro vyhledédvani.

Textové zalozené formularové prvky maji navic moznost naseptavajici
napoveédy pomoci elementu datalist, ktery obsahuje informace k naseptavani.
K naSeptavani staci nastavit atribut list na hodnotu stejnou, jako je hodnota
atributu ¢d elementu datalist.

Javascript

V Javascriptu pribylo velké mnozstvi novych API, tady je vycet téch nejza-
jimavéjsich:

e Geolocation API
API pro ziskavani polohy klienta. Poloha muze byt ziskdna ruznymi
zpusoby - napiiklad pomoci IP adresy, GPS, GSM nebo Wifi. Aby
aplikace mohla ziskavat polohu, musi mit povoleni od uzivatele.
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e Localstorage
API pro ukladani dat lokalné, které jsou dostupné pii pristi navstéve
stranky. Data jsou ve formatu kli¢c-hodnota.

e Sessionstorage
API pro ukladani dat lokalné, které jsou dostupné béhem préace stejné
jako u Localstorage, ale data jsou smazany pfti zavieni prohlizece nebo
tabu.

e File API
API umoznuje praci se soubory, zpristupnovanim a modifikaci jejich
dat. Je mnoho zpusobu jak soubor ziskat. Soubor se da vytvorit pro-
gramove a vlozit mu obsah. D4 se ziskat pozadavkem na server. Obrazek
v elementu canvas se da ulozit do souboru. Soubor z lokdlniho poéitace
se da dostat do webové aplikace pomoci formularového prvku file nebo
pomoci Drag & Drop APIL.

e Filesystem API
API umoznuje vytvoreni lokalniho virtualniho filesystemu pro pouziti
strankou. Vhodné pouziti je cache souboru a ukladani dat, pro které
neni vhodny localstorage API.

e Fullscreen API
API umoznuje programové prepnout do zobrazeni na celou obrazovku
a také aktudlni zpusob zobrazeni detekovat pomoci definovanych uda-
losti.

e Drag & Drop API
API umoznuje virtualné presouvat prvky nejen primo na strance, ale i
mezi strankami a dokonce i z lokalni adresdrové struktury do stranky.
Elementy maji novy atribut draggable a v Javascriptu je mnoho no-
vych d&d udélosti (dragStart, dragEnd, dragOver,...), které implemen-
nodussich udalosti mysi. Pfi pretahnuti souboru z lokalni adresarové
struktury do stranky ma aplikace pristup k obsahu souboru.

e Webworksers - API pro béh na pozadi
Javascript doneddvna fungoval jen v jednom vldkné. Nyni existuji tak-
zvani WebWorkeri, coz jsou skripty, které mohou bézet na pozadi.
WebWorketi nemaji ptristup k samotné strance a komunikuji s hlav-
nim vlaknem pomoci zprav.
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e Websocket - API pro obousmérnou komunikaci klient-server
Protokol HTTP je bezstavovy, komunikace je vzdy zahéjena klientem
a po odeslani pozadavku se spojeni ukoné¢i. Pro urcity typ dat je tento
zpusob neprakticky, napiiklad kdyby klient potfeboval védét o zméneé
na serveru, musi se pres HI'TP periodicky ptat, misto aby vyckaval na
zpravu. Kazdy pozadavek navic vyzaduje rezii (metadata pozadavku i
odpovédi). Jako teseni téchto problému byl vytvoiren WebSocket, coz je
obousmérna, spolehliva, textova, asynchronni komunikace. Komunikace
probihd zasildanim zprav, které spusti na strané ptijemce callback funkeci.

e API pro bitmapovou grafiku
Toto api je soucasti elementu canvas a umoznuje na néj kreslit bitma-
povou grafiku, vkladat do néj obrazky, vysledny obrazek ukladat do
souboru a mnoho dalstho.

e XMLHttpRequest2
XMLHttpRequest2 je specifikace pro asynchronni pozadavky na server.
Tato vylepsena specifikace umoznuje mimo novych parametru sledovat
prubéh uploadu v pripadé, ze request posila data.

CSS 3

CSS v HTML5 umoznuje dalsi pokrocilejsi upravy stranky jako:

e Animace

Nyni je mozné definovat animace jako zménu mezi 2 stavy (selektory).
Staci zadat jakym zpusobem, jak dlouho a jaké CSS atributy se budou
animovat. Animace muze byt naptiklad riznou prihlednosti a velikosti
elementu, pokud nad nim je mys (selektor :hover). Staci nastavit délku
animace, prubéh animace (nejjednodussi prubéh je linearni) a atributy
opacity a height. Definuji se jen okrajové stavy animace, prohlize¢ ma
za ukol postarat se, aby pfechod byl plynuly.

e Transformace
V CSS je nyni mozné provadét nad elementy mnoho transformaci jako
je otaceni, zmensovani, zplosténi nebo i 3d otaceni.

e Sloupce
CSS konec¢né umoznuje rozdélit obsah elementu do sloupcu, to se doted’
muselo délat specidlnimi zpusoby (tabulky, ruzné pozicované divy).
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e Pokrocilejsi selektory
Je mozné identifikovat elementy dalsimi specifictéjsimi zpusoby. (Kazdy
n-ty element, pod element, element obsahujici atribut, selektory speci-
fické pro formularové prvky.)

e Vestavéné fonty
Nyni je mozné mit na strankach vlastni fonty a prohlize¢ fonty pouzije,
prestoze samotny operacni systém font nema.

Cross-site HTTP requests

HTMLS5 zavadi do HTTP protokolu nové hlavicky jako souc¢ast CORS(cross-
site origin requests), které umoznuji cross-domain requesty - Javascriptové
pozadavky na jinou doménu, nez na které Javascript bézi. Tyto pozadavky
jsou standardné zakazané jako bezpecnostni riziko. Pokud ale server pouziva
spravné hlavicky, prohlize¢ pozadavek povoli.

Hlavicek je nékolik a kazdd povoluje ¢ast funkénosti. Hlavni hlavicka je
hlavicka Access-Control-Allow-Origin, kterd popisuje doménu s povolenim

posilat pozadavky na server. Pokud se pouzije znak * pozadavek muze zaslat
kdokoliv.

Pokud dostane prohlize¢ odpovéd’ obsahujici tuto hlavicku, muze odpo-
véd’ povolit. V nékterych pripadech (napiiklad odesilani velkého formulére
plného souborti) se neposilaji viechna data a napted se posle HTTP pozada-
vek s metodou OPTIONS, ktery ma za kol jen zjistit tyto hlavicky. Pokud
prijdou povolujici hlavicky, prohlize¢ posle puvodni request, jinak oznami
chybu. Jakmile prohlize¢ ziskd informaci o tom, ze muze komunikovat, in-
formaci si ulozi a udrzuje ji po dobu definovanou hlavickou Access-Control-
Maz-Age, hodnota je ¢as v sekundéch.

Povoleny pozadavek ma stale sva omezeni. Neni mozné pouzivat nékteré
HTTP hlavicky v pozadavku, neni mozné pouzivat Cookies a dalsi.

Povoleni dalsich hlavicek pozadavku je dané hlavickou Access-Control-
Allow-Headers. Hodnotou hlavicky jsou jednotlivé nazvy hlavicek oddélené
carkou.

Povoleni cookies je dané hlavickou Access-Control-Allow-Credentials. Hod-
nota je true nebo false.
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Povoleni pristupu k hlavickdm odpovédi je dané hlavickou Access-Control-
Ezxpose-Headers. Hodnotou jsou jednotlivé mozné hlavicky oddélené carkou.

Kromé zminénych hlavicek jesté existuji dalsi, které popisuji povolené
metody a jiné.

2.4.2 Podpora v prohlizecich

Podpora zminénych ¢asti HTML5 je ruznoroda. Nékteré ¢asti jsou z vétsiny
implementované, nékteré casti jen nékterymi prohlizeci, nékteré ¢asti nejsou
implementovany vubec a nékteré ¢asti pravdépodobné ze specifikace vypad-
nou. Césti jsou ¢asto implementovany tak, ze pokud se pouziji ve strance
s prohlizecem, ktery je neumi, porad funguji, i kdyz ne tak komfortné. For-
mulafovy prvek file s atributem multiple se chova jako by ho nemél, input
formularové prvky se chovaji jako textové. Nékteré casti samoziejmé fungo-
vat nebudou vubec, obzvlast’ Javascriptové API jako je naptiklad Drag &
Drop.

2.4.3 Podpora technologii vhodnych pro KivFS

Ze zminéného popisu HTML5 bych chtél zduraznit nésledujici, protoze se
hodi pro implementaci klienta pro KivFS:

e Formulérovy prvek file
Formularovy prvek ma momentalné moznost uploadovat vice souboru
najednou diky atributu multiple. To umozni uzivateli komfortnéjsi vy-
bér souboru pro upload oproti starému zpusobu, kdy musel uzivatel
kazdy soubor vybrat zvlast’.
Attribut multiple je implementovany ve vétsiné modernich prohlizect,
v IE od verze 10.

e Drag & Drop API
Drag & Drop API je nejen uzivatelsky velmi piivétivé a prirozené,
zaroven taky umoznuje pristupovat k souborum, které uzivatel pretdhne
z lokalniho souborového systému do okna aplikace.
Drag & Drop API je implementované ve vétsiné modernich prohlizeét,

v IE od verze 10.
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e Filesystem API
Filesystem API je skvélé pro implementaci klientské cache, momentélné
je bohuzel ve velmi experimentélni fazi a z velkych prohlizecu ma API
implementovany jen Chrome.

e Web storage
Storage jsou uloziste, které umoznuji ukladat data ve formeé klic-hodnota.
Jsou vhodné pro ukladani informaci u souborech v cache jako je verze
souboru. Web storage je implementované ve vétsiné modernich prohli-
zecu, v IE od verze 8.

e XMLHttpRequest2 XMLHttpRequest level 2 je nova verze objektu
XMLHttpRequest, ktery vylepsuje moznosti volani serveru Javascrip-
tem. Pomoci nové verze XMLHttpRequestu bude mozné posilat binarni
data, posilat cross-origin request (tzn. request do jiné domény nez kde
bézi Javascript, pokud to cilovda doména povoluje) sledovat prubéh uplo-
adu a uzivateli ho sdélovat.

XMLHttpRequest je implementovany ve vétsiné modernich prohlizecu,
v IE od verze 10.

2.5 Technologické pozadavky na implemen-
taci KivFS

Aby klient mohl komunikovat s KivF'S, musi podporovat technologie, které
pouzivd KivFS ke komunikaci. Pokud nékteré technologie nebude mozné
v prosttedi WWW pouzit, bude nutné pouzit nahradni feseni, aby se ko-
munikace umoznila.

2.5.1 TCP

TCP je jeden ze zdkladnich spolehlivych protokolu, na kterém stavi vétsina
protokolu vyssich vrstev véetné KivES.

V prosttedi WWW neni mozné pouzivat ptimo, pro komunikaci se pouziva
vyhradné protokol HTTP nebo novéjsi protokol WebSocket.
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2.5.2 Kerberos

Kerberos je autentiza¢ni mechanismus pouzivany na celé Zapadoceské uni-
verzité pro autentizaci uzivatelu orion konta. Mechanismus umoznuje auten-
tizovat se bez nutnosti posilat po siti uzivatelské heslo. Mechanismus sam
0 sobé Tesi jen ovérovani uzivatele, nefesi ale autorizaci (prava).

V prosttedi WWW neni mozné pouzivat ani Kerberos ptimo, musi byt
feSeno pomoci proxy na serveru. Existuji feseni pro Kerberos do webovych
serveru, prihlasovaci idaje napied ale musi prijit na webovy server a ten
teprve zprostiedkovava Kerberos autentizaci.

2.5.3 Sifrovani

Se systémem KivFS se z duvodu bezpecnosti komunikuje KivFS protokolem
zasifrovanym protokolem SSL.

V prostredi WWW se pouziva z duvodu bezpeénosti na sifrovani protokol
HTTPS, coz je sifrovanad verze protokolu HTTP. Protokol WebSocket mé
také sifrovanou verzi. Pro komunikaci s webovym serverem bude jisté pouzita
sifrovand verze jednoho z protokolu.

2.5.4 Cache

Klient musi mit moznost doc¢asné uklddat soubory, aby mohl soubory cacho-
vat a urychlovat tim praci se soubory, které se nezménily.

Cache si musi kontrolovat konzistenci. Pti kazdém pozadavku na soubor
se naptfed klient podiva do cache, zda soubor je zde ulozen. Pokud ano,
zkontroluje, jestli je soubor aktualni dotazem na verzi souboru na serveru.
Pokud verze souhlasi, soubor je aktudlni.

V piipadé zaplnéné cache se musi z cache néktery ze souboru smazat,
aby uvolnil misto pro novy soubor. Pro vybér tohoto souboru existuje velké
mnozstvi strategii, které zaviseji na faktorech jako je:

e Verze
Cislo, které se inkrementuje pii kazdé zméné souboru na serveru.
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e Cetnost ¢tenf
Cislo, které se inkrementuje, kdykoliv bylo ze souboru na serveru ¢teno.

o Cetnost zdpist
Cislo, které se inkrementuje, kdykoliv bylo do souboru zapisovano.

e Datum posledni modifikace

Strategie zpravidla pouzivaji tyto hodnoty, aby vyuzivaly cache maxi-
malné efektivné - aby v cache zustavaly soubory s nejvétsi sanci budouci
potieby uzivatele a pritom stale aktudlni.

Zakladni pouzivané strategie jsou tyto:

e Ndhodny vybér
7 cache se ndhodné mazou soubory, dokud neni dostatek mista pro
novy soubor.

e FIFO
First in, first out - z cache se mazou soubory, které jsou v cache nejdéle,
dokud neni dostatek mista pro novy soubor.

e FIFO second chance
Stejné jako FIFO, ale soubory maji navic priznak, ktery urcuje, jestli
byly od doby vlozeni do cache vyzadovany. Pokud soubor byl vyzado-
van, ma prednost pred souborem, ktery nebyl vyzadovan, i kdyz byl do
cache vlozen diive.

e LIFO
Last in, first out - z cache se mazou soubory, které jsou v cache nejkratsi
dobu, dokud neni dostatek mista pro novy soubor.

e LRU
Least recently used - v souborech se ukldda informace o ¢asu posled-
niho pouziti. Z cache se odstranuji soubory, které maji nejstarsi cas
posledniho pouziti, dokud neni dostatek mista pro novy soubor.

e LFU
Least frequently used - v souborech se uklada informace o poc¢tu pouziti.
7 cache se odstranuji soubory, které maji nejmensi pocet pouziti, dokud
neni dostatek mista pro novy soubor.

V implementaci jsem pouzil strategii LRU, protoze metoda je jednoduché
na implementaci, a presto efektivni.

30



Analyza Klient KwFS v prostredi WWW

2.6 Klient KivFS v prostredi WWW

K webovému klientu se da pristupovat z nékolika pohledu v zavislosti na
zpusobu pouziti a misté, kde bude hlavni ¢ast vykonného kédu. K tomuto se
casto vyskytuji pojmy, jako je tlusty a tenky klient. Tenky klient je aplikace,
ktera ma serverovou c¢ast s logikou a klientskou, ktera jen posila piikazy
serveru, ktery kompletné vSe zpracovava a vraci zpét na zobrazeni. Typickym
prikladem je klasickda HTML stranka, kde veskeré soubory jsou na serveru,
ktery je zasild. Klient zada o dalsi soubory skrze odkazy. Opakem tohoto
pristupu je pripad Javascriptové aplikace, kde probiha aplikacni logika ptimo
v prohliZzeci a server je volan jen v piipadé nutnosti ziskani dat nebo pouziti
funkce. Server vraci vzdy jen nutna data, celé soubory jen pokud je tieba
velkd zména nebo obnoveni stranky:.

2.6.1 Webové prohlizeni adresare namountovaného na
serveru

V tomto piipadé by webovy server mél distribuovany systém pripojeny po-
moci existujictho nativniho klienta pro serverovou platformu a byl prohli-
zeny webovym serverem - napiiklad by se na pocitac s linuxem piipojil ("na-
mountoval”) KivFS do adresafe, ktery by byl prohlizitelny pomoci webového
serveru Apache. Bylo by nutné jen zaridit prihlaSeni, provést autentizaci a
pripojeni systému, ktery se bude nasledné zobrazovat a analogicky i odpojeni
systému pri odhlaseni. Toto feSeni je nejjednodussi z hlediska implementace,
postrada vsak flexibilitu webové aplikace. Je zavislé na platformé, kde bézi
webovy server. S KivFS serverem bude komunikovat nativni klient serverové
platformy, webova aplikace bude prohlizet adresar, ktery se bude pro aplikaci
tvarit jako lokalni. Toto feseni ma charakter tenkého klienta.

2.6.2 Aplikace s logikou na webovém serveru

Aplikace bude mit hlavni ¢dst na serveru (J2EE, ASP.NET, atd.) a klient
bude jen posilat piikazy pro server, webova aplikace bude komunikovat s Ki-
vF'S serverem. Toto feseni ma charakter tenkého klienta.
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2.6.3 Aplikace s logikou u klienta

Hlavni logika by byla napsana na klientské c¢asti, tzn. v Javascriptu, Java
Appletu nebo jiné podobné technologii. Toto feSeni ma charakter tlustého
klienta.

2.7 Shrnuti

Rozhodl jsem se umistit aplika¢ni logiku do klienta v HTML5. Klient nemtze
komunikovat piimo s KivF'S, protoze prostiedi prohlizece nepodporuje proto-
kol TCP. Aby klient mohl komunikovat s KivFS a pfitom mél plnil veskerou
aplika¢ni logiku, musi byt vytvorena tenka proxy pro komunikaci s KivFS
a protokol pro komunikaci mezi klientskou ¢ésti a proxy. Timto zpusobem
bude vytvorena mezivrstva mezi klientem a serverem pro usnadnéni prace a
preklad HTTP pozadavku na KivFS protokol a zpét.

2.7.1 Proxy

Protoze webové aplikace nemohou komunikovat s KivEF'S pfimo (neumi TCP
protokol), je nutné udélat proxy, které bude na jedné strané mit protokol,
ktery bude umét webova aplikace. Na druhé strané bude propojeni proxy-
KivFS. Kromé TCP prohlize¢ také neumi Kerberos, proto se prihlasovaci
udaje poslou do proxy a proxy provede samotnou autentizaci proti Kerberu
a KivFS. Z hlediska funkcénosti muze takovato proxy splinovat funkcnost,
kterou zastupuje KivFS proxy a proto neni nutné KivFS proxy pouzivat a
vytvorit alternativni vstupni bod do KivFS s protokolem nad HTTP vedle
binarniho KivFS protokolu nad TCP.

Situaci popisuje obrazek [2.2]
Technologie

Proxy jsem se rozhodl implementovat v technologii Java EE, protoze nabizi
jednoduché API pro praci s HI'TP a v Javé uz je implementovany protokol
ve starsi verzi z bakalarské prace.
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Shrnuti
Nativni klient Prohlize¢
Proxy HTTP Proxy

Autentizaéni vrstva

Synchronizacéni vrstva

VFS vrstva

DB

FS

Obrazek 2.2: Pozice HT'TP Proxy z hlediska KivF'S.

Vybér protokolu nizsi vrstvy

Na strané prohlizec-proxy jsou technologicky dostupné protokoly HTTP a
WebSocket protokol. V tomto ptipadé je vhodnéjsi pouzit protokol HTTP,

protoze:

e Je podporovany v kazdém prohlizeci.

e Je synchronni - ve formé pozadavek-odpovéd’ stejné jako protokol

KivFS.

e Obsahuje hlavicky, které je mozné prevzit a pouzit.

Websocket je naopak méné vhodny, protoze:

e Zatim neexistuje findlni verze protokolu a specifikace se meéni.

e Protokol neni zdaleka podporovany ve vsech prohlizecich.
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Autentizace

Protoze prohlize¢ neumi Kerberos, je nutné posilat jméno a heslo na server
a ten teprve muze udélat ovéreni KivFS autentizacni proxy vrstvou.

Protokol klient - proxy

Nad protokolem HTTP se musi vytvorit protokol, ktery bude pouzivat vy-
slednd aplikace. Tento protokol bude nezavisly na webové aplikaci a bude
mozné udélat vice aplikaci vyuzivajicich tento protokol. Bude dokonce mozné
pouzit ho i v jinych prostiedich, kde neni mozné pouzit TCP nebo Kerberos,
nabizi se napiiklad klient pro Metro. Protokol bude nad protokolem HTTP a
muze proto pouzivat nékteré jeho specifické hlavicky - napiiklad Accept pro
rozliSeni, v jakém formatu chce klient odpovéd’, hlavicku Range, pokud by
klient chtél jen cast souboru, a dalsi.

Cache

Protoze bude pouzit tlusty klient, cache neméa smysl umist’ovat na proxy -
cache musi byt pfimo u klienta. Takovou cache je teoreticky mozné imple-
mentovat v HTML5, ale momentéalné je podporovana jen v prohlizeci Google
Chrome, proto bude cache funkcni jen v tomto prohlizeci.
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Implementace je rozdélena na 4 ¢asti. V prvni ¢asti je navrzen a implemen-
tovan protokol nad HTTP, ktery definuje operace s KivFS a jednoduchy
HTML klient, ktery je schopny tento protokol vyuzivat. V druhé je popsana
implementace aplikace v HTML5, kterd plné vyuziva moderni technologie
prohlizece. Ve tieti ¢asti je popsdna implementace aplikace v Javé EE, kterd
vyuziva protokol a generuje jednoduchou HTML aplikaci, ktera je funkéni i
v nemodernich prohlize¢ich. V posledni ¢asti je popsana kombinace predcho-
zich dvou aplikaci a vyhody této kombinace.

3.1 Proxy

Proxy je mezistupen mezi KivF'S webovym klientem a KivF'S serverem, ktery
zprostredkovava protokol nad HT'TP pro webovou aplikaci. Aby proxy mohla
prevadeét prikazy z jednoho protokolu do druhého, musi obéma protokolum
rozumet.

Na strané proxy-KivFS jsem vysSel ze své bakalarské préce, kterou jsem
musel upravit, aby implementovala novou verzi KivFS protokolu a nové pii-
kazy.

3.1.1 Protokol prohlize¢ - proxy

V nasledujicich sekcich jsou popsany jednotlivé prikazy, formaty zprav a od-
povédi. Protokol byl navrzen tak, aby pouzival co nejvice ¢asti ptimo z HTTP
protokolu, nékteré hodici ¢asti se presto nepouzily. Naptiklad HTTP metody
PUT nebo DELETE nebyly pouzity pro jejich logické vyuziti, protoze HTML
formulare neumi tyto metody pouzivat a to by snizovalo rozsah pouziti pro-
tokolu. Misto toho je vsude pouzita metoda GET, jen v piipadé uploadu
souboru je pouzita metoda POST. Byly ale pouzity nékteré hodici se hla-
vicky HTTP protokolu pro pozadavek:

e Accept
Hlavicka pro rozliseni pozadovaného typu navratové hodnoty - json

35



Implementace Proxy

pro Javascriptovou aplikaci (hodnota application/json) nebo HTML
pro jednoduchou HTML odpovéd’ (hodnota text/html).

e Authorization
Hlavicka pro poslani dat pro autorizaci, posilaji se v ni login udaje ve
formatu jméno:heslo zakédované pomoci Base64.

Pro odpovéd’ bylo pouzito nékolik hlavicek:

o WWW-Authenticate

Oznameni klientovi, ze se musi nejprve prihlasit.

o Access-Control-Allow-Headers, Access-Control-Allow-Origin,
Access-Control-Max-Age
Tyto hlavicky umoznuji Javascriptu komunikovat i s jinou doménou,
nez na které bézi (cross-domain requests).

Spoleéné pro vsechny

Parametry v POST/GET: sessionld: Hodnota aktuélniho piipojeni do Ki-
vF'S, bez této hodnoty nelze pouzivat zadné piikazy, kromé piikazu connect,
ktery sessionld ziskava.

Sessionld neni souc¢asti cookies, protoze umoznuje utoky typu CSRF (cross-
site request forgery) a obecné jsou cookies casto tercem ttoku.

Parametry v hlavicce:
Accept: application/json

Popis: Pokud se vyskytuje tento parametr, odpovéd’ bude ve formatu json
misto HTML - vhodné pro aplikace, které chtéji data ve forméatu, ktery je
lepsi ke zpracovani.

Authorization: AUTH

Popis: Tato hlavicka posila ptrihlasovaci tidaje ve formé
LOGIN:PASSWORD, zakédované pomoci Base64. Kédovani je z divodu jed-
nodussiho prenosu, protoze vysledny Base64 tetézec obsahuje jen ascii znaky.
Z bezpecnostniho hlediska je potteba heslo zabezpecit jinym zpusobem - na
to se pouziva Sifrovana verze protokolu HTTP - HTTPS.
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V piipadé jakékoliv chyby prikazu:
Chybova stranka s popisem chyby nebo json data obsahujici popis chyby,
pokud pozadavek obsahoval "Accept: application/json”.

V pripadé neptihlaSeni uzivatele se vrati uzivateli s odpovédi hlavicka
WWW-Authenticate, ktera klientovi oznamuje, ze se musi napied prihlasit.

Piipojeni
URL: /connect/7kivfsHostname=HOSTNAME&kivfsPort=PORT

Navratova hodnota:
Hodnotu sessionld pouzivané dale pii kazdém requestu, které identifikuje
oteviené pripojeni.

Popis funkce:
Ptipoji se k KivF'S na hostname HOSTNAME a port PORT s prihlasovacimi
udaji LOGIN a PASSWORD.

Odpojeni
URL: /disconnect/

Navratova hodnota:
Stranka informujici o dspéchu nebo jednoduchd json struktura oznamujici
uspéch.

Popis funkce:
Provede odhléseni z KivF'S.

Vypis adresare
URL: /1s/CESTA

Navratova hodnota:
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1. HTML
Stranka s vypisem adresare v pripadé HT'TP odpovédi. Jednotlivé sou-
bory jsou popsany v tabulce, maji nastavené tiidy pro rozliseni a kazdy
soubor odkazuje odkaz, ktery v pripadé adresaie vede na vylistovani
daného adreséare a v ptripadé souboru podnikne jeho stahnuti.

2. JSON

Prehlednou strukturu obsahujici informace o souborech v adresafi.

Popis funkce:
Vréti seznam soubort adresére v parametru CESTA.

Vytvoreni adresare
URL: /mkdir/CESTA

Navratova hodnota:
Stranka informujici o dspéchu nebo jednoduchd json struktura oznamujici
uspéch.

Popis funkce:
Vytvori adresar CESTA.

Smazani adresare
URL: /rmdir/CESTA

Navratova hodnota:
Stranka informujici o dspéchu nebo jednoduchd json struktura oznamujici
uspéch.

Popis funkce:
Smaze adresatr CESTA.

Smazani souboru

URL: /rm/CESTA
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Navratova hodnota:
Stranka informujici o tuspéchu nebo jednoducha json struktura oznamujici
uspéch.

Popis funkce:
Smaze soubor CESTA.

Davkové mazani
URL: /rmmix/CESTA?path=CESTA&path=CESTA&path=. ..

Navratova hodnota:
Stranka informujici o tdspéchu nebo jednoduchd json struktura oznamujici
uspéch.

Popis funkce:
Smaze vSechny adresare v jednom pozadavku. Pokud v prubéhu mazani dojde
k chybé, zpracovani se ukonci a vrati se chybova hlaska.

Pfesunuti souboru

URL: /mv/?from=FROM&to=TO

Navratova hodnota:
Stranka informujici o tdspéchu nebo jednoducha json struktura oznamujici
uspéch.

Popis funkce:

Ptesune soubor/adresér z cesty FROM do cesty TO.

Upload souboru
URL: /put/CESTA

Navratova hodnota:
Stranka informujici o tspéchu nebo jednoduchd json struktura oznamujici
uspéch.
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Popis funkce:
Uploaduje do adresare CESTA vsechny soubory, které byly poslany v HTTP
POST pozadavku, se stejnymi nazvy jako byly v pozadavku.

Download souboru
URL: /get/CESTA?path=CESTA&path=CESTA&path=...

Navratova hodnota:
Pozadovany soubor nebo zip archiv obsahujici vsechny pozadované soubory.

Popis funkce:
Pokud je jen jeden parametr CESTA, stdhne piimo soubor. Pokud je pa-
rametru vice, posle vSechny soubory v jednom zip archivu (protokol HTTP
standardné neumi posilat vice souboru v 1 odpovédi).

Shrnuti

’ Piikaz \ URL \ Metoda ‘
Ptipojent /connect/7kivisHostname=H&kivisPort=P | GET
Vypis adresare /1s/CESTA GET
Vytvoreni adresafe | /mkdir/CESTA GET
Smazéani adresafe | /rmdir/CESTA GET
Smazéani souboru | /rm/CESTA GET
Déavkové mazani /rmmix/CESTA?path=P1&path=2&... GET
Pfesunuti /mv/from=FROM&to=TO GET
Upload /put/CESTA POST
Download /get/CESTA&path=CESTA GET
Odpojeni /disconnect/ GET

Tabulka 3.1: Seznam piikazu protokolu KivE'S HTTP.

3.1.2 Autentizace s KivFS

Pti poslani daju na server (piikaz connect) proxy napied jméno a heslo
oveii protokolem Kerberos. Pokud tdaje souhlasi, proxy se pripoji na KivFS
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server a pokusi se nastavit v KivF'S uzivatele (prikaz KIVFS_ID). V piipadé,
ze uzivatel v KivFS existuje, autentizace je dokoncena a klient muze zacit
pouzivat KivFS.

3.1.3 Session a bezpecnost

V pripadé tspésné autentizace si vytvori proxy nahodny fetézec sessionld
pro komunikaci mezi proxy a www klientem a spoji si k sessionld pripojeni
na KivFS. K danému pfipojeni se poté muze pripojit jen klient se stejnym
sessionld. Komunikace mezi proxy a klientem bude probihat sifrované (SSL) a
komunikace mezi prohlizecem a proxy bude také probihat sifrované (HTTPS),
coz zaruci bezpecnost sessionld a zabrani jejimu ukradeni. V ptipadé delsi
necinnosti se spojeni dané¢ho sessionld ukonci.

3.1.4 Realizace protokolu

’

Uprava KivFS knihovny

Aby bylo mozné komunikovat s KivFS, bylo napted tifeba zménit knihovnu
z mé bakalarské prace a zapracovat vSechny zmény v protokolu. V bakalaiské
praci jsem pouzil test driven development, proto jsem musel napred vytvorit
testy odpovidajici novému protokolu, a pak jednotlivé ¢asti protokolu imple-
mentovat.

Implementace

K protokolu jsem pouzil technologii servlet api z J2EE na parsovani HTTP
protokolu a rozhrani pro HT'TP server.

Aplikace je rozdélena na 2 hlavni obsluzné servlety. Prvni servlet - Ki-
vfsCommandsServlet, je pro obsluhovani jednotlivych ptikazu - zpracovava
protokol, prikazy a odesila odpovédi. Druhy servlet - Html5PathServlet, je
servlet, ktery generuje verzi aplikace, ktera potrebuje minimum Javascriptu.
Tento servlet generuje dokument vypisu adresaiu, u kazdého adreséte jsou
odkazy na mozné akce. Odkazy na mozné akce presmérovavaji na prvni ser-
vlet, ktery zobrazi vysledek akce a odkaz na navrat zpét na vypis souboru.
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Takto vytvoreny dokument je mozné ovladat a pouzivat i v prohlizecich jako
je links nebo i ve starsich mobilnich zafizenich. HTML5 aplikace druhy zmi-
nény servlet nepottebuje a je vytvoren jen jako fallback feseni pro prohlizece,
které HTML5 nepodporuji. Pro oba servlety existuje spoleény predek, ktery
sdruzuje spoleéné funkce, jako je ziskavani KivF'S spojeni, Kerberos autenti-
zace a dalsi.

Pti prvnim pozadavku na pripojeni a prihlaseni do KivF'S si server vytvori
KivFS spojeni, a to vlozi do struktury napojené na sessionld. Pii dalsich
pozadavcich se uz bere aktudlni KivF'S spojeni a na to se preposilaji ptikazy.

Server bud’ odpovida v jednoduchych json strukturach nebo jednodu-
chych HTML stréankéch (v zavislosti na parametru Accept v hlaviéce poza-
davku). HTML odpovédi jsou zobrazeny technologii JSP.

3.1.5 Jednoduchy klient v HTML a Javascriptu

Vyse popsany protokol se da pak jednoduse naimplementovat v HTML s mi-
nimem Javascriptu. Vystacime si s HTML formuléfi a obcasnym Javascrip-
tem. Pokud chceme, aby cesta nebyla jako GET parametr, ale piimo v url,
jako u prikazu mkdir/rmdir/rm, bez Javascriptu se neobejdeme. Napiiklad
jednoduchy formulafr pro vytvoreni adresare muzeme implementovat takto:

<form id="forml" method="get">

<input id="mkdirPath" />

<input type="submit" value="Vytvor adresar"
onclick="document.getElementById(’forml’)
.action="http://147.228.63.63:8080/httpserver/mkdir’
+ document.getElementById(’mkdirPath’) .value;" />
</form>

Pro kazdy typ pozadavku staci vytvorit takovyto formulai a nejjednodussi
klient je hotovy.

Vyhoda takto vytvoreného klienta je, ze prakticky jakykoliv prohlizec
s miniméalni podporou Javascriptu bude schopny klienta pouzivat véetné tex-
tovych prohlizecu jako je links. Stejné tak s takovymto protokolem je mozné
implementovat klienta pro dalsi platformy, které nepodporuji TCP protokol
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nebo Kerberos a ptitom podporuji HT'TPS protokol, jako napiiklad plat-
forma Metro.

Takovyto klient je sice jednoduchy a plné funkcni, neni ale prilis uziva-
telsky privétivy (blizi se pouzivani piikazové fadky).

3.2 Webova aplikace v HTML5

Webova aplikace je stézejni cast celé prace. HTML5 nabizi pro uzivatele vice
moznosti jak pracovat se soubory a prohlizecem, aby se aplikace ovladala co
nejsnadnéji a zaroven fungovala na co nejvice platformach.

3.2.1 Pouzité Javascriptové knihovny

Samotné HTML5 ale netesi nékteré dalsi véci, pro které jsem pouzil hotové
knihovny. Knihovny jsou stazené v projektu httpserver v adresari

sre/main/webapp /js.

e Jednotné chovani prohlizecu v urcitych pripadech
Pro jistéjsi fungovani nékterych funkénosti a zaroven zjednoduseni prace
s Javascriptem a DOM jsem pouzil hodné pouzivanou knihovnu jQuery.

e Vytvareni ¢asti HTML stranek pomoci Javascriptu
Javascript sice umi vytvaret ¢asti HI'ML, ale ne velmi uhlednym zpu-
sobem, proto jsem pouzil templatovaci nastroj dust.js, ktery umoznuje
vytvaret ¢asti HTML jako slouceni dat a Sablon.

e Razeni v tabulkéch
Na tazeni v tabulkach jsem pouzil vhodnou knihovnu tablesorter, coz je
modul do uz pouzivané knihovny jQuery. Knihovna umoznuje definovat,
které sloupce tabulek je mozné radit a jakym zpusobem.

e Parsovani a normalizace URI
Na parsovani a normalizaci URI jsem pouzil knihovnu URI.js, kterd ma
vhodné metody pro ipravu URI.

e Unit testovani
Pro unit testovani jsem pouzil knihovnu gunit.js, kterd ma vhodné api
pro unit testovani a obsahuje i podporu pro asynchronni testovani.
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3.2.2 Vzhled

Zakladem vzhledu je sémanticky obsah, ktery tvoii z vétsi ¢asti tabulka ob-
sahujici seznam souboru. Tabulka je vytvarena templatovacim frameworkem
dust.js. Dynamické casti stranky jsou logicky rozdélené na mensi kompo-
nenty - Sablony, které jsou generované nastrojem dust. Piiklad sablony, kteréa
generuje 1 fadku v tabulce souboru, vypada nasledovné

<tr class="type{typel}" id="{path}{name}/"
data-fullpath="{path}{name}/"

data-fullname="{path}{name}" data-path="{path}"
data-type="{type}" data-name="{name}"

title="Nazev: {name} &#10;Velikost: {size_display.size}
{size_display.units} &#10;

Vlastnik: {owner} Skupina: {group} &#10">

<td class="selection"><input id="option_{path}{name}"
{attributes} data-path="{pathl}"

data-type="{type}" type="checkbox" name="path"
value="{path}{name}" /></td>

<td class="name"><a href="get{path}{namel}">{name}</a></td>
<td class="size" data-sort-val="{sizel}"><span class="value">
{size_display.size}</span>

<span class="units">{size_display.units}</span></td>

Spojenim Sablony a konkrétnich dat ve forméatu json vznikne HTML kod,
ktery tvoii vysledny vzhled. Piiklad ¢asti dat, ktery koresponduje s predchozi
Sablonou, muze vypadat takto:

{
name: "soubor.txt",
path:"/",
type:"1",
size_display: {
size: 1,
units: "KB"
1,
size: 1024,

owner: "root",
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group: "root",

Vysledné spojeni muze vypadat takto:

<tr class="typel" id="/soubor.txt"
data-fullpath="/soubor.txt/"

data-fullname="/soubor.txt" data-path="/"

data-type="1" data-name="soubor.txt"

title="Nazev: soubor.txt &#10;Velikost: 1

KB &#10;

Vlastnik: root Skupina: root &#10">

<td class="selection"><input id="option_/soubor.txt"
data-path="/"

data-type="1" type="checkbox" name="path"
value="/soubor.txt" /></td>

<td class="name"><a href="get/soubor.txt">soubor.txt</a></td>
<td class="size" data-sort-val="1024"><span class="value'">
1</span>

<span class="units">KB</span></td>

Kromé tabulky je na obrazovce jesté horni ovladaci panel s ovladacimi
tlacitky.

Celkovy vzhled je prizpusobeny pomoci kaskddovych stylu CSS. Tlacitka
maji kazdé reprezentujici ikonu pro lepsi prehlednost. Kazdy soubor méa také
ikonu reprezentujici jeho obsah podle typu piipony, ktera také zlepsuje cel-
kovou prehlednost stranky.

3.2.3 Cache

Cache je implementovana pomoci Filesystem API a Localstorage a momen-
talné funkéni jen v prohlizec¢i Google Chrome, protoze ten jediny implemen-
tuje Filesystem API. V lokalnim filesystému jsou ulozené soubory a v lo-
calstorage jsou ulozené informace o souboru jako je verze, readhits a wri-
tehits. Klicem je absolutni cesta souboru a hodnotou je jeho verze. V pripadé
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Aktualni adresar: home/guest/ 4 Vytvoiit adress | % Stahnoutvybrané | % Smazatvybrané | [F] Oznaéitvie | [F] Oznacitsoubory | [7] Oznait adressie |
Nazev ¢  Velikost # Datum ¢+ Vlastnik¢ Skupina+ Zapisy+ Cteni¢ Verzes

=/ <DIR=
& <DIR>

[ EIDokumenty <DIR= root root 0 0 1

[] B Hudba <DIR=> root root 0 0 1

[] FObrazky <DIR> root root 0 0 1

[ FVidea <DIR=> root root 0 0 1

[1 [") poznamky txt 90B 1970-01-16T19:38:47.1887 root root 3 2 4

[ [=restartsh 70B 1970-01-16T19:38:47 2917 root root 2 0 3

[ ) Starfire - Let it go.mp3 4.3 MB 1970-01-16T19:38:47.1582 root root 1 0 2

[ & Videot.avi 2125 KB 1970-01-16T19:38:47.215Z root root 1 1 2

Obrazek 3.1: Prohlizeni adresatre v prohlizeci Firefox 20.0.

downloadu jednoho souboru se napted klient podiva, jestli neexistuje soubor
v cache. Pokud existuje soubor pired downloadem, dotéze se klient serveru
na posledni verzi. Pokud verze souhlasi, klient poskytne verzi z cache. Pokud
verze nesouhlasi, klient soubor stdhne, prepise, aktualizuje cache a nabidne
soubor uzivateli. V piipadé stahovani adresafe nebo vice soubort najednou se
cache nepouziva, protoze v téchto piipadech se posilaji data jako 1 zazipovany
soubor. Zazipovany soubor se nikdy necachuje, protoze se nepredpoklada, ze
by uzivatel stahoval stejnou kombinaci souboru se stejnou verzi.

Cache funguje transparentné nezavisle na uzivateli - pokud je dostupna,
tak se zapne. Uzivatel muze cache zaznamenat jediné zrychlenim opakova-
ného stahovani souboru.

Aktualni obsah cache se d& zobrazit na adrese:
filesystem:http: / /www.example.com /temporary /

Adresa musi byt zobrazena v prohlize¢i Google Chrome a www.example.com
musi byt nahrazeno doménou kde bézi KivFS klient.

3.3 Serverova HTML aplikace

V piipadé nedostatecné podpory klientského prohlizece by uzivatel nebyl
schopny pouzivat KivFS www klienta. Pro tento ptipad byla vytvorena ser-
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Nazev * Velikost ¢ Datum ¢ Vlastnik * Skupina # Zapisy # Cteni = Verze #

=/ <DIR>

4. <DIR=>
1 Ebrandon <DIR= brandon students 0 0 1
O Eguest < Upload 0 0 1
[ Ehovi < I A 0 0 1
O Edchuck < 57409097/96163854 (59.7%) 0 0 1
[ Fpesi i e pesT SIUUETTS 0 0 1
[1 Fradowan <DIR=> radowan students 0 0 1
1 Fsocial <DIR= social students 0 0 1
] Fispacewolf <DIR> spacewolf students 0 0 1
[ Evasik <DIR= vasik students 0 0 1

Obrézek 3.2: Prohlizeni upload souboru v prohlizeci Firefox 20.0.

verova aplikace jako "fallback™eseni, které bude fungovat i v nejjednodus-
sich prohlizecich. Vétsina piikazu protokolu vyzaduje HTTP GET metody -
pro provedeni piikazu staci navstivit danou adresu. Vyjimkou je ptikaz pro
upload, kde je pouzita metoda POST. Poslednim nestandardnim ptikazem
je vypis adresare a to je stézejni cast této aplikace. Aplikace pri pusténi pti-
kazu vypisu s adresare a pozadavku na odpovéd’ v HTML formétu generuje
HTML tabulku (vzhledové a strukturou velmi podobnou tabulce, kterou po-
uziva HTML5 aplikace), kterd obsahuje soubory adresére a odkazy pro ope-
race s nimi, které vedou na jednotlivé url adresy prikazu. Takovou tabulku
s odkazy je schopny zobrazit a interpretovat jakykoliv prohlizec.

Vyhodou takového reseni je vysoka kompatibilita, nevyhodou je nizsi tiro-
ven uzivatelského rozhrani.

3.4 Kombinace serverové a HTML5 aplikace

Vysledny kompromis obou aplikaci je serverova aplikace, ktera zaroven obsa-
huje HTML5 aplikace. Pokud prohlize¢ podporuje HTML5, spusti se HTML5
aplikace, ktera ovlada webovou aplikaci a prekryje HTML vygenerované ser-
verovou aplikaci. Pokud prohlize¢ nepodporuje HTML5, uzivatel uvidi webo-
vou aplikaci vygenerovanou serverovou aplikaci. Upload a pfesouvani jsou
realizované samostatnou obrazovkou s formulaifem.
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: Jhome/ Dalsi prikazy

st Datum V. ztnik Skupina

http=:,//147.228.63.63:8443/kivEs/html 5/ hone,/hovi/ ?sessionId=wk2n4z15k2

Obrézek 3.3: Vypis adresaie v textovém prohlizeci links.

Timto zpusobem je vysledna aplikace kombinace obou a uzivateli se vzdy
pusti ta aplikace, ktera bude schopna béhu.

3.4.1 Struktura projekti a spusténi

Projekt je rozdélen na 2 podprojekty, kazdy spravovany nastrojem maven.
Maven je ndstroj, ktery definuje strukturu projektu v zavislosti na jejich

povaze. Diky jednotné struktufe se nemusi slozitéji konfigurovat typické akce
(goaly) pro projekt jako je tfeba kompilace, deploy a podobné.

Prvni projekt je Java knihovna pro komunikaci s KivFS. Obsahuje veskery
kéd pro komunikaci s KivES, Kerberos autentizaci a testy.

Java knihovna

Tento projekt je v adresari core a jeho struktura ma standardni formu maven
Java projektu. Zdrojové kédy jsou v adresaii sre. V adresari sre jsou podad-
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resare main pro vykonny kéd a test pro testy. V kazdém z podadresaiu jsou
adresate java pro zdrojové kédy v jazyce Java a resources pro vSechny ostatni
soubory (hlavné konfigura¢ni). Pfi prvnim spusténi se v korenovém adresaii
vytvoii adresar target se zkompilovanymi soubory, pripadné s vysledky testu.
Pokud se spusti ¢ast kédu, kterd generuje vystupy, veskeré logy se nachazeji
ve vytvoreném adresari log.

Knihovna se sama nepousti. Slouzi ke spousténi testu a také je vyuzivana
druhym projektem.

Testy se spousti prikazem:
mvn test

Konfigurace testu je v souboru src/test/resource/test.properties.

Pro instalaci knihovny do maven repozitare, aby ji mohl pouzivat druhy
projekt, slouzi piikaz (pted instalaci se také spusti testy):

mvn install

Preklad bez spusténi testu se spusti prikazem:

mvn -DskipTests install

Webova aplikace

Tento projekt je v adresari httpserver a jeho struktura mé standardni formu
maven j2ee-simple Java projekti. Struktura je stejnéd jako u Java projektu
s pridanym adresafem src/main/webapp, ktery obsahuje ¢dst webové apli-
kace pro klientskou ¢ast (JSP, HTML, Javascript, CSS, obrazky,...) a je to
kofenovy adresai webové aplikace. V tomto adresari je adresar js, ktery obsa-
huje kompletni aplika¢ni logiku HTML5 aplikace, adresar css, ktery obsahuje
kaskadové styly serverové i HT'ML5 aplikace, adresar img, ktery obsahuje
obrazky, a adresat WEB-INF, ktery obsahuje soubor web.xml, ktery pouziva
servletovy kontejner pro mapovani adres na servlety. V kofenovém adreséri
webové aplikace jsou dale JSP soubory, které pouziva serverova aplikace pro
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generovani odpovédi klientovi a HTML soubory, které pouziva HTML5 apli-
kace.

Spusténi proxy probiha piikazem:

mvn package jetty:run

Prikaz vytvoii war archiv, ktery nasledné spusti v servletovém kontejneru
jetty. Toto spusténi je jen pro testovaci ucely a spousti server s vygenerova-
nym SSL certifikatem pro HTTPS spojeni na portu 8443. Pro pouziti jiného
certifikatu v jetty je tfeba zména konfigurace maven v souboru pom.xml,
ktery se nachazi v kofenovém adreséri celého projektu. Soubor pom.xml slouzi
i pro dalsi konfiguraci proxy. Samoziejmé je mozné ale pouzit jakykoliv jiny
kontejner jako je Tomcat[Jason Brittain(2003)], Winstone, JBoss, Glassfish
a jiné. Jejich konfigurace a spousténi se lisi. Serverova i HTML5 aplikace jsou

po spusténi dostupné na adrese:
https://localhost:8443 /kivfs/

Pro spusténi samotné HTML5 aplikace neni nutné poustét cely projekt.
Staci otevrit soubor app.html v kofenovém adresaii webové aplikace a zadat
potiebné tdaje pro pripojeni ke KivFS. Pro béeh HTML5 aplikace je ale nutné
HTTP proxy, které se pri zadavani zadava.
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4 Testy a méreni

V této kapitole se zabyvam testovanim funkénosti a méfenim vykonu. Ka-
pitola je rozdélena na ¢ast Java knihovny, kterd komunikuje piimo s KivFS
serverem a na cast Webova aplikace, ktera komunikuje s KivF'S serverem skrz
proxy. V obou piipadech se testuje funkcnost a méri vykon.

4.1 Java knihovna

Java knihovna je implementace KivFS protokolu, kterd je pouzitd na proxy
pro komunikaci s KivF'S serverem.

4.1.1 Testy funkénosti

Pro testovani funkénosti jsou pouzity jUnit|[Vincent Massol(2003)] testy.
Knihovna nejde standardné ani zkompilovat bez toho, aby testy prosly. Tyto
testy obsahuji testy zakladnich operaci s KivFS, jako je vytvoteni adresére,
smazani adresare, vytvoreni souboru, smazani souboru, upload souboru a
download souboru. Tyto testy nejen ze kontroluji funkénost knihovny, ale
zaroven overuji i funkénost serveru.

4.1.2 Zatézové testy

v evs

podminkach. Testuje se zde mmnohonéasobny pftistup, rekurzivni vytvareni
velké zanorené adresarové struktury a dalsi testy jako kontrolu spravného
kédovani. Diky nékterym z téchto testu se podarilo na serveru odstranit né-
kolik chyb.
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4.1.3 Meéreni

Posledni ¢ast testu Java knihovny se soustied’uje na méfeni vykonu v nékolika
scénarich. Vsechny testy probéhly s klientem bézicim na stroji ares.fav.zcu.cz
a serverem na 147.228.67.124. Mezi stroji je 100Mbitové spojeni.

Klientsky pocitac (ares.fav.zcu.cz) mél tyto parametry:

Procesory: 4x Intel(R) Xeon(TM) CPU 3.40GHz
Operatni pamét’: 32GB

Operacni systém: Debian linux, jadro 3.2.0-2-amd64
Souborovy systém s testovacimi daty: ext4d

Sit’ové pfipojeni: 1Gbit

Upload a download 1GB souboru

Cilem tohoto testu je uploadovat soubor na server, nasledné ho stahnout zpét,
ovérit spravnost souboru a zméfit rychlost prenosu. Tabulka 4.1 obsahuje
namérené hodnoty prenosu.

méteni 1 2 3 4 | prumeér
rychlost uploadu (MB/s) 42,1 | 41,5 | 43,2 | 40,1 | 41,7
rychlost downloadu (MB/s) | 20,4 | 21,0 | 20,8 | 21,0 | 20,8

doba uploadu (s) 255258 | 24,8 | 26,7 | 25,7
doba downloadu (s) 52,4 1509 | 51,6 | 50,9| 514
doba rezie (s) 301 32135 23 3,0

celkové doba testu (s) 81 | 80 | 80 | 80 | 80,25
podil rezie na dobé (%) 3,75 | 4,06 | 4,43 | 2,92 3,79

Tabulka 4.1: Méfeni uploadu a downloadu 1GB souboru.

V mé bakalaiské praci byla rychlost downloadu a uploadu na hranici pro-
pustnosti 100Mbit sité, protoze byla mérena na 100Mbit siti a proto neni
presné srovnani samotnych méreni. Bakalaiskou praci jsem ale také kratce
testoval na 1Gbit siti a maximalni rychlost uploadu byla 26MB /s, a proto je i
bez srovnani samotnych méreni znatelny narust vykonu. Diky vétsi propust-
nosti sité a zrychleni serveru z hlediska posilani dat je nyni rezie v prumeéru
3,79%, coz je mnohem méné nez v mé bakalarské praci, kde se pohybovala
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rezie kolem 22%. Rychlost uploadu je cca 4x vétsi nez v bakalarské préci,
rychlost downloadu cca 2x vétsi.

Upload a download adresaie malych soubori

Zadanim testu byl upload adreséafi s 512 soubory, kazdy o velikosti 128K B.

méreni 1 2 3 4 prumeér
rychlost uploadu (MB/s) 40,5 | 42,5 | 40,5 | 41,7 41,3
rychlost downloadu (MB/s) | 14,0 | 13,2 | 13,8 | 14,0 13,8

doba rezie (s) 596,7 | 603,5 | 612,7 | 603,8 | 604,2
celkové doba testu (s) 603,1 | 610,3 | 619,1 | 610,7 | 610,8
podil rezie na dobé (%) 98,96 | 98,94 | 98,98 | 98,98 | 98,96

Tabulka 4.2: Méreni uploadu a downloadu 512 souboru o velikosti 128 KB.

Oproti bakalarské praci se sice zrychlil samotny pienos, prenos pro kazdy
soubor ale trva fadoveé v milisekundach. Ptriprava a rezie pro prenos souboru
zabira skoro 99%, coz je jesté vice nez v bakalarské praci. Duvodem zvy-
Seni rezie je zesloziténi protokolu. Ve staré verzi protokolu se musi poslat
1 pozadavek na ptenos, jako odpovéd’ prisla adresa na socket, na ktery se
data odeslala a socket se zaviel. V nové verzi protokolu poslat pozadavek na
otevieni souboru, poté pozadavek na pienos, ktery jako odpovéd’ posle ad-
resu na socket, na ktery se data odeslou a socket se zavie. Poté se jesté musi
poslat prikaz flush a piikaz close, coz je dohromady o 3 KivF'S zpravy s odpo-
véd’'mi vice. Tento narust prikazu protokolu ma za néasledek dokumentované
zpomaleni.

Upload a download adresarové struktury s malymi soubory

Zadanim testu byl upload 5 adresaru s 512 soubory, kazdy soubor o velikosti
128KB.

Nameérené hodnoty jsou srovnatelné s predchozim testem.
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meéient 1 2 3 4 prumeér
rychlost uploadu (MB/s) 40,4 40,3 40,7 43,4 41,2
rychlost downloadu (MB/s) | 13,4 14,9 14,9 12,5 13,9
doba rezie (s) 3138,9 | 3057,1 | 3034,5 | 3061,6 | 3073,0
celkova doba testu (s) 3171,3 | 3087,2 | 3064,4 | 3095,2 | 3104,5
podil rezie na dobé (%) 98,98 | 99,02 | 99,02 | 98,91 98,98

Tabulka 4.3: Méteni uploadu a downloadu adresarové struktury.

4.2 Webova aplikace

4.2.1 Zakladni funkénost v prohlizeci

Zakladni funkénost webové aplikace je testovana pomoci unit testi podobné
jako KivFS Java klient. Testy slouzi k testovani knihovny a t¥id vytvorenych
v Javascriptu, které implementuji KivF'S HTTP protokol. Velky rozdil oproti
testum v Javé je jejich konstrukce, protoze Javascript pracuje pii HT'TP ko-
munikaci asynchronné. Tyto testy slouzi k testovani funkénosti proxy a kniho-
ven, nekontroluji ale samotné grafické rozhrani. Grafické rozhrani probéhlo
pouze rucné. Pro testovani jsem pouzil framework qunit.js.

Test je mozné spoustét jen v prohlizecich, které umi zékladni File API,
test byl spustén v nasledujicich prohlizecich a platforméch:

Prohlizec Verze Vysledek

Firefox 20.0.1 100% funkénost
Google Chrome | 26.0.1410.64 | 100% funkcnost
Opera 12.12 100% funkcnost
Safari 5.1.7 100% funkénost

Tabulka 4.4: Vysledky testovani funkénosti prohlizecti v OS Windows 7 64bit.

54



Testy a merent

Webovad aplikace

Prohlizec Verze Vysledek

Firefox 20.0.1 100% funkcnost
Google Chrome 26.0.1410.64 100% funkcnost
Opera 12.12 100% funkcnost

Internet Explorer

10.0.9200.16540

100% funkénost

Internet Explorer, mode IE9

10.0.9200.16540

Tabulka 4.5: Vysledky testovani funkénosti prohlizecu v OS Windows 8 32bit.

Prohlizec Verze Vysledek
Firefox 20.0 100% funkénost
Google Chrome | 26.0.1410.63 | 100% funkcnost
Chromium 25.0.1364.160 | 100% funkcnost
Tabulka 4.6: Vysledky testovani funkénosti prohlizecu v OS Ubuntu linux
12.04.
Prohlizec Verze Vysledek
Firefox 18.0.2 100% funkcénost
Google Chrome | 26.0.1410.64 100% funkcnost
Opera 12.15 100% funkcnost

Internet Explorer

7.0.6001.18000

nefunkéni

Tabulka 4.7: Vysledky testovani funkénosti prohlizecu v OS Windows Vista

32bit.

4.2.2 Podpora prohlizect

Testovani prohlizecu probéhlo na 2 zékladnich trovnich. Prvni droven testo-
vala funkénost zakladni aplikace v prohlizecich jen se zakladnim vybavenim
bez pokrocilych webovych technologii a CSS. Druha uroven testovala funkec-
nost HTML5 aplikace v modernich prohlizecich. Pro kazdy jednotlivy test se
vytvori novy adresai na KivFES systému, ve kterém probéhne test. Testovani

probéhlo ruéné.

Zakladni aplikace

Pro testovani zakladni aplikace jsem pouzil nésledujici scénar:
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KivFS Javascript Unit tests

[ Hide passed tests [ check for alobals [ no try-catch

Mozilla/5.0 (Windows NT 6.2; rv:20.0) Gecko/20100101 Firefox/20.0

Tests completed in 2236 milliseconds.
27 assertions of 27 passed, 0 failed.

1

2

w

testLs (0, 2, 2) J—

testMkdirRmdir (0, 8, 8) 273 ms

1. Ls result not null

2. Ls returned more than one file!
3. Mkdir result not null

4. Mkdir success

5. Mkdir check success

6. Rmdir resuft not null

7. Rmdir success

8. Rmdir check success

testMv (0, 10, 10) 380 ms

testUploadDownload (0, 7, 7) 1376 ms

Obrazek 4.1: Automaticky test v prohlizeci Firefox 20.0.

. Vytvoii se adresar adresar pomoci formulére.

V adreséri 1 se vytvori adresar podadresar pomoci formulére.
Uploaduje se soubor do adresare 1 pomoci formulére.

Soubor se stahne zpét pomoci kliknuti na odkaz souboru.
Soubor se presune z adresare 1 do adresdre 2 pomoci formulafe.
Soubor se stahne zpét pomoci kliknuti na odkaz souboru.
Soubor se smaze pomoci formulare.

Oba adresare se smazou pomoci formulare.

Aplikace byla funkéni ve vSech testovanych prohlizecich na ruznych plat-
formach: Firefox 20.0, Google Chrome 26.0, Opera 12.12, Internet Explorer
10.0 a Android Browser (zdkladni prohlize¢ OS Android).
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HTML5 aplikace

Pro testovani HTML5 aplikace jsem pouzil nasledujici scénai:

1. Vytvorii se adresatr adresar pomoci tlacitka v panelu.
2. 'V adresafi 1 se vytvori adresatr podadresar pomoci tlacitka v panelu.

3. Uploaduje se soubor do adresare 1 pomoci Drag & Dropu. Soubor
text.txt ma velikost 512bajtu ndhodnych textovych dat.

4. Soubor se stahne zpét pomoci dvojkliku a zkontroluje se shoda obsahu.
5. Soubor se presune z adresare 1 do adresare 2.

6. Soubor se stahne pomoci tlacitka.

7. Soubor se smaze pomoci tlacitka.

8. Oba adresatfe se smazou pomoci tlac¢itka - napfed adresar 2, potom
adresar 1.

Testovaci scénat probléhl v nasledujich prohlizecich a platformach:

e Windows 8, 32 bit
— Firefox 20.0.1
100% funkénost.

— Google Chrome 26.0.1410.64
100% funkcnost.

— Opera 12.12
100% funkénost.

— Internet Explorer 10.0.9200.16540
100% funkcnost.

— Internet Explorer 10.0.9200.16540, browser mode IE9
V rozsitené verzi neni mozny upload a presouvani. Prohlize¢ ne-
dostatecné podporuje Drag & Dropu.

e Ubuntu Linux 12.04 LTS
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— Firefox 20.0
V rozsitené verzi neni mozny upload, prohlize¢ nepodporuje upload
pomoci Drag & Dropu.

— Google Chrome 26.0.1410.63
100% funkénost.

— Chromium 25.0.1364.160
100% funkénost.

e Windows Vista 32 bit

— Firefox 18.0.2, 20.0.1
100% funkénost.

— Google Chrome 26.0.1410.64
100% funkcnost.

— Opera 12.15
100% funkénost.

— Internet Explorer 7.0.6001.18000
Nefunkéni - v aplikaci nefunguji ani zakladni operace.

Kromeé tohoto testovani probéhlo testovani bez scénare zkousenim slozi-
tejsich kombinaci pro ovéreni moznych problému. Béhem testovani se napii-
klad zjistilo, ze Drag & Drop funguje i mezi okny prohlizece (Firefox, Chrome)
a nékdy i mezi okny ruznych prohlizecu (Firefox -> Chrome - opaény smeér
nejde kvuli bezpecnostni politice Firefoxu), coz umoznuje pouzivat klienta
jako "dvoupanelovy’manazer, podobné jako Total Commander nebo Servant
Salamander pomoci dvou oken. Tato funkénost ma nevyhodu u zdrojového
okna, kde se muze stat, ze neni zaznamendana akce ”drop”, protoze probéhne
v druhém okné prohlizece. K takovéto funkénosti mezi prohlizeci jsem ne-
nasel na w3c zadnou dokumentaci, ktera by tento jev vice dokumentovala a
az cas ukaze, jestli takova funkcénost bude v budoucich prohlizec¢ich mozn4.
7 bezpecnostniho hlediska v tom neni problém, protoze informace, ktera se
posila mezi okny, je jen absolutni cesta k souboru a samotnym aktem Drag
& Drop z jednoho prohlizece do druhého se dé predpokladat, ze uzivatel chce
tyto informace druhému prohlizeci zpiistupnit podobné jako je to pii uploadu
pomoci Drag & Drop a zpristupnéni souboru v prohlizeci.
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4.2.3 Chybové stavy

Chyba muze nastat na nékolika irovnich, na vsech trovnich je uzivatel o chybé
informovan, ale kvalita informace o chybé se muze lisit:

e Neocekdvand vyjimka v aplikaci na serveru. Server odpovi chybovou
strankou, pripadné json objektem s informaci o vyjimce, které se kli-
entovi zobrazi. Takovou chybou muze byt napiiklad nedostatecnd au-
torizace.

e Chyba pfi komunikaci s KivFS. Server odpovi chybovou strankou s kon-
krétni KivFS chybou, ptipadné json objektem s informaci o chybé, kterda
se klientovi srozumitelné zobrazi. Takovou chybou muze byt napiiklad
snaha o vytvofeni existujictho adresare.

e Kriticka chyba na serveru. Server odpovi chybovou strankou a kédem
5xx. Klientovi se zobrazi maximalné zdkladni informace o chybé. Tako-
vou chybou muze byt napriklad nedostatek paméti na serveru.

e Klientska chyba. Chyba pii béhu aplikace se stane chybou v prohli-
zeci bez komunikace se serverem. Toto muze mit v krajnim ptipadé za
nasledek neprovozuschopny stav klientské aplikace a nutnost restartu
(obnoveni okna v prohlize¢i). Tento stav by nemél za normalnich okol-
nosti nastat, protoze aplikace je testovana.

4.2.4 Meéreni

Méteni Java knihovny méfilo komunikaci Java knihovny primo s KivFS. Toto
méreni méri komunikaci webové aplikace s KivFS skrz proxy .

Pro méreni jsem vyuzil stejné jako pro testovani zakladni funkcnosti fra-
mework qunit.js. Testy méfeni jsou naprogramovany jako automatické. Timto
zpusobem se musi programoveé soubor velké velikosti umeéle "vytvorit”. V Ja-
vascriptu se vytvori soubor pomoci objektu Blob a cely soubor je v paméti.
Prohlizece maji problém tak velky soubor udrzovat v paméti, prestoze realny
soubor pri uploadu zpracuji i mnohem vétsi bez problému. Jako hranici, kte-
rou prohlizece zvladnou pro automatické testovani, jsem stanovil 30MB, pro
testovani jsem pouzil hodnotu 20MB, protoze to je i hodnota, kterou jsem
pouzil pii méfeni ve své bakalarské praci.
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K meéfeni je nutné poznamenat, ze dokud se soubor neuploadne na HTTP
server, nezacne se nahravat na KivFS. Toto je vlastnost servletu. Kontejner
nespusti obsluznou metodu, dokud nejsou dostupna vsechna data. Toto by
bylo mozné obejit pii pouziti jiné technologie na serveru. To znamend, Ze i pri
maximalni rychlosti uploadu na server i nahravani na KivFS je maxim&lni
teoretickd rychlost polovicni, protoze se musi nahravat dvakrat stejné velky
soubor sériové po sobé - jednou na HTTP server a poté na KivFsS.

Pti downloadu toto omezeni neplati. Je mozné zacit posilat data, jakmile
prijde prvni odpovéd’ z KivFS a posilat soubor prubézné i v piipadé zipu,
protoze zip archiv se vytvari sekvencné. Tady je opét maximalni teoretickd
rychlost rovna maximalni rychlosti linky, i kdyz se da predpokladat, ze rezie
na HTTP serveru rychlost zna¢né snizi.

Pti testovani se neda pftilis méfit doba rezie, protoze nevime, kdy se realné
posilaji data a kdy se posilaji fidici prikazy (posle se najednou piikaz i data).

Testovaci pocitac byl virtualni stroj a mél nasledujici parametry:

Procesory: Intel(R) Xeon(TM) CPU 2.14GHz

Operatni pamét’: 1GB

Operacni systém: Windows 7 32bit

Souborovy systém s testovacimi daty: soubory jsou v pam&ti
Sit’ové pripojeni: 1Gbit

Upload a download 20MB souboru

méreni 1 2 3 4 | prumeér
rychlost uploadu (MB/s) 39 | 39 | 44 | 45 4,2
rychlost downloadu (MB/s) | 2,7 | 2,8 | 2,8 | 2,6 2.7

doba uploadu (s) 51 | 5,1 | 4,6 | 44 4,8
doba downloadu (s) 7517217075 7,3
celkové doba testu (s) 12,7 1 12,3 | 11,7 [ 12,1 | 12,2

Tabulka 4.8: Vysledky méteni uploadu a downloadu 20MB souboru v prohli-
ZeCl.

Kdyz porovnam vysledky s bakalarskou praci, tak se vykon znatelné zvysil
- v bakalafské praci byla rychlost uploadu v pruméru 353KB/s, coz je vice nez

60



Testy a merent Webova aplikace

10x méné a downloadu 570KB/s, coz je cca 5x méné. Zvétseni vykonu vznikd
predevsim diky pouziti nativnich moznosti prohlizece pro upload. V bakalai-
ské préci jsem pouzil java Applet pro upload vice souboru najednou, protoze
tou dobou jesté nebylo nativné mozné. Dalsim duvodem je posilani dat pti
downloadu rovnou klientovi. V bakalaiské praci jsem napted soubor stahl
z KivFS do docasného adresare, a pak ho zacal posilat klientovi. Tato rych-
lost na druhou stranu je nizsi nez rychlost Java knihovny. Tady je nutné si
uvedomit, ze test bézi v interpretovaném jazyce - Javascriptu a také oproti
Java knihovné pribyla rezie na proxy a HT'TP protokolu.

Upload a download adresare malych soubori

V tomto testu jsem uploadoval a nasledné downloadoval zpét 512 souboru
o velikosti 128KB, stejné jako ve své bakalarské praci.

meéient 1 2 3 4 | prumeér
rychlost uploadu (MB/s) 1,5 14 | 14 | 15 1,4
rychlost downloadu (MB/s) | 1,3 1,3 1,3 | 1,8 1,4
doba uploadu (s) 439 | 46,9 | 46,7 | 44,0 | 454
doba downloadu (s) 489 | 49,6 | 50,1 | 37,1 | 464
celkova doba testu (s) 103,2 | 101,2 | 99.7 | 80,5 96

Tabulka 4.9: Vysledky méfeni uploadu a downloadu 512 128KB souboru
v prohlizeci.

Ptenos soubort je opét znatelné rychlejsi, nez v bakalaiské préci, kde byla
rychlost uploadu prumérné 188KB/s a downloadu prumérné 340KB/s.

Upload a download adresarové struktury s malymi soubory

V tomto testu jsem uploadoval a nasledné downloadoval zpét struktur 5 ad-
resait, kazdy obsahujici 512 soubort o velikosti 128KB, stejné jako ve své
bakalarské praci.

Nameétrené hodnoty jsou srovnatelné s hodnotami predchoziho testu.
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méreni 1 2 3 4 prumeér
rychlost uploadu (MB/s) 1,4 1,4 1,5 1,4 1,4
rychlost downloadu (MB/s) | 1,3 1,3 1,4 | 1354 1,3
doba uploadu (s) 225,5 | 226,4 | 223,2 | 230,9 | 226,6
doba downloadu (s) 2242 | 2474 | 237,3 | 247,8 | 244.,4
celkové doba testu (s) 526,1 | 561,2 | 604,0 | 550,5 | 560,4

Tabulka 4.10: Vysledky méfeni uploadu a downloadu 512 128KB souboru
v prohlizeci.
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5 ZAaveér

Hlavnim cilem préace bylo vytvoreni webového klienta. Tento tikol byl splnén.
Implementace byla rozdélena na nékolik ¢asti. Byla vytvorena proxy jako
alternativni vstupni bod do KivFS. Déle byl navrzen protokol nad HTTP,
kterym je mozné komunikovat s KivFS prostfednictvim alternativniho vstup-
niho bodu. Novy vstupni bod do KivFS otevtel prostor pro klienty do dal-
sich platforem, které nepodporuji TCP nebo Kerberos. Tato proxy a tento
protokol pouzivaji nové vytvoreni www klienti - jednoduchy HTML klient,
ktery funguje v kazdém z testovanych prohlizecu a klient v HTML5, ktery
ma pokrocilé funkce a je uzivatelsky privétivejsi. Pro ovéreni funkcénosti vy-
tvorenych komponent byly vytvoreny automatické testy, které testuji proxy,
protokol a zédsti i klienta. Céstecné byl klient otestovén i ruéné, obzvlgst’
grafické rozhrani. Oproti mé bakalaiské praci doslo v nékterych piipadech az
k desetindsobnému zrychleni. Naproti tomu testy pro velké mnozstvi malych
souboru jsou méné vykonnéjsi z duvodu vyssi rezie na serveru a zesloziténi
protokolu. Pfesto jsou ve vykonu rezervy a proxy i www klient se muze dale
zrychlovat. Jazyk HTML5 se rychle rozviji a nabizi ¢im dal vice technologii,
které by klienta zkvalitnily a do budoucna jisté piibudou dalsi. Diky na-
vrzenému protokolu je mozné vytvorit klienty i v jinych prostiedich, které
podporuji HTTP protokol a nepodporuji technologie nutné pro standardni
spojeni s KivFS.
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A Uzivatelsky manudl

Tento manual popisuje ovladani webovych aplikaci pro KivF'S. Obsahuje ovla-
déni serverové verze, ktera témeér neobsahuje Javascript a ovladani HTML5
verze, kterd naopak pozaduje moderni internetovy prohlizec.

Manual je rozdéleny na dvé césti pro kazdou tuto aplikaci a popisuje, jak
v kazdé aplikaci udélat vSechny mozné operace.

A.1 Uvodni obrazovka

Uvodni obrazovka obsahuje formulafe pro KivFS operace na serveru, odkaz
na prohlizeni soubortu a odkaz na HTML5 aplikaci.

A.2 HTML5 aplikace

Spusténi HTML5 aplikace probiha navstivenim souboru app.html v koteno-
vém adresaii webového projektu (pokud se spousti lokdlné), nebo adresy,
kde aplikace bézi. Pii spusténi se objevi formular pro pripojeni. V horni ¢asti
aplikace jsou ovladaci tlacitka pro vétsinu operaci, aby byly dostatecné na
ocich.

A.2.1 Pripojeni

Ptipojeni probiha formularem, ktery se objevi hned pfi spusténi aplikace. Pro
pripojeni je nutné vyplnit vSechny pfihlasovaci udaje:

e Adresa http proxy serveru
Tato hodnota musi obsahovat adresu na proxy server.

e Hostname KivFS serveru
Tato hodnota musi obsahovat hostname nebo ip adresu KivFS serveru.
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e Port
Tato hodnota musi obsahovat port, na kterém KivFS bézi.

e Login
Tato hodnota musi obsahovat pfihlasovaci jméno v KivFS.

e Heslo
Tato hodnota musi obsahovat prihlasovaci heslo do KivFS.

e Uvodn{ adresaf
Tato hodnota obsahuje ivodni adresar, ktery se vypise po pripojeni.

Tlacitkem Prihlasit dojde k pripojeni na proxy, ovéreni proti Kerberu, ptipo-
jeni na KivFS, ovéreni proti KivFS a nésledné k vypsani ivodniho adresare.
Pokud kdykoliv béhem procesu ptihlasovani dojde k chybé, uzivatel je o chybé
informovan oznamovacim oknem.

A.2.2 Prochazeni adresaru

Pro zménu adresare sta¢i na adresai dvojkliknout. Pro zménu o troven vyse
je nutné kliknout na adresar s nazev ..(dvé tecky), ktery reprezentuje adresar
o uroven vys. Je také mozné pouzit v hornim panelu textové pole s nasepta-
vaci napovédou, kam se da zadat cesta k adresari rucneé.

Aktuaini adresar. /home/guest/ 9 Vytvofit adresaf | % Stahnoutvybrané | ¥ Smazatvybrané | Oznatitvie | Oznatit soubory | Oznaiit adresafe
Nazev 4+  Velikost # Datum ¢ Vlastnik¢ Skupina¢ Zapisy: Cteni¢ Verzes
=/ <DIR=
4§ <DIR>
[ = Dokumenty <DIR= root root 0 0 1
[0 EHudba <DIR= root root 0 0 1
[ E5Obrazky <DIR= root root 0 0 1
[1 EVidea <DIR=> root root 0 0 1
[1 [") poznamky txt 90B 1970-01-16T19:38:47.1887 root root 3 2 4
[0 = restart.sh 70B 1970-01-16T19:38:47.291Z root root 2 0 3}
[ 1/ Starfire - Let it go. mp3 43MB 1970-01-16T19:38:47.1587 root root 1 0 2
O &/ Videol avi 2125KB 1970-01-16T19:38:47 2157 root root 1 1 2

Obrazek A.1: Prohlizeni adresétre v prohlizeci Firefox 20.0.
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A.2.3 Vytvareni adresare

Pro vytvoteni adresare slouzi tlacitko Vytvorit adresdre v hornim panelu
aplikace. Po zméknuti tlacitka se objevi dotazovaci dialog na jméno adresare.
Adresar se vytvori v aktualnim prohlizeném adresari.

A.2.4 Mazani

Pro smazani adresare nebo souboru je nutné adresai nebo soubor nejprve
oznacit checkboxem, ktery je na fadce vlevo. Jakmile je adresar nebo adresar
oznaceny, je mozné pouzit tlacitko Smazat oznacené, které provede smazani.

A.2.5 Upload souboru

Upload souboru probiha pouhym Drag & Dropem. Staci vzit soubor z jeho
slozky na pocitaci a pretahnout ho do okna prohlizece. Aplikace za¢ne oka-
mzité uploadovat a ukazovat prubéh zobrazenym formuldfem. Jakmile for-
mulaf zmizi, soubor je uploadovany.

Nazev * Velikost % Datum # Vlastnik s Skupina ¢ Zapisy # Cteni + Verze #

=/ <DIR=

& <DIR=
[l FEbrandon <DIR= brandon students 0 0 1
[ FHguest <~ Upload 0 0 1
1 FEhovi < I r | 0 0 1
[0 Fchuck < 57409087/96163854 (59.7%) 0 0 1
[ Epesi i oS SWUSTE 0 0 1
[0 Eradowan <DIR= radowan students 0 0 1
[l Fsocial <DIR> social students 0 0 1
[ Fspacewolf <DIR=> spacewolf students 0 0 1
[ Fvasik <DIR> vasik students 0 0 1

Obréazek A.2: Prohlizeni upload souboru v prohlizeci Firefox 20.0.
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A.2.6 Stahnuti souboru

Stahnuti souboru probihd pouhym dvojklikem na soubor. Pro stahovani vice
souboru nebo adresait najednou je mozné soubory a adresére oznacit a pouzit
tlacitko Stahnout vybrané, které provede stdhnuti vsech vybranych souboru
a adresaru jako 1 soubor v archivu zip.

A.2.7 Presunuti

Piesouvani je realizovano Drag & Dropem. Pro presunuti o troven vyse je
mozné pouzit adresar s nazvem ... Na jedné obrazovce je mozné presunout
jen do adresére o uroven vys, do korenového adresédie / nebo do podadreséiu.
V piipadé nutnosti presunuti do jiného adreséare je mozné aplikaci oteviit ve
dvou oknech a realizovat Drag & Drop mezi okny.

A.2.8 Odpojeni

Pro odpojeni staci pouzit tlacitko Odpojit v hornim panelu aplikace. Odpo-
jeni provede kompletni odhlaseni a veskeré dalsi pozadavky na server budou
neplatné do dalsiho ptihléseni.

A.3 Serverova aplikace

Serverova aplikace ma méné komfortni ovladani, ale je funkéni prakticky
v kazdém existujicim prohlizeci véetné textovych. Misto panelu s tlacitky
nahote v HTML5 aplikaci je odkaz Dalsi prikazy. Duvod, pro¢ jsou dalsi
piikazy na zvlastni obrazovce, je jejich velikost na obrazovce. Kazdy piikaz se
provadi HTML formularem a pokud by mély byt vSechny na stejné obrazovce,
aplikace by ztratila na prehlednosti.
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[ Prihldseni na server

Adresa HTTP proxy servern
fttps: //localhost-8443/httpserver
Hostname KivFS serveru
147228 67124
Port
30003

Vypsat root adresar

put

’7Absutumi cesta k soubor Soubor: [ Zvelit soubory | Soubor nevybran Nahrét soubory. ‘
get

’7Absutumi cesta k soubor ‘
micdic

(Amm cesta k adresdii ‘
Absolutni cesta k adresii ‘
Absolutni cesta k souboru ‘
Zdrojov cesta Cilova cesta ‘
‘

Obrazek A.3: Ovladaci formulate serverové aplikace.

A.3.1 Prihlaseni

Ptihlaseni probéhne vyplnénim podobného formulate jako u HTML5 apli-
kace, chybi polozka Uvodni adresar, protoze po ptihldseni nenésleduje obra-
zovka vypisu adresare. Déle chybi ve formulari prihlasovaci idaje, protoze na
né se zeptd sam prohlize¢ hned poté (HTTP Autentizace).

71



Uzivatelsky manudl Serverovd aplikace

- Pleaselogin

Server | @ Iocalhost

Message KivFS login

Username |

Password

Enter username for KivF53 login
at 147.228.63.63:8443

User ID

[ OK 1 [ Cancel ]

Submit form to https://147.228.63.63:8443/kivEis/connect

Obrazek A.5: Zadavani uzivatelského jména a hesla v prohlizeci links.
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A.3.2 Prochazeni adresaru

Pro zménu adresare stac¢i kliknout na odkaz s ndzvem adresare.

£ hovi@dione: fhome/users/hoy

Dal=i prikazy

Skupina

http=:,//147.228.63.63:8443/kivEs/html 5/ hone,/hovi/ ?sessionId=wk2n4z15k2

Obrazek A.6: Vypis adresare v textovém prohlizeé¢i links.

A.3.3 Vytvoreni adresare

Pro vytvoreni adresafe je nutné nejprve kliknout na odkaz Dalsi prikazy,
ktery presméruje na formulafe. Ve formulaii pro vytvotreni adresare je nutné
zadat jméno adresatfe véetné absolutni cesty a pouzit tlacitko Vytvorit adre-
sar.

A.3.4 Mazani

Pro smazani adresaie nebo souboru je nutné nejprve kliknout na odkaz Dals7
prikazy, ktery presméruje na formuléfe. Ve formuldii pro mazani je nutné
zadat jméno souboru nebo adresare vcetné absolutni cesty a pouzit tlacitko
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2 Doruéené —Seznam Email x [ Facebook x Vo imo X W Dorséens posta - hovies: % ) [l Kivis - fhome/ V[ s fhome/ ST o

« C | B pusrs//Iocalhost:8443 /kivis/htmiS/home; 7sessionld=ri7nlysdiw ass o oAM=
Aktualni adresar: /home/ Dalsi piikazy
Nazev Velikost Datum Vlastnik Skupina Zapisy Cteni Verze

=/ <DIR>
@ <DIR>
[FSbrandon <DIR= brandon students 0 0 1
Faguest <DIR> guest students 0 0 1
Ehovi =<DIR> hovi students 0 0 1
Eichuck <DIR= chuck students 0 0 1
Fpesi <DIR= pesi students 0 0 1
[radowan <DIR> radowan students 0 0 1
Fisocial <DIR= social students 0 0 1
[ spacewolf <DIR= spacewolf students 0 0 1

Nazev: {name}

Velikost: {size_display.size} {size_display.units}
mtime: {mtime_isa}

owner: {owner} group: {group)}

ownerFlags: {ownerFlags} rgroupFlags: {rgroupFlags}
othersFlags: {othersFlags}

wersion: {version} write_hits: {write_its} read_hits:
tread_hits}

Obrazek A.7: Prohlizeni adresare serverové aplikace v prohlizeci Firefox 20.0.

Smazat soubor nebo Smazat adresdr. Mazani adresare a mazani souboru maji
2 ruzné formulare.

A.3.5 Upload souboru

Pro smazani adresaie nebo souboru je nutné nejprve kliknout na odkaz Dals7
prikazy, ktery presméruje na formulare. Ve formulafi je zadat soubory, které
chcete uploadovat a absolutni cestu adresare na serveru, kam se maji adresare
nahréat.

A.3.6 Stahnuti souboru

Pro stdhnuti souboru stac¢i kliknout na odkaz s nazvem souboru.
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A.3.7 Presunuti

Pro presunuti adresaie nebo souboru je nutné nejprve kliknout na odkaz Dalsi
prikazy, ktery presmeéruje na formulare. Ve formuléfi je nutné zadat puvodni
absolutni cestu zdrojového souboru nebo adresare a novou absolutni cestu,
kam ma byt soubor nebo adresai presunut.

Odpojeni

Pro odpojeni staci pouzit odkaz Dalsi prikazy a v dalSich piikazech pouzit
odkaz Odpojit.
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