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Abstract

Attendance and work records for the IMIS system on Android plat-
form

This thesis deals with design and implementation of mobile application for
attendance and work records in company. Thesis analyzes architecture of
current system and finds a way how to integrate new application to it. Thesis
presents development of a RESTful web service on Java EE server and cre-
ation of an Android RESTful web service client, while respecting require-
ments of users and functionality of present system.
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1 Uvod

Témeér v kazdé organizaci existuje potreba evidovat dochazku zaméstnancu.
Evidence se vyuziva jednak pti kontrole plnéni pracovnich povinnosti a rovnéz
pii zpracovani mzdové agendy. V mnoha organizacich je navic potieba evi-
dovat odvedenou praci. Evidenci lze vyuzit pro prubézné sledovani nakladu
projektu, méreni vykonnosti zaméstnancu ¢i analyze procesu v organizaci.
Systém pro evidenci by mél kldst minimalni pozadavky na zaméstnance a
plnit tak svou funkci s minimélnimi naklady. Systém by rovnéz mél podpo-
rovat Business Intelligence ¢innosti.

V této diplomové praci se konkrétné zabyvam systémem pro evidenci
dochazky a vykazu prace IMIS vyvinutém ve spole¢nosti CCA Group a.s..
Spolecnost tento systém pouziva pro svoje interni potteby a rovnéz jej imple-
mentovala u nékterych svych zakazniku. Cilem prace je vybrat a implemento-
vat zvolenou funkénost soucasného systému pro mobilni zafizeni na platformeé
Android. Implementované feseni ma vyuzivat vlastnosti specifickych pro mo-
bilni zafizeni. Uzivateli ma prinést moznost snadného a rychlého pouziti pti
sluzebnich cestach ¢i v ptipadech, kdy pouze nema svuj pracovni pocita¢ po
ruce. Také uvazuje moznost, ze se uzivatel nenachazi v dostupnosti firemni
sité a umoznuje nékterou ¢innost i v offline rezimu.

Nejprve bude nastinéna problematika evidence dochazky a vykazu prace
a bude popsdna technologie pouzitd v soucasném systému (kap. 2). Kapi-
tola 3 se vénuje analyze teSeni, popisuje vybér vhodné architektury a s tim
souvisejici vybér vhodné webové sluzby. Dale analyzuje vyuzitelnost kodu
soucasného systému pro novou aplikaci. Nakonec se vénuje problematice syn-
chronizace dat mezi mobilni aplikaci a databazi organizace. V kapitole 4 je
popsan zpusob zabezpeceni implementované aplikace. Kapitola 5 se vénuje
implementaci webové sluzby. V kap. 6 bude ¢tenar seznamen s kompletnim
seznamem funkci implementované klientské aplikace. Posledni kapitola se déle
vénuje problematice vyvoje aplikace pro platformu Android a popisuje kom-
ponenty pouzité v implementované aplikaci.



2 Soucasny systém

Integrovany manazersky informacni systém (IMIS) je sou¢ésti informacniho
systému Ramses ERP vyvinutého spolecnosti CCA Group a.s.. Jedna se o
modulovy ERP systém zabyvajici se oblastmi podnikovych financi, kontrolo-
vanim nékladu, personalistikou a ¢innostmi podporujici obchod. Spole¢nost
tento systém sama vyuziva pro svoje interni potieby.

2.1 Vybrana funkcionalita

V této préci se zaméruji na funkcionalitu z oblasti systému vénujici se per-
sonalistice. Konkrétné se jednd o moduly pro zapis prichodu a odchodu na
pracovisté a vykazovani provedené prace. Jednd se o ¢innosti, které zameést-

-----

skupinou uzivatelu v rdmci podniku.

2.1.1 Evidence dochazky

Dochézkovy systém slouzi k evidenci dochazky zaméstnancu, kterd se na-
sledné vyuziva k pripravé podkladu pro zpracovani mzdové agendy.

Eviduje se kazdy ptichod i odchod z pracovisté spoleéné s tcelem uda-
losti. Ucel udélosti je dulezity, protoze délka pracovni prestavky ¢i odchod z
pracovisteé k 1ékari jsou legislativné osetiené zalezitosti.

Kazda uddlost se zaznamenavé s piesnost{ na minuty. Casové osa s pri-
béhem bézného pracovniho dne je zobrazena na obr. 2.1.

Prichod Odchod Prichod Odchod
Normalni Obéd Normalni Normalni

07:00 - 11:00 13:00 - 18:00

Obrézek 2.1: Casové osa bézného pracovniho dne
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Na obrazku 2.2 je zndzornén pracovni den se sluzebni cestou. Zaméstnanec
nejprve zadéa piichod do normélni pracovni doby a s minutovym odstupem
nasleduje sluzebni odchod. Po skonceni pracovni doby musi podobné zadat
i navrat. Nejprve zada ptrichod do normalni pracovni doby a s minutovym
odstupem néasleduje normalni odchod.
jedné udalosti, ale pouzity zpusob je nutny z hlediska integrace se soucasnym
systémem.

Prichod Odchod Prichod Odchod
Normalni Sluzebné Normalni Normalni

D S B

08:01 - 08:02 08:03 - 08:04

Obrazek 2.2: Casova osa pracovniho dne se sluzebni cestou

V ptipadé vicedenni nemoci ¢i sluzebni cesty je vykazovan kazdy den
samostatne.

2.1.2 Vykazovani odvedené prace

Vykazovani odvedené préce je jednim ze zpusobu pro prubéznou kontrolu ak-
tivit zaméstnancu. Ve firmé probiha soucasné vice projektu a bez vykazu by
bylo velmi tézké sledovat prubézné naklady jednotlivych projektu. Diky evi-
denci je mozné sledovat produktivitu jednotlivych zaméstnancu stejné jako
nalézt slaba mista v pracovnim procesu.

Vykazy prace jsou propojeny s dochazkovym systémem a je mozné po-
rovnavat vystupy z téchto systému. Pti evidovani odvedené préace je nutné
pridélit odpracovany c¢as konkrétnim projektum.
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2.1.3 Motivace

Motivaci pro vznik této prace bylo vytvorit mobilni aplikaci umoznujici pro-
vadeét kazdodenni agendu - zadavat ptichody, odchody a vykazy prace pro
zaméstnance, kteri casto cestuji a pusobi mimo sidlo organizace. Také snaha
o vyuziti moznosti mobilniho zafizeni. Aplikace umozni pohodlné zaddvani
udaju a prinese moznost mit pozadované informace po ruce.

Vysledna mobilni aplikace nemé nahradit vybrané casti pouzivaného sys-
tému, ale poskytnout efektivnéjsi alternativu ve vybranych ¢innostech.

2.2 Pouzita technologie

Soucasny systém je postaven na Oracle technologii. Jako uzivatelské rozhrani
pouziva Oracle Forms a data jsou ukladana v Oracle datab&zi.

2.2.1 Oracle Forms

Oracle Forms[18] je softwarovy produkt vyvinuty spoleénosti Oracle. Slouzi
k vytvareni formulaiu, které interaguji s Oracle databazi. Jako programovaci
jazyk vyuziva PL/SQL. Produkt byl puvodné pouzivén jako termindlové roz-
hrani pro komunikaci se serverem. Pozdéji byl prepracovan do architektury
klient-server.

Prostiedi béhu zajist'uje defaultni spravu transakei. Diky tomu je Oracle
Forms silny néstroj pro efektivni vyvoj aplikaci, jejichz primérnim cilem je
pristup k datum ulozenych v datab&zi.

PL/SQL PL/SQL (Procedural Language/Structured Query Language) je
proceduralni nadstavba jazyka SQL od firmy Oracle zalozend na programo-
vacim jazyku Ada.
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2.2.2 Architektura

Oracle Forms pouziva client-server architekturu. Klient funguje jako tlusty
klient, ktery se kromeé zobrazeni dat stara o business logiku aplikace. Serverem
je myslen databdzovy server. Architektura je znazornéna na obr. 2.3.

—Forms runtime——— /\
Prezentaéni vrstva N~

Aplikacni vrstva

SQL——»
Spravce dat

PL/SQL Engine

Klient Databazovy server

Obrézek 2.3: Klient-server architektura Oracle Forms aplikace

Forms prostiedi béhu

e Prezentacni vrstva
Zobrazuje informace pro uzivatele formou grafického uzivatelského roz-
hrani. Kontroluje zadavané vstupy.

e Aplikaéni vrstva
Stara se o provedeni aplikacni logiky:.

e Spravce dat
Stard se o zpracovani dat se kterymi formulaf pracuje. Ridf databazové
transakce.

e PL/SQL Engine
Komponenta ktera zpracovava PL/SQL kdd. Stard se o provedeni pro-
cedurdlniho (PL) kédu a SQL kéd predavé ke zpracovani databézi.

Databaze Databdze obsahuje data a kod, ktery s témito daty pracuje (tri-
ggery, procedury, funkce).



Soucasny systém Pouzita technologie

2.2.3 Komponenty formulare

Z hlediska architektury se Oracle Forms aplikace sklada z téchto celku (obr.
2.4):

Moduly

Modul formulare Modul formulére je hlavni komponenta aplikace. Posky-
tuje kod nezbytny pro interakci s tilozistém a uzivatelskym rozhranim. Data
poskytovanda databazi jsou reflektovana v prvcich uzivatelského rozhrani jako
jsou textova pole, zaskrtavaci policka, prepinace, tlacitka atd. Formular je lo-
gicky organizovan do bloku. Existuji dva typy bloku:

e Datovy blok
Datovy blok zobrazuje zdrojova data a poskytuje abstrakeci pro zpusob
jakym jsou tato data ziskavana. Blok muze byt asociovan s databézo-
vou tabulkou, databazovym pohledem, ulozenou procedurou, dotazem
do databaze nebo transakénim triggerem. Asociace datového bloku a
databazovych dat standardné umoznujé pristup k témto datum a jejich
modifikaci.
Datové bloky mohou byt navzdjem svazany vztahem rodic¢ - potomek.
Takovy vztah predstavuje relaci 1:N databazovych tabulek. Oracle Forms
zajist'uje to, ze pii spojeni mezi master a detail bloky se zobrazi pouze
ty detail bloky, které jsou vazany na master blok pfres cizi klic.

e Ridicf blok
Piedstavuje blok, ktery nemé vztah k databazové tabulce. Ridici blok
muze obsahovat jakékoli prvky uzivatelského rozhrani. Prvky mohou
slouzit k ulozeni docasnych proménych nebo k zobrazeni dat, které
nemaji ptfimou vazbu s databazi.

Modul menu Modul obsahuje hierarchii menu. Kazdé menu obsahuje zvo-
litelné polozky. Kazdy formular obsahuje defaultni menu obsahujici ptikazy
pro zakladni DML operace s databazi CRUD.

Modul PL/SQL knihovny Modul obsahuje znovu vyuzitelny kéd, ktery
muze byt vyuzit jinymi formulari, menu ¢i knihovnami. Programové jednotky
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knihovny mohou byt funkce, procedury a balicky. Programové jednotky jsou
spoustény na strané klienta. Mohou obsahovat business logiku. Knihovny
jsou nezavislé na formulari, jsou zavadény dynamicky a mohou byt zaroven
vyuzivany vice formuldfi.

Modul knihovny objektis  Modul obsahuje znovu vyuzitelné objekty. Resi
uskladnéni, spravu a distribuci téchto objekti, které mohou byt vyuzity ji-
nymi formulafri, menu ¢i knihovnami. Vyuzivani tohoto modulu pfinasi pii-
nosy v podobé uspory paméti pti béhu aplikace.

Oracle

Oracla Forms

Oracle Module

Data Block

Caontrol Block

Menu Module

PL/SQL Library Module

Object Library Module

Oracle Forms
Application

Obrazek 2.4: Komponenty Oracle Forms aplikace[20]
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Triggery
Aplikace v Oracle pracuje s nasledujicimi typy triggeru:

e Block-processing triggers - jsou spoustény pii udalosti na polozce pattici
tomuto bloku.

o Interface event triggers - jsou spoustény pii udalosti v uzivatelském
rozhrani formulare.

e Master-detail triggers - jsou spoustény pii udalosti souvisejici se vzta-
hem rodic - potomek na danych blocich. Napft. pii zméné polozky rodice
prislusny trigger zobrazi ptislusné polozky v bloku potomka.

e Message-handling triggers - zpracovavaji zobrazeni chybovych ¢i infor-
macnich zprav.

e Navigational triggers - jsou spoustény pri navigaci po polozkach formu-
lare.

e Query-time triggers - jsou spoustény na trovni bloku pted a po dotazu
do databaze.

e Validation triggers - jsou spoustény pii validaci zdznamu v polozce.

e Transactional triggers - vyvolaji se pti ruznych udalostech souvisejici s
interakci s datovym tlozistém.

Pokud se jedna o datovy blok, ktery je svazan s tabulkou v databézi, prostredi
béhu automaticky zajistuje DML pro tyto bloky. Pokud vyvojar pozaduje ne-
standardni akci pti téchto ukonech, provede prekryti téchto triggeru s vlastni
definovanou akci.
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2.2.4 Uzivatelské rozhrani

Pti pohledu na uzivatelské rozhrani se Oracle Forms aplikace sklada z téchto
objektu (obr. 2.5):

Form =  Window

(

Oracle Block Canvas
Dalabase

Item

Obrazek 2.5: Objekty uzivatelského rozhrani Oracle Forms aplikace[20]

Platno je objekt, na ktery je nakresleno celé GUI formulare, tedy vSechny
viditelné objekty. Okno ohranicuje plochu platna, kterd bude zobrazena.
Platno je zobrazeno v okné. Blok sdruzuje jednotlivé polozky, jez se vzta-
huji ke stejnému databazovému objektu.

Seznam hodnot

Seznam hodnot je prvek uzivatelského rozhrani, ktery uzivateli nabizi{ vy-
bér hodnot. Vybér muze byt na zdkladé pevné danych dat ¢i dotazem do
databaze.

2.3 Vybrané formulare

V této kapitole jsou popsany formulare pro vybranou funkcénost systému.
Konkrétneé se jedna o formulare pro zapis prichodu a odchodu na pracovisté
a vykazovani provedené prace.
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2.3.1 Zapis prichoda a odchodu

£8 BD27 - Zapis prichodii a odchodii (11.01.2007) -0 x|
BD27-1/1 PRICHODY A ODCHODY cca
Kéd Heslo  Druh  Popis Poznamka Datum Cas
. [ foo_
Denni zaznamy: |
AIt1=EDITACE ZAZNAMU | Anz=zakAzY Alt9=POMUCKY Alt7=ZE SOUBORU

Obrazek 2.6: Formulai pro zapis prichodu a odchodu

e Polozky bloku pro zapis dochazky
Kod - identifikator zaméstnance.
Heslo - heslo zaméstnance. Pokud heslo nema, zustava prazdné pole.
Druh - druh udalosti, piichod ¢i odchod. Kéd udalosti.
Popis - doplni se automaticky podle kodu udalosti.
Poznamka - volitelna poznamka.
Datum - datum udalosti.
Cas - ¢as uddlosti.

e Pole Denni zdznamy - zobrazuje denni dochazku formou strukturova-
ného tetézce.

e Pole s tlacitky - umoznuje akce, které nejsou pro potieby cilové aplikace
relevantni.

10
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2.3.2 Vykaz prace

£ V42 - Vykaz prace (01.03.2012) =1l =l
VX42-1/1 VYKAZ PRACE cca
Zamést. 1520 [MARTIN KADLEC BC Kéd JKDA | stay s v p s z
Vedouci 1429 [aNsA JIRi stted  |PRG  (pogetzam) | 0] 15[ o o
Celkem za obdobi z dochazky(vyhodn.) fose:40 zdochazky foso:54 zvjkazu  [056:40
Vykaz prace - hodiny.
Datum S Zakazka Prac. Hodin  Poiad. Hias. Organizace Popis Cinnosti
[PA" Jotiosi2012 | |[P [RCCAFIRMA-[1 Ji [KDAREZC [02:00 [sm
[so Joziosiz012 | |[P [k vwN-2012 [& Ji | [KDAREZC [o1:00 [firemni smernice
[NE fosiosrz012 || [
[po Josiosizo1z | || [
[0T" fosioerz012 || [
[sT fosiosiz012 || [
[cT Jo7iosi2012 Vyjkaz prace - Km
[PA fosioei2012 || S Zakazka Auto Km  Organizace Popis Cinnosti
[so Josiosizo1z | | [
JNE" Jioiosiz012 | || [T
[Po (EINFIEFIN —— Celkem z doch Km. Hodin—Rozdil
[0T" [12i0612012 o300 o [ [o3:00 " Joo:00 [14:00(P)-15:00(P},16:59(P)-17:00(P),
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Obréazek 2.7: Formulai pro pracovni vykazy

e Polozky bloku UZivatel zobrazuji identifikaci uzivatele. Dale jsou zde
statistiky stavu, ve kterych se nachazi vykaz. V poslednim fadku je
zobrazen meésicni soucet odpracovaného a vykazaného casu.

e V bloku Datum je zobrazen mési¢ni kalendar.

e V bloku Vykaz prdace - hodiny jsou vykazy pro zvoleny den:

Stav vykazu - vypsany, potvrzeny, schvileny, uzavieny.
Zakazka - identifikace zakazky.

Pracovisté - identifikace pracoviste.

Hlaseni - chybové hlaseni, které bylo podnétem pro tento tkol.
Organizace - identifikace organizace.

Popis ¢innosti - zaméstnancuv popis odvedené ¢innosti.

e V bloku Vykaz prace - Km jsou vykazy jizd pro zvoleny den:
Auto - identifikace vozidla.

Km - pocet ujetych km.

e Pole se statistikami zobrazuje denni soucet odpracované doby, vykazané
doby, ujetych km.

e Pole s tlacitky - jedind relevantni akce je zména zobrazovaného mésice.
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3 Analyza

V této kapitole je analyzovan soucasny systém a navrzeno feseni cilové apli-
kace. Nejprve popisu zvolenou architekturu a s tim souvisejici vybér typu
webové sluzby. Dale popisuji datovou vrstvu jak soucasného systému tak i
cilové aplikace a popisuji nékteré vyhrady k datové vrstvé soucasného sys-
tému. Popisuji kde vSude se nachazi business logika relevantni pro funkcénost
cilové aplikace a moznosti vyuziti soucasného kédu. Popisuji zptisob synchro-
nizace dat mezi klientskou aplikaci a podnikovou databédzi. Nakonec zminuji
nékteré aspekty tykajici se uzivatelského rozhrani cilové aplikace.

3.1 Architektura reseni

Pii navrhu architektury jsem se rozhodoval mezi tfemi variantami: ptimé
spojeni Android aplikace ke vzdéalené databazi pomoci JDBC, synchronizaci
dat se vzdalenou datab&azi pomoci Oracle Database Mobile Server a nakonec
s vyuzitim webové sluzby, ktera by slouzila jako rozhrani mezi klientskou
aplikaci a databazovym serverem.

3.1.1 Primé pripojeni k databazi

Prestoze primé pripojeni k Oracle databazi pomoci JDBC je mozné, tuto va-
riantu jsem zamitl. Pfipojeni pomoci JDBC je primarné urc¢eno pro stabilni
sit'ové pripojeni, které ma malou odezvu a nizkou ztratu paketu. Vyuziti
JDBC by prineslo problémy v podobé Spatné odezvy aplikace, kvuli znovu
navazovani spojeni a vytvareni novych databazovych relaci, které musely byt
v dusledku ztraty konektivity ukonceny.

Vzhledem k tomu, ze puvodni Forms aplikace funguje jako tlusty klient,
provadi veskerou business logiku. Tato logika je zapotiebi ke spravné funkc-
nosti systému. Bylo by tedy nutné prenést tuto logiku na stranu klienta a
potieba komunikace se vzdalenou databazi by byla vétsi nez k pouhému pte-
neseni dat.
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Analyza Architektura Tesent

3.1.2 Oracle Database Mobile Server

Oracle Database Mobile Server 11g[17] je server zajist'ujici synchronizaci dat
mezi Oracle databazi a mobilnimi zarizenimi. Klicovou vlastnosti tohoto pro-
duktu je synchronizacni jadro, které je schopno zajistit synchronizaci velkého
poctu mobilnich zafizeni se vzdalenym databazovym systémem. Piestoze bylo
toto synchroniza¢ni jadro navrzeno pro stabilni pripojeni, je schopné zajistit
spolehlivou funkci i pti nestabilnim pripojeni. V piipadé, ze je spojeni preru-
Seno, synchronizace je pozastavena a po navazani spojeni pokracuje v misté
preruseni. Dale umoznuje Sifrovani dat pro prenos i pro jejich persistenci.

Tato varianta byla zamitnuta, protoze fesi pouze synchronizaci dat a ne-
umoznuje zajistit provedeni business logiky. Dalsim duvodem je skutec¢nost,
ze jeji pouziti by vyzadovalo zakoupeni licence pro tento server.

Server je mozné spustit na serverech Oracle WebLogic Server a Oracle
Glassfish. Mobilni klient, ktery bézi na strané mobilniho zafizeni zajist'uje
spravu zafizeni nutnou k synchronizaci. Tento klient je dostupny pro plat-
formy Java, Android, Blackberry, Windows a Linux.

3.1.3 Webova sluzba

Jako pouzitou architekturu jsem zvolil pouziti webové sluzby, kterda bude
fungovat jako rozhrani mezi klientskou aplikaci a databazovym serverem.
Android klient v této architektufe funguje jako tenky klient spravujici jen
¢ast funkénosti z puvodniho tlustého klienta. Business logika je umisténa na
strané webové sluzby. Diky tomu, ze webova sluzba bude umisténa v bliz-
kosti firemni databaze, dojde k minimalizace odezvy prii zajisténi business
logiky systému. Mezi klientem a webovou sluzbou budou prenasena pouze
data, ktera jsou opravdu nutna.

Z pohledu rozsiritelnosti systému o dalsi mobilni platformy se feseni po-
moci webové sluzby jevi rovnéz vyhodné. Business logika by nebyla imple-
mentovana ani na klientskych aplikacich jinych platforem. Pti zméné logiky
bude potieba tpravy v kédu pouze na strané webové sluzby. Cilova architek-
tura je vyobrazena na obrazku 3.1.
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3.1.4 Zvolena architektura

Android aplikace funguje jako tenky klient, ktery se pfipojuje k webové
sluzbé. Webova sluzba pristupuje k samotné datab&zi. Jednotlivé kompo-
nenty jsou zobrazeny na obr. 3.1 a popsany nize:

e Android - aplikace je podporovand od API 10. Obsahuje persistentni
ulozisté. Pro komunikaci s webovou sluzbou je urcena AsyncTask kom-
ponenta, ktera uklada zaznamy do databaze. Zaznamy z databaze jsou
zobrazeny v uzivatelském rozhrani AsyncActvity. Kromé tohoto sce-
nare se navic bude 1lozisté automaticky synchronizovat s databazovym
serverem prostrednictvim webové sluzby (nenif zobrazeno na obr. 3.1).

e Webova sluzba - je implementovana v Java EE 6. Dodrzuje REST-
ful principy s vyuzitim Java API pro RESTful webové sluzby (JAX-
RS) 1.1. Webova sluzba zptistupnuje data pro klienta prostfednictvnim
Provider komponent zpracovavajici HT'TP pozadavek. Data jsou zis-
kédvana z databaze pomoci DAO (Data Access Object) objektu. Jako
produkéni aplikacéni server bude pouzit GlassFish 4.

e Databazovy server - hostuje databazi Oracle 10g, ktera obsahuje data
ke kterym Android aplikace pristupuje. Navic obsahuje databazové pro-
cedury a funkce, které jsou soucéasti bussines logiky pouzivané v sou-
casném systému.

«zafizeni» «zafizeni» «zafizeni»
Android zafizeni Aplikacni server Databazovy server
Android aplikace «prostfedi béhu» «databazovy systém»
Servlet kontejner Oracle 10g

HTTP
AsyncTask =f=f---------- F1e
| Provider

| |
o JDBC!
AsyncActivity DAO KAt !

Obréazek 3.1: Diagram nasazeni
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Analyza Vyber typu webové sluzby

3.2 Vybér typu webové sluzby

Po zvoleni architektury vyuzivajici webovou sluzbu nasleduje vybér vhod-
ného typu webové sluzby. V tivahu prichazi varianty feseni s vyuzitim SOAP
protokolu ¢i REST architektury.

3.2.1 Representational State Transfer

Representational State Transfer[2] (REST) je architektonicky styl pro distri-
buovany systém. Architektura vyuziva téchto vlastnosti:

Klient-server Vyuziva se architektura klient-server z duvodu rozdéleni zod-
povédnosti pro komponenty systému (Separation of concerns). Klient
je zodpovédny za uzivatelské rozhrani, diky tomu je ziskana vétsi pie-
nositelnost na jiné platformy. Na strané serveru, ktery je zodpovédny
za datovou vrstvu, se ziska vyhoda vétsi skalovatelnosti.

Bezestavost Komunikace probiha bezestavové. Kazdy pozadavek musi ob-
sahovat vSechny informace nutné k jeho vyfizeni. Pokud je nutné pa-
matovat si stav, je to zodpovédnosti klienta. Diky tomu se zvySuje
spolehlivost systému, protoze to usnadnuje zotaveni se ze stavu castec-
ného selhani. Také se zvySuje skalovatelnost, protoze server si nemusi
udrzovat informaci o stavu a diky tomu potfebuje méné zdroju. Rovnéz
je snazsi takovy server implementovat.

Mezipameét’ Data prijimand jako odpovéd’ ze serveru musi byt oznacena,
zda mohou byt ulozena do mezipaméti klienta ¢i nikoli. Pokud jsou
ulozena, klient je muze vyuzit opakované. Diky tomu je snizen pocet
interakci.

Jednotné rozhrani Zdroje jsou identifikovany pomoci URI, které ale ne-
zavisi na tom, jakym zpusobem budou data vracena klientovi. Kazdy
pozadavek na server obsahuje informaci, jakym zptusobem maji byt data
zpracovana (pomoci MIME hlavicky HTTP pozadavku).

Vicevrstevny systém Klient nemusi ziskavat data piimo ze serveru, na
ktery se obraci. Server muze fungovat jako prostiednik, ktery je sam
v roli klienta vuci jinému uzlu systému. Rozdéleni systému do vice
vrstev muze byt vyuzito k zapouzdreni zastaralych sluzeb, k ochrané
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novych sluzeb pred zastaralymi klienty ¢i zjednoduseni komponent diky
sdileni ztidka vyuzivanych sluzeb. Jinym ptrinosem muze byt zlepseni
skalovatelnosti diky rozlozeni zatéze mezi vice uzli na stejné vrstvé
systému.

Kdéd na pozadani Server muze klientovi poskytovat kéd, ktery je spusti-
telny na strané klienta a pfinést tak dalsi funkcionalitu.

RESTful web API

Systém ktery vyuziva principy REST se oznacuje jako RESTful. RESTful
webové API je webové API vyuzivajici HT'TP a REST principy. Jedna se o
kolekci zdroju s témito definovanymi aspekty:

zakladni URI pro webové API

typ internetového média dat poskytovanych API (JSON, XML nebo
jiny spliujici hypertextové standarty)

e mnozina operaci podporovand webovym API pomoci HT'TP method
— k ziskéni zdroje se pouziva GET metoda
— k aktualizaci zdroje se pouzivd PUT metoda

— k vytvoreni zdroje se pouzivd POST metoda

— ke smazani zdroje se pouziva DELETE metoda

API musi byt fizeno hypertextove

3.2.2 Simple Object Access Protocol

Simple Object Access Protocol (SOAP) je standardizovany protokol pro vy-
ménu dat mezi webovymi sluzbami. Protokol #idi vyménu zprav mezi po-
skytovatelem a konzumentem sluzby. Komunikace probiha vétsinou pomoci
HTTP protokolu, ktery je pouzit z duvodu lepsi prostupnosti ptres zabezpe-
cujici sit’ové prvky.

Existuje nékolik riznych druhu sablon pro komunikaci na protokolu SOAP.
Nejznaméjsi z nich je RPC sablona, kde jeden z tcastniku komunikace fun-
guje jako klient a druhy jako server. Server odpovida na pozadavky klienta.
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Na obr. 3.2 je znadzornén vztah zékladnich technologii pouzivanych u
webové sluzby vyuzivajici SOAP protokol.

klient vyuZivajici

. SOAP webova sluzba
webovou sluzbu
komunikace
pomoci XML
' zprav
(] * “u . f
ani 0
hledani ' Seo . ¢ popisuje rozhrani
sluzby 4 hes ' siuzb
v popis rozhrani ~ ®w . ' Y
sluzby W '
P )
> WSDL
UDDI registr

odkaz na popis
sluzby

Obrazek 3.2: Vztah tif zdkladnich technologii (SOAP, WSDL a UDDI) webo-
vych sluzeb[10]

Webova sluzba Poskytovatel sluzby. Ke sluzbé se pristupuje pomoci end-
point URL. Endpoint URL definuje umisténi sluzby, kde poskytovatel
ocekava prichozi pozadavky.

Klient Konzument sluzby, ktery si v . UDDI registru vyhleda pozadovanou
sluzbu. Nésledné sestavi zpravu podle specifikace a kontaktuje posky-
tovatele.

UDDI[14] (Universal Description, Discovery, and Integration) registr je misto,
které poskytuje informace o dostupnych sluzbach a jejich poskytovate-
lich.

WSDL[22] (Web Services Description Language) je jazyk, kterym je po-
pisovana funkcionalita poskytovana webovou sluzbou. WSDL soubor
poskytuje strojové ¢itelny popis toho, jak muze byt sluzba volana, jaké
parametry ocekava a jaké datové struktury vraci.
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3.2.3 Oduvodnéni vybéru

Vzhledem k tomu, ze webova sluzba ma slouzit ke spraveé vzdalené databaze,
jevi se REST se svoji CRUD matici operaci jako jasna volba. Pti pouziti
REST spolecné s prenosem dat ve formatu JSON bude objem pfenesenych
dat maly, coz je dulezité, protoze klientskou aplikaci mé byt mobilni zafi-
zeni. Webovou sluzbu vyuzivajici REST bude ve srovnani se SOAP snadnéjsi
implementovat. Jedinou nevyhodou bude bezestavovost komunikace, ktera
prindsi nutnost provadéni procesu autentizace pro kazdy pozadavek.

3.3 Datova vrstva

V této kapitole analyzuji datovou vrstvu systému. Identifikuji datové entity,
které jsou relevantni pro zkoumanou ¢ast systému a popisuji nékteré nedo-
statky pouzivaného datového schématu.

3.3.1 Datovy model

V nésledujicim diagramu (obr. 3.3) zobrazuji entity nachézejici se v systému,
které jsou relevantni pro zkoumanou ¢ast systému. Dalsi tabulky a ¢iselniky
jsou pro jednoduchost vypustény.

-zaznamenava Zameéstnanec 1

. . . 1 -vykazuje -je vykazovan | *
-je zaznamenan
]
. 1 -je ¢
Zaznam Vykaz
1 -je
-vztahuje se | *

* | -vztahuje se Osoba

1
—
Den

Obrazek 3.3: Diagram relevantnich entit nachéazejicich se v systému
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Jednotlivé entity a jejich popis:

Zaznam Piichod nebo odchod na pracovisté. Obsahuje informaci o Case,
datu, ucelu a ptripadné zaméstnancuv kratky popis udalosti.

Vykaz Pracovni vykaz. Obsahuje informaci o case, datu, osobé zadavatele,
osobé tesitele, vykazované dobé, vazbu na zakazku ¢i chybové hlaseni,
stav vykazu, zaméstnancuv popis ¢innosti.

Zaméstnanec Zaméstnanec a jeho ptislusnost k pracovnimu oddéleni, funkce,
vedouci pracovnik a typ tvazku.

vvvvv

Den Den ke kterému se vaze vykaz ¢i zaznam. Slouzi k rozliseni pracovnich
dnu a svatku.

3.3.2 Datovy model v mobilni aplikaci

Na strané Android aplikace budou persistentné ukldadany pouze tyto entity:

Zaznam Piichod nebo odchod na pracovisté pro uzivatele, ktery rovnéz vy-
tvari zaznamy prostfednictvim mobilni aplikace. Dale zaznamy ostat-
nich uzivatelu, které si uzivatel stahne k prohlizeni.

Vykaz Vykazy prace které si uzivatel stdhne k prohlizeni.

Zameéstnanec Lokalni databdze zaméstnanct, kde se ukladaji zakladni udaje
spolecné s informaci o posledni dochdzkové udalosti. Databaze zameést-
nancu bude slouzit pro naplnéni rozbalovaci nabidky pro vybér zameést-
nance, ktera bude soucasti uzivatelského rozhrani. Dalsi vyuziti je pro
zobrazeni seznamu piitomnych zaméstnancu.

Data budou uklddané ve trech tabulkdch SQLite databaze. Datovy model
nebude tesit referencni integritu téchto tabulek. Zajisténi referen¢ni integrity
je zalezitosti databaze systému a jeji zajisténi na strané klienta je zbytecné.
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Datovd vrstva

3.3.3 Prace s datem a ¢casem

P1i navrhu datového modelu jsem tesil problém pomoci jakého datového typu
vyjadrovat tidaj o case ¢i datu. V Oracle databazi je pouzit datovy typ Date.

SQLite databaze nabizi tii zpusoby jako ukladat informaci o case:

e TEXT podle ISO8601 normy ve formatu

"YYYY-MM-DD HH:MM:SS.SSS”.

e REAL podle Julidnského kalendate, pocet dni od poledne 24. Listo-
padu roku 4714 ptred Kristem (Greenwichského casu).

e INTEGER jako Unix Time, pocet sekund 1970-01-01 00:00:00 UTC.

Pro ulozeni v SQLite databézi jsem zvolil typ INTEGER. V aplikaci (Android
klient, webova sluzba) jsem se rozhodl reprezentovat ¢asovy udaj pomoci
primitivniho typu long. Mél jsem k tomu fadu dobrych duvodu:

e odpada starost s formatem data pfi serializaci a deserializace JSON

retézce

e snadné porovnavani hodnot pomoci rela¢nich operatoru

e snizi se pocet konverzi v aplikaci (napf. pro vypocet pozice pro vykres-
leni komponenty v UI)

Také jsem se ujistil, ze rozsah typu long je pro potieby aplikace dostacu-
jici. Srovnani pouzitych datovych typu je znéazornéno v tabulce 3.1.

Datovy typ Minimalni hodnota Maximalni hodnota | Presnost
Oracle Date January 1, 4712 BCE | December 31, 4712 CE S
SQLite 2.12.292269055 BC 17.8.292278994 AD ms
INTEGER

Java long 2.12.292269055 BC 17.8.292278994 AD ms

Tabulka 3.1: Datové typy reprezentujici casovy udaj
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3.3.4 Vyhrady k datové vrstvé

Pti praci s datovou vrstvou aplikace jsem vyhodnotil nékteré vlastnosti jako
dusledek $patného ndavrhu datového schématu.

Tabulka bez primarniho klice

Tabulka pro evidenci dochazkovych udalosti neobsahuje primarni klic. To je
velky problém, protoze klient ménici data potiebuje jednoznacné identifikovat

zadznam. Absenci priméarniho klice lze vytesit indentifikaci zdznamu pomoci
pseudosloupce ROWID. Hodnota ROWID se sklada z téchto hodnot:

¢islo datového objektu

¢islo datového bloku v souboru, kde se zaznam nachézi

pozice fadku v datovém bloku

¢islo datového souboru, kde se zaznam nachézi. Cislo souboru je rela-
tivni vzhledem k tabulkovému prostoru.

Pomoci ROWID lze tedy jednozna¢né identifikovat zdznam. Bohuzel kvuli
tomu, ze jeho hodnota je relativni vzhledem k tabulkovému prostoru, tak
jeho pouziti jako unikatniho identifikdtoru muze selhat v téchto situacich:

e zaznam je fyzicky premistén do jiného tabulkového prostoru ¢i jiné
databaze, v tom piipadé bude vygenerovan novy ROWID a zaznam
ulozeny na klientovi bude odkazovat na neexistujici umisténi ¢i v horsim
piipadé na existujici ale jiny zaznam

e pokud uzivatel smaze zaznam prostiednictvim jiného klienta zatimco
ma zaznam ulozeny na svém mobilnim zafizeni, muze rovnéz dojit k
situaci, kdy zaznam ulozeny na klientovi bude odkazovat na neexistujici
umisténi nebo na existujici ale jiny zaznam

Vhodnym feSenim by byla zména databazového schématu tabulky pro
zédznam dochazkovych udélosti a to ptidanim priméarniho klice. Vzhledem k
tomu, ze se se zaznamy pro dochazku po zpracovani aktualni mésice jiz déle
nepracuje, tak pripadna zména starsich dat nemuze napachat realné skody.
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Schéma pro dochazku

Zaznam o prichodu ¢i odchodu reprezentuje vzdy jeden zaznam pro kazdou
z téchto udalosti. Pti praci s témito daty na aplikac¢ni vrstvé je nutné vzdy
sparovat prichody a odchody tykajici se daného zaméstnance. Je na zvazeni,
zda nemohlo byt datové schéma navrzené lépe (napft. prichod ¢i odchod by
predstavoval jeden zaznam v tabulce nebo pokud by kazdy odchod odkazoval
na piislusny piichod). Kromé jednodussiho zpracovéni na aplikaéni vrstvé by
byla rovnéz snazsi kontrola chybného vstupu, kdy zaméstnanec omylem zadé
dva prichody ¢i odchody nésledujici po sobé. Takova kontrola se v soucasnosti
v systému neprovadi.

Datum a ¢as oddélené

Datum a cas dochazkové udalosti se uchovava oddélené, kdy kazda z téchto
hodnot ma svij piislusny sloupec. Je na zvazeni, zda tyto idaje nemély byt
ukladany jako jedna hodnota.

Cas jako realné cislo

Jako Spatné rozhodnuti hodnotim skutecnost, ze idaj o Case je reprezentovan
jako realné ¢islo nabyvajici hodnot <0.0, 24.0>. Tento fakt prinasi komplikace
pii prevodu ¢isla na hodiny a minuty. Udaj o ¢ase by mohl byt reprezentovan
jako celé ¢islo predstavujici minuty.

3.4 Business logika
Pti analyze zdrojového kodu zkoumané césti soucasného systému jsem in-
dentifikoval kéd v téchto umisténich:

e triggery, které jsou soucasti vybranych formulaiu

e knihovny vyuzivané vybranymi formulafi

e databazové triggery, funkce a procedury

Veskery kdd je napsan v jazyce PL/SQL.
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3.4.1 Triggery formulare

Z mnoziny triggeru (zminénych v 2.2.3) pouzitych ve formulafich bude nutné
implementovat triggery pracujici na datovém bloku a validac¢ni triggery. Ostatni
typy triggeri nemaji v kontextu implementované aplikace smysl. Konkrétné
se jedna o tyto:

Block-processing triggery: On-Delete, On-Insert, On-Update, Pre-Delete,

Pre-Insert, Pre-Update

Validation triggery: When-Validate-Item

3.4.2 Databazové triggery

Databéazové triggery se provadéji pti definovanych udalostech jako vlozeni,
zmeéna ¢i smazani zaznamu do konkrétni tabulky. Jejich ¢innost provadi data-
baze a to bez ohledu na to, ktery klient k databazi pristupuje. Jejich funkénost
tedy zustava nezménéna pii pouziti spolecné s webovou sluzbou.

3.4.3 Databazové ulozené funkce a procedury

Funkce a procedury ulozené v Oracle databézi 1ze volat z aplikace prostredky
jazyka Java. Slouzi k tomu rozhrani java.sql. CallableStatement. Ukéazka vo-
lani ulozené funkce z Javy se nachézi ve vypisu kédu 3.1.

Vypis kédu 3.1: Volani ulozené procedury

CallableStatement callableStatement = conn.prepareCall(
"{? = call IMISOID_-HESLO_WRAPPER(?, 7)}”);
callableStatement .setString (2, icp);

callableStatement .setString (3, heslo);

callableStatement .registerOutParameter (1,

OracleTypes .NUMBER) ;

callableStatement . executeUpdate ();

BigDecimal bool = callableStatement .getBigDecimal (1);
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Funkce vracejici typ BOOLEAN

Problém nastava, pokud ulozena funkce vraci typ BOOLEAN. Ovlada¢ da-
tabaze Oracle JDBC nepodporuje typ BOOLEAN jako névratovy datovy
typ [16]. ReSenfm je pouziti obalujici procedury, kters zpracuje vysledek vo-
lané procedury vracejici BOOLEAN, ale sama vraci podporovany datovy typ
(napt. NUMBER). Ké6d obalujici procedury se nachazi ve vypisu kédu 3.2.

Vypis kédu 3.2: Obalujici procedura

FUNCTION IMISOID_HESLO_WRAPPER (PIcp in Varchar2,
PHeslo in Varchar2) RETURN NUMBER AS

myvar boolean ;
BEGIN

myvar := ccap_heslo_pkg.SpravneHeslo (Plcp,PHeslo);

IF myvar THEN
RETURN 1;

ELSE

RETURN 0;

END IF;

END;

3.4.4 Forms knihovny

Dalsi zdrojovy kéd pouzivany formulafi se nachazi v knihovnach. Ackoli se
jedna o nezavislé jednotky, neni zpusob jak pouzit procedury v nich obsazené
z prostiedi jazyka Java.

3.4.5 Shrnuti

Cést soucasného kédu zajist'ujici business logiku formuldit bude muset byt
prepsana do jazyka Java. Tento pfepsany kod bude umistén do webové sluzby.
Konkrétné se jedna o zdrojovy kéd umistény v soucasnych formularich a
knihovnéch, které jsou jimi pouzivany. Kéd umistény na strané databaze lze
vyuzit a nebude muset byt prepsan.
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3.5 Synchronizace dat

V soucasném systému uzivatel zadava data prostfednictvim piislusného for-
mulafe. Zmény jsou aplikovany bezprostiedné po ulozeni béhem databazové
transakce. Mobilni klient prinasi novy zpusob pouziti - data lze zadat i v re-
zimu offline, kdy mobilni klient neni v dosahu webové sluzby. Tato data jsou
ulozena persistentné na strané klienta a jsou synchronizovana az ve chvili,
kdy je mozna komunikace s webovou sluzbou.

Synchronizace se tyka pouze dat pro dochézku uzivatele. Ostatni data
jsou prostiednictvim mobilniho klienta pouze zobrazovana. Je tfeba pocitat
s tim, ze zdznamy ptidané na strané klienta v rezimu offline nemusi byt pri-
jaty pfi synchronizaci z duvodu poruseni business pravidel a uzivatel by mél
byt o této skutecnosti vhodné informovan.

3.5.1 Obousmeérna synchronizace

Pti obousmérné synchronizaci se odesilaji data ze strany klienta na server
tak i opacnym smérem ze serveru na klienta. Klienta 1ze navrhnout tak, aby
si uchovéaval informaci o zméndach na svoji strané. Pti analyze databazového
schématu pro dochazku v soucasném systému jsem zjistil, ze databaze neu-
chovava informaci o zménach na svoji strané. Beze zmény této skutecnosti
neni mozné sledovat zmény na strané databaze. Vysledkem je ponékud ne-
efektivni zptusob synchronizace, kdy klient odesild na server pouze zmény,
zatimco ze serveru stahuje vSechna data pro daného uzivatele a obdobi.

Celkovy priibéh synchronizace je zndzornén v diagramu 3.4. Klient nejprve
odesle vSsechny svoje zmény na server. Poté smaze vSechna tispésné odeslané
data. Bez smazani by nebylo mozné zjistit, ze na serveru doslo ke zméné ¢i
smazani dat jinym klientem. Poté uz zbyva pouze stazeni aktualnich dat ze
serveru. Data, kterd na klientovi nebyla smazana z duvodu netispésného ode-
slani na server, zustavaji do té doby, nez uzivatel tato data upravi tak, aby
vyhovovala bussines pravidlum. Dalsim duvodem pro netspésnou synchro-
nizaci muze byt preruSeni spojeni. Data zustdvaji na klientovi, az do doby
uspésného pokusu o synchronizaci.
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.%CZl'skej v8echny pfidané nebo zménéné zaznamy na inentovD

Gynchronizuj zaznam se serverem

o [neexistuje]
[existuje
nezpracovany]

(Smai na klientovi vSechny zaznamy, které byly uspé&sné synchronizovénb

l

<Z|'skej v8echny zaznamy ze serverlD

Y J [neexistuje]
CZpracuj zaznam ze serveruj

[existuje
nezpracovany]

Obrazek 3.4: Diagram aktivit pro prubéh synchronizace

Diagram 3.5 podrobnéji rozepisuje prubéh pfijeti zaznamu ze serveru.

[zdznam s timto
server ID
na klientovi

neexistuje] /A

. /\Pfidéni zdznamu na strané inent@%@

Obréazek 3.5: Diagram aktivit pro pfijeti zdznamu ze serveru

Diagram 3.6 podrobnéji rozepisuje prubéh odeslani pozadavku na server.
Pokud klient nema server ID zaznamu, znamend to, ze zaznam byl vytvoren
na strané klienta a odesila se pozadavek na vytvoreni. Pokud klient zna server
ID muze pozadovat smazani nebo aktualizaci zdznamu.
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[oznacen

jako smazany] [potvrzeno]
Odesli na server pozadavek na smazani Smaz zaznam na klientovi
[neoznacen [server nepotrvdil smazani]
jako smazany]
[klient zna
server ID
zaznamu] [potvrzeno]
Odesli na server pozadavek na aktualizaci Oznac¢ jako synchronizovany
_ ] [pfijata odpovéd
[klient nezna s popisem chyby]
server ID
zdznamu]
Oznac jako chybny
[potvrzeno a
~ prijato server ID] o
@deéli na server pozadavek na vytvofery /\/ /QJloi server ID a ozna¢ jako sync.

[pfijata odpovéd
s popisem chyby]

Oznac jako chybny

Obrazek 3.6: Diagram aktivit pro odeslani pozadavku na server

3.5.2 Obousmeérna synchronizace s tipravou databaze

Jina varianta feSeni problému synchronizace dat, kterd se snazi eliminovat
nedostatky predchozi varianty, by vyzadovala zmény v databazovém sché-
matu soucasného systému. U kazdého zaznamu by byla priddna informace
o posledni zméné zaznamu s vhodnou casovou piesnosti. Pokud by doslo
k pozadavku na smazani zaznamu, nebyl by zdznam skutecné smazan, ale
pouze nastaven priznak smazaného zaznamu. Pii pouziti tohoto feseni by
bylo mozné synchronizovat obéma sméry pouze zmény ze strany klienta i
serveru.

Klient, ktery iniciuje synchronizaci nejprve odesle na server pozadavek, ke
kterému ptipoji idaj o ¢asu provedeni posledni synchronizace. Server odesila
ke klientovi pouze ty data, ktera se zménila po tomto terminu. Poté klient
odesild svoje zmény na server.
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3.5.3 Reseni kolizi

Kolize teoreticky nastane vzdy, kdyz se v dobé od posledni synchronizace
zmeéni stejnd data jak na serveru, tak v zarizeni. Vzhledem k tomu, ze server
neukldda informaci o ¢ase posledni synchronizace a neni tedy mozné zjistit,
ze vubec doslo ke zméné dat, tak mobilni klient vzdy prepiSe zdznam na
serveru.

3.5.4 Srovnani

V obou piipadech feseni je inicidtorem synchronizace klient. Druhd varianta
by oproti prvni pfinesla tisporu mnozstvi prenesenych dat. Vzhledem k tomu,
ze druha varianta by vyzadovala zménu v databazovém schématu soucasného
systému, zvolil jsem prvni variantu i presto, ze z hlediska efektivity synchro-
nizace je to horsi feseni.

3.6 Uzivatelské rozhrani

Uzivatelské rozhrani soucasného systému je desktopové rozhrani. Pii imple-
mentaci mobilniho klienta budou muset byt respektovany vlastnosti takového
zafizeni jako je velikost displeje ¢i nepohodlnost pouzivani softwarové klaves-
nice.

Uzivatel mobilniho zafizeni nebude muset zadavat veskeré vstupy jako na
formulaii 2.6, protoze zafizeni si bude pamatovat jeho identitu. Déle bude
vhodné vyuzit nékteré komponenty poskytované Android SDK jako je napt.
widget pro kalendar.
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4 Zabezpeceni

V nésledujici kapitole se zabyvam zabezpecenim aplikace. Popisuji nékolik
moznych variant z hlediska ovérovani identity uzivatele. Na zaveér vysvétluji
vybér zvoleného teseni.

4.1 Autentizace a autorizace

Pti analyze soucasného systému jsem zjistil, ze informace o dochézce a vyka-
zech zaméstnancu jsou dostupné vSem ostatnim uzivatelum (udaje tykajici
se nadfizenych pracovniku jsou dostupné i podiizenym). Dalsi zajimavosti
je, ze heslo pouzivané k zadani dochézky je pro uzivatele nepovinné (ma ho
jen ten uzivatel, ktery si ho nastavil).

Autentizace

Autentizace je proces ovéreni proklamované identity subjektu. Uzivatel se
identifikuje pomoci svého uzivatelského jména a hesla.

Autorizace

Autorizace je proces ziskavani souhlasu s provedenim néjaké operace. Uziva-
tel musi zadavat své pristupové idaje pti zadani kazdého zaznamu dochéazky.

Riziko poskozeni systému

Webova sluzba umoznuje ¢teni a dpravu dochazkovych dat a dale ¢teni dat
o vykazech prace a zaméstnancich. Déale pouziva nékteré databazové objekty
jako jsou procedury a funkce, které pracuji s témito daty. Je vhodné aby apli-
kace méla pristup pouze k tém databazovym objektum, které jsou relevantni
pro navrzenou funkcénost aplikace. To je vhodné pro maximalni zabezpeceni
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Zabezpeceni VPN pro vzddleny pristup

okolniho systému a minimalizaci ptipadnych rizik pti zneuziti ¢i chybé v apli-
kaci. Toto je zodpovédnosti databdzového administratora organizace a v této
praci se touto problematikou dale nezabyvam.

HTTP Basic autentizace

Klient posild autentizacni hlavicku jako soucast HT'TP pozadavku na server.
Jméno a heslo je zaslano jako jeden textovy fetézec oddéleny dvojteckou.
Vysledny tetézec je poté zakédovan metodou Base64. Uzivatelské jméno a
heslo se tedy posila v zakédované podobé. Nejednd se ale o kryptografické
zabezpeceni prihlasovacich udaju. Pouziti této metody predpoklada pouziti
zabezpeceného komunikacniho kanalu mezi klientem a serverem.

4.2 VPN pro vzdaleny pristup

Virtualni privatni sit’ je prostfedek pro propojeni pocita¢u v prostiedi nedu-
véryhodné sité. Diky VPN spojeni mohou pocitace komunikovat tak, jako by
byly souc¢dsti duvéryhodné sité.

Vlastnosti pripojeni VPN

e Zapouzdieni
P#i pouziti technologie VPN jsou data zapouzdiena pomoci hlavicky
obsahujici smérovaci informace, ktera umoznuje pruchod dat pres tran-
zitni sit’.

e Ovérovani
Klient a VPN server se vzdjemné ovéruji na urovni pocitace. Android
ma integrovanou podporu pro VPN vyuzivajici protokoly PPTP, L2TP
a IPSec.

e Sifrovani dat
Pro utajeni dat béhem jejich prenosu sdilenou nebo verejnou tranzitni
siti jsou data na strané odesilatele zasifrovana a na strané piijemce
desifrovéna. Sifrovéni a desifrovéni je zalozeno na tom, ze odesilatel i
piijemce pouzivaji spolecny Sifrovaci klic.
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Webova sluzba je tedy umisténa na serveru uvniti firemni sité. Pokud
klient chce komunikovat s webovou sluzbou, musi tak ¢init prostrednictvim
sité VPN.

4.3 Autentizace proti databazi

Klient i server jsou soucasti jedné VPN sité, ktera zajist'uje duvéryhodny
komunikacni kanal. Klient posila na server HT'TP pozadavek, jehoz soucasti
je autentizacni hlavicka nesouci uzivatelské jméno a heslo. Webova sluzba
ovéii jméno a heslo pomoci databazové procedury. Jméno a heslo uzivatele je
ulozeno v databazi. Implementované feSeni je znazornéno na obr. 4.1 ktery
zobrazuje sekvenéni UML diagram v piipadé uspésné autentizace.

Klient Webova sluzba Databaze
™ HTTP M |
AUTH M
AUTH OK
S e e e |
HTTP D
e _________________________

Obrazek 4.1: Diagram aktivit pfi dspésné autentizaci
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4.4 Autentizace proti LDAP

Alternativnim tfesenim by bylo ovéfovani uzivatelu pomoci LDAP adresare.
Organizace jiz LDAP pouziva v nékterych dalsich firemnich systémech. Toto
feSeni se lis{ v tom, ze dotaz na ovéteni identity uzivatele probiha k LDAP
adresati a nikoli k databézi. Implementované feSeni je znédzornéno na obr.
4.2, ktery zobrazuje sekvencni UML diagram v pripadé tspésné autentizace.

Klient Webova sluzba LDAP Databaze

L 1 | |
HTTP : :
AUTH ! !
AUTH OK i
e !

HTTP D

e ,,,,,,,,,,,,,,,,,,

Obrazek 4.2: Diagram aktivit pii ispésné autentizaci

4.4.1 LDAP

Directory Access Protocol (LDAP) je internetovy protokol definujici pristup
k distribuované adresarové sluzbé. Podle tohoto protokolu jsou jednotlivé
polozky na serveru ukladany formou zaznamu a usporadany do stromové
struktury. Protokol LDAP byl navrzen v souladu se sadou standardu X.500
vyvinutych pro adresarové sluzby v pocitacovych sitich. Protokol LDAP je
jejich odlehéenou verzi.

Aplikace funguje na bazi klient-server. Klient se pii komunikaci se serve-
rem autentizuje. Prostfednictvim klienta lze ptridavat, modifikovat a mazat
zadznamy na serveru.
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Schéma

Ukolem informaéniho modelu LDAP je definovat datové typy a informace,
které lze v adresarovém serveru ukladat. Data jsou uchovavana ve stromové
struktufe pomoci zdznamu. Zaznam predstavuje souhrn atributu (dvojice
jméno - hodnota). Atributy nesou informaci o stavu daného zdznamu. Za-
znam ulozeny v adresafi musi odpovidat pfipustnému schématu. Schéma
predstavuje soubor povolenych objektovych tiid a k nim nélezicich atributu.
Ukéazka schématu definujici strukturu zaznamu zaméstnance:

objectclass ( 1.1.2.2.2 NAME ’zamestnanec’
DESC ’zamestnanec firmy’
SUP osoba
MUST ( jmeno $ identifikacniCislo )
MAY zkratkaZamestnance )

Objekt popisujici zaméstnance dédi od objektu osoba, vyzaduje povinny
atribut jmeno a identifikacniCislo a nepovinny atribut zkratkaZamestnance.

Funkéni model

Funkéni model umozinuje pomoci zédkladnich operaci manipulovat a pfistu-
povat k zaznamum v adresari a meénit ¢i zjist'ovat tak jejich stav.

e Autentizacéni operace: Slouzi k prihldseni a odhldseni uzivatele pro ko-
munikaci s adresarovym serverem. Jsou jimi minény predevsim operace
bind a unbind. Na tuspésném provedeni operace bind zavisi vysledky
aktualizacnich a dotazovacich operaci nad adresarem.

e Aktualizacni a dotazovaci operace: Kazdy adresarovy server podporuje
zakladni operace s daty, jako je vyhledavéani, pridavani, mazani, po-
rovnavani a modifikace zdznamu. Tyto operace byvaji casto spjaté s
nastavenim bezpecnostniho modelu.

LDAP URL

Umisténi zdroje je v LDAP specifikovano pomoci URL, které ma nasledujici
tvar:
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ldap://host:port/DN7attributes?scope?filter?extensions

host - doména nebo IP adresa

port - sit’ovy port (defaultné 389)

DN - vyzna¢né jméno pouzité jako zdklad pro vyhledavani
attributes - seznam atributu

scope - specifikuje vyhledavaci rozsah

filter - filtrovaci kritérium

extensions - rozsireni

4.5 Shrnuti

Hlavnim prvkem zabezpeceni je VPN pristup. Uzivatel bez ptistupu do fi-
remni VPN nemuze komunikovat s webovou sluzbou. Od uzivatele se ocekava,
ze si nakonfiguruje VPN ptipojeni v nastaveni Android mobilniho zafizeni.

Pouzil jsem feSeni autentizace proti datab&azi, protoze se shoduje se zpu-
sobem ovérovani v souc¢asném systému. Stavaji feSeni pomoci Oracle Forms
aplikace pouziva rovnéz oveéreni uzivatele dotazem k databézi, tzn. ovéreni
se déje na aplika¢éni vrstve.

Je nutné divat se na pravidlo dobrovolného hesla jako na firemni pravidlo,
které muze byt kdykoli zruseno. V piipadé zruseni tohoto pravidla by se s
nejveétsi pravdépodobnosti uplatnilo ovérovani proti LDAP adresari.
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5 Webova sluzba

Na zakladé analyzy v sekci 3.1 byla identifikovana nutnost vytvoreni webové
sluzby, ktera dosud v systému neexistuje. Webova sluzba je implementovana

v souladu s REST architekturou.

5.1 Navrh REST URI

Pii navrhu REST sluzby je nejprve nutné identifikovat vSechny zdroje, které
webové sluzba zptistupniuje[12]. Jednd se o idaje o dochédzce zaméstnanct,

vykazech prace a zaméstnancich samotnych.

Poskytované sluzby pro zdroj dochézky zaméstnancu (tzn. jejich piichody
a odchody) zobrazuje tabulka 5.1. Sluzba umoznuje operace CRUD na dato-

vém zdroji zaméstnancu a dale zjisténi souctu doby v zaméstnani.

GET

events/{icp}?from={from}&to={to}

Ziska vsechny udalosti zaméstnance za dané obdobi
Parametry:

e icp - identifikdtor zaméstnance

e from - datum zacatku obdobi

e to - datum konce obdobi

DELETE

events/{rowid}

Smaze danou udalost
Parametry:
e rowid - identifikdtor udalosti

POST

events

Vytvori udélost, pouziva se bez parametru protoze iden-
tifikator pro udélost vytvaii server
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PUT events/{rowid }

Aktualizuje danou udalost
Parametry:
e rowid - identifikdtor udalosti

GET events/time/{icp}?from={from} &to={to}

Ziska soucet pritomnosti zaméstnance za dané obdobi
Parametry:

e icp - identifikator zaméstnance

e from - datum zacatku obdobi

e to - datum konce obdobi

Tabulka 5.1: Sluzby pro udalosti dochazky

Poskytované sluzby pro zdroj s tidaji o zaméstnancich zobrazuje tabulka 5.2.
Umoznuje ziskat zakladni tidaje o zaméstnancich a také jejich posledni do-
chazkovou udélost.

GET employees/{icp}

Ziska udaje o zameéstnanci identifikovaném pomoci pa-
rametru
Parametry:

e icp - identifikdtor zaméstnance

GET employees/all/{icp}

Ziskda seznam vsSech zaméstnancu, kteti jsou aktualné v
zameéstnaneckém pomeéru, obsahuje informaci zda jsou
tito zaméstnanci podriizeni vzhledem k zaméstnanci
identifikovaném pomoci parametru
Parametry:

e icp - identifikator zaméstnance
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GET employees/lastevents

Ziska posledni udélost v dochézce vsech zaméstnanct,
ktefi jsou aktualné v zaméstnaneckém pomeéru

GET employees/lastevents/{icp}

Ziska posledni udalost v dochézce zaméstnance identifi-
kovaném pomoci parametru

Tabulka 5.2: Sluzby pro zameéstnance

Poskytované sluzby pro zdroj s vykazy prace zobrazuje tabulka 5.3. Umoznuje
ziskat vypis vykazu prace a soucet vykazané doby.

GET records/{kodpra}?from={from}&to={to}

Ziska vSechny vykazy préce zaméstnance za dané obdobi
Parametry:

e kodpra - identifikdtor zaméstnance (zkratka)

e from - datum zacatku obdobi

e to - datum konce obdobi

GET records/time/{icp} ?from={from }&to={to}

Ziska soucet vykazaného casu zaméstnance za dané ob-
dobi
Parametry:

e icp - identifikator zaméstnance

e from - datum zacatku obdobi

e to - datum konce obdobi

Tabulka 5.3: Sluzby pro vykazy préce
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5.2 Implementace

P1i implementaci byla pouzita knihovna Jersey[19] na strané serveru, ktera
je referen¢ni implementaci JAX-RS 1.1[15]. Na strané klienta byla pouzita
knihovna Spring pro Android.

5.2.1 Pouziti JAX-RS

Java API for RESTful Services (JAX-RS) je API navrzené pro snadny vyvoj
aplikaci vyuzivajicich REST architekturu. API vyuziva anotace jazyka Java,
které definuji zdroje a operace nad témito zdroji. Na zakladé téchto anotaci
jsou vygenerovany tiidy a artefakty, které jsou soucasti aplikace. Zde je vycet
anotaci pouzitych v aplikaci:

e GET, POST, PUT, DELETE
Metoda s touto anotaci zpracuje prislusny HT'TP pozadavek.

e Path
Anotace specifikuje URL, na kterém bude metoda provedena. Hodnota
anotace je relativni vuéi umisténi Java tiidy.

e Provider
Anotace oznacuje ttidy, které rozsituji JAX-RS prostiedi béhu. Jedna
se o Entity Providers - tidi mapovani datovych reprezentaci na ekviva-
lentni Java objekty, Ezception Providers - ¥idi mapovani Java vyjimek
na instance ttidy Response JAX-RS prostiedi.

e PathParam
Urcuje parametr, ktery je extrahovan z hierarchické ¢asti URI.

e QueryParam
Urcuje parametr, ktery je extrahovan z dotazovaci c¢asti URI.

e Consumes
Pomoci anotace je specifikovan MIME typ reprezentace zdroje, ktery
server dokaze zpracovat pii klientovu pozadavku.

e Produces
Pomoci anotace je specifikovan MIME typ reprezentace zdroje pouzi-
tého pii odpovédi na klientuv pozadavek.

Ve vypisu kodu 5.1 je ukazka pouziti pro ziskani seznamu dochazkovych
udalosti uzivatele.
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Vypis kédu 5.1: Ukazka pouziti JAX-RS

@QPath(”/events”)
public class EventsProvider {

QGET
@QPath (”{ username }”)
@Produces (MediaType . APPLICATION_JSON
+ 7;charset=utf —8”)
public Response getEventsForUser (
@PathParam (”username”) String username
@QQueryParam (”from”) String from,
@Q@QueryParam ("to”) String to) throws Exception {

}

5.3 Komunikace s klientem

Na strané Android aplikace jsem pouzil knihovnu Spring pro Android [8]. Kli-
covou tridou této knihovny je org.springframework.web.client. Rest Template,
ktera usnadnuje komunikaci s HT'TP serverem a vynucuje si dodrzovani RE-
STful principu. Tiida spravuje HTTP spojeni a extrahuje vysledek poza-
davku.

Ukdazka pouziti této tiidy se nachdazi ve vypisu kdédu 5.2. Nejdiive je nutné
vytvorit HT'TP hlavicku. V hlavicce se nastavi parametry:

e Autentizace: Zde je pouzita HTTP Basic autentizace vytvorenim in-
stance HttpAuthentication. V instanci jsou nastaveny prihlasovaci udaje
uzivatele.

e Typ dat v pozadavku: Datovy typ, ktery je pouzit v pozadavku. Vysky-
tuje se pouze u nékterych HTTP metod. V aplikaci se pouziva pouze
typ JSON.

e Typ dat v odpovédi: Seznam datovych typu, které mohou byt piijaty.
V implementované aplikaci se jedna pouze o typ JSON.

Vytvoreny objekt hlavicky je nasledné predan v konstruktoru objektu Htt-
pEntity. Dale je nutné vytvortit instanci RestTemplate. Zde je nutné nastavit
HttpComponentsClientHttp RequestFactory objekt, ktery je zodpovédny za
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vytvareni HTTP spojeni a konvertor obsahu MappingJacksonHttpMessage-
Converter zodpovédny za prevod Java objektu na JSON fetézec urceny k
odeslani. Poslednim tkolem je nastavit pozadovanou HTTP metodu, nasta-
vit URL cilové sluzby spolecné s parametry a nastavit objekt ocekavany jako
odpoved’. Pozadavek se provede pomoci metody exzchange(). Ukézka ve vy-
pisu 5.2 predstavuje pozadavek na ziskani seznamu zaméstnancu ze serveru.

Vypis kodu 5.2: Ukazka pouziti RestTemplate

HttpHeaders requestHeaders = new HttpHeaders();
HttpAuthentication authHeader = AuthenticationUtil.
createAuthHeader (context );
requestHeaders.setAuthorization (authHeader );
requestHeaders.setAccept (Collections.singletonList
(MediaType . APPLICATION_JSON ) ) ;

HttpEntity<Object> entity =
new HttpEntity <>(requestHeaders);

RestTemplate restTemplate = new RestTemplate ();
rest Template . setRequestFactory (

new HttpComponentsClientHttpRequestFactory
(HttpClientFactory . getThreadSafeClient ()));
restTemplate . getMessageConverters ().

add (new MappingJacksonHttpMessageConverter () );

ResponseEntity<Employee[] > response = restTemplate.

exchange (url, HttpMethod .GET, entity ,
Employee [|. class , icp);
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6 Android aplikace

V nasledujici kapitole se vénuji implementované Android aplikaci. Nejdiive
popisuji funkcionalitu aplikace a vybér cilového zafizeni a verze API. Daéle
popisuji komponenty Android aplikace. Nakonec predstavim sluzby pouzité
pro zobrazeni mapy, grafu a sluzbu pro distribuci aplikace.

6.1 Funkcionalita

Na zakladé funkcionality poskytované soucasnym systémem a potieb zamést-
nancu byla vybrana k implementaci néasledujici funkénost.

6.1.1 Funkcionalita pro vedouci zameéstnance

V néasledujicich seznamech je vycet funkei uréenych primarné pro vedouci
pracovniky. Vzhledem k vlastnostem souc¢asného systému mohou tyto funkce
pouzivat i fadovi pracovnici.

Dochazka

e Zobrazeni poméru typu dochézkovych udélosti za dané obdobi pro vy-
braného zameéstnance

e Zobrazeni vyvoje daného typu udalosti v daném obdobi pro vybraného
zamestnance

e Zobrazeni souhrnnych statistik udalosti za dané obdobi pro vybraného
zameéstnance

Vykazy prace

e Zobrazeni poméru typu zakazek za dané obdobi pro vybraného zameést-
nance

e Zobrazeni vyvoje daného typu zakézky v daném obdobi pro vybraného
zameéstnance
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e Zobrazeni souhrnnych statistik vykazu za dané obdobi pro vybraného
zamestnance

6.1.2 Funkcionalita pro zaméstnance

V nasledujicich seznamech je vycet funkci urcenych pro vSechny pracovniky.

Dochazka

e Zobrazeni udalosti vlastni dochazky pomoci denni ¢asové osy

e Zobrazeni udalosti vlastni dochazky pomoci seznamu

e Moznost pridavat, editovat a mazat svoje udalosti (aplikace zajist'uje
automatickou synchronizaci téchto idaju s firemni databézi)

Vykazy prace

e Zobrazeni seznamu vykazu za dané obdobi pro vybraného zaméstnance
e Porovnani souctu odpracovaného casu se souctem vykazaného casu

Aktualni pfitomnost na pracovisti

e Zobrazeni seznamu vSech zaméstnancu a jejich posledni dochazkové
udélosti (aktudlni stav pritomnosti ¢i neptitomnosti na pracovisti)

e Uzivatel ma moznost spravovat seznam svych oblibenych zaméstnancu
a tyto zaméstnance zobrazovat prednostné

Widgety
e Widget pro rychlé zadani dochazkové udélosti

e Widget pro zobrazeni posledni dochazkové udélosti vybraného zamést-
nance (aktudlni stav pritomnosti ¢i nepfitomnosti na pracovisti)

Notifikace

e Notifikace ptfi opomenuti zadani prichodu ¢i odchodu
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Online vs offline

Veskeré vyse zminéné funkce jsou dostupné jak v rezimu online tak offine.
Rozdil je v tom, ze v rezimu offline nemusi aplikace pracovat s aktudlnimi
daty.

6.1.3 Nastaveni a konfigurovatelnost

Zarizeni si musi pamatovat idaje nutné pro snadnou obsluhu tzn. uzivatelské
jméno a heslo. V nasledujicim seznamu je vycet vSech konfigurovatelnych
vlastnosti aplikace:

Parametry pripojeni k webové sluzbé (doména a port)

Povoleni automatické synchronizace pouze pri WIFI ptipojeni
Perioda synchronizace vlastnich dochazkovych udélosti

Perioda synchronizace widget pro zobrazeni vybranych zaméstnancu
Perioda synchronizace seznamu zaméstnancu

Upozornéni na chybéjici ptichod (vypnout ¢i zapnout)

Upozornéni na chybéjici odchod (vypnout ¢i zapnout)

Casové prodleva pro upozornéni na chybéjici udélost dochazky
Barva typu dochéazkové udélosti

Barva typu zakazky

6.1.4 Uzivatelska privétivost

Uzivatelské rozhrani aplikace klade duraz na piehlednost, ergonomii a ¢a-
sové efektivni obsluhu. Pti ndvrhu rozhrani pro mobilni aplikace je treba
brét ohled na malou velikost obrazovky (oproti desktopové aplikaci). Déle
piitomnost softwarové (¢i hardwarové) klavesnice, jejiz pouziti je vhodné jen
v nevyhnutelnych piipadech.

Zatizeni si pamatuje identitu uzivatele, a proto neni nutné zadavat iden-
tifikacni udaje pri zadavani udalosti dochazky.
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6.1.5 Navrhy na vylepSeni

Puvodni ambici byla moznost zadavani vykazu prace. Vzhledem k tomu,
ze takova funkénost by vyzadovala zmény v soucasném systému, bylo od
tohoto zaméru upusténo. Kromé zadavani vykazu prace by bylo mozné rovnéz
vykazovat knihy jizd.

Velikym pfinosem by byla moznost vytvareni Sablon pro ¢asto opakované
vykazy, kterd by uzivateli usetiila nezanedbatelné mnozstvi ¢asu.

Poslednim vylepsenim by byla moznost rychlého zavolani pfimo z profilu
vybraného zameéstnance.

6.2 Vybér cilového zarizeni a verze API

V této kapitolu zduvodnuji vybér cilového zafizeni a podporovanych verzi
Android API.

6.2.1 Vybeér cilového zarizeni

Jako soucédst pozadavku zadavatele bylo zvoleno jako cilové zatizeni smart-
phone. Aplikaci bude mozné spustit i na zatizeni typu tablet, nicméné uziva-
telské rozhrani aplikace neni pro tento typ zafizeni optimalizovano.

6.2.2 Vybér podporovanych verzi Android API

Aplikace podporuje operacni systémy od verze 3.0. Jak je vidét z tabulky
6.1 aplikace podporuje vice nez 63% zafizeni na trhu. Jako hlavni vyvojové
zafizeni byl pouzit smartphone Google Nexus s opera¢ni systémem ve verzi
4.2.2.
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Verze Kdédové oznaceni APIT | Podil uzivatelu|%]
1.6 Donut 4 0.1
2.1 Eclair 7 1.4
2.2 Froyo 8 3.1
2.3.3-2.3.7 Gingerbread 10 34.1
3.2 Honeycomb 13 0.1
4.0.3 -4.0.4 | Ice Cream Sandwich 15 23.3
4.1.x Jelly Bean 16 32.3
4.2.x Jelly Bean 17 5.6

Tabulka 6.1: Zastoupeni verzi zafizeni na trhu k 8.7.2013[7]

6.3 Komponenty Android aplikace

V nésledujici kapitole jsou popsany komponenty pouzité v implementované
aplikaci.

6.3.1 Activity

Aktivita predstavuje jednu obrazovku umoznujici néjakou funkcénost a inter-
akci s uzivatelem prostiednictvim uzivatelského rozhrani.

Zivotni cyklus aktivity

Aktivita se muze nachazet ve ttech stavech:
e Bézici
Aktivita je na popfedi a umoznuje interakci s uzivatelem.

e Pozastaveny
Na popredi se dostala jina aktivita. Pozastavena aktivita je stale vi-
ditelnd, ale je prekryta novou aktivitou. Pozastavena aktivita nemuze
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provadét interakci s uzivatelem. Objekt aktivity zustava v paméti, je
zachovana veskera stavova informace. Pi nedostatku systémové paméti
muze byt aktivita zni¢ena.

e Zastaveny
Aktivita neni viditelna. Objekt aktivity zustava v paméti, je zachovana
veskera stavova informace. Pti nedostatku systémové pameéti muze byt
aktivita znicena.

Metody zivotniho cyklu aktivity

Pti pfechodech aktivity mezi vyse uvedenymi stavy dochéazi k volani callback
metod. Tyto metody jsou volany systémem. Kazda z metod ma defaultni
chovani. Programator muze libovolnou z metod prekryt v piipadé, ze poza-
duje jinou funkcionalitu, ale musi mit na paméti, ze vétsina z nich vyzaduje
volani metody rodice.

e onCreate()
Metoda je volana v okamziku, kdy je aktivita poprvé vytvorena. Zde
se pripravi prvky uzivatelského rozhrani a nastavi se zdroje dat. Pokud

vvvvvv

e onRestart()
Volana pokud se aktivita pred tim nachéazela ve stavu Zastaveny a ma
se dostat do stavu BeézZici.

e onStart()
Volana pred tim, nez se aktivita stane viditelnou.

e onResume()
Volédna pred tim, nez je uzivatelovi umoznéna interakce s aktivitou.
Aktivita se dostava na vrchol zdasobniku aktivit aplikace.

e onPause()
Volana ve chvili kdy se ma jina aktivita dostat na poptedi. V této
metodé by méla byt ulozena veskerd rozpracovana data a ukonceny
ukoly, které si zabiraji vypocetni vykon. Nova aktivita neni spusténa,
dokud tato metoda neni dokoncena.

e onStop()
Po volani metody neni aktivita nadale viditelnd. K voldni dochdzi v
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situaci, kdy je aktivita ukoncovana nebo se jina aktivita dostala do
popredi.

e onDestroy()
Volani pred tim nez je aktivita ukoncena. K volani dochézi v ptipadé,
ze aktivita konéi svoji ¢innost nebo v situaci, kdy se systém dozaduje
systémovych prostredki.

Ukladani stavu aktivity

Ukladat stav aktivity je vhodné protoze systém muze zni¢it aktivitu z duvodu
nedostatku paméti. Dalsi duvodem je situace, kdy uzivatel zméni orientaci
obrazovky. V takové situaci nezustava v paméti objekt aktivity, ale aktivita
musi byt znovu vytvorena. Uzivatel samoziejmé ocekava, ze aktivitu nalezne
ve stejném stavu v jakém ji opustil. K témto tcelum jsou urceny dvé callback
metody:

e onSavelnstanceState(Bundle)

Metoda je volana pred tim nez je aktivita zni¢ena (pted provedenim on-
Stop()). Do objektu Bundle by méla byt ulozena vsechna data, kterd
jsou nutna pro obnovu predchoziho stavu aktivity. Data jsou ukladana
ve formatu klic-hodnota. Metoda neni volana v situaci, kdy uzivatel ex-
plicitné ukoncil aktivitu. Na zacatku metody je nutné zavolat metodu
rodice, aby mohl byt ulozen stav prvku Ul pomoci defaultni implemen-
tace.

e onRestorelnstanceState(Bundle)
Metoda je voldna (po provedenim onStart()) v pripadé, ze aktivita byla
znovuobnovena z predchoziho ulozeného stavu. Na zacatku metody je
nutné zavolat metodu rodice, aby mohl byt obnoven stav prvka Ul
pomoci defaultni implementace.

Aktivity pouzité v aplikaci

Diagram 6.1 zobrazuje UML diagram tiid pro aktivity pouzité v aplikaci.
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Async

!

Authenticator Control DayTimeline NetworkSettings PresentEmployees

-
.

Chart RecordsList

——

EventsChart RecordsChart
Calendar EmployeeDetail EventEditor InfoColor LocationSettings
RecordDetail Settings

Obrazek 6.1: UML diagram tiid pro aktivity aplikace

Vycet vsech aktivit pouzitych v aplikaci (v8echny aktivity maji v ndzvu
piiponu Activity):

Async

Abstraktni tiida obsahujici metody spolecné pro aktivity provadéjici
asynchronni pozadavek k serveru.

Authenticator

Aktivita pro zadani prihlasovacich idaju uzivatele (obr. A.17).
Control

Abstraktni tiida obsahujici metody spolecné pro aktivity pracujici s
ovladacim panelem pro vybér zaméstnance a obdobi.

DayTimeline

Aktivita zobrazujici denni dochazku (obr. A.1 a A.2)
NetworkSettings

Aktivita pro nastaveni sit’'ového piipojeni (obr. A.27).
PresentEmployees
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Aktivita zobrazujici seznam piitomnych zameéstnancu (obr. A.13).
e Chart
Abstraktni tiida obsahujici metody spolecné pro aktivity zobrazujici
grafy a statistiky.
e EventsChart
Aktivita zobrazujici grafy a statistiky pro udédlosti dochazky (obr. A.8,
A9, A.10).
e RecordsChart
Aktivita zobrazujici grafy a statistiky pro vykazy préce.
e RecordsList
Aktivita zobrazujici vykazy prace (obr. A.11).
e Calendar
Aktivita zobrazujici kalendar (obr. A.6).
e EmployeeDetail
Aktivita zobrazujici profil zaméstnance (obr. A.14).
e EventEditor
Aktivita pro editaci udédlosti dochéazky (obr. A.3).
e InfoColor
Aktivita pro nastaveni barev typu udélosti dochazky a zakazek (obr.
A.29).
e LocationSettings
Aktivita pro nastaveni polohy zaméstnance (obr. A.28).
e RecordDetail
Aktivita zobrazujici profil zaméstnance (obr. A.12).
e Settings
Aktivita pro nastaveni aplikace (obr. A.25, A.26).

6.3.2 Fragment

Fragment predstavuje komponentu uzivatelského rozhrani, ktera je soucasti
aktivity. Aktivita muze obsahovat vice fragmentu a fragment muze byt vyuzi-
van ve vice aktivitach. Jedna se tedy o modul umoznujici néjakou funkcénost,
ktery ma vlastni zivotni cyklus, prijimé udélosti z uzivatelského rozhrani
a muze byt pfidan ¢i odstranén z aktivity béhem jeji ¢innosti. Fragment
musi byt vzdy soucasti néjaké aktivity a je piimo ovliviiovan zivotnim cyk-
lem hostujici aktivity. K vytvoreni fragmentu je nutné oddédit od ttidy an-
droid.app. Fragment.
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Metody zivotniho cyklu fragmentu

Tato tiida je podobna tiidé aktivity s tim rozdilem, ze obsahuje nékolik metod
zivotniho cyklu navic:

e onAttach()
Metoda je volana, jakmile je fragment ptitazen k aktivité.

e onCreateView()
Volana poté, co je fragment vytvoren. Fragment, ktery ma uzivatelské
rozhrani, musi vratit objekt View, ktery obsahuje uzivatelské rozhrani
pro tento fragment.

e onActivityCreated()
Volana ve chvili, kdy je vytvorena hostujici aktivita.

e onDestroyView()
Volana ve chvili, kdy je uzivatelské rozhrani fragmentu odstranovéano.

e onDetach()
Volana ve chvili, kdy je fragment odstranovan z aktivity.

Provadéni transakci

Fragment je mozné pridavat, mazat ¢i nahrazovat jinym fragmentem v ramci
rodicovské aktivity. Takova akce se nazyva transakce a provadi se pomoci
tiidy FragmentTransaction. V nésledujici ukazce kédu je soucasny fragment
v aktivité nahrazen fragmentem PieChartFragment zobrazujici kolacovy graf.
Ukazka transakce fragmentu se nachazi ve vypisu kodu 6.1.

Vypis kodu 6.1: Transakce fragmentu

FragmentTransaction ft = getSupportFragmentManager ().
beginTransaction ();

PieChartFragment pieFragment = new PieChartFragment ();
ft .replace (R.id .displayChart , pieFragment, FRAG_PIE);
ft .setTransition (FragmentTransaction.

TRANSIT_ FRAGMENT_CLOSE ) ;

ft . commit () ;
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Zména konfigurace s vyuzitim fragmentu

Dalsi uplatnéni fragmentu se nachazi v oSetfeni situace, kdy se v dusledku
rotace zafizeni zméni poloha displeje. V pripadé, kdy aktivita spustila asyn-
chronni kol (Asynctask 6.3.3) a uzivatel otoci displej, aktivita bude restar-
tovana. V momenté, kdy Asynctask dokonci svij tkol, bude jeho vysledek
zasilat staré instanci aktivity, kterd v té chvili uz neexistuje. Kromeé toho nové
vytvorena aktivita spusti znovu ten samy Asynctask. Oboji je samoziejmeé
nezddouci. Resenim tohoto problému je vyuzit fragment jako hostitele pro
Asynctask a nastavit metodou fragmentu setRetainInstance (true) vlastnost,
kdy fragment nebude restartovan pii restartu jeho hostitelské aktivity[11].

Fragmenty pouzité v aplikaci

Diagram 6.2 zobrazuje UML diagram t¥id pro fragmenty pouzité v aplikaci.

Chart

I

PieChart StackedBar Statistics
DayTimeline DayTlmellne RecordDetail Settings Task
Blocks List

Obréazek 6.2: UML diagram tiid pro aktivity aplikace

Vycet vsech fragmentu pouzitych v aplikaci (vSechny fragmenty maji v
nazvu piiponu Fragment):

e Chart
Abstraktni tfida obsahujici metody spolecné pro vsechny fragmenty
pouzité pro zobrazeni grafu a statistik.

e PieChart
Fragment zobrazujici kolacovy graf.
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e StackedBar
Fragment zobrazujici sloupcovy graf.
e Statistics
Fragment zobrazujici statistiky.
e DayTimelineBlocks
Fragment zobrazujici denni dochazku v podobé bloku pritomnosti a
nepiitomnosti.
e DayTimelineList
Fragment zobrazujici seznam dennich udalosti dochazky.
e RecordDetail
Fragment zobrazujici detail vykazu prace.
e Settings
Fragment zobrazujici nastaveni aplikace.
e Task
Fragment zobrazujici dialog pouzity ve vsSech aktivitdach provadéjicich
asynchronni pozadavek na server.

6.3.3 Async task

AsyncTask je komponenta slouzici k provedeni operace paralelné k UI (User
Interface) vlaknu. Tfida umoznuje provedeni operace na pozadi a publikovani
jejich vysledku na Ul vlakné bez manipulace s vlakny.

Generické parametry pro AsyncTask

1. Params - typ parametru predanych tkolu pred provedenim

2. Progress - typ jednotek pro prubéh operace publikovanych béhem vy-
poctu na pozadi

3. Result - typ pro vysledek vypoctu

Metody AsyncTask

Trida AsyncTask vyuziva téchto metod:

e onPreExecute()
Voldna na UI (User Interface) vlakné pred tim, nez je kol spustén.
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Metoda slouzi k ptipravé asynchronni akce napt. zobrazeni dialogu s
prubéhem akce.

e doInBackground(Params...)
Provadi se ve vlastnim vldkné na pozadi. Vraci vysledek svoji akce.
Muze oznamovat prubéh akce pomoci publishProgress(Progress...).

e onProgressUpdate(Progress...)
Volana na UI vlakné. Slouzi k zobrazeni prubéhu akce, zatimco kol na
pozadi je stale provadén.

e onPostExecute(Result)
Voléana na Ul vldkné po tom, co je tkol na pozadi dokoncen. Vysledek
akce na pozadi je predan jako parametr.

AsyncTask komponenty jsou vhodné pro kréatké operace (max jednotky
sekund), které piimo ovliviiuji chovéni uzivatelského rozhrani. Ptiikladem
takové operace muze byt stazeni dat, kterd maji byt zobrazena okamzité,
jakmile jsou dostupna. Takova akce musi byt provedena asynchronneé, jinak
by dochézelo k efektu zamrzani uzivatelského rozhrani.

Tridy AsyncTask pouzité v aplikaci

Diagram 6.3 zobrazuje UML diagram tiid pro AsyncTask tiidy pouzité v
aplikaci.

NetworkingAsyncTask

GetListOf GetListOf GetListOf

Employees Events Records TestConnection

AuthEmployee

Obrazek 6.3: UML diagram tiid pro AsyncTask t¥idy pouzité v aplikaci

Vycet viech AsyncTask tiid pouzitych v aplikaci:
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e NetworkingAsyncTask
Abstraktni tiida obsahujici metody spoleéné pro vsechny tiidy prova-
déjici asynchronni pozadavek k serveru.

e AuthEmployee
Asynchronni kol provadéjici pozadavek na autentizace zaméstnance.
Pouziva se pouze ve chvili, kdy si uzivatel vytvari svuj ucet.

¢ GetListOfEmployees
Asynchronni kol provadéjici pozadavek na ziskani seznamu zamést-
nanct.

o GetListOfEvents
Asynchronni kol provadéjici pozadavek na ziskani seznamu dochézko-
vych udalosti uzivatele.

o GetListOfRecords
Asynchronni kol provadéjici pozadavek na ziskani seznamu vykazu.

e TestConnection
Asynchronni kol provadéjici test spojeni se serverem.

6.3.4 Service

Service neboli sluzba je komponenta aplikace, kterd provadi dlouhotrvajici
operaci na pozadi a neposkytuje uzivatelské rozhrani. Sluzba muze byt spus-
téna vlastni aplikaci, z jiné aplikace ¢i systémovou komponentou. Sluzba bézi
v hlavnim vldkné hostujiciho procesu. Sluzby lze klasifikovat na dva typy:

Started
Spusténd sluzba, je takova sluzba, kterd byla spusténa volanim metody
startService() kontextu komponenty. Sluzba bézi na pozadi, dokud ne-
skon¢i svoji ¢innost, a to i tehdy, pokud byla spoustéjici komponenta
znic¢ena. Sluzba typicky provadi néjakou operaci, bez interakce se spous-
téjici komponentou a po dokonceni se sama zni¢i. Metody Zivotniho
cyklu sluzby jsou:

e onCreate()
Volana ve chvili, kdy je sluzba vytvorena. Je urcena k pocatecni
inicializaci.

e onStartCommand|()

Voldna ve chvili, kdy je sluzba spusténa. Metodou stopSelf() se
muze sluzba sama ukoncit.
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e onDestroy()
Volana systémem ve chvili, kdy je sluzba ni¢ena. Urcena pro uvol-
néni zdroju.

Bound

Ptipoutand (angl. bound) sluzba, je takova sluzba, ke které se kompo-
nenta pripoutala voldnim bindService(). Pripoutand sluzba poskytuje
klient-server rozhrani, které umoznuje komunikaci s touto sluzbou po-
moci meziprocesové komunikace. Sluzba bézi pouze tehdy, pokud je k
ni néjaka komponenta svazana. Ke sluzbé muze byt pripoutano vice
komponent, jakmile se vSechny odpoutaji, je sluzba zni¢ena. Metody
zivotniho cyklu sluzby jsou kromé onCreate(), onDestroy() tyto:

e onBind()
Volana systémem ve chvili, kdy se jind komponenta chce ke sluzbé
ptivazat volanim bindService(). Vraci objekt IBinder, ktery pred-
stavuje rozhrani pro komunikaci.

e onUnbind()
Komponenta klienta se odpoutava od sluzby.

Pouziti v aplikaci

V aplikaci se komponenty sluzby pouzivaji pro synchronizaci dochézkovych
udalosti uzivatele, aktualizaci seznamu zaméstnancu a widget komponent pro
vybrané zameéstnance a také pro kontrolu chybéjici dochazkové udalosti.

6.3.5 Intent

Objekt tiidy android.content.Intent obsahuje abstraktni popis operace, kterd
ma byt provedena. Objekt Intent se pouziva pro spusténi jiné aktivity, spus-
téni sluzby ¢ zaslani udélosti komponenté Broadcast receiver (viz sekce
6.3.7). Muze byt rovnéz pouzit pro komunikaci mezi komponentami aplikace
¢i dokonce ruznych aplikaci. Objekt Intent nese informace o:

e akce
Akce, kterd ma byt provedena.
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e data
Data dulezita pro provedeni operace.

6.3.6 Content provider

Content provider je jedna ze zakladnich komponent pro tvorbu Android apli-
kace. Komponenta fidi pristup k centralnimu ulozisti dat predstavujici SQ-
Lite databézi. Content provider zapouzdiuje data a poskytuje je ostatnim
aplikacim pomoci android.content. ContentResolver rozhrani. Pokud data apli-
kace nemaji byt pristupna i jinym aplikacim, neni této komponenty potieba a
je mozné pristupovat k datum piimo pomoci tiidy android.database.sqlite.SQ)-
LiteDatabase. Dulezité metody této komponenty jsou:

e query()
Provadi dotaz do tlozisté a vraci vysledek dotazu.

e insert()
Vklada data do dlozisté.

e update()
Aktualizuje existujici data v ulozisti.

e delete()
Maze data z uloziste.
e getType()
Vraci MIME typ dat obsazenych v tlozisti.

Pristup pomoci URI

Umisténi dat je specifikovano pomoci URI. Ukazka URI pouzitého v aplikaci:

content://user_dictionary/words
e content:// predstavuje schéma

e dictionary symbolické jméno ulozisté tzv. authority
e words nazev tabulky
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6.3.7 Broadcast receiver

Komponenta Broadcast receiver slouzi jako posluchac systémové ¢i aplikacni
udalosti. Vsichni registrovani posluchaci jsou informovani jakmile udalost na-
stane. Objekt musi byt registrovan pomoci android.content. Context.register-
Receiver() metody kontextu k poslechu udalosti specifikované pomoci filtru
udalosti android.content. IntentFilter. Udalost muze byt vyvolana systémem
(napf. pripojeni nabijecky, zména stavu pripojeni k siti) nebo muze byt vy-

vvvvvv

e onReceive(Context context, Intent intent)
Metoda je volana ve chvili, kdy je prijata ocekavand udélost. Zivotnost
objektu po dokonceni této metody konéi.

Pouziti v aplikaci

V aplikaci jsou tyto komponenty pouzity pro aktualizaci widget komponent
Ci prijeti udélosti o restartu systému a naslednému spusténi nékterych sluzeb.

6.3.8 Loader

Tiida android.content. Loader< D> slouzi k asynchronnimu nacteni dat pro
aktivitu ¢i fragment. Monitoruje zdroj svych dat a automaticky se aktu-
alizuje v momenté zmény téchto dat. Loader spolupracuje s tridami an-
droid.app. LoaderManager, kterd ¥idi ¢innost vSech Loader objektu patiicich
dané aktivité ¢i fragmentu. Aktivita ¢i fragment musi implementovat roz-
hrani android.app. LoaderManager. LoaderCallbacks< D>, které obsahuje tyto
callback metody:

e onCreateLoader (int id, Bundle args)
Urcend pro inicializaci Loader objektu s danym id.

e onLoadFinished (Loader<D> loader, D data)
Volana po nacteni dat. Poskytuje objekt s nactenymi daty:.

e onLoaderReset (Loader<D> loader)
Voléna v pripadé kdy Loader byl resetovan. Urcena pro zruseni vSech
referenci na zdrojovy objekt s daty.
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6.3.9 Alarm manager

Trida android.app. AlarmManager je urcena pro pripady, kdy ma néjaka akce
probéhnout v urceny ¢as a to i v pripadé kdy, aplikace neni spusténa. Ve
chvili, kdy je akce provadéna, AlarmManager drzi zamek CPU do té doby
nez akce skonéi. Volitelné Ize nastavit, zda se ma kvuli provedeni akce vzbudit
zalizeni z rezimu spanku.

e setRepeating(int type, long trigger AtMillis, long intervalMil-
lis, PendingIntent operation)
Naplanuje pravidelné se opakujici akci.

e set(int type, long trigger AtMillis, PendingIntent operation)
Naplanuje akci na urcity cas.

Pouziti v aplikaci

V aplikaci je komponenta pouzita pro planovani periodické kontroly chybéjici
udélosti dochazky uzivatele.

6.3.10 Komponenta pro synchronizaci

Pro synchronizaci je klicovou komponentou ttida android.content.

Abstract ThreadedSyncAdapter. Ttida provadi akci na pozadi ve vlastnim vlakneé.
Synchronizace je vyvolana systémovou komponentou android. content.SyncMan-
ager, v zavislosti na konkrétnim nastaveni pro konkrétni adaptér. Odpada
tak starost o praci s vlakny a k vyuziti této komponenty stac¢i implementovat
metodu onPerformSync():

e onPerformSync(Account account, Bundle extras, String au-
thority, ContentProviderClient provider, SyncResult syncRe-
sult)

— account tucet, ktery je synchronizovan
— extras parametry specifické pro tento adaptér

— authority authority, pro kterou je pozadovana synchronizace
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— provider instance ContentProviderClient, kterad odkazuje na Con-
tentProvider pro tuto authority

— syncResult urceno pro vysledek synchronizace, ktery bude pre-
dan komponenté SyncManager

Pouziti v aplikaci

V aplikaci je komponenta pouzita pro synchronizaci vlastnich udalosti do-
chazky uzivatele, aktualizaci posledni udalosti dochazky ostatnich uzivatelu
a aktualizaci seznamu zameéstnancu.

6.4 Uzivatelsky tcet

Android poskytuje spravu tctu pro online sluzby. Uzivatel zada svoje prihla-
Sovaci udaje pii vytvoreni uctu a dava tak aplikaci svoleni k vyuzivani tohoto
uctu.

Riuizné online sluzby mohou vyuzivat odlisny zpusob pro autentizaci. An-
droid manazer uctu vyuziva kompomentu authenticator(3], kterd je obvykle
poskytovana tieti stranou - poskytovatelem dané sluzby. Piikladem sluzby,
ktera poskytuje vlastni authenticator je napt. Google, Facebook a Microsoft
Exchange.

Nejdulezitéjsi tiida pro praci s ucty je android.accounts. AccountManager.

vvvvvv

e addAccountExplicitly(Account account, String password, Bu-
ndle userdata)
Vytvorii novy ucet.

e Account[]: getAccountsByType(String type)
Vrati seznam vsech uctu daného typu.

e setAuthToken(Account account, String authTokenType, String
authToken)
Prida autentizacni token do cache paméti pro dany ucet.

e String:getPassword(Account account)/setPassword(Account ac-
count, String password)
Ziskani ulozeného hesla pro tcet./Nastaveni hesla.
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Na diagramu 6.4 je zobrazen prubéh vytvoreni ictu, ktery je pouzit v im-
plementované aplikaci. Jakmile uzivatel v sekci Nastaveni-> Uéty (obr. A.15)
zvoli pfidani nového uétu a nésledné zvoli typ uétu (obr. A.16), manazer
uctu spusti sluzbu AutheticationService. Sluzba vytvoii instanci ttidy Ac-
countAuthenticator - authenticator komponenty. AccountManager nasledné
vold metodu addAccount(), ktera zkontroluje zda jiz ic¢et daného typu exis-
tuje. Pokud ne, vraci objekt Bundle obsahujici Intent s klicem AccountMa-
nager. KEY_INTENT oznacujici, ze bude nutné interakce s uzivatelem. Na-
sledné je spusténa aktivita AuthenticatorActivity vyzyvajici uzivatele, aby
zadal svoje prihlasovaci tidaje. Po potvrzeni je vytvoren ucet (obr. A.15).

AccountManager AuthenticationService

T

1
1
onCreate() i

>

L AccountAuthenticator(Context) AccountAuthenticator

]
|
1
onBind(Intent):IBinder !
1

>

U getiBinder() i
1]

addAccount(AccountAuthenticatorResponse, String, String, String[], Bundle):Bundle

Bundle
(AccountManager.KEY_INTENT) [~~~ 777

AuthenticatorActivity

setAccountAuthenticatorResult(Bundle)

onUnbind(Intent)

S S

Y

Obrazek 6.4: Sekvenéni diagram zobrazujici prubéh vytvoreni uctu
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6.5 Ukladani dat

Android umoznuje nékolik zpusobu, jak persistentné uklddat data aplikace.
Programator by mél vzit v ivahu, zda data maji byt soukromé ¢i dostupna
i ostatnim aplikacim a také zohlednit velikost téchto dat.

Sdilené preference

Uklada primitivni datové typy ve tvaru klic-hodnota. Slouzi k ulozeni nasta-
veni specifickych pro aplikaci. K témto se ptistupuje pomoci android. content.-
SharedPreferences rozhrani. Data jsou ukladana persistentné. V aplikaci po-
uzivam toto tlozisté pro ulozeni nastaveni sit’'ového pripojeni, barevného
nastaveni pro typy dochazkovych udalosti a dalsi uzivatelsky ménitelné hod-
noty. Ve vypisu kédu 6.2 je zndzornéno nacteni hodnoty.

Vypis kodu 6.2: Ziskani hodnoty nastaveni

SharedPreferences settings = PreferenceManager.
getDefaultSharedPreferences (context );
int color = settings.getlnt (”color”, defaultColor );

Zmény nastaveni se provadéji pomoci Shared Preferences. Editor rozhrani, které
se postard o to, aby data zustala konsistentni a ridi transakéni zpracovani.
Ve vypisu kodu 6.3 je znazornéno ulozeni hodnoty.

Vypis kédu 6.3: Ulozeni hodnoty nastaveni

SharedPreferences settings = PreferenceManager.
getDefaultSharedPreferences (context );
SharedPreferences. Editor editor = settings.edit ();
editor .putlnt ((”color”, userColor);

editor.commit ();

Interni dlozisteé
Soubory lze ukladat v interni paméti zatizeni. Tyto soubory jsou defaultné
pristupné pouze pro aplikaci, ktera je vytvorila a pti odinstalovani jsou au-

tomaticky smazany.

61



Android aplikace Widgety

Externi ulozisté

Dalsi moznosti pro uklddani souboru je externi tlozisté (napf. SD karta).
Toto ulozisté je sdilené a data mohou byt editovana i mimo aplikaci.

SQLite databaze

Data lze ukladat persistentné pomoci SQLite[9] databédze. Vytvorend data-
béze je dostupna jakkékoliv ttidé v aplikaci, ale neni pristupnd mimo aplikaci,
ktera ji vytvorila.

SQLite databaze nepouziva vlastni proces jako serverové databaze. Da-
tabazi predstavuje jeden soubor na disku, se kterym pracuje proces aplikace.
K pouziti databdze nejsou potieba dalsi baliky knihoven. Pouziti databaze
nevyzaduje instalaci. Transakce jsou podporovany a spliuji vlastnosti ACID
(Atomicity, Consistency, Isolation, Durability) a to i v ptipadé, kdy je ope-
rac¢ni systém mobilniho zafizeni neocekdavané ukoncen. Databaze pouziva dy-
namické typovani.

SQLite databédze je v aplikaci pouzita pro persistentni ukldadani dat o
udélostech dochazky, vykazech a zaméstnancich.

6.6 Widgety

Widget je mald aplikace bézici v ramci procesu svého hostitele, typicky na
doméci obrazovce (angl. homescreen) Android zafizeni. [21].

K vytvoreni widgety jsou zapotiebi android.appwidget. App Widget Provid-
erInfo objekt obsahujici metadata, implementace ttidy android.appwidget. A-
pp WidgetProvider definujici chovani prvku, layout definujici vzhled prvku a
volitelné i konfiguracni aktivita, kterd bude spusténa pti vytvoreni nové wi-

vvvvvv

vider:

e onDeleted()

Volana ve chvili, kdy je widget smazan ze svého hostitele.

e onDisabled()
Volana ve chvili, kdy je posledni instance widgety smazana ze svého
hostitele.
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e onEnabled()
Volana ve chvili, kdy je vytvorena prvni instance widgetu.

e onUpdate()
Volana pokazdé, kdy mé byt widget aktualizovan, coz nastane v pii-
padé, kdy uplyne perioda (definovdna v metadatech) nebo pfi piijeti
Intent objektu vytvoreného za tcelem aktualizace widgetu.

Pouziti v aplikaci

V aplikaci jsou k dispozici dva typy widget komponent. Widget pro rychlé
zadani dochazkové udalosti je zobrazen na obr. A.21. Widget pro zobrazeni
pritomnosti (posledni dochézkové udélosti) vybraného uzivatele je zobrazena
na obr. A.22 a jeho konfiguracni aktivita pro vybér zaméstnance je na obr.
A.23.

6.7 Ziskavani geografické polohy zarizeni

V Androidu existuji dvé moznosti zjist’ovani polohy zatizeni. Prvni moznosti
je zjisténi pozice pomoci GPS, ktera ma vysokou ptfesnost, ale funguje pouze
v otevienych prostorech, ma pomalou odezvu a rychle spotiebovava baterii.
Druhou moznosti je ziskdvani pozice pomoci sité (sité operatoru a WI-FI),
ktera funguje jak uvnitt tak v otevienych prostorech, ma rychlou odezvu,
spotiebovava méné baterie, ale neni tak presna. Je mozné pouzit v aplikaci
ke zjist’ovani polohy pouze jeden z téchto zdroju nebo kombinaci obou.

Kvalita ziskané polohy

Ziskavani presné polohy zafizeni je komplikovand zalezitost. Do kvality zis-
kané polohy se promitaji tyto faktory:

e Velké mnozstvi zdroju polohy
Informaci o poloze lze ziskavat z GPS, vysila¢u operatora, ¢i Wi-Fi.
Vyhodnoceni informaci o poloze z téchto zdroju je vzdy kompromisem
mezi presnosti, rychlosti a spotiebovanou baterii.
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e Pohyb uzivatele
Kvuli pohybu zivatele nemusi byt ziskana poloha v dany okamzik ak-
tudlni.

e Meénici se presnost

~ e~/

zdaleka ten nejlepsi.

K vyuziti sluzeb pro ziskani polohy zatizeni je urcena tiida
android.location. LocationManager, kterd obsahuje metodu:

e requestLocationUpdates()
Slouzi k registraci posluchace ziskavajiciho aktualizace s informacemi o
soucasné poloze. Jako jeden z parametru je defiovén zdroj polohy (GPS
nebo sit’).

Pouziti v aplikaci

V aplikaci je funkce ziskani polohy pouzita pro zjisténi, zda se uzivatel na-
chéazi ¢i nenachazi v prostorach pracovisté. Uzivatel si nejprve nastavi polohu
pracovisté pomoci piislusné obrazovky (obr. A.28). Aplikace periodicky kon-
troluje polohu zafizeni a sleduje posledni dochazkovou aktivitu. Pokud se
uzivatel nachazi na pracovisti a nema zadany prichod, nebo se nenachazi
na pracovisti a nema zadany odchod, aplikace ho upozorni pomoci notifikaci
(obr. A.19). Uzivatel tuto funkci muze chépat jako zdsah do soukromi a muze
ji vypnout. Ziskané data o poloze se vyuzivaji pouze k upozornéni uzivatele.

6.8 Google sluzba pro mapy

Google Maps Android API[5] je sluzba poskytovand spolecnosti Google umoz-
nujici vyuzivat data Google Maps na Android zafizeni. API automaticky za-
jist'uje pristup k serverum Google Maps, stazeni a zobrazeni mapy a odezvu
na uzivatelova gesta na zobrazené mapé.

APT je soucasti baliku Google Play services SDK[6]. Pied pouzitim map
v aplikaci je nejprve nutné tento balik nainstalovat a ziskat API kli¢c nutny
k tomu, aby aplikace mohla pfistupovat k této sluzbé. Vyvojar si nejprve
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vytvori kli¢ pro svoji aplikaci. Poté zazada prostrednictvim Google APIs
Console ve svém Google uctu o klic uréeny pro piistup ke sluzbé.

com.google.android. gms.maps. Google Map umoznujici zobrazeni mapy, nasta-
veni zobrazené polohy, ménit typ mapy nebo animovat zobrazeni. Ukazka
mapy zobrazené pomoci této sluzby je na obr. 6.5.
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Obrazek 6.5: Ukazka mapy ziskané pomoci Google Maps Android API v2

Pouziti v aplikaci

V aplikaci jsou mapy pouzity pro zobrazeni aktualni polohy zatizeni na ob-
razovce pro nastaveni geografické polohy pracoviste.

6.9 Notifikace

Notifikace je zprava zobrazend uzivateli mimo uzivatelské rozhrani aplikace.
Notifikace je po vytvoreni zobrazena v notifika¢ni oblasti obrazovky zarizeni.
Po rozbaleni notifikacni listy lze vidét detailni popis notifikace, také na ni Ize
kliknout.

V aplikaci je pomoci notifikace ozndmeno uzivateli, ze zapomnél zadat
prichod ¢ odchod na pracovisté. To je kontrolovano na pozadi, a proto je
uzivatel informovan timto zpusobem. Pti kliknuti je pusténa aktivita umoz-
nujici pridani dochazkové udalosti. Ukazky notifikaci jsou na obr. A.19 a

A.20.
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6.10 Vytvareni grafa

Pro potiebu ptrehledného zobrazeni statistik jsem se rozhodl vyuzit grafy.
Konkrétné kolacovy graf pro zobrazeni pomeéru typu dochazkovych udalosti
¢i zakazek a sloupcovy graf pro zobrazeni jejich vyvoje v ¢ase. Pfi hledani
vhodného teSeni poskytujici grafové komponenty jsem uvazoval nasledujici
varianty:

6.10.1 Implementace vlastni komponenty

Implementace vlastnich komponent pro grafy by bylo velice ¢asové nérocné
a proto jsem tuto variantu zamitl.

6.10.2 Vyuziti cloudového reseni

Jako cloudové Feseni se nabizi Google Charts API[4]. Google Charts API
poskytuje Javascriptové knihovny pro vygenerovani grafu. Aplikace stdhne
knihovny, které potiebuje pro pozadovany graf, vytvoii objekt grafu, naplni
ho daty, upravi jeho parametry a nakonec ho umisti do android.webkit. Web View
komponenty, ktera slouzi k zobrazeni webového obsahu. Nevyhoda pouziti
Google Charts API spociva v nedostupnosti jakychkoli grafii pti nedostup-
nosti sit’ového pripojeni. Na obr. 6.6 je ukazka grafu.
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How Much Pizza | Ate Last Night
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B Zucchini
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Obrazek 6.6: Ukazka grafu vytvoreného Google Charts API

6.10.3 Pouziti knihovny treti strany

Jako nejlepsi feseni jsem vyhodnotil pouziti knihovny treti strany konkrétné
AChartEngine|[1] ve verzi 1.1.0. Vyhoda tohoto feseni spo¢ivé v tom, ze grafy
lze vytvorit i pokud je zafizeni mimo dosah sité. Ukazky pouzitych grafu jsou
na obr. 6.7 a 6.8.

Udalosti dochazky pro dany den

Normalni pracovni do...
|

LSoukromé(S%)

Obrazek 6.7: Kolacovy graf knihovny  Obrazek  6.8:  Sloupcovy  graf
AChartEngine knihovny AChartEngine
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6.11 Opravnéni

V operacnim systému Android bézi kazdd aplikace ve svém sandbozu, coz
je bezpecnostni mechanismus, ktery slouzi pro oddélovani bézicich proces.
Pokud chce aplikace ptistup k systémovym zdrojum, datum jiné aplikace ¢i
soukromym datum uzivatele, musi o to explicitné pozadat. To se déje pro-
stfednictvim opravnéni (angl. permissions) staticky deklarovanych pomoci
tagu <uses-permission> v souboru manifestu (AndroidManifest.xml pfiloha
C). Pii instalaci aplikace je uzivateli zobrazen seznam vsech téchto opravnént,
které aplikace pozaduje a bez jeho souhlasu nemuze byt aplikace nainstalo-
vana. Nize je seznam vSech opravnéni, které aplikace vyzaduje:

¢ ACCESS_FINE_LOCATION
Povoluje aplikaci pristup k presné pozici ze zdroju GPS, vysila¢u ope-
ratora ¢i Wi-Fi.

¢ ACCESS_NETWORK_STATE

Povoluje aplikaci ptistup k informaci o sitich.

e AUTHENTICATE_ACCOUNTS
Povoluje aplikaci autentizovat vlastni ucty.

e GET_ACCOUNTS

Povoluje aplikaci pristup k seznamu uctu v zafizeni.

e INTERNET
Povoluje aplikaci ptistup k sit’'ovym sluzbam.

e MANAGE_ACCOUNTS
Povoluje aplikaci ptistup ke spravé uctu uzivatele.

e MAPS_RECEIVE
Opravnéni deklarované v samotné aplikaci zajistujici, ze jina aplikace
nemuze neopravnéné pristupovat ke sluzbam Google Maps Android
API v2 poskytovanym pro tuto aplikaci.

e READ_GSERVICES
Povoluje aplikaci pristup ke Google webovym sluzbam.

¢ READ_SYNC_SETTINGS
Povoluje aplikaci ptistup ke ¢teni nastaveni pro synchronizaci.

68



Android aplikace Distribuce aplikace

¢ READ_SYNC_STATS
Povoluje aplikaci ptistup ke ¢teni statistik synchronizace.

e RECEIVE_BOOT_COMPLETED

Povoluje aplikaci ziskat oznameni pfi restartu zarizeni.

e USE_CREDENTIALS

Povoluje aplikaci pristup k prihlagsovacim udajum uzivatele.

e VIBRATE
Povoluje aplikaci pozadovat vibraci zafizeni.

e WRITE_EXTERNAL_STORAGE
Povoluje aplikaci ptistup ke sdilenému tlozisti.

e WRITE SYNC_SETTINGS

Povoluje aplikaci ménit nastaveni pro synchronizaci.

6.12 Distribuce aplikace

Vzhledem k tomu, Ze aplikace je urcena pro pouziti v soukromé spolecnosti,
je zakladnim pozadavkem jeji neverejna distribuce. Standardni cesta publi-
kovanim aplikace na Google play tedy neni vhodnda a namisto ni jsem zvolil
alternativni sluzbu Appkilt Market[13]. Sluzba Appkilt umoznuje soukromou
distribuci aplikace pomoci www odkazu ke stazeni aplikace. Mimo to jesté
umoznuje automatickou aktualizaci aplikace po vydani nové verze a reporto-
vani chyb na tcet vyvojate.

Zde je vycet parametru bezplatné verze sluzby:

e 500 stazeni za mésic
e 100 chybovych reporti za mésic
e 1 ucet administrator

Verze aplikace

Informace o verzi aplikace je nutna, aby bylo mozné provadét aktualizace.
Verze aplikace se definuje pomoci atributu v souboru manifestu:
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e android:versionCode Celociselna hodnota reprezentujici verzi apli-
ka¢niho kodu, relativni k ostatnim verzim. Hodnota by méla byt zvy-
Sena pii kazdém vydani nové aplikace a diky tomu mohla byt provedena
aktualizace.

e android:versionName Retézcovd reprezentace verze uréend pro uzi-
vatele.

Aktualizace aplikace

K tomu, aby bylo mozné vyuzivat funkci automatické aktualizace, je nutné
pridat néasledujici kod do kazdé aktivity aplikace, kde ma byt provadéna kont-
rola dostupnosti nové verze. Ptedpokladem je pritomnost pottebné knihovny
AppKiltLib.jar v projektu. Pii zjisténi nové verze aplikace je uzivatel vy-
zvan dialogem (obr. 6.9) k instalaci nové verze. Nésledné je zobrazen seznam
opravnéni pozadovany aplikaci a uzivatel je vyzvan k akceptaci (obr. 6.10). Ve
vypisu kédu 6.4 se nachazi kéd nutny pro automatickou aktualizaci aplikace.

Vypis kédu 6.4: Kontrola dostupnosti aktualizace

@Override
protected void onPause() {
super .onPause ();

AppKilt.onUpdateableActivityPause ();

}

@Override
protected void onResume() {
super .onResume () ;

AppKilt.onUpdateableActivityResume (this);
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) 4

@ Imisoid

Chcete tuto aplikaci nainstalovat?
Aplikace ziska pristup k témto
opravnénim:

OCHRANA SOUKROMI

2 Upgrade Available presna poloha (pomoci GPS a sité)

Uprava nebo mazani obsahu v ulozisti

An upgrade is available for this
USB

app. Do you wish to upgrade now?

¢teni konfigurace sluzeb Google
No Yes .. - .
pouzivani uctl v zarizeni
pridani nebo odebrani uéta
vyhledani u¢th v zafizeni

vytvareni Uctt a nastaveni hesel

PRISTUP K ZARIZENI

Zrusit Instalovat

o O =

Obrazek 6.9: Dialog s nabidkou ak- Obréazek 6.10: Seznam opravnéni
tualizace aplikace zobrazeny pii instalaci aplikace

Podepsani aplikace

Android systém vyzaduje, aby vSechny instalované aplikace byly digitalné
podepsany certifikatem, ktery patii vyvojari aplikace. Soukromy kli¢ si vyge-
neruje sam vyvojar pomoci dostupnych prostredku. Pred vydanim aplikace
je nutné podepsat distribuovany balik timto soukromym klicem.

Reportovani chyb

K tomu, aby bylo mozné vyuzivat funkci reportovani chyb, je nutné ptidat
do projektu vlastni implementaci tiidy android.app.Application a v ni vo-
lat funkci AppKilt.init(this, "ID”), kde tetézec ID bude nahrazen skuteénym
identifikdtorem pridélenym aplikaci sluzbou AppKlit. Predpokladem je pii-
tomnost potifebné knihovny AppKiltLib.jar v projektu. Nevyhodou je skutec-
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nost, ze chybovy report je odesilan pouze tehdy, pokud je zarizeni pripojeno
k siti v momenté, kdy dojde k chybé v aplikaci, jinak se tato informace ztrati.
Ve vypisu kédu 6.5 se nachazi kéd nutny pro automatické reportovani chyb.

Vypis kédu 6.5: Inicializace reportovani chyb

public class MyApplication extends Application {

@Qverride
public void onCreate() {
super.onCreate ();

AppKilt.init (this, 7ID”);

Nézev vyjimky (napi. java.lang.RuntimeException: Unable to destroy
activity imis.client /imis.client.ui.activities.LocationSettingsActivity:
java.lang.NullPointerException)

Pocet zaznamenani chyby

Cas prvnfho zaznamenAan{

Cas posledniho zaznamenani

Vypis zasobniku voléni (angl. stack trace)
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Cilem prace bylo vybrat a implementovat zvolenou funkénost souc¢asného sys-
tému pro evidenci dochézky a vykazu prace IMIS pouzivaného ve spolecnosti
CCA Group a.s. pro mobilni zafizeni na platformé Android. Mobilni aplikace
ma slouzit zejména zaméstnancum, ktefi se behem své prace casto pohybuji
mimo pracoviste.

Vytvorena aplikace umoznuje efektivnéjsi provadéni nékterych funkei sou-
casného systému jako je zadavani dochazky zaméstnance. Dale prindsi i nové
funkce jako jsou ptrehledné grafické zobrazeni reportu pro dochazku a vykazy
prace urcené zejména pro nadfizené ¢i upozornéni pii opomenuti zadani do-
chazky. Aplikace tedy nachazi uplatnéni nejen pro zaméstnance na sluzebnich
cestach, ale i v kazdodenni pracovni ¢innosti.

Architektura soucasného systému pouziva tlustého klienta pfipojujiciho
se k firemni databézi. Potfebna bussines logika se nachézi ¢asteéné na strané
klientské aplikace a z ¢asti na strané databaze. Logiku vyskytujici se na strané
klienta bylo nutné implementovat do webové sluzby, ktera slouzi jako rozhrani
mezi mobilni aplikaci a databazi organizace. Vybér architektury s pouzitim
RESTful webové sluzby je vyhodny pro pripad budouci implementace apli-
kaci jinych mobilnich platforem. Rovnéz je vyhodny z hlediska budoucich
zmén v systému, které by byly provedeny na strané webové sluzby bez za-
sahu do klientskych aplikaci.

Moznost rozsiteni prace spatiuji zejména v pridani moznosti zadavat vy-
kazy prace, coz je funkce, kterd nebyla vzhledem k nutnosti zmén v soucasném
systému organizace implementovana. Pokud by mél uzivatel moznost vytva-
fet si Sablony pro opakujici se akce, mohl by provadét kazdodenni vykazy
prace efektivnéji a organizace by diky tomu mohla snizit naklady na rezijni
cinnosti.
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Seznam zkratek

ACID Atomicity, Consistency, Isolation, Durability,
CRUD Create, read, update and delete

DML Data manipulation language

ERP Enterprise Resource Planning

HTTP Hypertext Transfer Protocol

IMIS Integrovany manazersky informacni systém
JDBC Java Database Connectivity

JSON JavaScript Object Notation

MIME Multipurpose Internet Mail Extensions

PL/SQL Procedural Language/Structured Query Language
REST Representational State Transfer

RPC Remote procedure call

SOAP Simple Object Access Protocol

UDDI Universal Description, Discovery, and Integration
URI Uniform Resource Identifier

WSDL Web Services Description Language
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A  Uzivatelskid dokumentace

A.1 Dochazka

(& O V82055
© 1772013 o i © 17.7.2013 o i
v P Normalni pracovni doba
. 17.7. 08:00
° 0 Obéd
10 17.7. 12:00

P Normalni pracovni doba

)

17.7.13:00

)

© ) S ) @

JHll

8

I{::k;N

Obrazek A.1: Graficky ptehled Obrazek A.2: Seznam dochézko-
bloku ptitomnosti a nékteré nepii- vych udalosti pro zvoleny den ta-
tomnosti zeny dle casu

Hlavni obrazovka aplikace zobrazuje graficky prehled dochazkovych udélosti
pro dany den (obr. A.1). Zobrazuje se blok jakkékoliv piitomnosti a blok
vybrané nepiitomnosti (obéd, sluzebné, 1ékar). Na obrazku je zobrazena pii-
tomnost v praci od 8-12 hod nasledovana odchodem na obéd ve 12 hod,
prichodem z obéda ve 13 hod a nésledné dosud neukoncena pritomnost v
praci. Alternativné lze udalosti dochazky zobrazit jako seznam jednotlivych
udalosti (obr. A.2). Kazd4d polozka je ohrani¢ena rémeckem, jehoz barva re-
prezentuje stav synchronizace.
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Barvy ramecku:

e oranzova - udélost dosud nebyla synchronizovana se serverem

e zelena - udalost byla tispésné synchronizovana se serverem

e Cervena - pri pokusu o synchronizaci se serverem doslo k chybé, chybu
lze zobrazit kliknutim na blok piitomnosti (obr. A.1) ¢ udélost (obr.
A.2)

Normalni pracovni doba

Smazat udalost
Prichod

Odchod

Oboji

Zrusit

Normalni pracovni doba

Obrazek A.3: Obrazovka pro za- Obrazek A.4: Dialog s volbou sma-
déni ¢i editaci udalosti zani vybranych udalosti

Tlacitkem se znakem '+’ (A.1 ¢i A.2) lze zadat novou uddlost. Na ob-
razovee A.3 lze zvolit parametry udélosti (¢as, typ, poznamka) a rovnéz lze
udalosti smazat pomoci tlacitka Smazat. Mazani se potvrzuje pomoci dialogu
(A.4). Zadané udaje lze ulozit pomoci tlacitka Ulozit.
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A.2 Menu

Pomoci tla¢itka Menu v hornim pravém rohu lze zobrazit menu aplikace (obr.
A5).

o @ B 18:03
© 21.7.2013 ® %

v Kalendar cervenec 2013

8

9 Alternativni zobrazeni

10

Graf dochazka

n

B Graf vykazy

13

1 Vykazy

Aktualizovat zaméstnance

7 Pfitomni zaméstnanci

Nastaveni

20

21

23

o O =

Obrazek A.5: Nabidka menu Obrazek A.6: Kalendar

e Pridat
ptridani udalosti (obr. A.3)
e Synchronizace
okamzita synchronizace udalosti dochazky se serverem
o Kalendar
zobrazi kalendaf pro vybér dne, pro ktery se zobrazi dochézka (obr.
A.6)
e Alternativni zobrazeni
prepinani mezi obrazovkami A.1 a A.2
e Graf dochazka
zobrazeni grafu a statistik dochdzky (viz. sekce A.4)
e Graf vykazy
podobné jako Graf dochdzka
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e Vykazy
zobrazeni vykazi prace (viz. sekce A.5)

e Aktualizovat zaméstnance
aktualizuje seznam zaméstnancu, ktery se pouziva pro rozbalovaci na-
bidku s volbou zaméstnance

e Pritomni zaméstnanci
zobrazeni seznamu zaméstnancu a jejich stav piitomnosti (viz. sekce
A.6)

e Nastaveni
zobrazi moznosti nastaveni (viz. sekce A.10)

A.3 Ovladaci panel

Obrazek A.7: Panel pro vyvér data a zaméstnance

e Pole pro pocatecni datum obdobi - vypliuje se pomoci tlacitek
e Pole pro koneéné datum obdobi - vypliuje se pomoci tlacitek

e Rozbalovaci nabidka pro vybér zaméstnance - zobrazi vSechny
zamestnance

e Zaskrtavaci pole pro selekci zaméstnanci - po zaskrtnuti zobrazi
pouze primé podriizené uzivatele

e Tlacitko pro vybér data

— Kratky stisk - zada dnesni datum do oznaceného pole
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— Dlouhy stisk - zobrazi kalendatr pro vybér data, které vyplni do
oznaceného pole

e Tlacitko pro vybér dne

— Kratky stisk - zada dnesni den
— Dlouhy stisk - zobrazi kalendatr pro vybér dne

e Tlacitko pro vybér mésice

— Kratky stisk - zada aktualni mésic
— Dlouhy stisk - zobrazi kalendatr pro vybér mésice

A.4 Grafy s statistiky

Modul pro grafy a statistiky je dostupny pro dochazku i pro vykazy. Zobra-
zuje data pro vybraného uzivatele za dané obdobi. Lze prohlizet data ulozenéd
offline (od pfedchoziho dotazu) nebo aktudlni data pomoci tlacika Aktuali-
zovat. Mezi jednotlivymi obrazovkami lze pfepinat pomoci tlacitka Prepnout

zobrazeni. Ovladaci panel pro volbu zaméstnance a obdobi je popsan v sekci
A3

e Kolacovy graf
zobrazuje pomeér jednotlivych typu udalosti dochazky ¢i typu zakazek
za dané obdobi pro vybraného zaméstnance (obr. A.8)

e Sloupcovy graf
zobrazuje sourhn jednotlivych typu udalosti dochazky ¢i typu zakazek
po jednotlivych dnech (obr. A.9)

e Vypis statistik
zobrazuje pomeér jednotlivych typu udélosti dochazky ¢i typu zakazek
a soucet jejich casu (obr. A.10)
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al B 10:36

—> PREPNOUT ZOBRAZENI =, AKTUALIZOVAT

Normalni pracovni do..."|
|

Obrazek A.8: Zobrazeni poméru typu udalosti dochézky ¢i typu zakazek za
dané obdobi pro vybraného zaméstnance

4 @ 10:37
—> PREPNOUT ZOBRAZENI  ”; AKTUALIZOVAT

Udalosti dochazky pro dany den

Obrazek A.9: Zobrazeni sourhnu jednotlivych typu udédlosti dochazky ¢i typu
zakazek po jednotlivych dnech
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Al B 10:37

—> PREPNOUT ZOBRAZENI =, AKTUALIZOVAT

Statistiky

Celkem: 20:00
Normalni pracovni doba: 19:00 (95%)
Soukromeé: 01:00 (5%)

Obrazek A.10: Zobrazeni souhrnych statistik pro jednotlivé typy udélosti
dochéazky ¢i typy zakazek

A.5 Vykazy

Obrazovka zobrazuje seznam pracovnich vykazu (obr. A.11). Zobrazuje data
pro vybraného uzivatele za dané obdobi. Lze prohlizet data ulozena offline
(od predchoziho dotazu) nebo aktudlni data pomoci tlacitka Aktualizovat. Po
kliknuti na zdznam lze zobrazit detail vykazu (obr. A.12). V obdélnikovém
ramecku vpravo nahofe je zobrazen rozdil mezi odpracovanym a vykazanym
casem. Po kliknuti lze zobrazit detailni informace. Tyto tidaje jsou staho-
vany ze serveru pri kazdém pozadavku, neukladaji se persistentné na strané
Android aplikace.

# 11:04

P
£J) AKTUALIZOVAT

R-VV-2013/13/15
moc prace
A-VV-2013/13/15
moc prace

Odpracovano: 11:01
Vykéazano: 16:00
Rozdil: +04:59

Obrazek A.11: Seznam pracovnich vykazu
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@0

. Imisoid

Stav

\

Zakazka
A-VV-2013/13/15
Pracovnik

TST

Datum

16.6.

Odvedené mnozZstvi
08:00

Hlaseni

hlaseni

Ukol

ukol

Poznamka

mocC prace

Obrazek A.12: Detail vykazu

A.6 Pritomnost zaméstnancu

Zobrazuje seznam zaméstnancu a jejich stav pritomnosti (posledni dochaz-
kovou udélost) (obr. A.13). Pfi fazeni zdznamu maji prednost piitomni pied
nepiritomnymi a oblibeni pted témi, které si uzivatel neoznacil jako oblibené,
dale se tadi podle abecednich nazvu koédu pracovniku. Lze prohlizet data
ulozena offline (od pfedchoziho dotazu) nebo aktudlni data pomoci tlacika
Aktualizovat. Po kliknuti na zaznam zaméstnance lze zobrazit jeho detailni
profil (obr. A.14). Na profilu zaméstnance lze kliknutim na ikonu s motivem
hvézdy ménit status oblibenosti.
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o] @
.Imisoid
TST ABC CDE

P 4.2.08:00 P 4.2.08:00 0 4.2.08:00

EFG

0 4.2.08:00

Normalni pracovni doba

Seznam zaméstnancl Uspésné
aktualizovan, zaznamu: 4

Obrazek A.13: Piitomnost zameést- Obréazek A.14: Zobrazeni profilu
nancu zaméstnance

A.7 Vytvoreni uctu

Uzivatelsky tcet 1ze vytvorit v nastaveni Android zarizeni v sekci Nastaveni
a dale volba Pridat 1icet nebo potvrzenim dialogu s vyzvou k ptridani uétu
v aplikaci. Po vybéru uctu Imisoid je zobrazena obrazovka (obr. A.17) pro
zadani prihlasovacich udaju. Predpokladem je fungujici pripojeni k serveru
pro aplikaci (A.27). Po ispésném vytvoreni uc¢tu se zobrazi dialog (obr. A.18).
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) Al & 1816 ) A & 1816
=) Nastaveni ”_‘ Pridat ucet

OSOBNI
. E-mail
@ Pristup k poloze

| [ :
& Zabezpeceni Ld Firemni

B Jazyk a zadavani 8 Eoone
£ Zélohovani a obnoveni dat

. ! Imisoid
UETY

8 Google

B Imisoid

- Pridat Gcet

SYSTEM

@®© Datumadas

W Usnadnéni
)

Obrazek A.15: Nastaveni Obrézek A.16: Pfidani uctu

[aa] Ukladani snimku obrazovky...

Vytvoren ucet pro synchronizaci

Jara Mara (TST)

qwe'r t zu

as/df g h j kI

&« 'y x¢cvhb nmaea

2123 v Hotov?
=
Obrazek A.17: Zadani prihlasova- Obrazek A.18: Potvrzeni vytvoreni
cih udaju uctu
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A.8 Notifikace

Pti opomenuti zadani ptichodu ¢i odchodu se zobrazi notifikace Chybi odchod
¢i Chybi prichod (obr. A.19). Predpokladem je, ze uzivatel mé tuto funkci
zapnutou v nastaveni aplikace (viz sekce A.10). Pokud uzivatel ma tuto funkei
zapnutou, ale nemd nastavenou geografickou polohu pracovisté (viz sekce
A.10.2), ktera je k tomu nutnd, zobrazi se notifikace (obr. A.20).

2_| 34 PO, 15. CERVENCE 2004 PO, 15. CERVENCE um

Chybi odchod 06 . Nastaveni umisténf 19:34

Dotykem umoznite pridani udalosti Neni nastavena geograficka pozice pracovi.

Ladéni pres rozhrani USB pripojeno
Dotykem zakazete ladéni USB.

Pripojeno jako medialni zarizenf
Dotykem zobrazite dal$i moznosti rozhran

T-MOBILE CZ 4 PRIP. K INTERNETU

L) () =]
Obrazek A.19: Notifikace pro chy- Obrazek A.20: Notifikace upozor-
béjici odchod nujici na nenastavenou polohu
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Widgety

A.9 Widgety

K dispozici jsou dva typy widget. Widget pro rychlé zadani prichodu ¢i od-
chodu na pracovisté (obr. A.21) a widget zobrazujici posledni udélost vy-
braného zaméstnance (obr. A.22). Oba widgety lze nalézt v seznamu widget
Android zatizeni (obr. A.24). V piipadé pridani widgety pro udélost zameést-
nance se zobrazi obrazovka (obr. A.23) s vybérem zaméstnance.

®

P14.7.16:29

Obrazek A.21: Widget pro zadani
dochazky

o] @

. Imisoid
Vyber zaméstnance

TST

Obrazek A.23: Obrazovka pro vy-
bér zaméstnance
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151

P4.2.08:00

Obréazek A.22: Widget s pritom-
nosti zameéstnance

o @

APLIKACE WIDGETY

Imisoid - dochazka Imisoid - pfitomnost

-]

Kalendar Kontakt

-1

Kontakt

Kontrola spotieby e.

o O =

Obrazek A.24: Nalezeni widgetu
aplikace
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A.10 Nastaveni

Seznam zaméstnancu

DATOVY PRENOS
Nikdy (Manualné)

Povolit synchronizaci
Pouze pri WIFI

UPOZORNENI PRI OPOMENUTI

Chybéjici prichod
Upozornit na chybéjici prichod

PERIODA SYNCHRONIZACE

Vlastni dochazka "
Nikdy (Manualné) Chybeéjici odchod

Upozornit na chybéjici odchod
PERIODA AKTUALIZACE
Perioda

60 min

Widgety pro pfitomnost
Nikdy

OSTATNI

Seznam zaméstnancul

Nikdy (Manualng) Pripojeni k serveru

http://10.0.0.2:8081/Imisoid_WS/test
UPOZORNENI PRI OPOMENUTI
Chybgjici prichod Barvy pro dochazku a vykazy
Upozornit na chybéjici pfichod
: Poloha pracovisté
Chybéjici odchod Poloha nastavena

Upozornit na chybéjici odchod

A (- =

A - =

Obrazek A.26: Nastaveni aplikace

Obrazek A.25: Nastaveni aplikace
pokr.

e Datovy prenos

— Povolit synchronizaci
automaticka synchronizace pouze pti WIFI pfipojeni nebo pfi ja-
kémkoli aktivnim datovém pienosu

e Perioda synchronizace

— Vlastni dochazka
perioda sycnchronizace vlastnich dochazkovych udalosti

e Perioda aktualizace

— Widgety pro pritomnost
perioda aktualizace poslednich dochazkovych udalosti uzivatelu,
pro které je pouzivan widget

— Seznam zaméstnanct
perioda aktualizace seznamu zaméstnancu
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e Upozornéni pii opomenuti

— Chybéjici prichod
upozornovat na chybéjici prichod

— Chybéjici odchod
upozornovat na chybéjici odchod

— Perioda
perioda kontroly dochazky, pokud je perioda nastavena na 60 min,
znamena to, ze uzivatel bude upozornén nejiive za 30 min a nej-
pozdéji za 60 min

e Ostatni

— Pripojeni k serveru
nastaveni pfipojeni k serveru (viz sekce A.10.1)
— Barvy pro dochazku a vykazy
nastaveni barev pro typy dochdzkovych udélosti a zakdzek (viz
sekce A.10.3)
— Poloha pracovisté
nastaveni geografické polohy pracovisté (viz sekce A.10.2)
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A.10.1 Sit’ové pripojeni

Na obrazovce pro nastaveni ptipojeni k serveru (obr. A.27) se musi zadat
doména a port cilového serveru. Po zadani téchto udaju lze ptislusnym tla-
¢itkem otestovat spojeni. Vysledek testu je zndzornén pomoci ikon (zelend -
spojeni Uspésné, cerveny kiizek - spojeni neuspésné, ¢erveny otaznik - stav
neznamy).

Pripojeni k serveru
Doména 10.0.0.2

Webova sluzba
Databazovy server

Test spojeni

gwe o r t z u i
a s d f g h j

&« y x cvhbnmae

7123 & . &

Obrazek A.27: Nastaveni pripojeni k serveru
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A.10.2 Poloha pracovisté

Na obrazovce pro nastaveni geografické polohy (obr. A.28) lze nastavit po-
lohu pracovisté a radius vymezujici plochu pracovisté. Po kliknuti na tlacitko
Ziskej polohu se nacte aktualni poloha. Kliknutim na libovolné misto na ob-
razovce lze tuto polohu upravit. Zvolena poloha se poté ulozi pomoci tlacitka
UloZzit.

Google
> [ =!

Obrazek A.28: Nastaveni geografické polohy
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A.10.3 Nastaveni barev typu udalosti a zakazek

Na obrazovce pro nastaveni barev (obr. A.29) lze nastavit barvy typu dochéz-
kovych udélosti a typu zakazek. Po kliknuti na vybranou polozku se zobrazi
dialog (obr. A.30), kde se na barevné kruznici zvoli pozadovana barva. Poté
se kliknutim na stfedové kolecko tato volba potvrdi.

o ®

. Imisoid
Udalosti dochazky

Normalni pracovni doba

Sluzebné

Obéd

Vecere

Lékar

Soukromé

Ostatni

Zakazky f

Zrusit

Zvol barvu

A
|
J
K
0
R
S
\}
w

Obrazek A.29: Prehled vsech typu Obrazek A.30: Dialog pro zménu
dochazky a zakazek barvy

94



B Ovéreni funkénosti aplikace

Funkénost aplikace lze vyzkouset i bez pripojeni k databézi spolec¢nosti.
Pokud se pristupuje k webové sluzbé pomoci URL slozené z <zdakladni
URL> /test, bude pouzita testovaci mnozina dat, kterd je soucasti webové
sluzby, ale neuklada se persistentné. Pro pouziti této moznosti je nutné pfi-
dat k nastaveni domény fetézec /test viz obr. B.1. Testovaci verze serveru
nepodporuje plnou funkénost.

Pripojeni k serveru
Doména 10.0.0.2/tesﬂ

8081

Dostupnost
Webova sluzba
Databazovy server

Test spojeni

Obrazek B.1: Nastaveni pripojeni k serveru pro testovaci tucely
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C Manifest aplikace

Soucasti kazdé Android aplikace je soubor AndroidManifest.zml. Soubor ma-
nifestu obsahuje informace o nazvu aplikace, minimalni verzi systému An-
droid, na kterém lze aplikaci spustit, vycet komponent aplikace (popsanych
v kapitole 6.3) a vycet opravnéni aplikace (popsany v kapitole 6.11). Nésle-
duje vypis souboru manifestu vyvinuté aplikace.

1 <manifest xmlns:android="http://schemas.android.com/apk/res/

android"

2 package="imis.client"

3 android:versionCode="8"

4 android:versionName="1.0.3">

)

6 <!--Permissions-->

7 <uses-permission android:name="android.permission.INTERNET"
/>

8 <uses-permission android:name="android.permission.
ACCESS_NETWORK_STATE"/>

9 <uses-permission android:name="com.google.android.providers
.gsf .permission.READ_GSERVICES"/>

10 <uses-permission android:name="android.permission.
WRITE_EXTERNAL_STORAGE"/>

11 <uses-permission android:name="android.permission.
GET_ACCOUNTS"/>

12 <uses-permission android:name="android.permission.
MANAGE_ACCOUNTS"/>

13 <uses-permission android:name="android.permission.
USE_CREDENTIALS"/>

14 <uses-permission android:name="android.permission.
AUTHENTICATE_ACCOUNTS"/>

15 <uses-permission android:name="android.permission.
READ_SYNC_STATS"/>

16 <uses-permission android:name="android.permission.
READ_SYNC_SETTINGS"/>

17 <uses-permission android:name="android.permission.
WRITE_SYNC_SETTINGS"/>

18 <uses-permission android:name="android.permission.VIBRATE"

/>
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20

21
22
23
24

25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

42
43
44

45
46
47
48
49
20
51

52

Manifest aplikace

<uses-permission android:name="android.permission.
ACCESS_FINE_LOCATION"/>

<uses-permission android:name="android.permission.
RECEIVE_BOOT_COMPLETED"/>

<permission
android
android

:name="1imis.client.permission.MAPS_RECEIVE"
:protectionlLevel="signature"/>

<uses-permission android:name="imis.client.permission.
MAPS_RECEIVE"/>

<uses-feature
android

android:

<uses-sdk
android
android

<application

android:
android:
android:
android:
android:

<!--Content
-—>
<provider

:glEsVersion="0x00020000"
required="true"/>

:minSdkVersion="11"
:targetSdkVersion="17"/>

icon="@drawable/ic_launcher"
label="0@string/app_name"
theme="Qandroid:style/Theme.Holo"
allowBackup="false"
name=".MyApplication">

provider for events, records and employees

android:name=".persistent.MyContentProvider"

android:authorities="imisoid.contentproviderl;
imisoid.contentprovider2;imisoid.
contentprovider3"

android:exported="false"

android:label="@string/app_name">

</provider>

<I--Service
<service

for authentication -->

android:name=".authentication.
AuthenticationService"
android:exported="true"
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o4
25

56
57
o8
29

60
61
62
63
64
65

66
67
68
69

70
71
72
73
74
75
76
7
78
79

80
81
82
83

84
85
86
87
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android:permission="normal">
<intent-filter>
<action android:name="android.accounts.
AccountAuthenticator"/>
</intent-filter>

<meta-data
android:name="android.accounts.
AccountAuthenticator"
android:resource="0xml/authenticator"/>
</service>

<!--Service for synchronization of events-->
<service

android:name=".sync.eventssync.SyncServiceEvents

android:exported="true"
android:permission="normal">
<intent-filter>
<action android:name="android.content.
SyncAdapter"/>
</intent-filter>

<meta-data
android:name="android.content.SyncAdapter"
android:resource="0xml/syncadapterl"/>
</service>

<!--Service for synchronization of employees-->
<service
android:name=".sync.employeessync.
SyncServiceEmployeeWidgets"
android:exported="true"
android:permission="normal">
<intent-filter>
<action android:name="android.content.
SyncAdapter"/>
</intent-filter>

<meta-data
android:name="android.content.SyncAdapter"
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Manifest aplikace

android:resource="0xml/syncadapter2"/>
</service>

<!--Service for synchronization of employees-->
<service
android:name=".sync.employeessync.
SyncServiceListOfEmployees"
android:exported="true"
android:permission="normal">
<intent-filter>
<action android:name="android.content.
SyncAdapter"/>
</intent-filter>

<meta-data
android:name="android.content.SyncAdapter"
android:resource="0xml/
syncadapter_list_employees"/>
</service>

<I--Service for users attendance checking-->
<service android:name=".services.AttendanceGuardService"
android:exported="true"/>

<!--Service for find location-->
<service android:name=".services.LocationService"
android:exported="true"/>

<!--Activity for day events-->
<activity android:name=".ui.activities.
DayTimelineActivity"
android:theme="@android:style/Theme.Holo.Light"
>

<intent-filter>
<action android:name="android.intent.action.MAIN
Il/>
<category android:name="android.intent.category.
LAUNCHER"/>
</intent-filter>
</activity>
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130
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142
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144
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148
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<I--Activity for add and edit event-->
<activity android:name=".ui.activities.
EventEditorActivity"
android:parentActivityName=".ui.activities.
DayTimelineActivity">
<intent-filter>
<action android:name="android.intent.action.VIEW
/>
<category android:name="android.intent.category.
DEFAULT" />
<data android:mimeType="vnd.android.cursor.item/
event.imisoid"/>
</intent-filter>
<intent-filter>
<action android:name="android.intent.action.
INSERT"/>
<category android:name="android.intent.category.
DEFAULT" />
<data android:mimeType="vnd.android.cursor.dir/
event.imisoid"/>
</intent-filter>
<meta-data
android:name="android.support.PARENT_ACTIVITY
android:value=".ui.activities.
DayTimelineActivity"/>
</activity>

<!-- Activity for authentication-->
<activity
android:name=".authentication.
AuthenticatorActivity"
android:excludeFromRecents="true"/>
<!--0Other activities——>
<activity android:name=".ui.activities.
NetworkSettingsActivity"/>
<activity android:name=".ui.activities.CalendarActivity"
></activity>
<activity android:name=".ui.activities.
RecordsChartActivity"></activity>
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149 <activity android:name=".ui.activities.
PresentEmployeesActivity"></activity>
150 <activity android:name=".ui.activities.
EventsChartActivity"></activity>
151 <activity android:name=".ui.activities.
RecordsListActivity"></activity>
152 <activity android:name=".ui.activities.InfoColorActivity
"></activity>
153 <activity android:name=".ui.activities.
RecordDetailActivity"></activity>
154 <activity android:name=".ui.activities.
EmployeeDetailActivity"/>
155 <activity android:name=".ui.activities.SettingsActivity"
>
156 <intent-filter>
157 <action android:name="android.intent.action.
MANAGE_NETWORK_USAGE"/>
158 <category android:name="android.intent.category.
DEFAULT"/>
159 </intent-filter>
160 </activity>
161 <activity android:name=".ui.activities.
LocationSettingsActivity"/>
162 <activity android:name=".widget.WidgetConfigure">
163 <intent-filter>
164 <action android:name="android.appwidget.action.
APPWIDGET_CONFIGURE"/>
165 </intent-filter>
166 </activity>
167
168 <!--Widget for employees—->
169 <receiver android:name=".widget.EmployeeWidgetProvider"
170 android:label="@string/widget_label_employees">
171 <meta-data android:name="android.appwidget.provider"
172 android:resource="0xml/
employees_widget_provider"/>
173 <intent-filter>
174 <action android:name="android.appwidget.action.
APPWIDGET_UPDATE"/>
175 </intent-filter>
176 </receiver>
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<I--Widget for adding event-->
<receiver android:name=".widget.ShortcutWidgetProvider"
android:label="@string/widget_label_shortcut">
<meta-data android:name="android.appwidget.provider"
android:resource="0xml/
shortcut_widget_provider"/>
<intent-filter>
<action android:name="android.appwidget.action.
APPWIDGET_UPDATE"/>
</intent-filter>
</receiver>

<!--Widget click receiver——>
<receiver android:name=".widget.ShortcutWidgetReceiver"
android:exported="true">
<intent-filter>
<action android:name="imis.client.widget.
ADD_EVENT"/>

</intent-filter>

</receiver>

<!--Device reboot receiver—-->
<receiver android:name=".services.BootCompletedReceiver"
>
<intent-filter>
<action android:name="android.intent.action.
BOOT_COMPLETED" />
</intent-filter>
</receiver>

<!--Android map API key-—>
<meta-data
android:name="com.google.android.maps.v2.API_KEY

android:value="AIzaSyAP5-v1F_2EjJ_GhiyY9B-
PSI8SGNPApb7A"/>
</application>

</manifest>
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D Obsah prilozeného média

Souédsti prace je rovnéz prilozené pamét'ové médium (DVD) obsahujici tyto
adresare a soubory:

e android - adresar obsahujici Android aplikaci

e webApp - adresar obsahujici aplikaci webové sluzby

e readme.txt - textovy soubor obsahujici podrobny popis vyse zminénych
adresaiu a popis pripravenych testovacich dat

e doc - obsahuje dokument prace ve formatu PDF.
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