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Abstrakt

Ćılem práce je nalézt formát dokument̊u, který je vhodný pro automatizované
vytvářeńı dokument̊u s možnost́ı doplňováńı zadaných informaćı, opatřováńı
elektronickým podpisem a časovým raźıtkem a je vhodný pro užit́ı v podni-
kovém prostřed́ı. Tato práce zahrnuje výběr formátu, analýzu a implementaci
řešeńı automatizovaného vytvářeńı a opatřováńı elektronickým podpisem a
časovým raźıtkem. Integrace řešeńı do systému Microsft SharePoint 2010 de-
monstruje využit́ı zvoleného řešeńı. Práce hodnot́ı právńı platnost a význam
elektronických podpis̊u a časových raźıtek.

Abstract

The aim of the work is to find a document format that is suitable for auto-
matic document composition with filling the entered information, obtaining
electronic signature and time stamp and is suitable for use in a corporate en-
vironment. The work includes analysis and implementation of solution for au-
tomatic creation and obtaining electronic the signature and the time stamp.
Integration of the solution into the Microsoft SharePoint 2010 demonstrates
the use of the solution. Thesis evaluates the juristic validity and importance
of electronic signatures and time stamps.
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5.1.7 Výběr . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
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1 Úvod

1.1 Pozad́ı problému

Téma této diplomové práce bylo zadáno společnost́ı CCA Group a.s. se śıdlem
Karlovo náměst́ı 17, 120 00 Praha 2, dále jen CCA Group.

1.1.1 Správa dokument̊u

V posledńı době roste nebývalou měrou množstv́ı elektronických dokument̊u.
Důvodem je stále větš́ı objem elektronické komunikace a postupný trend
opouštěńı paṕırových dokument̊u. Podle Cite World (www.citeworld.com)
bylo v roce 2012 odesláno 89 miliard firemńıch e-mail̊u denně. Odhaduje se,
že do roku 2016 vzroste počet těchto e-mail̊u na 143,8 miliard denně.[1] Oče-
kává se tedy téměř dvojnásobný objem komunikace prostřednictv́ım e-mailu.
Detailněǰśı pr̊uzkum společnosti Radicati nab́ıźı vývoj pr̊uměrného počtu ob-
držených e-mail̊u pr̊uměrného firemńıho uživatele za den. V roce 2011 to bylo
72 e-mail̊u za den. Pokud nebudeme poč́ıtat nevyžádanou poštu, pak to bylo
58 e-mail̊u za den. Očekává se, že v roce 2016 to bude 71 e-mail̊u denně
bez nevyžádané pošty.[2] Kromě objemu elektronické komunikace roste po-
čet digitalizovaných dokument̊u i v jiných oblastech. Zavedeńım legislativy
k elektronickému podpisu v České republice (Zákon č. 227/2000 Sb.) a pod-
porou elektronizace státńı správy (e-Government) se firmám otev́ırá daľśı
oblast, ze které lze očekávat nár̊ust objemu elektronických dokument̊u.

”
Správa dokument̊u se zaměřuje na ukládáńı a uspořádáńı dokument̊u s ćılem

podporovat aktuálně rozpracovanou práci“[3]. To zahrnuje předevš́ım vytvá-
řeńı a sd́ıleńı obsahu. Účel je zřejmý – když organizace nevyuž́ıvá žádný
systém správy dokument̊u, obsah se zpravidla vytvář́ı a ukládá neuspořá-
daně a decentralizovaně. To vede k časté redundanci informaćı, neschopnosti
efektivně vyhledávat ve firemńıch dokumentech, spolupracovat na vytvářeńı
obsahu a jeho hromadnému už́ıváńı.[3]

Tato problematika je aktuálńım tématem i v České republice. Potvrzuje to i
IT internetový portál SystemOnLine.cz, který uvád́ı, že nezbytnost nasazeńı
DMS a zjevný zájem hlavně větš́ıch firem dokazuje interńı pr̊uzkum společ-
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Úvod Přehled práce

nosti Infinity z ledna roku 2012, který uskutečnila ve 130 středně velkých
a velkých českých firmách. Podle tohoto pr̊uzkumu až 44% firem hodnot́ı
problematiku správy dokument̊u jako kĺıčovou.[4]

1.1.2 Důvod vzniku práce

Záměr společnosti CCA Group nab́ızet systémy pro správu dokument̊u vy-
žaduje pr̊uzkum současného stavu dokumentových formát̊u, možnosti jejich
využit́ı a mı́ry jejich podpory. Z tohoto d̊uvodu vznikla práce, která má za
úkol prozkoumat tento stav, vybrat dokumentový formát vhodný k podporo-
váńı a vyzkoušet práci s ńım na základńıch operaćıch (skládáńı dokument̊u,
jejich podepisováńı) v desktopové aplikaci a př́ıpadně jej́ı integraci do již exis-
tuj́ıćıho DMS systému (SharePoint). Zároveň vyžaduje pr̊uzkum z hlediska
platnosti elektronických podpis̊u.

1.2 Přehled práce

V teoretické části se budu věnovat srovnáńı jednotlivých textových doku-
mentových formát̊u, teorii elektronických podpis̊u a časových raźıtek včetně
kontextu české legislativy a představeńı vývoje modul̊u pro systém správy do-
kument̊u Microsoft SharePoint. V praktické části provedu analýzu požadavk̊u
na dokumentový formát. Na základě srovnáńı dokumentových formát̊u pro-
vedeného v teoretické části vyberu, který dokumentový formát podporovat.
Navrhnu a naimplementuji aplikaci pro skládáńı dokument̊u, jejich plněńı a
podepisováńı tak, aby byla s co nejmenš́ım množstv́ım úprav použitelná jako
serverové řešeńı, respektive integrovatelná do systému Microsoft SharePoint.
Následně ji do tohoto systému ve formě monolitického řešeńı zakomponuji.
Řešeńı otestuji a ohodnot́ım z hlediska výkonu. Na závěr zhodnot́ım zp̊usob
řešeńı elektronických podpis̊u ve formátu Office Open XML.
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2 Formáty složených textových
dokument̊u

Jedńım z úkol̊u je určit formát dokument̊u, který je vhodné použ́ıvat v ob-
lasti podnikových informačńıch systémů. Pro tento účel představ́ım vybrané
dokumenty se zaměřeńım na tři hlavńı kritéria.

2.1 Kritéria formátu složeného dokumentu

Z reálných požadavk̊u zákazńık̊u a standard̊u kladených na správu doku-
ment̊u lze odvodit několik hlavńıch kritéríı, které muśı složené formáty do-
kument̊u splnit.

2.1.1 Dostupnost

Primárńım požadavkem na formát dokumentu je, aby byl široce dostupný ve-
řejnosti, tedy aby se nejednalo o proprietárńı formát, jehož specifikace neńı
známá, a tak aby zákazńıka pro práci s ńım nic nevázalo k použ́ıváńı kon-
krétńı aplikace. To plat́ı bez výjimky pro firemńı dokumenty. Ačkoliv by bylo
možné zavést proprietárńı dokumentový formát uvnitř podniku, muśıme po-
č́ıtat s t́ım, že dokumenty nejsou vázány pouze na podnikové prostřed́ı, ale je-
jich prostřednictv́ım prob́ıhá interakce s okoĺım (jiné organizace, státńı správa
a daľśı). Zde bychom naráželi na problémy s akceptaćı takových dokument̊u.

2.1.2 Automatické vytvářeńı dokumentu

Daľśım požadavkem je, aby existovala nekomerčńı knihovna, která by značně
usnadnila práci s t́ımto formátem. Přinášela by možnost skládat dokument
z menš́ıch definovaných celk̊u – šablon, které by umožňovala následně plnit
textovými fragmenty.
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Formáty složených textových dokument̊u Zkoumané modely

2.1.3 Archivace

Posledńım hlavńım požadavkem je, aby struktura dokumentu podporovala,
nebo alespoň umožňovala připojováńı elektronických podpis̊u a časových ra-
źıtek, d̊uležitých pro archivaci.

2.2 Zkoumané modely

Již podle kritéria 2.1.1, které klade d̊uraz na otevřenost formátu, mohu mezi
porovnávané formáty dokument̊u zahrnout následuj́ıćı:

∙ Portable Document Format (PDF)

∙ Office Open XML (OOXML)

∙ Open Document Format for Office Aplications (ODF)

∙ eXtensible Stylesheet Language - Formatting Objects (XSL-FO)

∙ Rich Text Format (RTF)

Tyto formáty splňuj́ı kritérium 2.1.1, to však neznamená, že jsou to jedińı
zástupci, kteř́ı tuto podmı́nku splňuj́ı. Byly vybrány také proto, že jsou po-
měrně rozš́ı̌rené, nebo maj́ı alespoň specifické vlastnosti, které by mohly mı́t
pro odvětv́ı správy dokument̊u význam. V daľśıch podkapitolách, kde budou
podrobně rozebrány, neopomenu zhodnotit, do jaké mı́ry vyhovuj́ı bod̊um
2.1.2 a 2.1.3.

Následuj́ıćı informace o formátech dokument̊u vycházej́ı z poznatk̊u zjǐstě-
ných v práci na téma

”
Modely dokument̊u a metody jejich skládáńı“, kterou

jsem vypracoval jako součást Oborového projektu. Zde se však na rozd́ıl od
výše uvedeného projektu v́ıce zaměřuji na dostupnost knihoven pro platformu
.NET, která byla uvedena jako požadavek společnosti CCA Group, a podle
tohoto kritéria zohledňuji závěrečné hodnoceńı.
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Formáty složených textových dokument̊u Portable Document Format

2.3 Portable Document Format

Portable Document Format (dále jen PDF) je souborový formát vyvinutý
p̊uvodně jako proprietárńı formát společnosti Adobe Systems. Přestože byla
v roce 1993 uveřejněna volně šǐritelná specifikace formátu PDF, z̊ustal formát
pod kontrolou společnosti Adobe až do 1. června 2008, kdy byl publikován
jako otevřený standard ISO 32000-1.[5] Jedná se o formát, který slouž́ı k r̊uz-
ným účel̊um podle toho, jaký standard splňuje:

∙ PDF/X - PDF for Exchange – grafické technologie – předtisková
výměna digitálńıch dat,

∙ PDF/A - PDF for Archive – správa dokument̊u – formát elektro-
nického dokumentu pro dlouhodobou úschovu,

∙ PDF/E - PDF for Engineering – správa dokument̊u – formát pro
technickou dokumentaci,

∙ PDF/VT - PDF for exchange of variable data and transacti-
onal (VT) printing – grafické technologie – podpora variable data
printing,

∙ PDF/UA - PDF for Universal Access – správa dokument̊u –
usnadněńı navigace v dokumentu (pro lidi s postižeńım).[6]

2.3.1 Struktura PDF

PDF je strukturovaný formát, jehož kód je rozdělen implicitně do následuj́ı-
ćıch komponent: header, body, xref table, trailer (obrázek 2.1).

Část header obsahuje pouze jednu řádku kódu, která označuje verzi PDF.
Část body obsahuje veškeré informace o objektech (ṕısma, texty, formulářová
pole, obrázky a daľśı). Xref table obsahuje informace o tom, kolik objekt̊u
dokument obsahuje, kde zač́ınaj́ı a jejich délku v bytech. Trailer obsahuje
ukazatele na položky v xref table a na kĺıčové objekty. Pokud chceme PDF
měnit, máme dvě možnosti, jak následně dokument uložit. Volbou uložit
jako (Save As) ulož́ıme pouze změněné PDF. Volbou uložit (Save) dojde
k uložeńı p̊uvodńıho PDF, ke kterému jsou připojeny update části: body
changes, tref a trailer nového dokumentu. Pokud chceme PDF dokument po-
depsat, muśıme jej ukládat volbou uložit, jinak bychom změnili p̊uvodńı PDF
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Obrázek 2.1: Struktura PDF souboru po mnohonásobném ukládáńı (zdroj:
autor).

a podpis by nebyl validńı.[7]

PDF využ́ıvá pro generováńı layoutu a grafiky podmnožinu popisného ja-
zyka PostScript. Ten nav́ıc rozšǐruje o dř́ıve zmı́něné strukturováńı, systém
vkládáńı a přenosu ṕısma a daľśı.

2.3.2 Vytvářeńı PDF

Pro práci s PDF existuje celá řada knihoven. Jednou z nich je např́ıklad
iText, který má placenou i AGPL variantu a existuje i ve verzi pro C#
.NET. Umožňuje automaticky vytvářet PDF jak po chunk bloćıch (po ku-
sech) a odstavćıch, tak př́ımo po bytech. Dále umožňuje automaticky plnit
interaktivńı formuláře a podepisovat, šifrovat, popisovat, spojovat a rozdělo-
vat dokumenty formátu PDF.
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2.3.3 Shrnut́ı PDF

Na jedné straně je velkou výhodou PDF jeho rozš́ı̌renost a standardizace,
která se nav́ıc stále vyv́ıj́ı. Na druhé straně je pro

”
obyčejného uživatele“ ne-

výhodou, že již vytvořený dokument může měnit pouze s omezeńımi (přidáńı
popisku, podepsáńı atd.) nebo za použit́ı pokročilých nástroj̊u (zpravidla se
jedná o placené nástroje).

2.4 Office Open XML

Formát Office Open XML (dále jen OOXML) byl vyvinut společnost́ı Micro-
soft a využ́ıvá kombinace ukládáńı dat ve formátu XML, které jsou struktu-
rovány v ZIP archivu. Prvńı standard byl vydán organizaćı Ecma (ECMA-
376) a o něco později ISO a IEC (ISO/IEC 29500). Od vydáńı Microsoft
Office 2007 se stal OOXML defaultńım formátem Microsoft Office. Dı́ky ote-
vřené specifikaci lze nalézt mnoho programů např́ıč operačńımi systémy, které
s OOXML umı́ pracovat. Formát OOXML byl navržen tak, aby podporoval
následuj́ıćı oblasti:

∙ Jednoduchá integrace business informaćı s dokumenty – podporuje rych-
lou tvorbu dokument̊u za použit́ı datových zdroj̊u.

∙ Otevřenost, bezplatnost – formát je založen na technologíıch XML a
ZIP, které jsou všeobecně dostupné, specifikace je též bezplatná a ote-
vřená.

∙ Interoperabilita – d́ıky tomu, že je jádro dokumentu ve formátu XML,
lze formát OOXML snadno použ́ıt pro výměnu dat mezi informačńımi
systémy a aplikacemi Microsoft Office.

∙ Robustnost – formát OOXML je navržen tak, aby byl robustněǰśı než
klasické binárńı formáty (poškozeńı podsouboru neomeźı čitelnost ostat-
ńıch podsoubor̊u atd.).

∙ Efektivita – ZIP formát umožňuje komprimovat data (až o 75% menš́ı
soubory).

∙ Bezpečnost – otevřenost formátu umožňuje snadno identifikovat a od-
stranit osobńı či jiné citlivé údaje. Daľśı vylepšeńı v oblasti bezpečnosti
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přinášej́ı OOXML dokumenty t́ım, že defaultně nevykonávaj́ı vložený
kód, tedy neńı možné touto cestou podstrčit škodlivý kód k vykonáńı.

∙ Zpětná kompatibilita – předešlé .doc, .xls a .ppt formáty jsou plně
kompatibilńı s jejich OOXML nástupci.[8]

2.4.1 Struktura OOXML

Jak bylo řečeno výše, OOXML kombinuje technologie ZIP a XML. Jedná se
tedy o zip archiv převážně XML soubor̊u, které obsahuj́ı informace o formá-
továńı, stylech, kapitoly, textový obsah, metadata a daľśı. Jednotlivé části
dokumentu lze samostatně měnit, nebo nahrazovat. Existuje zde systém od-
kaz̊u, které ukazuj́ı na jednotlivé části dokumentu. Z toho je patrné, že struk-
tura adresáře zde neńı pevně stanovená a zálež́ı jen na odkazech. XML části
dokumentu mohou být r̊uzných typ̊u, některé jsou společné pro všechny apli-
kace, které s OOXML pracuj́ı, daľśı jsou pak podř́ızeny př́ımo konkrétńım
typ̊um aplikaćı (např́ıklad list je implicitně určen aplikaci Excel, nebo slide
master aplikaci PowerPoint). Daľśı objekty, např́ıklad obrázky, jsou ukládány
př́ımo v jejich nativńım formátu.[8]

Důležité součásti:

∙ Složka rels obsahuje kořenový soubor .rels.

∙ Soubor .rels obsahuje popis část́ı, které se váž́ı k (virtuálńı) startovńı
části dokumentu, pomoćı vztah̊u. Vztahy (Relationships) obsahuj́ı in-
formaci o typu části, na kterou odkazuj́ı, dále obsahuj́ı unikátńı identi-
fikátor a umı́stěńı části. Př́ıklad vztah̊u naleznete na obrázku 2.2.

∙ Soubor [Content Types].xml obsahuje definice použitých typ̊u ob-
sahu.

Odkazované části mohou být bud’ jednoduché, nebo opět složené pomoćı od-
kazováńı v rels. V každém rels je definována hlavńı část dokumentu (u Power-
Point dokumentu je to presentation, u Excel dokumentu workbook a u Word
dokumentu je to document). Podle typu hlavńı části dokumentu se odv́ıjej́ı
ostatńı vztahy. Vztahy (relationships) nehraj́ı roli pouze v rels částech, ale
použ́ıvaj́ı se jako zp̊usob propojeńı v celém OOXML. Př́ıklad implicitńıho a
explicitńıho odkazováńı ve formátu OOXML naleznete na obrázćıch 2.3 a 2.4.
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Obrázek 2.2: Př́ıklad vysokoúrovňových vztah̊u v sešitu aplikace Excel (zdroj:
msdn.microsoft.com).

Užitečnou vlastnost́ı formátu OOXML je také to, že nab́ıźı vztahováńı nejen
na interńı, ale i na exterńı zdroje. Jak už bylo zmı́něno výše, formát OOXML
defaultně nepodporuje makra. Je možné uložit dokument s podporou maker,
v tom př́ıpadě ale uživatel rozezná takový typ dokumentu (je uložen s kon-
covkou

”
m“ mı́sto

”
x“). Pokud bude dokument s podporou maker otev́ırán

jako dokument bez podpory (změna koncovky), aplikace vrát́ı chybu. [8]

2.4.2 Tvorba OOXML

Pro práci s OOXML teoreticky stač́ı pouze prostředek pro manipulaci se
ZIP archivy. Přesto existuje řada nástroj̊u pro práci s OOXML vydaných
př́ımo společnost́ı Microsoft. Nejvýznamněǰśımi nástroji jsou patrně Office
Open XML SDK (nyńı již ve verzi 2.0) a PowerTools for Open XML. Tyto
nástroje umožňuj́ı vytvářeńı dokument̊u, změnu jejich obsahu a mnohé daľśı.
Pokud se zaměř́ım na vytvářeńı dokument̊u spojeńım již existuj́ıćıch, jsou
známy minimálně dvě r̊uzné možnosti, jak takový dokument vytvořit:

∙ altChunk je speciálńı vysokoúrovňový př́ıstup skládáńı Word OO-
XML dokumentu pomoćı značkováńı, který umožňuje do těla doku-
mentu vkládat jiný OOXML dokument, nebo html stránku. Použité
dokumenty jsou přibaleny do baĺıku ćılového dokumentu a v těle jsou
na ně vytvořeny odkazy.
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Obrázek 2.3: Implicitńı odkazováńı v OOXML (zdroj: msdn.microsoft.com).
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Obrázek 2.4: Explicitńı odkazováńı v OOXML (zdroj: msdn.microsoft.com).
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∙ DocumentBuilder je tř́ıda z PowerTools for Open XML určená k vy-
tvářeńı dokument̊u. Ćılový dokument je př́ımo vytvořen ze zdrojových
a nejedná se o pouhé odkazováńı.

Rozd́ıl mezi těmito př́ıstupy je zřejmý – dokument pomoćı altChunk bude
snadné a rychlé vytvořit, ale vzroste zátěž stroje při otev́ıráńı dokumentu.
Naproti tomu se bude nový dokument pomoćı DocumentBuilder vytvářet
déle, avšak jeho otev́ıráńı bude méně náročné.

Podepisováńı OOXML dokument̊u je možné realizovat mnoha zp̊usoby. Nej-
snazš́ı možnost́ı je vkládáńı interńıch podpis̊u ve formátu XMLDsig, stač́ı
k tomu knihovny System.IO.Packaging (.NET Framework 3.0 a vyšš́ı) a Sys-
tem.Security.Cryptography (.NET Framework 1.1 a vyšš́ı). V aplikaćıch Of-
fice od verze 2010 existuje možnost podepisováńı OOXML ve formátu XAdES
(viz kapitola 3.6).

2.4.3 Shrnut́ı OOXML

Formát OOXML je mnohem mladš́ı a také méně rozš́ı̌rený než formát PDF.
Pravděpodobně z těchto d̊uvod̊u neńı zvykem využ́ıvat dokumenty ve formátu
OOXML k archivaci. Dı́ky podpoře ze strany tv̊urc̊u baĺıku Office vid́ım
snahu o zavedeńı uznávaných standard̊u podpisových formát̊u, což by mohlo
formátu OOXML z pohledu archivace v budoucnu prospět. V současnosti
lze tento nedostatek řešit konverźı OOXML dokument̊u do formátu PDF
(k tomu může posloužit např́ıklad knihovna DocX, určená pro platformu
.NET). Nevýhodou OOXML je, že mimo platformu .NET má méně kvalitńı
podporu. K formátu OOXML existuje otevřený standard a mnoho aplikaćı
tak s t́ımto formátem umı́ zacházet. Dále je pro uživatele př́ıjemné, že si
může snadno vytvořit šablony pro tvorbu dokument̊u v aplikaci typu Office.
Nakonec nemohu nezmı́nit, že se jedná o formát, který podporuje ukládáńı
podpis̊u v r̊uzných formátech.

2.5 OpenDocument

OpenDocument (OD) je v plném zněńı znám jako Open Document Format for
Office Applications (ODF). Byl p̊uvodně vyvinut společnosti SunMicrosys-
tems jako formát OpenOffice.org XML. Poté byla jeho specifikace vydána or-
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ganizaćı OASIS, nav́ıc byl při vydáńı verze 1.1 publikován také jako ISO/IEC
standard (ISO/IEC 26300:2006/Amd 1:2012).

2.5.1 Struktura ODF

ODF podporuje dvě odlǐsné varianty reprezentace:

∙ Reprezentace pomoćı jediného XML souboru. Známá také jako
ploché XML (Flat XML), nebo nekomprimované XML (Uncompressed
XML). Tato reprezentace neńı široce už́ıvaná a nemá v technické spe-
cifikaci standardizované př́ıpony. Běžně se ale použ́ıvaj́ı př́ıpony .xml,
.fodt, .fods aj.

∙ Jako kolekce poddokument̊u v standardńım ZIP archivu s pevně
danou strukturou. Každý z poddokument̊u má vlastńı kořenový do-
kument. Použ́ıvá standardizované př́ıpony .odt, .ods, .odp a .odg.

Stejně jako OOXML, ODF podporuje šablony (templates). Jedná se soubory,
které obsahuj́ı informace o formátováńı (včetně styl̊u) bez samotného obsahu.

ODT podporuje ukládáńı metadat. Pro tento účel má vlastńı sadu meta-
dat, kterou lze uživatelsky rozš́ı̌rit.

Objekty, které může OD obsahovat, jsou dvoj́ıho druhu:

∙ Objekty, které jsou v OD zastoupeny (vzorce, grafy, tabulky, tex-
tové dokumenty, kresby, prezentace)

∙ Objekty, které nemaj́ı XML reprezentaci a maj́ı pouze binárńı
reprezentaci. Jedná se např́ıklad o OLE objekty, bitmapy atd.

ODF umožňuje referencováńı uvnitř baĺıku pomoćı takzvaných IRIs (Inter-
nationalized Resource Identifiers) lokátor̊u. Neumožňuje tedy na rozd́ıl od
OOXML referencovat exterńı zdroje.[9]

Uncompressed varianta obsahuje standardně následuj́ıćı části:

∙ XML soubory:
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– content.xml – nese nebinárńı obsah dokumentu

– styles.xml – obsahuje informace o stylech

– meta.xml – obsahuje metadata

– settings.xml – obsahuje data o nastaveńıch, která se netýkaj́ı ob-
sahu ani rozložeńı (např́ıklad zoom, pozice kurzoru atd.)

∙ Ostatńı soubory:

– mimetype – jednořádkový soubor s informaćı o mimetypu doku-
ment

∙ Složky:

– META-INF – obashuje manifest.xml s informacemi o souborech
obsažených v OD baĺıku (seznam všech obsažených soubor̊u, je-
jich media typ a pokud jsou šifrované, tak i informace potřebné
k dešifrováńı)

– Thumbnails – thumbnail.png – mělo by se jednat o náhled na prvńı
stranu dokumentu o rozměrech 128x128 pixel̊u[9]

2.5.2 Tvorba ODF

Pro práci s ODF existuje řada knihoven, ale pouze několik je jich určeno
pro platformu .NET. Nejznáměǰśı z nekomerčńıch knihovnen pro .NET je
AODL. Jej́ı kvalita je však ńızká, podporuje ODF pouze do verze 3.2 a nyńı
se zdá být jej́ı vývoj neaktivńı. Pro platformu .NET tedy nezbývá jiná mož-
nost než použ́ıt knihovny pro Javu (ODFDOM, Simple ODF API for Java,
nebo JOpenDocument) a Java VM pro .NET, nebo zaplatit zhruba 7500 Kč
za komerčńı knihovnu ODF.NET od společnosti Independent. Nekomerčńı
nástroje pro Javu umožňuj́ı veškerou základńı práci s dokumentem a na této
úrovni jsou postačuj́ıćı. Pokud bych chtěl spojovat již existuj́ıćı dokumenty,
musel bych si tuto funkčnost sám doplnit. Vysokoúrovňové skládáńı, které
by samo zajǐst’ovalo shodu styl̊u, bud’ nefunguje zcela dobře, nebo jej neumı́
v̊ubec. Knihovna ODF.NET tuto funkčnost poskytuje.

2.5.3 Shrnut́ı ODF

ODF a OOXML jsou v mnohých směrech podobné formáty. Použ́ıvaj́ı stejné
technologie k ukládáńı dat. ODF umožňuje interńı připojováńı elektronických
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Obrázek 2.5: Státy, které si ODF osvojily (zeleně), a členové NATO (modře),
kterým byl uložen jako standard povinně (zdroj: wikipedia.org).

podpis̊u obdobně jako formát OOXML. ODF ale, na rozd́ıl od OOXML, ne-
podporuje např́ıklad referencováńı exterńıch zdroj̊u a také má výrazně horš́ı
podporu pro platformu .NET. Důvodem, proč je tento formát zaj́ımavý, je
fakt, že jej dosud jako národńı standard osvojila řada zemı́ (např́ıklad Braźı-
lie, Chorvatsko, Japonsko a daľśı) a také byl zaveden povinně jako standard
člen̊um NATO (obrázek 2.5)[10]

2.6 XSL-FO

Extensible Stylesheet Language - Formatting Objects (XSL-FO) je značkovaćı
jazyk, který lze chápat jako speciálńı př́ıpad dokumentového formátu. Zjedno-
dušeně se jedná o spojeńı XML dokumentu s XSL transformaćı, která určuje
výsledný vzhled dokumentu. XSL-FO spadá do technologíı W3C. V roce 2001
byla vydána specifikace 1.0 a v roce 2006 vydala organizace W3C specifikaci
verze 1.1. XSL-FO využ́ıvá výhradně prezentačńıho a nikoliv sémantického
značeńı (na rozd́ıl od HTML).

Jeho hlavńı myšlenkou je, aby byl použ́ıván jako formát pro transformace.
Dokument by se tedy netvořil př́ımo jako XSL-FO, ale byl by popsán v ně-
jakém jiném XML jazyce (XHTML, DocBook, ale i jakýkoliv jiný XML ja-
zyk). Dále by se takový dokument převedl pomoćı XSLT transformace na
XML-FO formát. XSL-FO dokument pak zpracovává takzvaný FO procesor,
který z dokumentu může vygenerovat jiný typ dokumentu (zpravidla PDF
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či PostScript, může ale např́ıklad i RTF), nebo jej může př́ımo zobrazit na
obrazovku.[11]

2.6.1 Struktura XSL-FO

XSL-FO má v zásadě velmi jednoduchou strukturu. Jedná se o XML do-
kument, který nemuśı nutně vyhovovat konkrétńımu DTD schématu. Stač́ı,
když bude vyhovovat XSL-FO specifikaci. XSL-FO dokument obsahuje dvě
povinné části. Prvńı obsahuje seznam pojmenovaných rozložeńı stránky. Druhá
část obsahuje seznam dat se značkováńım, který odkazuje na rozložeńı strá-
nek, a tak určuje, jak obsahová data vyplńı jednotlivé stránky.

Prvńı část definuje veškeré nastaveńı stránek. Mezi ty patř́ı hlavně velikost
stránek, odsazeńı textu a např́ıklad i definováńı sekvenćı pro sudé a liché
stránky.

Druhá část je rozdělena na toky, které vždy patř́ı určité definici stránky.
Ty pak dále obsahuj́ı seznam blok̊u, kde každý blok obsahuje seznam tex-
tových dat, řádkových značkovaćıch prvk̊u anebo kombinaci oboj́ıho. Bloky
a řádkové prvky funguj́ı podobně jako v CSS (tedy i většina formátovaćıch
prvk̊u se děd́ı na vnořené FO).[12]

2.6.2 Tvorba XSL-FO

Tvorbu XSL-FO lze rozdělit do několika fáźı:

1. Tvorba XML dokumentu s obsahem. V této fázi lze použ́ıt celou
řadu př́ıstup̊u. Je možné vygenerovat si vlastńı XML, které bude mı́t
námi určenou strukturu. Také je možné využ́ıt některý formát, který je
vyjádřen pomoćı XML (např́ıklad XHTML, DocBook a daľśı) - mnoho
nástroj̊u bude podporovat export do takových formát̊u.

2. XSLT transformace na XSL-FO. K tomuto kroku je zapotřeb́ı
XSLT transformace a XSLT procesor. Na internetu je k nalezeńı celá
řada šablon XSLT transformaćı pro převod XML na XSL-FO (zvláště
pak pro typizované formáty typu DocBook). Mezi kompilačńı nástroje
patř́ı např́ıklad Saxon, xsltproc nebo MSXML.
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3. Konverze do jiného formátu / zobrazeńı na monitor. Pokud je
k dispozici XSL-FO soubor, je potřebné mı́t ještě XSL-FO procesor,
aby bylo možné si dokument prohlédnout nebo převést na jiný for-
mát. Zde se nab́ıźı kvalitńı open-source nástroj FOP (od společnosti
Apache) s podporou českého jazyka, který je určen pro Javu a existuje
k němu port pro .NET. Jmenuje se nfop a jedná se o port v jazyce
J#. Alternativou je projekt FO.NET. Tato knihovna nab́ıźı kvalitńı
tvorbu PDF, včetně komprese. Knihovna FOP však podporuje v́ıce vý-
stupńıch typ̊u soubor̊u (např́ıklad PostScript nebo PCL) a umožňuje
zobrazit zformátované XSL-FO na obrazovku.

2.6.3 Shrnut́ı XSL-FO

XSL-FO zdaleka neńı ideálńım formátem. Neexistuje k němu dosud žádný ná-
stroj, který by poskytl uživatelsky př́ıjemné prostřed́ı pro formátováńı (žádný
WYSIWYG editor), tvorba složitěǰśıho vzhledu je náročná nebo nejsou ně-
které vlastnosti v̊ubec podporovány. Nav́ıc si běžný uživatel tento dokument
ani nezobraźı ve zformátovaném stavu na monitor. Proč jsem jej tedy mezi
zkoumané formáty zahrnul? Důvodem je, že t́ımto směrem XSL-FO nemı́̌ŕı.
Jeho ćılem je stát se prostředkem pro dosažeńı ćılového formátu (většinou
PDF). Typickým př́ıkladem užit́ı bude generováńı PDF z dat obsažených
v objektu uloženém v databázi – chceme do PDF vygenerovat seznam za-
městnanc̊u, fakturu, smlouvu – tedy cokoliv, co má jasně danou, málo pro-
měnlivou strukturu a nelze očekávat časté změny vzhledu dokumentu. Lze
zajisté oponovat, že takových konvertor̊u existuje celá řada nad r̊uznými for-
máty (XHTML i DocBook maj́ı také své konvertory do PDF), XSL-FO se
ale neomezuje na jeden formát XML dokumentu, ale umožňuje generováńı
nad jakýmkoli XML. XSL-FO také podporuje vkládáńı libovolných XML dat
pomoćı tagu foreign-object (nejobĺıbeněǰśımi objekty jsou SVG křivky).

2.7 Rich Text Format

Rich Text Format (dále jen RTF) je platformě nezávislý, proprietárńı doku-
mentový formát vyvinutý společnost́ı Microsoft. Jeho specifikace byla uveřej-
něna již v roce 1987 a jedná se tedy o nejstarš́ı dokumentový formát z těch,
které zde porovnávám. V pr̊uběhu let byly vydávány nověǰśı verze specifikace
(převážně spolu s vydáńım nové verze MS Office) a v roce 2008 byla vydána
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dosud posledńı verze 1.9.1. Po vydáńı MS Office 2010 vydal Microsoft stano-
visko, že nebude specifikaci RTF dále rozv́ıjet, a tak některé vlastnosti MS
Word 2010 a nověǰśıch nebudou s formátem RTF kompatibilńı.[13]

2.7.1 Struktura RTF

RTF je ukládán jako jeden soubor obsahuj́ıćı prostý text. Je konstruován tak,
že je i v neinterpretovaném stavu čitelný člověkem (Human readability). Po-
kud se jedná o RTF ukládané aplikaćı MS Word, je čitelnost zt́ıžena, protože
je přidáváno značné množstv́ı ř́ıd́ıćıch znak̊u. Ve formátovaćım vyznačováńı
se autoři (Richard Brodie, Charles Simonyi a David Luebbert) nechali inspi-
rovat značeńım formátu TeX.

Ř́ıd́ıćı znaky:

∙ Složené závorky {} definuj́ı skupinu. Skupiny se mohou libovolně
zanořovat.

∙ Zpětné lomı́tko ∖ zač́ıná ř́ıd́ıćı kód RTF. Každý RTF dokument by
měl zač́ınat ř́ıd́ıćım kódem ∖rtf (např́ıklad formátováńı tučného textu
je ř́ızeno sekvenćı ∖b atd.).

RTF dokument umožňuje použ́ıt pouze 7bitové ASCII znaky. Pokud maj́ı být
ve výsledném textu jiné znaky, budou v RTF souboru zastoupeny pomoćı es-
cape sekvence. Znaky z kódováńı Windows budou vkládány ve tvaru ∖’ff (kde
ff představuje dvě hexadecimálńı č́ıslice). Znaky z kódováńı Unicode budou
ve tvaru ∖u0000 (kde 0000 představuje znaménkové 16bitové decimálńı č́ıslo).

Vložené objekty:

∙ OLE objekty – pokud interpret formátu OLE objektu nerozumı́, může
ho v zobrazeńı nahradit bitmapou, nebo jej nezobrazit v̊ubec.

∙ Obrázky – je umožněno vkládat v několika vybraných formátech (JPEG,
PNG). Pokud program, který RTF vytvář́ı, má vložit obrázek jiného
formátu, zpravidla si program obrázek nejprve zkonvertuje do podpo-
rovaného formátu, nebo jej nevlož́ı v̊ubec. Některé programy zapisuj́ı
obrázky ve dvou r̊uzných formátech zároveň, kv̊uli lepš́ı kompatibilitě
s produkty MS Windows. Jeden bude ve formátu JPEG, nebo PNG a
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druhý ve formátu Windows Meta File (WMF). Ukládáńı obrázku ve
dvou formátech pochopitelně značně zvětšuje velikost výsledného RTF
dokumentu. atd.).

∙ Ṕısma – mohou být vložena a zároveň jsou podporovány generické
názvy rodiny ṕısma pro nahrazeńı chyběj́ıćıch ṕısem. Ani jedna z těchto
vlastnost́ı však neńı interprety široce podporována.

∙ Tvary – RTF podporuje základńı kresĺıćı objekty (obdélńıky, čáry,
šipky, mnohoúhelńıky, elipsy a daľśı). Ani RTF tvary nejsou interprety
př́ılǐs podporovány.

RTF nepodporuje spouštěńı maker, což zvyšuje bezpečnost formátu v̊uči š́ı-
řeńı vir̊u. Samotná př́ıpona ale nic neznamená, takže je možné, aby šǐritel
viru uložil dokument obsahuj́ıćı škodlivý kód ve formátu DOC a př́ıponu
souboru následně změnil na .rtf. V aplikaci MS Word je tento dokument
otevřen jako jakýkoliv jiný dokument formátu DOC (tedy včetně provedeńı
maker), aniž by byl uživatel upozorněn, že se nejedná o RTF. Nejedná se
tedy o zcela bezchybný ochranný prvek. Pokud by byla př́ıpona zmı́něného
dokumentu změněna z DOC na DOCX, je otev́ıráńı souboru v aplikaci MS
Word přerušeno chybou.[14]

2.7.2 Tvorba RTF

Pro práci s formátem RTF existuj́ı dva druhy knihoven:

∙ pro generováńı RTF (jRTF, RTF Document Constructor Library)

∙ pro manipulaci s RTF (NRTFTree, Gios WORD .NET Library)

Právě druhá kategorie je zaj́ımavěǰśı, protože je využ́ıvána nejen pro tvorbu
nového RTF, ale i pro skládáńı z již existuj́ıćıch dokument̊u. Takovou funk-
cionalitu sice neposkytuj́ı př́ımo, dá se ale poměrně snadno pomoćı jejich
prostředk̊u naimplementovat. Větš́ı problém je ohledně souladu se specifikaćı
formátu. Knihovny bud’ odpov́ıdaj́ı pouze některé z historických verźı RTF,
nebo nepodporuj́ı žádnou konkrétńı verzi.
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2.7.3 Shrnut́ı RTF

Specifikace RTF je zveřejněna poměrně dlouho dobu. Zpočátku ale veřejně
dostupná nebyla, a proto měli vývojáři společnosti Microsoft oproti ostatńım
vývojář̊um výhodu. To vedlo k aktuálńımu stavu, ve kterém s t́ımto formátem
(alespoň v nějaké verzi) umı́ pracovat většina textových procesor̊u, málokterý
interpret však podporuje všechny vlastnosti RTF dokumentu a výsledky in-
terpretace se lǐśı. Daľśı nevýhodou je, že k formátu RTF neexistuj́ı knihovny,
které by umožňovaly vysokoúrovňovou manipulaci, zároveň by plně podpo-
rovaly nejnověǰśı specifikaci a byly by aktivně vyv́ıjené. Posledńı zjǐstěnou
nevýhodou je, že plochá struktura formátu RTF neumožňuje interně připo-
jovat elektronický podpis ani časová raźıtka. Jakýkoliv podpis tedy muśı být
připojován externě. Spolu se skutečnost́ı, že Microsoft nebude formát RTF
dále rozv́ıjet, jsou to d̊uvody, proč se podporou RTF př́ılǐs nezabývat.

V kapitole 5.1 jsem provedl analýzu výše uvedených informaćı, zhodnoceńı
př́ınosu jednotlivých formát̊u a jejich vzájemné porovnáńı.
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3 Elektronické podpisy a časová
raźıtka

3.1 Základńı pojmy

Podle zákona č. 227/2000 Sb. se elektronickým podpisem rozumı́
”

údaje
v elektronické podobě, které jsou připojené k datové zprávě nebo jsou s ńı
logicky spojené, a které slouž́ı jako metoda k jednoznačnému ověřeńı identity
podepsané osoby ve vztahu k datové zprávě“.[15] Pokud bych měl tuto definici
vysvětlit, pak se elektronickým podpisem mı́ńı obecný identifikátor připojený
k datové zprávě, který umožňuje jednoznačnou identifikaci podepsané osoby.
V takovém smyslu se nejedná o elektronický podpis, jak je běžně chápán, a
neposkytuje žádnou významnou informaci. Zákon č. 227/2000 Sb. však zavád́ı
daľśı pojmy: zaručený elektronický podpis a uznávaný elektronický
podpis.

Zaručený elektronický podpis je takový
”

elektronický podpis, který splňuje
následuj́ıćı požadavky

1) je jednoznačně spojen s podepisuj́ıćı osobou,

2) umožňuje identifikaci podepisuj́ıćı osoby ve vztahu k datové zprávě,

3) byl vytvořen a připojen k datové zprávě pomoćı prostředk̊u, které pode-
pisuj́ıćı osoba m̊uže udržet pod svou výhradńı kontrolou,

4) je k datové zprávě, ke které se vztahuje, připojen takovým zp̊usobem, že je
možno zjistit jakoukoliv následnou změnu dat.“ [15]

Podle tohoto zněńı je zaručený elektronický podpis t́ım, č́ım je běžně chápán
elektronický podpis. Proto pokud bude v následuj́ıćım textu uveden elektro-
nický podpis a zároveň nebude zd̊urazněno, že se jedná o elektronický podpis

”
bez př́ıvlastku“, bude myšlen jako zaručený elektronický podpis.

Uznávaný elektronický podpis je podle téhož zákona zaručený elektronický
podpis, který je nav́ıc založen na kvalifikovaném certifikátu, vydaném bud’
akreditovaným poskytovatelem certifikačńıch služeb (jeho definice, práva a
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povinnosti jsou uvedeny v témž zákoně), nebo jeho zahraničńı obdobou.

Kvalifikované časové raźıtko je
”
datová zpráva, kterou vydal kvalifiko-

vaný poskytovatel certifikačńıch služeb a která d̊uvěryhodným zp̊usobem spo-
juje data v elektronické podobě s časovým okamžikem, a zaručuje, že uvedená
data v elektronické podobě existovala před daným časovým okamžikem“[15].

3.2 Princip elektronického podpisu

V definici zaručeného elektronického podpisu je d̊uležitá fráze
”

je k datové
zprávě, ke které se vztahuje, připojen takovým zp̊usobem, že je možno zjistit
jakoukoliv následnou změnu dat“. Jedná se o zcela zásadńı fakt, který udává
smysl elektronického podpisu. Jakmile kdokoli po podepsáńı (prakticky) jak-
koliv změńı dokument, je to zjistitelné.

Aby byla zajǐstěna tato vlastnost, využ́ıvá se k podpisu asymetrické šifro-
váńı. Použ́ıvá se dvojice kĺıč̊u (soukromý, veřejný). Soukromý kĺıč je určen
pouze pro uživatele, který k dokumentu připojuje sv̊uj podpis. Veřejný kĺıč
je pak přidán př́ımo do podpisu a může ho použ́ıt kdokoliv, aby zjistil, zda
nebyla porušena integrita dokumentu.

3.2.1 Proces podepisováńı

Proces podepisováńı funguje následovně. Hashovaćı funkćı (např́ıklad sha-
1, sha-2) je spočten hash dokumentu, ten je následně pomoćı soukromého
kĺıče zašifrován a spolu s veřejným kĺıčem a př́ıpadnými daľśımi informa-
cemi (certifikát, systémový čas podepsáńı) připojen jako elektronický podpis
k dokumentu na určené mı́sto (mluv́ıme pak o interńım podpisu), nebo je
připojen jako samostatný soubor (exterńı podpis).

3.2.2 Proces ověřováńı

Uživatel, který si chce ověřit platnost dokumentu, spočte stejnou hashovaćı
funkćı hash dokumentu (pokud byl podpis připojen jako interńı, pak samo-
zřejmě bez něj) a dešifruje pomoćı veřejného kĺıče přiložený hash. Pokud jsou
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tyto dva hashe totožné, znamená to, že nebyl dokument změněn (autentič-
nost). Z principu je možné, aby byl dokument pozměněn a uživateli, který
podpis ověřuje, byl poskytnut falešný veřejný kĺıč.

3.3 Proces ověřováńı

K zabráněńı podvržeńı veřejného kĺıče slouž́ı certifikačńı autority, které certi-
fikáty vydávaj́ı. Certifikačńı autority potvrzuj́ı, že veřejný kĺıč opravdu patř́ı
osobě, která je v certifikátu uvedena. Pokud uživatel d̊uvěřuje certifikačńı
autoritě, může d̊uvěřovat i vydanému certifikátu. Certifikačńı autoritu může
provozovat každý sám a pak je problém v určeńı, komu může věřit. V praxi
lze jako certifikačńı autority uznávat např́ıklad banky.

3.4 Platnost elektronického podpisu

K zabráněńı podvržeńı veřejného kĺıče slouž́ı certifikačńı autority, které certi-
fikáty vydávaj́ı. Certifikačńı autority potvrzuj́ı, že veřejný kĺıč opravdu patř́ı
osobě, která je v certifikátu uvedena. Pokud uživatel d̊uvěřuje certifikačńı
autoritě, může d̊uvěřovat i vydanému certifikátu. Certifikačńı autoritu může
provozovat každý sám a pak je problém v určeńı, komu může věřit. V praxi
lze jako certifikačńı autority uznávat např́ıklad banky.

3.4.1 Nezpochybnitelnost

Pokud však uživatel komunikuje se státńımi institucemi, je zákonem dáno, že
jako nezpochybnitelný je brán pouze uznávaný elektronický podpis. Ten je
založen na kvalifikovaném certifikátu, tj. certifikátu vydaném kvalifikovanou
certifikačńı autoritou. V České republice byly v roce 2012 pouze tři kvalifi-
kované (a zároveň akreditované) certifikačńı autority – PostSignum, I.CA a
Eldentity. Daľśı možnost́ı je použ́ıt uznávané zahraničńı autority. Kvalifiko-
vaný certifikát je vydán pouze na základě ověřeńı identity žádaj́ıćı osoby, a
to pouze na omezenou dobu (podpisový certifikát na dobu 1 roku). Certifi-
kačńı autorita ruč́ı za časově omezenou platnost vydaného certifikátu, pokud
během této doby nedojde k revokaci certifikátu (zneplatněńı na žádost maji-
tele).
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3.4.2 Okamžik posuzováńı platnosti podpisu

Jak bylo řečeno, certifikát plat́ı pouze po určitou dobu. Nejjednodušš́ı mož-
nost́ı je zkoumat platnost certifikátu v okamžiku, kdy podpis ověřujeme.
Nejedná se však o efektivńı využit́ı elektronického podpisu. Pokud uživa-
tel podepsal dokument certifikátem, který byl vydán 1. 1. 2012 a k podpisu
byl využit 1. 12. 2012 (v té době stále platný), pak při posuzováńı plat-
nosti 2. 1. 2013 by bylo zjǐstěno, že certifikát, na jehož základě byl podpis
vystaven, neńı platný, a proto nemůže být podpis vyhodnocen jako platný.
Mnohem logičtěǰśı je tedy posuzovat platnost certifikátu v̊uči okamžiku, kdy
byl podpis vytvořen. Problémem je takový okamžik určit. Elektronický pod-
pis v sobě sice zpravidla nese informaci o čase vystaveńı, ta se však vytvář́ı
podle systémového času, a může tak být podvržena. Z tohoto d̊uvodu se
zavád́ı nezpochybnitelný mechanismus – takzvané časové raźıtko.

3.4.3 Časové raźıtko a kvalifikované časové raźıtko

Časové raźıtko je značka, podobně jako elektronický podpis, kterou si však
uživatel nevystavuje sám, ale je mu vystavena časovou autoritou. Postup vy-
tvářeńı časového raźıtka připomı́ná do jisté mı́ry podepisováńı dokumentu
elektronickým podpisem. Uživatel, který má v úmyslu dokument k danému
okamžiku opatřit časovým raźıtkem, nejprve vypočte hash dokumentu. Po-
kud má časové raźıtko dokazovat existenci elektronického podpisu v tomto
čase, je potřeba zahrnout i elektronický podpis do výpočtu hashe. Tento hash
uživatel odešle poskytovateli certifikačńıch služeb. Ten k hashi připoj́ı přesný
časový údaj a celou tuto informaci zašifruje vlastńım soukromým kĺıčem. Zá-
roveň poskytne veřejný kĺıč pro ověřeńı platnosti časového raźıtka a výsledek
pošle uživateli, který může následně časové raźıtko připojit k dokumentu.
Proces ověřováńı pak prob́ıhá analogicky jako u elektronického podpisu.

Kvalifikované časové raźıtko vydávaj́ı pouze kvalifikovańı poskytovatelé certi-
fikačńıch služeb, vydávaj́ıćı kvalifikovaná časová raźıtka (v roce 2012 to byly
v ČR pouze společnosti PostSignum, I.CA a Eldentity). Česká legislativa ne-
použ́ıvá pojem časové raźıtko, ale rovnou zavád́ı pojem kvalifikované časové
raźıtko.

Pomoćı časových raźıtek lze źıskat ověřený časový údaj, ke kterému lze o plat-
nosti podpisu uvažovat. Pokud se vrát́ıme k př́ıkladu uvedenému v kapitole
3.3.2 a dokument z 1.12.2013 by uživatel nejen podepsal, ale i opatřil časo-
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vým raźıtkem, byl by dokument 2.1.2013 ověřen jako platný. Pro certifikát
časového raźıtka však stejně jako pro certifikát elektronického podpisu exis-
tuje doba platnosti (na rozd́ıl od elektronického podpisu je to deľśı časový
interval, běžně od 3 do 6 let). Proto i zde muśı uživatel poč́ıtat s t́ım, že
platnost certifikátu vyprš́ı. To je, hlavně u dokument̊u určených k archivaci,
nežádoućı. Aby uživatel umožnil ověřit podpis jako platný po neomezeně
dlouhou dobu, muśı ještě před vypršeńım certifikátu autority časového ra-
źıtka opatřit dokument daľśım časovým raźıtkem. U dokument̊u určených
k archivaci to představuje značnou režii spojenou s kontrolou toho, zda se
nebĺıž́ı konec platnosti certifikátu.

3.4.4 Revokace certifikátu a jej́ı vyhodnoceńı při ově-
řováńı podpisu

V kapitole 3.3.1 bylo zmı́něno, že si uživatel může nechat certifikát elektronic-
kého podpisu na vlastńı žádost revokovat. Prvořadým d̊uvodem pro revokaci
bude odcizeńı certifikátu, respektive jeho soukromého kĺıče. Konkrétńı proces
revokace zákon neupravuje a je na každé certifikačńı autoritě, jak jej zavede.
Obecně však bude dostupný mechanismus, pomoćı kterého se držitel auten-
tizuje a zažádá autoritu o revokaci. Ta má ze zákona 24 hodin na to, aby re-
vokaci certifikátu zveřejnila. Během vyhodnocováńı platnosti elektronického
podpisu muśı být bráno v úvahu, zda byl certifikát revokován. Zjǐstěńı této
informace může být provedeno v reálném čase, nebo opožděně. Zjǐst’ováńı
platnosti certifikátu v reálném čase bývá nejčastěji realizováno pomoćı pro-
tokolu OSCP (Online Certificate Protocol). Protokol OSCP umožňuje vznést
dotaz a obdržet odpověd’ serveru certifikačńı autority v reálném čase. Jedná
se o zp̊usob, který promı́tá revokace v nejkratš́ım možném čase, který však
neńı konkrétně specifikován. Z českých certifikačńıch autorit jej poskytuje
od roku 2011 I.CA a nově od prosince 2012 i PostSignum. Důvodem, proč
tuto službu české certifikačńı autority neposkytuj́ı v̊ubec, nebo až v posledńı
době, je, že neńı vyžadována zákonem. Zákon vyžaduje poskytováńı opož-
děné informace pomoćı CRL (Certificate Revocation List) – seznam revoko-
vaných certifikát̊u. Ani zde nejsou služby poskytuj́ıćı CRL jednotné. Jedńım
druhem CRL jsou kumulativńı seznamy, které obsahuj́ıćı informace o všech
revokovaných certifikátech dané certifikačńı autority (po dobu alespoň 10
let, po kterou má autorita ze zákona povinnost udržovat informace). Takové
CRL poskytuje v ČR autorita EIdentity. Druhým druhem jsou intervalové
seznamy, které obsahuj́ı souhrn revokaćı za určitý časový interval. Zákonem
jsou př́ıpustné, ale nikde neńı určena délka takového intervalu. V ČR t́ımto
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Obrázek 3.1: Vývojový diagram ověřeńı platnosti podpisu (zdroj: autor).

zp̊usobem poskytuj́ı CRL I.CA a PostSignum. Délka takového intervalu u Po-
stSignum je zhruba 5 měśıc̊u (ačkoliv to neńı explicitně řečeno). V praxi je
délka platnosti ceritfikátu elektronického podpisu jeden rok, uživatel tedy
muśı informaci zjǐst’ovat z několika CRL.

3.5 Postup ověřováńı podpisu

Z výše uvedených požadavk̊u lze sestavit proces, jakým muśı být podpis
ověřen (schéma na obrázku 3.1).
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3.6 Elektronický podpis v praxi

3.6.1 Odpovědnost za škodu

Jedńım z d̊uvod̊u, proč se elektronickými podpisy zabývat, je osvěta uživa-
tel̊u, kteř́ı mnohdy neznaj́ı jejich principy a vystavuj́ı se tak riziku, že dojde
ke škodě, která na nich může být vymáhána. Zejména se jedná o povinnost
držitele soukromého kĺıče, aby se o kĺıč staral tak, aby nemohlo doj́ıt k jeho
zneužit́ı a pokud by k něčemu takovému došlo, povinnost využ́ıt revokaci
certifikátu. Tato povinnost je uvedena v S5 zákona č. 227/2000 Sb.

”
Podepisuj́ıćı osoba je povinna

a) zacházet s prostředky, jakož i s daty pro vytvářeńı zaručeného elektronic-
kého podpisu s náležitou péč́ı tak, aby nemohlo doj́ıt k jejich neoprávněnému
použit́ı,

b) uvědomit neprodleně poskytovatele certifikačńıch služeb, který vydal kvali-
fikovaný certifikát, o tom, že hroźı nebezpeč́ı zneužit́ı jej́ıch dat pro vytvářeńı
zaručeného elektronického podpisu.“ [15]

Z této povinnosti vyplývá i odpovědnost za škodu:

”
Za škodu zp̊usobenou porušeńım povinnost́ı podle odstavce 1 odpov́ıdá podepi-

suj́ıćı osoba podle zvláštńıch právńıch předpis̊u. Odpovědnosti se však zprost́ı,
pokud prokáže, že ten, komu vznikla škoda, neprovedl veškeré úkony potřebné
k tomu, aby si ověřil, že zaručený elektronický podpis je platný a jeho kvali-
fikovaný certifikát nebyl zneplatněn.“ [15]

Druhá část výše uvedeného odstavce je taktéž d̊uležitá pro běžného uživatele.
Pokud mu vznikne škoda zp̊usobená t́ım, že spoléhal na podpis vzniklý zneu-
žit́ım podpisového certifikátu a zároveň neprovedl všechny kroky pro ověřeńı
platnosti podpisu, pak mu nárok na kompenzaci škody zaniká.
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3.6.2 Současný stav podpory elektronických podpis̊u
v aplikaćıch

Pokud si uvědomı́me, jaké povinnosti máme, je dobré si zjistit, v jakém stavu
je v̊uči legislativě podpora elektronických podpis̊u.

V knize Báječný svět elektronického podpisu RNDr. Ing. Jǐŕı Peterka po-
ukazuje na to, že Adobe Reader nemůžeme považovat za bezpečný nástroj
pro vyhodnocováńı elektronického podpisu. Jeho chováńı muśıme nejprve na-
stavit, aby fungovalo v souladu s českou legislativou. Např́ıklad určeńı

”
po-

suzovaného okamžiku“ platnosti certifikátu podpisu se ř́ıd́ı nastaveńım. Toto
nastaveńı může nabývat jedné ze tř́ı hodnot – platný čas (aktuálńı systémový
čas), bezpečný čas (pokud je připojeno časové raźıtko, zjist́ı se časový údaj
z něj, jinak se vezme aktuálńı systémový čas) a třet́ı možnost - čas, kdy byl
podpis vytvořen (bez ohledu na to, zda pocháźı z časového raźıtka, nebo ze
systémových hodin). Zarážej́ıćı je fakt, že implicitńı nastaveńı aplikace Adobe
Reader je možnost třet́ı, tedy čas, kdy byl podpis vytvořen, bez ohledu na
p̊uvod. To je pochopitelně špatně, nebot’ může j́ıt o podvržený čas (viz kapi-
tola 3.3.2), uživatel může být klamán, že se jedná o správný podpis a jelikož
neprovedl řádnou kontrolu elektronického podpisu v souladu s legislativou,
může přij́ıt o nárok na náhradu škody. Správnou volbou tedy má být

”
bez-

pečný čas“. Daľśı nebezpečnou funkcionalitou může být zobrazováńı identity
z popisku podpisu a nikoliv z certifikátu, může tedy doj́ıt k mylné identifikaci
(ačkoliv v detailech podpisu je již uvedeno správné jméno osoby).[16]

Po prostudováńı daľśıch př́ıpad̊u aplikaćı v téže knize RNDr. Ing. Jǐŕıho Pe-
terky lze konstatovat, že stav aplikaćı neńı ideálńı a téměř všude nalezneme
alespoň zaváděj́ıćı informace, které by si uživatel bez znalost́ı digitálńıch pod-
pis̊u mohl špatně vyložit.

3.7 Formáty pokročilých el. podpis̊u

3.7.1 Přehled

V této práci budu často zmiňovat formáty pokročilých elektronických pod-
pis̊u (Advanced Electronic Signatures). Z hlediska procesu podepisováńı do-
kument̊u elektronickým podpisem a z hlediska následného ověřováńı elektro-
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nického podpisu nepřináš́ı formáty pokročilých elektronických podpis̊u nic
nového. Jedná se o formáty, které jsou svoj́ı strukturou uzp̊usobeny k tomu,
aby veškeré informace, které jsou k ověřeńı elektronického podpisu potřebné,
byly uchovány v jedné struktuře. Kromě samotného elektronického podpisu
se jedná o certifikát, na jehož základě byl podpis vystaven, veškeré jemu nad-
řazené certifikáty, ke všem uvedeným certifikát̊um př́ıslušné CRL seznamy a
časová raźıtka, která udrž́ı časovou kontinuitu od doby podepsáńı po dobu
ověřeńı. Dohromady tyto informace naplňuj́ı koncept dlouhodobého ověřeńı
– LTV (Long Term Validation). Evropský institut pro telekomunikačńı stan-
dardy (ETSI) vytvořil sadu norem, které se vztahuj́ı k elektronickým pod-
pis̊um a časovým raźıtk̊um, mezi nimi i normy, které popisuj́ı tři standardy
pokročilých elektronických podpis̊u:

∙ PAdES – PDF Advanced Electronic Signatures (určené pro elek-
tronický podpis dokument̊u ve formátu PDF).

∙ XAdES – XML Advanced Electronic Signatures (určené pro
elektronický podpis ve formátu XML, který umožňuje podepsáńı části
XML dokumentu nebo exterńıho obsahu bez ohledu na to, v jakém
formátu tento obsah je).

∙ CAdES – CMS Advanced Electronic Signatures (určené pro
elektronický podpis ve formátu CMS, který umožňuje podepisováńı
zpráv včetně jejich veškerého obsahu).

Evropská komise svým výnosem 2011/130/EU tyto formáty (v únoru 2011)
označila jako referenčńı a uložila členským stát̊um, aby je přijaly do své
legislativy. Orgány státńı správy členských stát̊u EU maj́ı povinnost přijmout
elektronický dokument, pokud je řádně podepsán elektronickým podpisem
v jednom z výše uvedených formát̊u. Výnos připoušt́ı i použit́ı jiného formátu
elektronického podpisu, pak ale muśı být splněna řada daľśıch podmı́nek.
Česká legislativa tyto formáty přijala ve své novele zákona o archivnictv́ı a
spisové službě (499/2004 Sb.) a zákona o elektronickém podpisu (227/2000
Sb.).

3.7.2 XAdES

V této práci se budu podrobněji zabývat formátem XAdES. XAdES formát
vycháźı z formátu XMLDSig a je rozlǐsován v několika úrovńıch podle toho,
jaké informace obsahuje:
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∙ XAdES-BES (Basic Electronic Signature) – je základńı rozš́ı̌reńı
podpisu (XMLDSig), které přidává vlastnosti podpisu, jež jsou určeny
k podepsáńı, a vlastnosti, jež k podepsáńı určeny nejsou.

∙ XAdES-EPES (Explicit Policy based Electronic Signature) –
je daľśım základńım rozš́ı̌reńım, které je alternativou k XAdES-BES.
Přináš́ı to samé, co XAdES-BES, a nav́ıc obsahuje element, v němž
jsou vyjádřena pravidla podpisu (Signature Policy).

∙ XAdES-T (XML Advanced Electronic Signature with Time) –
je rozš́ı̌reńı, které vycháźı z formátu XAdES-BES, nebo XAdES-EPES,
a které přidává časové raźıtko podpisu.

∙ XAdES-C (Electronic signature with complete validation data
references) – je rozš́ı̌reńı formátu XAdES-T o kompletńı soubor od-
kaz̊u na všechny certifikáty, které jsou potřebné k validaci podpisu, a
na jejich CRL seznamy.

∙ XAdES-X (Extended signatures with time forms) – je rozš́ı̌reńı
formátu XAdES-C, ke kterému je nav́ıc přidáváno časové raźıtko, u kte-
rého rozlǐsujeme dva r̊uzné druhy: RefsOnlyTimeStamp zahrnuje pouze
odkazy na certifikáty a revokačńı seznamy. SigAndRefsTimeStamp za-
hrnuje nav́ıc i hodnotu podpisu.

∙ XAdES-X-L (Extended long electronic signatures with time) –
je rozš́ı̌reńı formátu XAdES-X, které nav́ıc přidává i hodnoty certifikát̊u
a revokačńıch seznamů.

∙ XAdES-A (Archival electronic signatures) – je rozš́ı̌reńım for-
mátu XAdES-A a zároveň nejkompletněǰśı možná úroveň tohoto for-
mátu. Umožňuje nav́ıc vkládat archivačńı časová raźıtka a splňuje tak
koncept LTV.

Struktura formátu XAdES podle úrovńı znázorňuje schéma na obrázku 3.2.
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Obrázek 3.2: Úrovně formátu XAdES (zdroj: W3C.org).
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4 Systém správy dokument̊u
Microsoft SharePoint

Mezi nejrozš́ı̌reněǰśı systémy správy dokument̊u (Document Management Sys-
tem - DMS )patř́ı Microsoft SharePoint. V této práci se budu zabývat systé-
mem Microsoft SharePoint 2010. SharePoint 2010 je vydáván ve třech r̊uz-
ných edićıch – Foundation, Standard a Enterprise, které se od sebe lǐśı svými
funkcemi a cenou licenćı. Pokud budou patřit některé informace pouze ke
konkrétńı edici, bude to explicitně uvedeno.

4.1 Přehled služby

Microsoft rozděluje služby platformy SharePoint do šesti odd́ıl̊u:

∙ Sites – tento odd́ıl poskytuje organizaćım strukturu, na které mohou
postavit své interńı weby.

∙ Communities – představuje nástroje pro interakci s jinými uživateli
(poskytuje vlastńı, zjednodušenou Wiki a podobně).

∙ Content – z pohledu dokument̊u se jedná o nejd̊uležitěǰśı odd́ıl Sha-
rePointu. Umožňuje škálovat dokumenty a položky do typ̊u, které lze
definovat na základě metadat. Jednotlivým typ̊um obsahu lze nastavo-
vat předpisy ve formě pracovńıch postup̊u (workflow), podle kterých je
pak s dokumenty zacházeno.

∙ Search – je modulem pro vyhledáváńı. Zde se lǐśı pokročilost vyhle-
dáváńı podle zvolené edice. Např́ıklad edice Foundation poskytuje kla-
sické vyhledáváńı. Edice Standard nab́ıźı nav́ıc integraci s vyhledá-
váńım v operačńım systému Windows 7, fonetické vyhledáváńı, ná-
vrhy dotaz̊u a nastavováńı rozsahu. Edice Enterprise přidává využ́ı-
váńı metadat, kontextové vyhledáváńı na základě uživatelského profilu
a celkově rozšǐritelnou platformu vyhledáváńı (ve skutečnosti poskytuj́ı
edice Standard a Enterprise mnohem v́ıce pokročilých funkćı).

∙ Insights – tento odd́ıl poskytuje řadu služeb pro analýzu dat, Business
Intelligence, Excel Services (tvorba interaktivńıch Excel list̊u a jejich
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možná integrace do jiných aplikaćı pomoćı REST API) a daľśı. Tento
odd́ıl je dostupný pouze v edici Enterprise.

∙ Composites – je odd́ıl pro vytvářeńı vlastńıch řešeńı. Jednoduše jsou
to nástroje pro přizp̊usobeńı SharePointu – upgrade ze SharePoint 2007,
SharePoint designer, klientské i serverové API, dotazováńı pomoćı ja-
zyka LINQ, podpora technologie Silverlight a v edici Enterprise i inte-
grace se službami InfoPath (tvorba formulář̊u).[17]

Služba SharePoint vyžaduje ke svému běhu Windows Server 2008. Je hos-
tována službami IIS (Internet Information Services for Windows Server).
Kromě výše uvedených edic je nab́ızen v rámci programu Office 365 i Share-
Point Online. Jedná se o službu SharePoint, která je hostována v Microsoft
Data Center.

4.2 Architektura

Pro pochopeńı jednotlivých pojmů, se kterými budu zacházet, je nutné znát
architekturu SharePoint 2010.

Služba SharePoint se skládá z jednoho, nebo v́ıce SharePoint server̊u (lze
je specializovat na poskytováńı konkrétńı SharePoint služby). Množina všech
SharePoint server̊u, které jsou navzájem propojeny, je takzvaná Sharepoint
farma (Farm). Každý ze server̊u farmy může hostovat jednu, nebo v́ıce
webových aplikaćı (Web Application). Každá webová aplikace může hostovat
jednu, nebo v́ıce kolekćı stránek (Sites Collection), ty obsahuj́ı jednu nebo
v́ıce stránek (Site) a každá stránka může obsahovat seznamy (Lists). Spe-
ciálńım př́ıpadem seznamu mohou být knihovny r̊uzných typ̊u (dokument̊u,
multimedíı, vlastńıch typ̊u).

Kompozice služeb SharePointu na úrovni farmy je dostupná všem webovým
aplikaćım, bez ohledu na to, na kterém serveru webová aplikace běž́ı.

4.3 Word Automation Services

Z hlediska práce s dokumenty nás budou na službě SharePoint zaj́ımat hlavně
Word Automation Services. Jedná se o služby, které jsou spuštěny na Share-
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Point Serveru 2010, o služby, které jsou navrženy pro doplněńı Open XML
SDK na straně SharePoint Serveru. Word Automation Services jsou určeny
výhradně pro voláńı ze strany serveru, nemůžeme je tedy využ́ıvat v apli-
kaci, která je spuštěna na stanici klienta SharePoint služeb. Tyto služby jsou
dostupné pouze ve verźıch Standard a Enterprise.
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5 Analýza

5.1 Formáty složených dokument̊u

Na základě informaćı, které jsem o jednotlivých dokumentových formátech
uvedl v kapitole 2, a na základě kritéríı, které jsem si stanovil v kapitolách
2.1.1, 2.1.2 a 2.1.3, mohu mezi sebou dokumentové formáty porovnat a do-
poručit některé k podpoře v DMS systému.

5.1.1 PDF

Uživatelská manipulace
Neńı určeno pro běžnou uživatelskou mani-
pulaci, je umožněna zpravidla placenými jed-
noúčelovými programy.

Automatické skládáńı
dokument̊u

Existuj́ı kvalitńı knihovny pro skládáńı do-
kument̊u, je možné skládat PDF dokumenty
pomoćı XSL-FO.

Archivace (el. podpisy
a časová raźıtka)

Podpora standard̊u pro podepisováńı a archi-
vaci, vnitřńı struktura uzp̊usobená ke vklá-
dáńı podpis̊u a časových raźıtek.

Daľśı aspekty Jedná se o archivačńı a grafický standard.

Tabulka 5.1: Shrnut́ı vlastnost́ı formátu PDF.
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5.1.2 OOXML

Uživatelská manipulace
Podporována celou řadou (i bezplatných)
aplikaćı. Možnost tvorby šablony.

Automatické skládáńı
dokument̊u

Kvalitńı knihovny i pro vysokoúrovňovou
manipulaci s obsahy dokument̊u.

Archivace (el. podpisy
a časová raźıtka)

Vnitřńı struktura uzp̊usobená ke vkládáńı
podpis̊u a časových raźıtek.

Daľśı aspekty
Silně podporováno na platformě .NET, stan-
dardńı formát pro SharePoint.

Tabulka 5.2: Shrnut́ı vlastnost́ı formátu OOXML.

5.1.3 ODF

Uživatelská manipulace
Podporována celou řadou (i bezplatných)
aplikaćı. Možnost tvorby šablon.

Automatické skládáńı
dokument̊u

Kvalitńı knihovny jsou. Vysokoúrovňová ma-
nipulace s obsahem sṕı̌se neńı.

Archivace (el. podpisy
a časová raźıtka)

Vnitřńı struktura uzp̊usobená ke vkládáńı
podpis̊u a časových raźıtek.

Daľśı aspekty
Přijat jako národńı standard v některých ze-
mı́ch.

Tabulka 5.3: Shrnut́ı vlastnost́ı formátu ODF.
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5.1.4 XSL-FO

Uživatelská manipulace Neńı možná.

Automatické skládáńı
dokument̊u

Náročná př́ıprava dokumentu (transfor-
mace). Následné plněńı snadné.

Archivace (el. podpisy
a časová raźıtka)

Dokument neńı určen k archivaci. Lze jej po-
depsat připojeńım exterńıho podpisu, ale po
XSL transformaci nebude ćılový dokument
podepsán.

Daľśı aspekty
Výborná automatická tvorba PDF doku-
ment̊u (pokud nepotřebujeme často měnit
vzhled).

Tabulka 5.4: Shrnut́ı vlastnost́ı formátu XSL-FO.

5.1.5 RTF

Uživatelská manipulace

Úroveň uživatelské manipulace se značně lǐśı
- zálež́ı na zvoleném programu. Obecně lze
ř́ıci, že uživatelská manipulace je podporo-
vána.

Automatické skládáńı
dokument̊u

Absence spolehlivých knihoven, které by od-
pov́ıdaly konkrétńı specifikaci. Pouze ńızko-
úrovňová manipulace obsahu.

Archivace (el. podpisy
a časová raźıtka)

Struktura dokumentu neńı přizp̊usobena pro
vkládáńı podpis̊u a raźıtek. Je možné vytvo-
řit exterńı podpis (respektive raźıtko), pokud
máte vhodný program.

Daľśı aspekty
Silně rozš́ı̌ren. Mnoho verźı specifikace, pro-
gramy většinou zvládnou všechny verze ale-
spoň částečně zpracovat. Výsledky se lǐśı.

Tabulka 5.5: Shrnut́ı vlastnost́ı formátu RTF.
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5.1.6 Porovnáńı

Tyto souhrnné aspekty jsem objektivně obodoval v jednotlivých kritéríıch
v rozmeźı 0 - 5 bod̊u (5 - nejlepš́ı) podle mı́ry naplněńı těchto oblast́ı (tabulka
5.6). Všem kritéríım jsem přǐradil stejnou váhu.

Formát dokumentu

Oblast zkoumáńı PDF OOXML ODF XSL-FO RTF

Uživatelská manipulace 1 5 5 0 3

Automatické skládáńı dok. 4 5 3 3 1

Archivace 5 3 3 0 1

Daľśı aspekty 3 3 2 5 2

Součet 13 16 13 8 7

Tabulka 5.6: Ohodnoceńı a porovnáńı vlastnost́ı zkoumaných formát̊u.

5.1.7 Výběr

Z výsledk̊u porovnáńı mohu konstatovat, že mezi nejlepš́ımi formáty se umı́s-
tilo OOXML, PDF a ODF. Mým doporučeńım je použ́ıvat formát PDF k ar-
chivaci dokument̊u, nebot’ je k tomu ideálně přizp̊usoben. Pro ostatńı účely
doporučuji použ́ıt formát OOXML, nebot’ je silně podporován na platformě
.NET, je standardńım formátem systému MS SharePoint, hod́ı se pro uživa-
telskou editaci a v neposledńı řadě je vhodný pro automatizované skládáńı.
Formát ODF hodnot́ım také jako použitelný, avšak jedná se o formát s po-
dobnými vlastnostmi jako OOXML. Na rozd́ıl od OOXML nemá takovou
podporu. O jeho zavedeńı bych uvažoval v zemı́ch, které jej přijaly jako sv̊uj

38
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standard. Formát XSL-FO pochopitelně v mnohém ztráćı, dá se však vyu-
ž́ıt jako doplňkový formát pro tvorbu PDF. Formát RTF dopadl nejh̊uře a
k už́ıváńı jej nedoporučuji.

Na základě tohoto závěru upravila společnost CCA Group své požadavky a
zadala implementaci formátu OOXML, konkrétně formátu dokument̊u DOCX.

5.2 Kritéria aplikace

5.2.1 Platforma .NET

Společnost CCA Group je partnerem společnosti Microsoft a nab́ıźı řešeńı
systému správy dokument̊u od této firmy (Microsoft SharePoint) a také vy-
v́ıj́ı systémy na bázi ASP.NET. Zároveň nemá pro tuto platformu vlastńı
řešeńı, které by umožňovalo skládáńı dokument̊u a připojováńı elektronic-
kých podpis̊u. Mimo to lze předpokládat, že je na pracovńıch stanićıch uvnitř
podnik̊u použ́ıván operačńı systém Windows (často ve verzi 7 nebo vyšš́ı) a
mnohdy i kancelářský baĺık Office, který by bylo možné touto aplikaćı obo-
hatit. Tyto d̊uvody vyústily v požadavek společnosti CCA Group, aby byla
aplikace napsána pro platformu .NET.

5.2.2 Nezávislost datových zdroj̊u

Aplikace muśı být navržena tak, aby umožňovala využit́ı r̊uzných datových
zdroj̊u. Nelze se spolehnout, že bude možné č́ıst a zapisovat soubory na pevný
disk stanice (respektive serveru). Je velmi pravděpodobné, že systém bude
fungovat tak, že dokumenty budou ukládány a nač́ıtány z databáze a aplikace
nebude mı́t práva přistupovat k pevnému disku stanice.

5.2.3 Modularita jednotlivých část́ı aplikace

Aplikace se bude skládat z oddělených logických celk̊u (skládáńı dokument̊u,
plněńı dokument̊u, připojováńı podpis̊u). Požadavkem je, aby byly tyto části
navrženy tak, aby byly snadno vyměnitelné.
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5.2.4 Integrace aplikace do systému správy dokument̊u

Společnost CCA Group chce nad rámec standardńıho zadáńı analyzovat stav
možnosti skládáńı dokument̊u a připojováńı elektronických dokument̊u v sys-
tému Microsoft SharePoint a př́ıpadně mnou navrženou aplikaci integrovat
do tohoto systému.
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6 Základńı aplikace –
MergeSignModul

6.1 Architektura

Na základě výše uvedených požadavk̊u a našich dř́ıvěǰśıch zkušenost́ı jsem
pro tvorbu aplikace vybral jazyk C#. Aplikace bude mı́t formu dynamické
knihovny tř́ıd.

6.1.1 Kontext aplikace

Je naznačen v diagramu na obrázku 6.1. Uživatel
”
Systém“ představuje apli-

kaci, která využ́ıvá funkcionalitu knihovny. Může se jednat např́ıklad o webo-
vou, nebo desktopovou aplikaci.

6.1.2 Struktura modulu

Aplikace poskytuje tři základńı funkčnosti, které jsou po ńı požadovány:

Obrázek 6.1: Kontextový diagram aplikace (zdroj: autor).
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∙ Spojováńı dokumentu typu OOXML z d́ılč́ıch dokument̊u.

∙ Plněńı námi předdefinovaných OOXML šablon vlastńımi daty.

∙ Podepisováńı OOXML dokument̊u elektronickým podpisem a připojo-
váńı elektronických časových raźıtek.

Defaultńım jmenným prostorem aplikace je MergeSignModul. V tomto jmen-
ném prostoru je implementován manažer modulu. Daľśı jmenné prostory od-
pov́ıdaj́ı výše uvedené funkcionalitě a každý z nich představuje samostatně
funguj́ıćı celek:

∙ MergeSignModul.Merge (spojováńı dokument̊u)

∙ MergeSignModul.Fill (plněńı šablon daty)

∙ MergeSignModul.Sign (podepisováńı elektronickým podpisem a při-
pojováńı časových raźıtek)

Pro co nejvyšš́ı modularitu jsem ke každé funkcionalitě navrhl rozhrańı, které
tř́ıdy s odpov́ıdaj́ıćı funkcionalitou implementuj́ı. Zároveň jsem modul na-
vrhl tak, aby odpov́ıdal návrhovému vzoru dependency injection. Na nejvyšš́ı
úrovni aplikace je definován manažer. Ten vytvář́ı instance tř́ıd, které imple-
mentuj́ı daná rozhrańı, a zastává tak funkci tř́ıdy, která bývá v dependency
injection označována assembler [18]. Informaci o tom, jakou implementaci má
zvolit, źıskává manažer z konfiguračńıho kontejneru config.xml. T́ımto zp̊u-
sobem se odstiňuje volba konkrétńıch implementaćı od programového kódu
a centralizuje se na jednom mı́stě.

6.1.3 Předáváńı dat a odst́ıněńı datových zdroj̊u

V kapitole 5.2.2 jsem zmı́nil, že modul muśı být nezávislý na datových zdro-
j́ıch. Zároveň je vhodné, aby jednotlivé části modulu fungovaly nezávisle na
sobě, aby bylo např́ıklad možné dokument pouze podepsat. Z těchto d̊uvod̊u
se dokumenty předávaj́ı a zpracovávaj́ı ve formě obecných datových proud̊u
(zděděných od abstraktńı tř́ıdy System.IO.Stream).
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6.1.4 Přehled tř́ıd

Důležité tř́ıdy jsou vyznačeny v diagramu na obrázku 6.1.4. Podrobněǰśı popis
d̊uležitých tř́ıd naleznete v kapitole 6.2.

6.2 Implementace

V této kapitole budou popsány hlavńı tř́ıdy aplikace.

6.2.1 Tř́ıda MFSManager

MFSManager je tř́ıda, která implementuje rozhrańı IMFSManager a slouž́ı jako
vstupńı bod modulu. Konstruktory této tř́ıdy zajǐst’uj́ı načteńı konfigurace
modulu a vytvořeńı instanćı ostatńıch potřebných tř́ıd na základě této kon-
figurace. Př́ıklad vytvářeńı instanćı podle nastaveńı:

this.mergeService = (IMergeService)System.Reflection.Assembly

.GetExecutingAssembly().CreateInstance(

"MergeSignModul.Merge." +(String)settings["MergeService"]);

Tř́ıda dále obsahuje veřejné metody pro voláńı skládáńı dokumentu Merge(),
plněńı dokumentu Fill() a podepisováńı dokumentu Sign(). Obsahuje také
metody pro vyvoláńı všech úkon̊u MergeFillSign() a FillMergeSign().

6.2.2 Tř́ıda AltChunkMergeService

AltChunkMergeService je tř́ıda, která implementuje rozhrańı IMergeService.
Tato tř́ıda poskytuje funkčnost spojováńı dokument̊u pomoćı odkazováńı
na existuj́ıćı celky. To je realizováno pomoćı AltChunk element̊u a obsahu
ve formátu AlternativeFormatImportPart, které poskytuje OpenXML SDK.
AltChunk je element Wordprocessing dokumentu, který slouž́ı jako kotva
pro umı́stěńı importovaného obsahu do hlavńı části dokumentu. Umožňuje
vložeńı exterńıho obsahu nebo obsahu, který je př́ımo součást́ı OOXML ba-
ĺıku. V obou př́ıpadech je tento obsah importován jako AlternativeForma-
tImportPart. Tento kontejner umožňuje import dat v r̊uzných formátech –
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Obrázek 6.2: UML diagram tř́ıd se znázorněńım jmenných prostor̊u (zdroj:
autor).
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Text (.txt), Extensible HyperText Markup Language File (.xhtml), Hyper-
Text Markup Language File (.htm), Rich Text Foramt (.rtf), Wordprocessing
(.docx) a daľśıch. Právě vkládáńı celého DOCX dokumentu využ́ıvá tato me-
toda. Ve výsledku AltChunkMergeService vraćı dokument, jehož součást́ı
jsou nezměněné d́ılč́ı dokumenty, a dokument, který definuje jejich umı́s-
těńı. Zaj́ımavou vlastnost́ı je, že pokud dokument s importovaným obsahem
v aplikaci Microsoft Word znovu ulož́ıme, jsou importované části sloučeny do
hlavńıho dokumentu.

6.2.3 Tř́ıda PTMergeService

PTMergeService je daľśı tř́ıda, která implementuje rozhrańı IMergeService
a umožňuje spojovat v́ıce DOCX dokument̊u v jeden. Představuje alternativu
k použit́ı AltChunkMergeService a na rozd́ıl od této tř́ıdy nevyuž́ıvá im-
port celk̊u, ale vytvář́ı zcela nový dokument pomoćı DocumentBuilder tř́ıdy,
kterou poskytuje knihovna OpenXmlPowerTools. Tř́ıda DocumentBuilder se
sama stará o správné sloučeńı styl̊u jednotlivých dokument̊u a umožňuje tak
čistě vysokoúrovňový př́ıstup. AltChunkMergeService a PTMergeService

využ́ıvaj́ı zcela odlǐsné př́ıstupy a tomu odpov́ıdaj́ı i specifické vlastnosti
ohledně výkonnosti a kvality výsledk̊u. Tyto vlastnosti budou později v ka-
pitole 9 rozebrány a podloženy testováńım.

6.2.4 Tř́ıda SimpleFillService

SimpleFillService je tř́ıda, která implementuje rozhrańı IFillService a
umožňuje plnit šablony dokumentu textem. Možnost́ı, jak naplnit dokument
textem, je celá řada. WordprocessingML např́ıklad umožňuje definovat vlastńı
metadata a zároveň tato metadata vkládat do těla dokumentu. Daľśı mož-
nost́ı je nadefinovat si vlastńı značku jako posloupnost znak̊u a tuto značku
nahrazovat konkrétńım textem. Vyhýbám se tak použ́ıváńı metadat v těle
dokumentu a uživatel, který bude cht́ıt tvořit šablonu, nebude potřebovat
pokročilé znalosti ovládáńı aplikace Microsoft Word. SimpleFillService po-
už́ıvá metodu FindTags() z rozhrańı ITagsLoader, která v šabloně nalezne
značky pro umı́stěńı vlastńıho textu. Metoda Fill() tř́ıdy SimpleFillServi-

ce v dokumentu nahrad́ı text značky za uživatelský text.
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6.2.5 Tř́ıda SimpleTagsLoader

SimpleTagsLoader je tř́ıda, která implementuje rozhrańı ITagsLoader a vy-
hledává v textu značky ve tvaru <<jmeno_parametru>>.

Mnou navržený mechanismus umožňuje snadnou výměnu značek pro umı́s-
těńı textu. Stač́ı vytvořit jinou implementaci rozhrańı ITagsLoader a tř́ıda
SimpleFillService bude fungovat bez jakékoliv změny.

6.2.6 Tř́ıda XmlDsigService

Tř́ıda XmlDsigService implementuje rozhrańı ISignService a umožňuje
vkládat interńı podpisy ve formátu XMLDSig do WordprocessingML doku-
ment̊u pomoćı standardńıch knihoven platformy .NET (System.Security a
System.IO.Packaging).

6.2.7 Tř́ıda XadesService

Daľśı tř́ıdou, která implementuje rozhrańı ISignService, je tř́ıda XadesSer-

vice. Na rozd́ıl od XmlDsigService neposkytuje pouze základńı podpis typu
XMLDSig, ale jeho rozš́ı̌renou verzi – XAdES. Jak jsem uvedl v kapitole 3.6.2,
podpis formátu XAdES je rozlǐsován v několika úrovńıch podle informaćı,
které jsou v něm obsaženy. XadesService poskytuje úrovně T (Timestamp),
C (Complete), X (eXtended), X-L (eXtended Long term). Neposkytuje ne-
vyšš́ı úroveň A (Archival) a nejnižš́ı úroveň BES, nebo také EPES (která se
v podstatě nelǐśı od základńıho formátu XMLDSig). Tř́ıda tedy řeš́ı nejen
samotné podepisováńı, ale i připojeńı časového raźıtka, přidáńı odkaz̊u na
veškeré použité certifikáty v certifikačńım řetězci, který byl k podpisu pou-
žit, připojeńı časového raźıtka po přidáńı těchto informaćı a nakonec i při-
dáńı samotných certifikát̊u certifikačńıho řetězce a hodnoty revokačńıch list̊u.
XadesService využ́ıvá prostředk̊u knihovny Microsoft.Xades, která byla vy-
tvořena jako open source projekt Signature avancée (XAdES) pour Microsoft
.NET Framework v3.5 francouzského týmu vývojář̊u společnosti Microsoft a
která byla publikována pod svobodnou CeCILL-B licenćı. Samotná knihovna
Microsoft.Xades neńı zcela bezproblémová, přesto představuje oproti ostat-
ńım knihovnám tu nejlepš́ı možnou volbu. Daľśı možnost́ı byla knihovna
XadesNet. Jej́ı autoři uváděj́ı, že ve finálńı verzi bude poskytovat podpisy
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formátu XMLDsig, XAdES BES, T a C. Avšak již deľśı dobu se knihovna
nacháźı ve stavu

”
Beta“, ve kterém poskytuje pouze Formát XMLDsig a

XAdES BES. Neřeš́ı tak v̊ubec źıskáváńı časových raźıtek ani daľśı pokročilé
části XAdES podpisu. Źıskáváńı časových raźıtek naopak poskytuje knihovna
BouncyCastle, která však neposkytuje žádnou podporu XAdES formátu, ani
formátu XMLDSig. Nejlépe tak dopadla knihovna Microsoft.Xades, i přes
skutečnost, že bylo nutné ji rozš́ı̌rit o podepisováńı exterńıch soubor̊u ve
formátu datových proud̊u, o možnost źıskávat CRL přes HTTP protokol a
opravit chybu, která v př́ıpadě vkládáńı v́ıce certifikát̊u certifikačńıho řetězce
vypoč́ıtávala jejich hash pouze z prvńıho z nich. Podpisy vytvářené tř́ıdou
XadesService je možné v př́ıpadě potřeby dále rozš́ı̌rit o archivačńı časová
raźıtka (úroveň A).

6.2.8 Logováńı modulu

Jelikož je modul určen pro r̊uzné typy aplikaćı, včetně webových, je vhodné,
aby bylo chováńı modulu logováno. Pro tyto účely jsem v základńı imple-
mentaci zvolil nástroj NLog. Tato knihovna umožňuje snadné nastaveńı ve
vlastńım konfiguračńım souboru, nebo ve web.xml. Podporuje logováńı do
soubor̊u i do databáze a použit́ı je snadné. Stač́ı źıskat instanci loggeru:

static Logger logger = LogManager.GetCurrentClassLogger();

a pak už pouze zapisovat logovaćı zprávy:

logger.Warn("Spojovánı́ voláno bez vstupnı́ch datastreamů.");

6.2.9 Konfigurace modulu

V kapitole 6.1 jsem uvedl, že konfigurace modulu je uchovávána v souboru
config.xml. K źıskáńı informaćı z tohoto souboru slouž́ı tř́ıda Model.Settings,
která k dat̊um v config.xml přistupuje jako k data setu. Tento př́ıstup umož-
ňuje v př́ıpadě potřeby snadnou změnu úložǐstě ze souboru na databázi.
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7 Pomocné aplikace

Pro jednodušš́ı nastavováńı modulu, ukázku jeho činnosti a otestováńı vý-
sledk̊u vznikaly menš́ı jednoúčelové aplikace. V této kapitole je ve stručnosti
představ́ım.

7.1 MergeSignModulConfig

Jak bylo uvedeno v kapitole 6.1, v konstruktoru tř́ıdy MFSManager docháźı
k nač́ıtáńı konfiguračńıho souboru config.xml. Aby byl modul snáze nasta-
vitelný, vytvořil jsem MergeSignModulConfig. Jedná se o jednoduchou Win-
dows Forms aplikaci, kterou uživatel modulu umı́st́ı do složky, ve které se
bude nacházet config.xml. Při jej́ım spuštěńı si načte aktuálńı verzi konfigu-
račńıho souboru, pokud je dostupná. Pokud neńı dostupná, je vytvořena zcela
nová konfigurace. V podstatě je to velmi jednoduchý nástroj a zaj́ımavěǰśı
funkcionalitu představuje pouze tlač́ıtko výběru certifikátu pro elektronický
podpis. Zmı́něné tlač́ıtko otev́ırá úložǐstě certifikát̊u uživatele s dostupnými
platnými certifikáty a uživatel si tak může vybrat konkrétńı certifikát bez
znalosti, jak se do tohoto úložǐstě dostat za pomoci systémových prostředk̊u.
Ukázku aplikace naleznete na obrázku 7.1 a př́ıklad výběru certifikátu na
obrázku 7.2.

7.2 MergeSignApp

MergeSignApp je jednoduchá Windows Forms aplikace, která demonstruje
použit́ı modulu MergeSignModul a zároveň umožňuje testovat dobu potřeb-
nou pro spojováńı a plněńı dokumentu (obrázek 7.3). Aplikace poskytuje
uživatelské rozhrańı pro volbu šablon a možnost načteńı parametr̊u ve for-
mátu XML. XSD schéma a ukázku XML s parametry naleznete v př́ıloze
A. Dále si uživatel zvoĺı počet opakováńı, kolikrát se má dokument vytvo-
řit. Tato funkcionalita ukazuje znovupoužitelnost šablon a zároveň umožňuje
źıskat přesněǰśı výsledky měřeńı doby skládáńı a plněńı, pokud zvoĺıme, aby
se tento proces několikrát opakoval.
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Pomocné aplikace MergeSignApp

Obrázek 7.1: Ukázka konfiguračńı aplikace (zdroj: autor).
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Pomocné aplikace MergeSignApp

Obrázek 7.2: Ukázka výběru certifikátu (zdroj: autor).

Obrázek 7.3: Běh ukázkové aplikace (zdroj: autor).
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Pomocné aplikace XadesVerifyTool

Obrázek 7.4: Ukázka ověřeného podpisu (zdroj: autor).

7.3 XadesVerifyTool

Daľśı z řady podp̊urných aplikaćı je jednoduchá Windows Forms aplikace,
která je určena k ověřováńı podpis̊u ve formátu XAdES. Využ́ıvá prostředk̊u,
které poskytuje knihovna Microsoft.Xades k určeńı validity podpisu a nav́ıc
rozpoznává úroveň formátu XAdES, které podpis dosahuje (obrázek 7.4).

7.4 TestTimeToOpenDocument

Posledńı z podp̊urných utilit je VSTO (Visual Studio Tools for Office) Word
2010 doplněk, který rozšǐruje aplikaci Microsoft Word 2010 o možnost nač́ı-
táńı dokumentu s měřeńım doby otev́ıráńı dokumentu (obrázek 7.5).
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Pomocné aplikace TestTimeToOpenDocument

Obrázek 7.5: Doplněk do aplikace Microsoft Word 2010, který umožňuje měřit
čas otev́ıráńı dokumentu (zdroj: autor).
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8 Integrace modulu do systému
Microsoft SharePoint 2010

Úkolem v zadáńı diplomové práce od společnosti CCA Group bylo vytvořit
modul, který by umožnil automaticky skládat dokumenty, plnit je textem
a připojovat k nim elektronické podpisy a časová raźıtka. Společnost CCA
Group na základě výsledk̊u z kapitoly 6 vznesla návrh, zda by bylo možné
diplomovou práci rozš́ı̌rit o praktickou integraci vzniklého modulu do systému
Microsoft SharePoint 2010 Standard. Vzhledem k tomu, že jsem implementaci
v kapitolách 6 a 7 zvládl s časovým předstihem a že integrace modulu do
systému SharePoint bude znamenat velký př́ınos pro společnost CCA Group,
rozhodl jsem se tento návrh přijmout a vytvořit praktickou ukázku použit́ı
modulu v tomto systému, doplněk SPMergeSign.

8.1 Návrh integrace

Integrace modulu neznamená pouze uvést tento modul do funguj́ıćıho stavu,
ale také navrhnout př́ıstup k jeho využ́ıváńı.

Systém SharePoint 2010 poskytuje možnost definovat vlastńı seznamy (lists),
typy obsahu webu (content types) a sloupce webu (site columns). Sloupce
webu umožňuj́ı definovat datový typ na úrovni stránek. Typy obsahu webu
jsou typy, které jsou odděděné od jiných typ̊u obsahu webu (těch, které jsou
implicitně definované v systému SharePoint, nebo těch, které jsme si sami
vytvořili) a které je možné rozš́ı̌rit o daľśı vlastnosti přidáńım sloupc̊u webu
(ukázka vztah̊u na obrázku 8.1).

Seznam má definovaný typ obsahu, který může obsahovat, a také šablonu do-
kumentu, kterou může t́ımto typem obsahu plnit. Sloupce webu, které tento
typ obsahuje, se stanou metadaty dokumentu, a pokud byly v dokumentu
umı́stěny značky pro umist’ováńı metadat, jsou vytvářeny automatizované
dokumenty, jak bylo popsáno v kapitole 6.3.4. Z tohoto hlediska má systém
SharePoint automatické plněńı dokument̊u vyřešené. Na prvńı pohled je však
patrné, že se tento zp̊usob silně váže na typ obsahu webu a na konkrétńı se-
znam, se kterým je spojena šablona dokumentu.
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Integrace Modulu Použit́ı SharePoint 2010 SDK

Obrázek 8.1: Př́ıklad seznam̊u, typ̊u obsahu a sloupc̊u webu (zdroj: autor).

Mým př́ınosem je doplnit funkčnost, která bude poskytována nad obecnými
datovými typy a výběr šablony nebude omezován.

Za t́ımto účelem rozš́ı̌ŕım kontextové menu položky seznamu (v terminolo-
gii systému SharePoint je nazýváno EditControlBlock) o položku vytvářeńı
dokumentu. Tato položka bude vyvolávat modálńı dialogové okno, jehož ob-
sahem bude nová aplikačńı stránka (ASPX), která bude zobrazovat dostupné
šablony ve složce, která byla určena konfiguraćı modulu. Bude umožňovat
jejich výběr, nastaveńı názvu výstupńıho dokumentu a po potvrzeńı źıská
datové proudy zvolených šablon, použije modul MergeSignModul, následně
ulož́ı výsledný datový proud (respektive výsledné datové proudy, pokud jsme
vytvářeli dokument s exterńım elektronickým podpisem) do zvolené knihovny
systému SharePoint a nakonec uživatele přesměruje na tuto knihovnu. Proces
vytvářeńı dokumentu pomoćı navrhovaného rozš́ı̌reńı je popsán sekvenčńım
diagramem na obrázku 8.2.

8.2 Použit́ı SharePoint 2010 SDK

Pro rozš́ı̌reńı funkcionality platformy SharePoint slouž́ı SharePoint 2010 SDK
a vývojové prostřed́ı Microsoft Visual Studio 2010. Visual Studio obsahuje

54



Integrace Modulu Použit́ı SharePoint 2010 SDK

Obrázek 8.2: Sekvenčńı diagram popisuj́ıćı proces tvorby dokumentu (zdroj:
autor).
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Integrace Modulu Implementace UI a kontroloru

sadu šablon projekt̊u, které jsou určeny platformě SharePoint a zaměřuj́ı se na
rozš́ı̌reńı specifických část́ı této platformy (vizuálńı webové části, sekvenčńı
workflow, definice seznamu, typ obsahu a daľśı). Mnou vytvářená integrace
modulu bude využ́ıvat r̊uzné části, a proto jsem zvolil obecný SharePoint
projekt. Vývojář pro platformu SharePoint je při vytvářeńı projektu vyzván,
aby rozhodl, zda se bude jednat o sandbox řešeńı (řešeńı na omezeném

”
ṕısko-

vǐsti“), nebo farm řešeńı (řešeńı, které ovlivňuje chod celé SharePoint farmy).
Výhoda sandbox řešeńı je, že běž́ı v omezeném prostoru, který je systémem
SharePoint plně kontrolován a v př́ıpadě, že by spotřebovával př́ılǐs mnoho
zdroj̊u, jej SharePoint může dočasně ukončit. Zároveň se jedná o bezpečné
řešeńı, které nemá př́ıstup k pevným disk̊um serveru a mnohá daľśı omezeńı.
Tyto výhody sandbox řešeńı jsou zároveň i jeho nevýhody. Bohužel neńı na-
př́ıklad možné v sandbox řešeńı využ́ıvat assembly, které nejsou poskytovány
systémem SharePoint. Z tohoto d̊uvodu musel být projekt implementován
jako farmové řešeńı.

8.3 Implementace UI a kontroloru

V kapitole 8.1 jsem uvedl, že k vytvářeńı dokumentu budu přistupovat skrze
novou položku v kontextovém menu položky seznamu a samotné ovládáńı
bude realizováno skrze modálńı dialogové okno.

8.3.1 Položka kontextového menu

Je vytvářena jako SharePoint 2010 Empty Element, který navážeme na obecný
typ obsahu webu, a kterému vytvoř́ıme akci na kliknut́ı. XML kód pro tento
element bude následuj́ıćı:

<?xml version="1.0" encoding="utf-8"?>

<Elements xmlns="http://schemas.microsoft.com/sharepoint/">

<!-- MergeSign polozka v~kontextovem menu -->

<CustomAction Id="SPMergeSign.ContextMenuMergeSignItem.Click"

RegistrationType="ContentType"

RegistrationId="0x0100"

Location="EditControlBlock"

ImageUrl="/_layouts/IMAGES/DOC16.GIF"

Sequence="600"

Title="Vytvoř dokument"

Description="Složenı́ dokumentu ze zvolených dat." >
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<!-- Vyvolani akce (modalni dialog z~pripravene aspx stranky) -->

<UrlAction Url="javascript:

OpenPopUpPageWithTitle(’/_layouts/SPMergeSign/Select’ +

Template.aspx?List={ListId}&amp;ID={ItemId}’,

RefreshOnDialogClose,300,400,’Výběr šablony’);"/>

</CustomAction>

</Elements>

Obrázek 8.3: Položka kontextového menu (zdroj: autor).

8.3.2 Modálńı dialogové okno

Vyvoláńı tohoto okna je ukázáno v programovém kódu v kapitole 8.3.1. Tělo
okna je běžná stránka aplikace (ASPX) a k ńı patřičný code-behind. Pro
co nejjednodušš́ı integraci modulu do systému SharePoint nebylo prováděno
vrstveńı aplikace, a tak byl kód kontroloru jednoduše vložen do code-behind
stránky. Jedná se hlavně o komunikaci se SharePoint Server-Side API (źıs-
káńı názv̊u šablon, źıskáńı a ukládáńı datových proud̊u) a voláńı modulu
MergeSignModul. Dále jsou uvedeny př́ıklady voláńı SharePoint Server-Side
API:

Př́ıklad źıskáńı názv̊u a adres šablon:

SPFolder templatesFolder = SPContext.Current.Web.Lists[ioListName]

.RootFolder.SubFolders[infolderName];
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foreach (SPFile file in templatesFolder.Files)

{

ListBoxTemplAvailable.Items.Add(new ListItem(file.Name, file.Url));

}

Př́ıklad uložeńı souboru do specifického adresáře:

SPFolder outputFolder = SPContext.Current.Web.Lists[ioListName]

.RootFolder.SubFolders[outfolderName];

outputFolder.Files.Add(outputName, outStream, true);

Obrázek 8.4: Ukázka modálńıho dialogu (zdroj: autor).
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8.4 Změny v modulu oproti základńı imple-

mentaci

Přestože jsem projekt integrace vytvořil jako farmové řešeńı, přinesl systém
SharePoint některá omezeńı a doporučeńı, kv̊uli kterým bylo nutné provést
několik zásah̊u do modulu.

8.4.1 Logováńı modulu

V základńı implementaci modulu byl pro logováńı zvolen nástroj NLog. S jeho
pomoćı je stále možné i v aplikace běž́ıćı na platformě SharePoint logovat,
avšak doporučené logováńı je za pomoci standardńıch logovaćıch prostředk̊u
systému SharePoint. Pro logováńı je pak použit následuj́ıćı kód:

SPDiagnosticsService.Local.WriteTrace(802,

new SPDiagnosticsCategory("SPMergeSign",

TraceSeverity.Monitorable, EventSeverity.None),

TraceSeverity.Monitorable,

"Spojovánı́ voláno bez vstupnı́ch datastreamů.", null);

8.4.2 Konfigurace modulu

Použité farmové řešeńı umožňuje č́ıst soubory z disku, bylo by tedy možné č́ıst
konfiguračńı soubor config.xml. Zároveň SharePoint server využ́ıvá MS SQL
databázi. Bylo by možné použ́ıt nač́ıtáńı a ukládáńı konfigurace i z databáze.
SharePoint platforma má však pro ukládáńı nastaveńı vlastńı standardńı př́ı-
stup – takzvaný Property Bag. Jedná se o standardizovaný zp̊usob ukládáńı
nastaveńı, který využ́ıvá databázi SharePoint serveru a zároveň umožňuje
divergovat nastaveńı podle kontextu stránek. Farmové řešeńı tak může být
aplikace, která běž́ı na v́ıce kolekćıch stránek, která má zároveň pro jednotlivé
kolekce stránek individuálńı nastaveńı. Př́ıklad použit́ı Property Bag:

SPSite site = SPContext.Current.Site;

SPWeb sitePropWeb = site.RootWeb;

SPPropertyBag properties = sitePropWeb.Properties;

if (properties.ContainsKey(valueName))

{

property = (String)properties[valueName];

}
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8.4.3 IfillService

Ukázalo se, že v prostřed́ı systému SharePoint nefunguje metoda SearchAnd-

Replace() tř́ıdy TextReplacer z knihovny OpenXmlPowerTools pro Ope-
nXml soubor zpracovávaný jako datový proud. Bylo tak nutné nahradit im-
plementaci rozhrańı IfillService tř́ıdu SimpleFillService za jinou tř́ıdu,
která by nevyuž́ıvala této metody. Pro potřebu doplňku SPMergeService
jsem vytvořil novou tř́ıdu, která implementuje rozhrańı IfillService –
SPEWFillService. Ta tř́ıdu TextReplacer nahrazuje tř́ıdou SearchAndRe-

placer, jej́ımž autorem je Eric White.[19]

8.4.4 Úložǐstě digitálńıch certifikát̊u

Aplikace, která běž́ı pod kontextem SharePoint serveru, nemá právo expor-
tovat primárńı kĺıče digitálńıch certifikát̊u z úložǐstě stávaj́ıćıho uživatele.
Nemůže tedy tyto certifikáty použ́ıt k tvorbě elektronického podpisu. Proto
ve tř́ıdách XmlDSigService a XadesService bylo nutné změnit použ́ıvané
úložǐstě za úložǐstě stroje.

8.5 Výsledek integrace

Integrace proběhla tak, jak bylo v kapitole 8.1 navrženo. Uživatel si vybere
položku seznamu, kterou chce použ́ıt k naplněńı dat, zvoĺı

”
Vytvořit doku-

ment“, vybere jednu nebo v́ıce šablon a zvoĺı, zda výsledný dokument také
podepsat. Výsledek je pak uložen do předem určené složky. Problém na-
stává během ukládáńı dokumentu do systému SharePoint. Ten jej patrně při
ukládáńı pozměńı a t́ım zneplatńı podpisy, které jsou k tomuto dokumentu
vytvořeny. Problém zcela jistě neńı v implementaci modulu, ale je zp̊usoben
systémem SharePoint. V př́ıpadě, že výsledný soubor neulož́ıme do systému
SharePoint, ale ulož́ıme jej př́ımo na souborový systém, je vždy podpis va-
lidńı.

Mým návrhem je provést výzkum na zjǐstěńı, k jakým změnám v dokumentu
při ukládáńı docháźı a zda neńı možné toto chováńı systému explicitně zaká-
zat, či obej́ıt.
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9 Porovnáńı r̊uzných metod skládáńı
dokument̊u

V kapitole 6.3 bylo zmı́něno, že jsem implementoval dvě r̊uzné tř́ıdy, které jsou
určeny pro skládáńı DOCX dokument̊u z již existuj́ıćıch dokument̊u tohoto
typu. Každá z těchto tř́ıd využ́ıvá zcela odlǐsné př́ıstupy a bylo naznačeno,
že každá bude mı́t specifické vlastnosti.

Pro připomenut́ı, tř́ıda AltChunkMergeService využ́ıvá možnosti importovat
na určité mı́sto v hlavńı části dokumentu (AltChunk kotva) jiný dokument
jako AlternativeFormatImportPart. Tuto možnost poskytuje knihovna Ope-
nXML SDK. Na prvńı pohled je zřejmé, že tento př́ıstup bude umožňovat
rychlé skládáńı dokument̊u, nebot’ se nejedná o nic jiného než přidáńı re-
ferenćı v určitém mı́stě dokumentu. Otázkou je, zda bude mı́t toto řešeńı
dopad na dobu otev́ıráńı dokumentu a na velikost výsledného dokumentu.
Daľśı nevýhodou řešeńı pomoćı importu je, že importovaný obsah nelze pro-
hledávat a nahrazovat pomoćı tř́ıdy SimpleFillService. Muśıme tedy nejprve
šablony naplnit a teprve poté je spojit. Tato nevýhoda může být zásadńı, po-
kud potřebujeme do vytvořeného dokumentu doplnit data až později. V tom
př́ıpadě neńı možné tř́ıdu AltChunkMergeService použ́ıt.

Druhá tř́ıda PTMergeService použ́ıvá tř́ıdu DocumentBuilder z knihovny
OpenXmlPowerTools. Zde je možné tř́ıdě DocumentBuilder předat jednot-
livé dokumenty a tř́ıda sama je dokáže spojit i vyřešit př́ıpadné kolize (styl̊u
atd.). Lze předpokládat, že toto řešeńı bude pro vytvářeńı dokumentu poma-
leǰśı než prvńı uvedené. Na druhou stranu očekávám, že bude mı́t pozitivńı
dopad na dobu otev́ıráńı dokumentu a na jeho výslednou velikost. Na závěr
je dobré dodat, že je možné při použit́ı tř́ıdy PTMergeService dokument nej-
prve spojit a pak teprve pomoćı tř́ıdy SimpleFillService naplnit.

Testováńı prob́ıhalo na testovaćı sestavě s operačńım systémem Windows
7 Professional 64-bit, procesorem Intel Core i5-2410M (frekvence 2,3 GHz –
2,6 GHz, L1 Cache 128 KB, L2 Cache 512 KB, L3 Cache 3072 KB), velikost
paměti RAM 4096 MB.
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9.1 Porovnáńı doby běhu modulu a výsledné

velikosti dokumentu

Porovnáváńı doby skládáńı dokumentu prob́ıhalo za pomoci aplikace Mer-
geSignApp (kapitola 7.2). V každém zkoumaném př́ıpadě jsem dokument
vygeneroval stokrát. Výsledný čas je pr̊uměr naměřených čas̊u. V tabulce 9.1
naleznete výsledky měřeńı. Zkratka FM u názvu tř́ıdy znamená, že nejprve
došlo k plněńı šablon a poté k jejich skládáńı. Zkratka MF znamená, že nej-
prve byly šablony spojeny a pak plněny.

Z výsledk̊u vyplývá několik fakt̊u:

∙ Tř́ıda AltChunkMergeService je při skládáńı větš́ıch dokument̊u až ně-
kolikanásobně rychleǰśı než tř́ıda PTMergeService (na námi zvolených
datech byla i v́ıce než 5krát rychleǰśı).

∙ Tř́ıda PTMergeService generuje až několikanásobně menš́ı soubory (zá-
lež́ı pochopitelně na velikosti jednotlivých soubor̊u) než tř́ıda AltChunk-
Service (v extrémńıch př́ıpadech našeho měřeńı byl výsledkem i 15krát
menš́ı výsledný soubor).

∙ Tř́ıda AltChunkMergeService generuje výsledný soubor o velikosti,
která zhruba odpov́ıdá velikosti všech spojovaných dokument̊u dohro-
mady.

∙ Použit́ı opačného pořad́ı (nejdř́ıve spojovat a poté plnit) vede k mnoho-
násobně horš́ım výsledk̊um doby plněńı než u plněńı a následného spo-
jováńı. Z tohoto zjǐstěńı a z výsledk̊u doby plněńı největš́ıch soubor̊u
vyplývá, že plněńı dokumentu daty pomoćı tř́ıdy SimpleFillService

roste nelineárně s množstv́ım textu dokumentu.

∙ Doby spojováńı pomoćı obou tř́ıd jsou v̊uči dobám plněńı zanedbatelné.

Výsledky měřeńı byly pro názornost zaneseny do graf̊u, které naleznete v př́ı-
loze B.
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Velikosti (kB) Doby běhu (ms)

Použitá tř́ıda n Vstupńı Výstupńı Skládáńı Plněńı Celková

ACMS (FM) 3 37 37 9,4 70,1 79,5

PTMS (FM) 3 37 16 25,5 63,1 87,5

PTMS (MF) 3 37 16 28,5 93,5 122,0

ACMS (FM) 12 147 149 16,7 244,5 261,2

PTMS (FM) 12 147 21 68,2 250,2 317,3

PTMS (MF) 12 147 21 76,9 802,9 879,8

ACMS (FM) 24 294 298 27,1 471,3 498,4

PTMS (FM) 24 294 28 125,0 519,1 644,1

PTMS (MF) 24 294 28 141,8 2999,0 3140,8

ACMS (FM) 36 441 448 38,2 694,1 732,4

PTMS (FM) 36 441 35 192,2 729,1 921,4

PTMS (MF) 36 441 35 209,7 6255,6 6465,3

ACMS (FM) 48 589 597 45,8 943,2 991,0

PTMS (FM) 48 589 41 244,6 953,8 1197,8

PTMS (MF) 48 589 41 283,1 11224,5 11507,7

ACMS (FM) – AltChunkMergeService (Fill -> Merge)
PTMS (FM) – PTMergeService (Fill -> Merge)
PTMS (MF) – PTMergeService (Merge -> Fill)

n – Počet vstupńıch šablon

Tabulka 9.1: Doba běhu skládáńı dokumentu a velikost výsledného souboru.
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Výsledky předchoźıho testu otevřely otázku, jak roste doba plněńı dokumentu
v závislosti na délce jednotlivých soubor̊u. Připravil jsem tedy test, ve kte-
rém plńım jeden dokument, jehož obsah má 1000 znak̊u a 25 nahrazovaných
položek. Tento dokument jsem postupně zvětšoval koṕırováńım p̊uvodńıho
obsahu na 5000 znak̊u a 125 položek, 10000 znak̊u a tak dále. V testu jsem
porovnával čas plněńı jednoho spojeného souboru s časem plněńı a násled-
ného složeńı odpov́ıdaj́ıćıho počtu p̊uvodńıch soubor̊u o rozsahu 1000 znak̊u.

Z tabulky 9.2 je vidět, že pokud plńıme elementárńı soubory a ty teprve
skládáme v jeden, roste doba skládáńı v závislosti na počtu znak̊u lineárně.
Doba plněńı jediného souboru v závislosti na počtu znak̊u roste zhruba kva-
draticky (viz graf č. 3, př́ıloha B).

Počet znak̊u Počet nahrazeńı 𝑡1 (ms) 𝑡2 (ms)

1 000 25 152,3 160,4

5 000 125 2136,0 847,3

10 000 250 7528,5 1575,2

15 000 375 16852,0 2339,4

20 000 500 30977,2 3030,1

25 000 625 48097,6 3960,2

Tabulka 9.2: Doba běhu plněńı dokumentu v závislosti na velikosti šablon
(𝑡1 - doba plněńı jediného vstupńıho souboru, 𝑡2 - doba plněńı elementárńıch
soubor̊u a jejich složeńı).

9.2 Porovnáńı doby otev́ıráńı dokumentu v apli-

kaci Office Word 2010

Porovnáńı doby otev́ıráńı dokumentu prob́ıhalo pomoćı doplňku TestTime-
ToOpenDocument, jenž byl popsán v kapitole 7.4. Testovány byly doku-
menty vytvořené během prvńıho měřeńı kapitoly 9.1.

64



Porovnáńı metod skládáńı Závěry porovnáńı

Výsledky (v tabulce 9.3) potvrdily předpoklad, že doba otev́ıráńı dokument̊u
vytvořených tř́ıdou AltChunkMergeService je deľśı než doba otev́ıráńı do-
kument̊u vytvořených tř́ıdou PTMergeService.

n 𝑡𝐴𝐶𝑀𝑆(ms) 𝑡𝑃𝑇𝑀𝑆 (ms)

3 103,5 74,4

12 230,4 87,9

24 422,2 103,2

36 601,8 115,1

48 785,9 124,9

Tabulka 9.3: Doba běhu otev́ıráńı dokumentu podle počtu soubor̊u, které byly
použity k sestaveńı testovaćıho dokumentu (𝑡𝐴𝐶𝑀𝑆 - doba otev́ıráńı doku-
mentu vytvořeného tř́ıdou AltChunkMergeService,𝑡𝑃𝑇𝑀𝑆 - Doba otev́ıráńı do-
kumentu vytvořeného tř́ıdou PTMergeService, n - počet vstupńıch šablon, ze
kterých byl dokument vytvořen).

9.3 Závěry porovnáńı

Pokud shrnu výše uvedené výsledky, mohu konstatovat, že doba skládáńı
dokumentu i doba otev́ıráńı výsledného dokumentu je v obou př́ıpadech li-
neárně závislá na počtu zdrojových dokument̊u. V porovnáńı s dobou plněńı
šablon jsou zanedbatelné a pro výběr použ́ıvané tř́ıdy nehraje zcela zásadńı
roli. Důležitěǰśı roli hraje fakt, že po použit́ı tř́ıdy AltChunkMergeService

pro složeńı dokumentu nelze do výsledného dokumentu vkládat data pomoćı
tř́ıdy SimpleFillService a že velikost výsledného dokumentu bývá mnoho-
násobně větš́ı než při složeńı dokumentu tř́ıdou PTMergeService. Z těchto
d̊uvod̊u je praktičtěǰśı použ́ıvat tř́ıdu PTMergeService vždy, když nemá sys-
tém problém s výkonem.
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10 Zhodnoceńı př́ınosu
implementovaných elektronických
podpis̊u a časových raźıtek

Zhodnoceńı výsledk̊u implementace elektronických podpis̊u a časových raźı-
tek neńı směrodatné provádět na základě měřeńı doby běhu ani velikosti vý-
sledného raźıtka. Mnohem d̊uležitěǰśı je posuzovat je z hlediska ověřitelnosti
platnosti, z hlediska dostupnosti nástroj̊u pro ověřeńı a z hlediska jedineč-
nosti.

10.1 XmlDsigService

V kapitole 6.3.6 jsem popsal, že tato tř́ıda poskytuje interńı podpis DOCX
dokument̊u ve formátu XMLDSig pomoćı standardńıch knihoven platformy
.NET. XMLDSig je jednoduchý formát elektronického podpisu, který neu-
možňuje vkládáńı časových raźıtek, digitálńıch certifikát̊u ani revokačńıch
list̊u. Jeho využit́ı je v praxi možné, ale kv̊uli komplikovanému ověřeńı plat-
nosti neńı př́ılǐs vhodné. Uživatel, který dokument ověřuje, muśı posuzovat
platnost certifikátu digitálńıho podpisu v̊uči okamžiku podepisováńı, nebo
mı́t k dispozici samostatně uložené časové raźıtko. Zároveň bude muset zjǐs-
t’ovat, zda nedošlo k revokaci certifikátu z jiných zdroj̊u než z obsahu elek-
tronického podpisu, což znemožňuje ověřeńı platnosti s deľśım časovým od-
stupem, pokud by už tyto informace certifikačńı autorita neposkytovala a
uživatel by si nevedl jejich záznamy.

Důvodem, proč se t́ımto typem podpisu v̊ubec zabývat je to, že je možné
jej poskytnout standardńımi prostředky. Zároveň existuje nástroj, který jej
dokáže ověřit - Microsoft Word. Ověřeńı podpisu v aplikaci Microsoft Word
se však lǐśı podle použité verze této aplikace. Microsoft Word 2007 kontro-
luje pouze integritu dokumentu a neřeš́ı d̊uvěryhodnost certifikátu, pomoćı
kterého byl podpis vystaven. Microsoft Word 2010 kontroluje i d̊uvěryhod-
nost certifikátu, podle této aplikace je ale podpis poskytnutý tř́ıdou XmlD-
sigService vyhodnocován jako

”
částečný“. Př́ınos této tř́ıdy je proto celkem

malý – z hlediska funkcionality nepřináš́ı nic nového (tato implementace je
už známá), z hlediska ověřováńı jej nástroje částečně podporuj́ı a k archivaci
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dokumentu se rozhodně nehod́ı.

10.2 XadesService

Tř́ıda XadesService poskytuje zcela odlǐsný př́ıstup než tř́ıda XmlDsigServi-
ce. Je určena k tvorbě externě ukládaného elektronického podpisu ve formátu
XAdES v úrovńıch (T, C, X, X-L). Umožňuje tak vkládáńı časových raźıtek,
odkazy na digitálńı certifikáty celého certifikačńıho řetězce a na revokačńı
listy, dokonce i hodnoty těchto certifikát̊u a revokačńıch list̊u. T́ımto zp̊uso-
bem řeš́ı problémy s ověřeńım podpisu, které vznikaj́ı při použit́ı jednodu-
chého formátu XMLDSig. Na rozd́ıl od formátu XMLDSig ověřováńı podpisu
typu XAdES podporuje aplikace Microsoft Word až od verze 2010 a to pouze
interně připojované podpisy tohoto typu.

Moj́ı p̊uvodńı myšlenkou bylo implementovat podpis ve formátu XAdES také
jako interńı podpis, aby bylo možné jej ověřit v aplikaci Word. Tato myš-
lenka byla implementována, ale aplikace Word podpis vyhodnocovala jako
nevalidńı (neshodoval se hash dokumentu), z tohoto výsledku však nebylo
dohledatelné, ve které části podpisu se vyskytoval problém.

Porovnáváńım s podpisem, který vytvář́ı aplikace Word, jsem zjistil, že jed-
notlivé části dokumentu (document parts) měly shodnou hodnotu hash v obou
podpisech a že zde problém patrně nebyl. Daľśı součást́ı interńıho podpisu
jsou odkazy na části dokumentu a část XAdES podpisu samotného. Tyto
části, které jsou ve formátu XML, nejsou podepisovány jako celek, ale jsou
nad nimi prováděny transformace pro výběr podepisovaných element̊u (Re-
lationship Transform) a transformace pro standardizaci formátu XML (C14N
Transform). Ačkoliv jsem tyto transformace aplikoval tak, jak je popsáno
v ECMA specifikaci formátu OpenXML, výsledný hash se vždy lǐsil oproti
hash vypočtenému v podpisu aplikace Word. Bohužel nebylo možné porov-
nat výsledná XML, ze kterých byl vypočten hash, protože se toto XML po
aplikovaných transformaćıch nikde neukládá.

Daľśım mı́stem, ve kterém se podpis tř́ıdy XadesService neshodoval s pod-
pisem vytvářeným v aplikaci Word, bylo pořad́ı jednotlivých referenćı na
jednotlivé podepisované části. Podle ECMA specifikace (Open Packaging
Conventions) by měly být reference v podpisu řazeny v abecedńım pořad́ı,
v podpisu vytvořeném aplikaćı Word jsou však ukládány neřazené (nebo řa-

67
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zené podle jiného kĺıče). Otázkou je, zda jiné pořad́ı referenćı uvnitř podpisu
může mı́t vliv na ověřováńı podpisu. Po vzneseńı dotazu, jakým postupem
jsou aplikovány transformace na části rels v aplikaci Word, na vývojářském
fóru MSDN zaměřeném na formát OpenXML jsem byl Microsoft vývojáři
odkázán na obecnou literaturu o OpenXML a zároveň mi bylo sděleno, že
implementace formátu XAdES je řešeńım, ke kterému Microsoft neposkytuje
podporu.

Při zkoumáńı interńıho podpisu typu XAdES, který vytvář́ı aplikace Word,
jsem narazil na značné nedostatky této implementace. Mezi částmi doku-
mentu, které jsou do podpisu zahrnuty, chyb́ı např́ıklad metadata. Absence
těchto dat uvnitř podpisu se mi jev́ı jako zcela zásadńı problém. V podepsa-
ném dokumentu může např́ıklad kdokoliv změnit autora a podpis dokumentu
bude stále validńı.

Kv̊uli všem výše uvedeným d̊uvod̊um jsem se rozhodl pro implementaci ex-
terně ukládaného XAdES podpisu. Ten má stejnou strukturu jako XAdES
interńı, je ukládán do samostatného souboru a v referenćıch obsahuje URI
podepisovaného dokumentu. Nevýhodou tohoto formátu je pouze slabá pod-
pora v oblasti nástroj̊u na ověřeńı platnosti. Z tohoto d̊uvodu také vznikla
aplikace na ověřeńı platnosti podpisu - XadesVerifyTool (viz kapitola 7.3).
Lze očekávat, že exterńı XAdES podpisy budou stále populárněǰśı. Důvod̊u
je několik:

∙ XAdES podpis umožňuje připojovat všechny potřebné náležitosti pro
automatizované ověřováńı podpisu, bez nutnosti źıskávat jakékoliv ex-
terńı informace.

∙ Externě ukládaný XAdES podpis umožňuje podpis soubor̊u v jakých-
koliv formátech a podepisováńı několika soubor̊u najednou.

∙ Zákon o elektronickém podpisu a zákon o spisové službě a archivnictv́ı
zahrnuj́ı formát XAdES mezi formáty podpisu, které muśı být akcep-
továny orgány státńı správy.

V budoucnu doporučuji rozš́ı̌rit řešeńı o úroveň archivačńı (XAdES-A), která
poč́ıtá s přidáváńım archivńıch raźıtek. Podpis typu XAdES-A lze vytvořit
z již existuj́ıćıho formátu XAdES-X-L. Celkový př́ınos tř́ıdy XadesService

shledávám v tom, že implementace takového řešeńı nebyla dosud nikde publi-
kována. Řešeńı totiž využ́ıvá knihovnu Microsoft.Xades, která je v tuto chv́ıli
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patrně nejkvalitněǰśı open source knihovna pro práci s XAdES podpisy, kte-
rou zároveň rozšǐruji o možnost tvorby podpisu pro soubory zpracovávané
jako datové proudy a o možnost źıskávat revokačńı listy pomoćı HTTP pro-
tokolu.
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11 Závěr

Prvńım úkolem bylo prozkoumat dokumentové formáty, které jsou vhodné
pro automatické skládáńı dokument̊u na platformě .NET, které jsou záro-
veň vhodné pro daľśı uživatelskou manipulaci a které umožňuj́ı připojováńı
elektronických podpis̊u a časových raźıtek. Tento úkol jsem naplnil. Mezi
zkoumané formáty jsme určil těchto pět zástupc̊u – PDF, OOXML (respek-
tive DOCX), ODF (resp. ODT), XSL-FO a RTF. Po jejich prozkoumáńı a
následné analýze se mezi nejlépe hodnocené formáty podle kritéríı uvedených
v kapitole 2.1 dostaly formáty OOXML a PDF. Ve speciálńıch př́ıpadech bych
doporučil také ODF a XSL-FO. Po konzultaci se zadavatelem byl pro imple-
mentaci určen formát OOXML.

Dále byly představeny principy elektronických podpis̊u a časových raźıtek,
včetně jejich právńı platnosti. Následně byla naznačena aktuálńı úroveň pod-
pory elektronického podpisu v běžně použ́ıvaných aplikaćıch. Na závěr byly
uvedeny pokročilé dokumentové formáty jako vhodná úložǐstě pro ukládáńı
kompletńı informace o elektronickém podpisu.

Následným úkolem bylo vytvořit řešeńı automatického skládáńı a plněńı do-
kumentu a připojováńı elektronických podpis̊u a časových raźıtek. Pro spl-
něńı tohoto úkolu jsem nejprve vytvořil řešeńı ve smyslu modulu, který po-
skytuje zmı́něnou funkcionalitu, je snadno rozšǐritelný a konfigurovatelný.
Skládáńı dokumentu z již existuj́ıćıch dokument̊u jsem implementoval dvěma
r̊uznými zp̊usoby, které jsou zcela odlǐsné a každý z nich má specifické vlast-
nosti, které byly potvrzeny testováńım v kapitole 9.1. Plněńı dokumentu tex-
tem bylo implementováno pouze jedńım zp̊usobem. Následně jsem testoval,
jaký je rozd́ıl doby běhu plněńı, pokud plńım d́ılč́ı soubory a ty poté skládám,
nebo pokud nejprve vytvoř́ım jeden složený soubor a na závěr jej naplńım
textem. Podepisováńı dokumentu elektronickým podpisem bylo implemen-
továno dvěma r̊uznými zp̊usoby. Prvńı zp̊usob poskytuje základńı tvorbu
elektronického podpisu ve formátu XMLDSig, jak je použ́ıváno v aplikaci
Microsoft Word 2007. Druhá implementace umožňuje vytvářet externě uklá-
daný podpis v pokročilém formátu XAdES (T, C, X a X-L). Nakonec byla
hodnocena použitelnost obou řešeńı v praxi a daľśı možná rozš́ı̌reńı.

Nad rámec zadáńı diplomové práce jsem navrhl a naimplementoval integraci
modulu do systému pro správu dokument̊u SharePoint 2010 (ve verzi Stan-
dard). Předvedl jsem tak použit́ı modulu jako součást webové aplikace.
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Dostupné z: http://msdn.microsoft.com/en-
us/library/aa140277(v=office.10).aspx
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A Př́ıloha - Uživatelská dokumentace

A.1 MergeSignApp

Je aplikace, která slouž́ı k testováńı funkcionality knihovny MergeSignModul.
Tato aplikace je spustitelná z bin∖MergeSignApp∖MergeSignApp.exe.
Před spuštěńım doporučuji provést konfiguraci modulu pomoćı aplikace Mer-
geSignModulConfig.exe (z téhož adresáře). Nejd̊uležitěǰśım nastaveńım je
výběr certifikátu (na záložce Nastaveńı podpisu), který bude použ́ıván k
tvorbě elektronického podpisu. Aplikace je otestována v prostřed́ı Windows
7 Professional (64-bit) a předpokládá nainstalovaný .NET Frawork 4.0 nebo
vyšš́ı.
Samotné použit́ı programu je intuitivńı. Program umožňuje vybrat a seřadit
šablony vytvářeného souboru. Minimálńı množstv́ı je jedna šablona, maxi-
málńı počet neńı nijak omezený. Dále je možné zadat parametry ve formátu
XML. Jeho XSD naleznete v př́ıloze B.

A.2 XadesVerifyTool

Je aplikace, která slouž́ı k testováńı validity podpisu. Lze jsi spustit z bin∖Xa-
desVerifyTool∖XadesVerifyTool.exe. Po spuštěńı zvolte Vyber a ověř
podpis a následně vyberte XML soubor, ve kterém je uložen exterńı pod-
pis (podepisovaný dokument muśı být dostupný v téže složce). Pokud va-
lidace neproběhla úspěšně, budete informováni dialogovým oknem s textem
výjimky. Aplikace je otestována v prostřed́ı Windows 7 Professional (64-bit).

A.3 TestTimeToOpenDocument

Je doplněk aplikace Microsoft Word 2010, který slouž́ı k testováńı doby
otev́ıráńı dokumentu v aplikaci Microsoft Word 2010. Spust’te instalaci z
bin∖TestTimeToOpenDocument∖setup.exe a potvrd’te Install. Dopl-
něk se automaticky spoušt́ı s aplikaćı Word. Poznámka: Pokud byla apli-
kace Word otevřena nad novým dokumentem, je nutné před použit́ım tlač́ıtka
Otevři a změř provést nejprve jakoukoliv změnu dokumentu (jinak by se
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p̊uvodńı aplikace zavřela a výsledky měřeńı by se nezobrazily). Pro odinstalo-
váńı doplňku jděte na Start -> Ovládaćı panely -> Progamy a funkce.
Vyberte TestTimeToOpenDocument a zvolte Odinstalovat. Aplikace je
otestována v prostřed́ı Windows 7 Professional (64-bit).

A.4 SPMergeSign

Stručný postup nasazeńı řešeńı je popsán pro operačńı systém Windows
Server 2008 R2 Standard. Řešeńı zahrnuje také zkrácený popis instalace
SharePoint Serveru. Instalaci je možné provést i na operačńı systém Win-
dows 7, či Windows Vista, avšak nejedná se o standardńı instalaci a je
nutné provést řadu daľśıch krok̊u. Část z nich je popsána na webu MSDN
(http://msdn.microsoft.com/en-us/library/ee554869(office.14).aspx). Budu
předpokládat, že je na ćılovém stroji nově nainstalovaný Windows Ser-
ver R2 2008 Standard (English). Návod popisuje instalaci SharePoint
Server 2010 SP1 64bit (Czech), která je pro výukové účely dostupná z
programu MSDNAA.

A.4.1 Instalace SharePoint serveru

1. Nainstalujte WCF Hotfix. Pro Windows Server 2008 R2 je ke stažeńı
zde: http://go.microsoft.com/fwlink/?LinkID=166231 (může se stát, že
tato oprava je na vašem serveru již nainstalována, v tom př́ıpadě bude
instalátor ukončen).

2. Nainstalujte ADO.NET Data Services Update for .NET Fra-
mework 3.5 SP1. Pro Windows Server 2008 R2 je ke stažeńı zde:
http://go.microsoft.com/fwlink/?LinkId=163524 (může se stát, že tato
oprava je na vašem serveru již nainstalována, v tom př́ıpadě bude in-
stalátor ukončen).

3. Před samotnou instalaćı SharePoint Server 2010 nainstalujte předpo-
kládané součásti systému. Ty je možné nainstalovat pomoćı Prerequi-
siteInstaller.exe, který je dostupný na instalačńım médiu SharePoint
Server 2010. Tento instalátor je možné použ́ıt pouze pro operačńı sys-
témy Windows Server 2010 SP2 a Windows Server 2010 R2. Na sys-
témech Windows 7 a Vista je nutné tyto předpokládané součásti nain-
stalovat jiným zp̊usobem.
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4. Nyńı můžete spustit instalaci SharePoint Server 2010. Na instalačńım
médiu spust’te Setup.exe.

5. Přijměte licenčńı podmı́nky a zvolte typ instalace Samostatně.

6. Dokončete instalaci a povolte spuštěńı konfiguračńı utility.

A.4.2 Nasazeńı řešeńı

1. Otevře se uv́ıtaćı obrazovka nové SharePoint instance, která vyb́ıźı k
výběru šablony webu. Přejděte odkazem do Galerie řešeńı, otevřete
záložku Řešeńı a zvolte položku Nahrát řešeńı. Vyberte přiložené ře-
šeńı bin∖SharePoint∖sablona sp dp.wsp a potvrd’te nahráńı. Ujis-
těte se, že je řešeńı aktivováno.

2. Přejděte zpět na domovskou stránku, která vám v tuto chv́ıli nab́ıźı vý-
běr šablony webu. Přejděte na záložku Vlastńı, vyberte šablonu sab-
lona sp dp a potvrd’te volbu. Pokud bude nastaveńı šablony úspěšné,
budete přesměrováni na Domáćı stránku přednastaveného webu.

3. Nyńı je potřeba nasadit řešeńı SPMergeSign. Zároveň nasad́ıte řešeńı,
které umožňuje měnit nastaveńı hodnot v Property Bag. Obě řešeńı jsou

”
farmového typu“, proto je nutné je do farmy nahrát pomoćı SharePoint

2010 Management Shell.

4. Spust’te Start -> All programs -> Microsoft SharePoint 2010
Products -> Prostřed́ı SharePoint 2010 Management Shell.

5. Zadejte př́ıkaz Add-SPSolution –LiteralPath <cesta k wsp ba-
ĺıku PropertyBagSettings2010.wsp> (baĺık je umı́stěn na DVD v
adresáři
bin∖SharePoint∖).

6. Zadejte př́ıkaz Add-SPSolution –LiteralPath <cesta k wsp ba-
ĺıku SPMergeSign.wsp> (baĺık je umı́stěn na DVD v adresář
bin∖SharePoint∖).

7. Nyńı můžete obě řešeńı spustit na SharePoint farmě. To lze provést
z administrátorského rozhrańı aplikace, které spust́ıte: Start -> All
programs -> Microsoft SharePoint 2010 Products -> Centrálńı
správa služby SharePoint 2010.
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8. Přejděte na Systémové nastaveńı -> Spravovat řešeńı farmy. Zde
klikněte na propertybagsettings2010.wsp a zvolte Nasadit řešeńı.
Vyberte nasadit nyńı a potvrd’te OK.

9. Opakujte předchoźı krok pro spmergesign.wsp.

10. Pokud proběhlo nasazeńı úspěšně, uvid́ıte stav nasazených řešeńı Glo-
bálně nasazeno.

11. Přejděte na domovskou stránku ShrarePoint site (defaultně je použit
shodný název stroje, jako u centrálńıho nastaveńı, port 80). Zde zvolte
v levé horńı části okna Akce webu -> Nastaveńı webu. Vyberte
Spravovat funkce webu (pod kategoríı Akce webu)

12. Aktivujte funkci SPMergeSign Feature1.

A.4.3 Ovládáńı SPMergeSign

1. Nyńı můžete vytvářet dokumenty z existuj́ıćıch seznamů. Př́ıkladem je
Seznam zaměstnanc̊u. Vyvolejte kontextové menu nad položkou
a zvolte Vytvoř dokument.

2. Při prvńım vytvářeńı dokumentu budete vyzváni k zadáńı knihovny,
která bude sloužit pro vstupy a výstupy při vytvářeńı dokument̊u (de-
faultně Sd́ılené dokumenty), složku knihovny, ve které budou ulo-
ženy šablony (defaultně Šablony) a službu, kam se budou ukládat vy-
tvořené soubory (defaultně Výstupy).

3. Nyńı vyberte šablony, které chcete plnit a spojovat a potvrd’te. Pokud
chcete dokument zároveň podepsat, muśıte si nastavit certifikát, který
chcete k podpisu použ́ıt).

A.4.4 Nastaveńı podpisu SPMergeSign

1. Spust’te Start -> MMC.exe. Zvolte File -> Add/Remove Snap-
In. Přidejte položku Certificates. Vyberte možnost Computer ac-
count a následně zvolte Local Computer. Potvrd’te Finish a ná-
sledně OK.

2. V levém sloupci přejděte na Certificates -> Personal -> Certifica-
tes. V prostředńı části okna se vám zobraźı již nainstalované certifikáty.

77
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Defaultně by měl být alespoň jeden certifikát serveru nainstalovaný.
Pokud ne, budete si jej muset nejprve vytvořit (nebo źıskat) a poté
naimportovat.

3. Dvojklikem na certifikát otevřete detaily. V záložce Details zkoṕırujte
položku serial number.

4. Přejděte na SharePoint stránkách do nastaveńı. Akce webu -> Na-
staveńı webu -> Property Bag Settings. Upravte položku spmer-
gesign signaturecertificate – vložte tam zkoṕırované sériové č́ıslo
certifikátu (bez mezer).

5. Nyńı můžete testovat skládáńı včetně připojováńı elektronického pod-
pisu. Daľśı nastaveńı můžete měnit taktéž v Property Bag (názvy všech
položek nastaveńı SPMergeSign zač́ınaj́ı spmergesign ).
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B Př́ıloha - XSD

Pro možnost vytvářeńı vlastńıch XML soubor̊u, jejichž př́ıklady jsou k práci
přiloženy, uvád́ım jejich XSD schémata. Tato schémata naleznete na přilože-
ném médiu ve složce doc∖XSD∖.

B.1 Config.xsd

Toto XSD definuje strukturu XML konfiguračńıho souboru knihovny Mer-
geSignModul.

<?xml version="1.0" standalone="yes"?>

<xs:schema id="Config" xmlns="" xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:msdata="urn:schemas-microsoft-com:xml-msdata">

<xs:element name="Config" msdata:IsDataSet="true"

msdata:UseCurrentLocale="true">

<xs:complexType>

<xs:choice minOccurs="0" maxOccurs="unbounded">

<xs:element name="Settings">

<xs:complexType>

<xs:sequence>

<xs:element name="SignService" type="xs:string" minOccurs="1" />

<xs:element name="LoadTagService" type="xs:string" minOccurs="1" />

<xs:element name="FillService" type="xs:string" minOccurs="1" />

<xs:element name="MergeService" type="xs:string" minOccurs="1" />

<xs:element name="SignatureCertificate" type="xs:string" minOccurs="0" />

<xs:element name="TimeStampAthorityUrl" type="xs:string" minOccurs="0" />

<xs:element name="Country" type="xs:string" minOccurs="0" />

<xs:element name="PostalCode" type="xs:string" minOccurs="0" />

<xs:element name="Province" type="xs:string" minOccurs="0" />

<xs:element name="City" type="xs:string" minOccurs="0" />

<xs:element name="CrlUri" type="xs:string" minOccurs="0" />

<xs:element name="Role" type="xs:string" minOccurs="0" />

<xs:element name="TimeStampX" type="xs:string" minOccurs="0" />

<xs:element name="XadesLevel" type="xs:string" minOccurs="0" />

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:choice>

</xs:complexType>

</xs:element>

</xs:schema>
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B.2 Params.xsd

Toto XSD definuje strukturu XML souboru, který nese informace o parame-
trech plněńı pro aplikaci MergeSignApp.

<?xml version="1.0" standalone="yes"?>

<xs:schema id="Params" xmlns="" xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:msdata="urn:schemas-microsoft-com:xml-msdata">

<xs:element name="Params" msdata:IsDataSet="true"

msdata:UseCurrentLocale="true">

<xs:complexType>

<xs:choice minOccurs="0" maxOccurs="unbounded">

<xs:element name="Param">

<xs:complexType>

<xs:sequence>

<xs:element name="Name" type="xs:string" minOccurs="1" />

<xs:element name="Value" type="xs:string" minOccurs="1" />

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:choice>

</xs:complexType>

</xs:element>

</xs:schema>
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C Př́ıloha - Výsledky test̊u v grafech

Obrázek C.1: Graf času skládáńı dokumentu v závislosti na počtu spojovaných
dokument̊u (zdroj: autor).

Z prvńıho grafu (Obrázek C.1) je patrné, že doba skládáńı dokumentu po-
moćı tř́ıdy DocumentBuilder (PTMergeService) je mnohonásobně pomaleǰśı,
než při použit́ı altChunk kotev a importu obsahu (AltChunkMergeService).
Pokud také budeme dokument plnit daty, jsou tyto rozd́ıly zanedbatelné (graf
na obrázku C.2). Doba plněńı v závislosti na velikosti šablony představuje
hrozbu, kterou lze obej́ıt plněńım d́ılč́ıch soubor̊u a jejich následným spojová-
ńım (graf na obrázku C.3). Grafy na obrázćıch C.4 a C.5 demonstruj́ı výhodu
použit́ı tř́ıdy DocumentBuilder ve velikosti výsledného souboru a doby jeho
otev́ıráńı aplikaćı Microsoft Word 2010.
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Obrázek C.2: Graf času skládáńı a plněńı dokumentu v závislosti na počtu
spojovaných dokument̊u (zdroj: autor).

Obrázek C.3: Graf času plněńı dokumentu v závislosti na počtu znak̊u šablony
(zdroj: autor).
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Obrázek C.4: Graf velikosti výsledného dokumentu v závislosti na velikosti
vstupńıch dokument̊u (zdroj: autor).

Obrázek C.5: Graf doby otev́ıráńı dokumentu v závislosti na počtu spojova-
ných dokument̊u (zdroj: autor).
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