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Abstrakt

Cilem prace je nalézt format dokumentu, ktery je vhodny pro automatizované
vytvareni dokumentu s moznosti doplnovani zadanych informaci, opatfovani
elektronickym podpisem a casovym razitkem a je vhodny pro uziti v podni-
kovém prostiedi. Tato prace zahrnuje vybér formétu, analyzu a implementaci
feseni automatizovaného vytvareni a opatifovani elektronickym podpisem a
casovym razitkem. Integrace feseni do systému Microsft SharePoint 2010 de-
monstruje vyuziti zvoleného feSeni. Prace hodnoti pravni platnost a vyznam
elektronickych podpist a casovych razitek.

Abstract

The aim of the work is to find a document format that is suitable for auto-
matic document composition with filling the entered information, obtaining
electronic signature and time stamp and is suitable for use in a corporate en-
vironment. The work includes analysis and implementation of solution for au-
tomatic creation and obtaining electronic the signature and the time stamp.
Integration of the solution into the Microsoft SharePoint 2010 demonstrates
the use of the solution. Thesis evaluates the juristic validity and importance
of electronic signatures and time stamps.
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1 Uvod

1.1 Pozadi problému

Téma této diplomové prace bylo zadano spolec¢nosti CCA Group a.s. se sidlem
Karlovo nameésti 17, 120 00 Praha 2, dale jen CCA Group.

1.1.1 Sprava dokumentt

V posledni dobé roste nebyvalou mérou mnozstvi elektronickych dokumenti.
Duvodem je stéle vétsi objem elektronické komunikace a postupny trend
opousténi papirovych dokumentu. Podle Cite World (www.citeworld.com)
bylo v roce 2012 odeslano 89 miliard firemnich e-mailt denné. Odhaduje se,
ze do roku 2016 vzroste pocet téchto e-maili na 143,8 miliard denné.[1] Oce-
kava se tedy témeér dvojnasobny objem komunikace prostiednictvim e-mailu.
Detailnéjsi pruzkum spolecnosti Radicati nabizi vyvoj prumérného poctu ob-
drzenych e-mailt prumérného firemniho uzivatele za den. V roce 2011 to bylo
72 e-mailu za den. Pokud nebudeme pocitat nevyzadanou postu, pak to bylo
58 e-mailu za den. Oc¢ekava se, ze v roce 2016 to bude 71 e-mailu denné
bez nevyzadané posty.[2] Kromé objemu elektronické komunikace roste po-
cet digitalizovanych dokumentu i v jinych oblastech. Zavedenim legislativy
k elektronickému podpisu v Ceské republice (Zakon &. 227/2000 Sb.) a pod-
porou elektronizace statni spravy (e-Government) se firmam otevira dalsi
oblast, ze které lze ocekavat narust objemu elektronickych dokumentu.

,Sprava dokumentu se zaméruje na ukladani a usporadani dokumentu s cilem
podporovat aktudlné rozpracovanou préaci“[3]. To zahrnuje predevsim vytvé-
feni a sdileni obsahu. Ucel je zrejmy — kdyz organizace nevyuziva zadny
systém spravy dokumentu, obsah se zpravidla vytvari a uklada neuspora-
dané a decentralizované. To vede k ¢asté redundanci informaci, neschopnosti
efektivné vyhledavat ve firemnich dokumentech, spolupracovat na vytvareni
obsahu a jeho hromadnému uzivani.[3]

Tato problematika je aktualnim tématem i v Ceské republice. Potvrzuje to i
IT internetovy portal SystemOnLine.cz, ktery uvadi, ze nezbytnost nasazeni
DMS a zjevny zajem hlavné vétsich firem dokazuje interni pruzkum spolec-
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nosti Infinity z ledna roku 2012, ktery uskutecnila ve 130 stfedné velkych
a velkych ceskych firmach. Podle tohoto pruzkumu az 44% firem hodnoti
problematiku spravy dokumentu jako klicovou.[4]

1.1.2 Dtivod vzniku prace

Zameér spolecnosti CCA Group nabizet systémy pro spravu dokumentu vy-
zaduje pruzkum soucasného stavu dokumentovych formati, moznosti jejich
vyuziti a miry jejich podpory. Z tohoto duvodu vznikla préce, kterd ma za
ukol prozkoumat tento stav, vybrat dokumentovy formét vhodny k podporo-
vani a vyzkouSet préaci s nim na zdkladnich operacich (skladani dokumentu,
jejich podepisovéni) v desktopové aplikaci a pripadné jeji integraci do jiz exis-
tujictho DMS systému (SharePoint). Zaroven vyzaduje pruzkum z hlediska
platnosti elektronickych podpist.

1.2 Prehled prace

V teoretické ¢asti se budu vénovat srovnani jednotlivych textovych doku-
mentovych formatu, teorii elektronickych podpisu a ¢asovych razitek vcetné
kontextu ceské legislativy a predstaveni vyvoje modulu pro systém spravy do-
kumentu Microsoft SharePoint. V praktické ¢asti provedu analyzu pozadavku
na dokumentovy format. Na zdkladé srovnani dokumentovych formatu pro-
vedeného v teoretické ¢éasti vyberu, ktery dokumentovy format podporovat.
Navrhnu a naimplementuji aplikaci pro sklddani dokumentu, jejich plnéni a
podepisovani tak, aby byla s co nejmensim mnozstvim tprav pouzitelna jako
serverové TeSeni, respektive integrovatelna do systému Microsoft SharePoint.
Nasledné ji do tohoto systému ve formé monolitického teseni zakomponuji.
Resen{ otestuji a ohodnotim z hlediska vykonu. Na zavér zhodnotim zptisob
feSeni elektronickych podpisu ve formatu Office Open XML.



2 TFormaty slozenych textovych
dokumentu

Jednim z tkolu je urcit format dokumentt, ktery je vhodné pouzivat v ob-
lasti podnikovych informac¢nich systému. Pro tento ucel predstavim vybrané
dokumenty se zaméfenim na tfi hlavni kritéria.

2.1 Kritéria formatu slozeného dokumentu

7, realnych pozadavku zakazniki a standardu kladenych na spravu doku-
mentu lze odvodit nékolik hlavnich kritérii, které musi slozené formaty do-
kumentu splnit.

2.1.1 Dostupnost

Primarnim pozadavkem na format dokumentu je, aby byl Siroce dostupny ve-
fejnosti, tedy aby se nejednalo o proprietarni formét, jehoz specifikace neni
znama, a tak aby zakaznika pro praci s nim nic nevazalo k pouzivani kon-
krétni aplikace. To plati bez vyjimky pro firemni dokumenty. Ackoliv by bylo
mozné zavést proprietarni dokumentovy format uvnitt podniku, musime po-
citat s tim, ze dokumenty nejsou vazany pouze na podnikové prostiedi, ale je-
jich prostfednictvim probihd interakce s okolim (jiné organizace, statni sprava
a dalsf). Zde bychom narazeli na problémy s akceptaci takovych dokumentu.

2.1.2 Automatické vytvareni dokumentu

Dalsim pozadavkem je, aby existovala nekomeréni knihovna, ktera by znacné
usnadnila praci s timto forméatem. Prinasela by moznost skladat dokument
z mensich definovanych celku — sablon, které by umoznovala nédsledné plnit
textovymi fragmenty.
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2.1.3 Archivace

Poslednim hlavnim pozadavkem je, aby struktura dokumentu podporovala,
nebo alespon umoznovala ptripojovani elektronickych podpisu a ¢asovych ra-
zitek, dulezitych pro archivaci.

2.2 Zkoumané modely

Jiz podle kritéria 2.1.1, které klade duraz na otevienost formatu, mohu mezi
porovnavané formaty dokumentu zahrnout nasledujici:

Portable Document Format (PDF)

Office Open XML (OOXML)

Open Document Format for Office Aplications (ODF')

eXtensible Stylesheet Language - Formatting Objects (XSL-FO)

Rich Text Format (RTF)

Tyto forméaty splnuji kritérium 2.1.1, to vSak neznamena, Ze jsou to jedini
zastupci, ktefi tuto podminku splnuji. Byly vybrany také proto, ze jsou po-
meérneé rozsirené, nebo maji alespon specifické vlastnosti, které by mohly mit
pro odvétvi spravy dokumentu vyznam. V dalsich podkapitoléach, kde budou
podrobné rozebrany, neopomenu zhodnotit, do jaké miry vyhovuji bodum
2.1.2 a2.1.3.

Nasledujici informace o formatech dokumentu vychdazeji z poznatku zjiste-
nych v préci na téma ,Modely dokumentii a metody jejich skladani“, kterou
jsem vypracoval jako soucast Oborového projektu. Zde se vsak na rozdil od
vyse uvedeného projektu vice zaméiuji na dostupnost knihoven pro platformu
NET, ktera byla uvedena jako pozadavek spolecnosti CCA Group, a podle
tohoto kritéria zohlednuji zavérecné hodnoceni.
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2.3 Portable Document Format

Portable Document Format (déle jen PDF) je souborovy format vyvinuty
puvodné jako proprietarni format spole¢nosti Adobe Systems. Prestoze byla
v roce 1993 uverejnéna volné siritelna specifikace formatu PDF, zustal format
pod kontrolou spolecnosti Adobe az do 1. ¢ervna 2008, kdy byl publikovan
jako otevieny standard ISO 32000-1.[5] Jedna se o format, ktery slouzi k ruz-
nym ucelum podle toho, jaky standard splnuje:

e PDF/X - PDF for Exchange — grafické technologie — predtiskova
vymeéna digitdlnich dat,

e PDF/A - PDF for Archive — sprava dokumentu — formét elektro-
nického dokumentu pro dlouhodobou tschovu,

e PDF/E - PDF for Engineering — sprava dokumentu — format pro
technickou dokumentaci,

e PDF/VT - PDF for exchange of variable data and transacti-
onal (VT) printing — grafické technologie — podpora variable data
printing,

e PDF/UA - PDF for Universal Access — sprava dokumentu —
usnadnéni navigace v dokumentu (pro lidi s postizenim).|[6]

2.3.1 Struktura PDF

PDF je strukturovany format, jehoz kod je rozdélen implicitné do nasleduji-
cich komponent: header, body, xref table, trailer (obrazek 2.1).

Cést header obsahuje pouze jednu fadku kédu, kterd oznacuje verzi PDF.
Cést body obsahuje veskeré informace o objektech (pisma, texty, formulafova
pole, obrazky a dalsi). Xref table obsahuje informace o tom, kolik objektu
dokument obsahuje, kde zacinaji a jejich délku v bytech. Trailer obsahuje
ukazatele na polozky v xref table a na klicové objekty. Pokud chceme PDF
meénit, mame dvé moznosti, jak nasledné dokument ulozit. Volbou ulozit
jako (Save As) ulozime pouze zménéné PDF. Volbou ulozit (Save) dojde
k ulozeni puvodniho PDF, ke kterému jsou pripojeny update ¢asti: body
changes, tref a trailer nového dokumentu. Pokud chceme PDF dokument po-
depsat, musime jej ukladat volbou ulozit, jinak bychom zmeénili puvodni PDF

5
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[ ] header |

body

originalni soubor ; T

trailer

zmény body

Update 1 xref

trailer

zmény body

Updaten | xref

trailer

Obrazek 2.1: Struktura PDFE souboru po mnohondsobném uklddani (zdroj:
autor).

a podpis by nebyl validni.[7]

PDF vyuziva pro generovani layoutu a grafiky podmnozinu popisného ja-
zyka PostScript. Ten navic rozsifuje o diive zminéné strukturovani, systém
vkladani a prenosu pisma a dalsi.

2.3.2 Vytvareni PDF

Pro praci s PDF existuje cela fada knihoven. Jednou z nich je naptiklad
iText, ktery ma placenou i AGPL variantu a existuje i ve verzi pro C#
NET. Umoznuje automaticky vytvaret PDF jak po chunk blocich (po ku-
sech) a odstavcich, tak pfimo po bytech. Dale umozinuje automaticky plnit
interaktivni formulare a podepisovat, Sifrovat, popisovat, spojovat a rozdélo-
vat dokumenty forméatu PDF.
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2.3.3 Shrnuti PDF

Na jedné strané je velkou vyhodou PDF jeho rozsitenost a standardizace,
kterd se navic stale vyviji. Na druhé strané je pro ,,obyc¢ejného uzivatele ne-
vyhodou, zZe jiz vytvoreny dokument muze ménit pouze s omezenimi (pridén{
popisku, podepséani atd.) nebo za pouziti pokrocilych nastroju (zpravidla se
jednd o placené nastroje).

2.4 Office Open XML

Format Office Open XML (dale jen OOXML) byl vyvinut spoleénosti Micro-
soft a vyuziva kombinace ukladani dat ve formatu XML, které jsou struktu-
rovany v ZIP archivu. Prvni standard byl vydan organizaci Ecma (ECMA-
376) a o néco pozdéji ISO a IEC (ISO/IEC 29500). Od vydéani Microsoft
Office 2007 se stal OOXML defaultnim formatem Microsoft Office. Diky ote-
viené specifikaci lze nalézt mnoho programu naptic¢ operacnimi systémy, které
s OOXML umi pracovat. Format OOXML byl navrzen tak, aby podporoval
nasledujici oblasti:

e Jednoduch4 integrace business informaci s dokumenty — podporuje rych-
lou tvorbu dokumentu za pouziti datovych zdroju.

e Otevrenost, bezplatnost — formét je zalozen na technologiich XML a
Z1IP, které jsou vseobecné dostupné, specifikace je téz bezplatna a ote-
viena.

e Interoperabilita — diky tomu, Ze je jadro dokumentu ve formatu XML,
Ize format OOXML snadno pouzit pro vyménu dat mezi informa¢nimi
systémy a aplikacemi Microsoft Office.

e Robustnost — format OOXML je navrzen tak, aby byl robustnéjsi nez
klasické bindrni forméaty (poskozeni podsouboru neomezi ¢itelnost ostat-
nich podsouboru atd.).

e Efektivita — ZIP formét umoznuje komprimovat data (az o 75% mensi
soubory).

e Bezpecnost — otevienost formatu umoznuje snadno identifikovat a od-
stranit osobni ¢i jiné citlivé idaje. Dalsi vylepseni v oblasti bezpec¢nosti
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prindseji OOXML dokumenty tim, ze defaultné nevykonévaji vlozeny
kod, tedy neni mozné touto cestou podstréit skodlivy kod k vykonani.

e 7Zpétna kompatibilita — predeslé .doc, .xIs a .ppt formaty jsou plné
kompatibilni s jejich OOXML néastupci.[8]

2.4.1 Struktura OOXML

Jak bylo feceno vyse, OOXML kombinuje technologie ZIP a XML. Jedna se
tedy o zip archiv prevazné XML souboru, které obsahuji informace o forma-
tovani, stylech, kapitoly, textovy obsah, metadata a dalsi. Jednotlivé casti
dokumentu lze samostatné ménit, nebo nahrazovat. Existuje zde systém od-
kaz1, které ukazuji na jednotlivé ¢asti dokumentu. Z toho je patrné, ze struk-
tura adresare zde neni pevné stanovena a zalezi jen na odkazech. XML casti
dokumentu mohou byt riuznych typu, nékteré jsou spolecné pro vsechny apli-
kace, které s OOXML pracuji, dalsi jsou pak podfizeny piimo konkrétnim
typum aplikaci (napfiklad /list je implicitné urcen aplikaci Excel, nebo slide
master aplikaci PowerPoint). Dalsi objekty, napiiklad obrazky, jsou ukladany
piimo v jejich nativnim formétu.[§]

Dulezité soucésti:

e Slozka _rels obsahuje kotenovy soubor .rels.

e Soubor .rels obsahuje popis ¢asti, které se vazi k (virtudlni) startovni
¢asti dokumentu, pomoci vztahu. Vztahy (Relationships) obsahuji in-
formaci o typu ¢asti, na kterou odkazuji, dale obsahuji unikatni identi-
fikator a umisténi casti. Priklad vztahu naleznete na obrazku 2.2.

e Soubor [Content_Types].xml obsahuje definice pouzitych typu ob-
sahu.

Odkazované ¢asti mohou byt bud’ jednoduché, nebo opét slozené pomoci od-
kazovéani v _rels. V kazdém rels je definovéna hlavni ¢ast dokumentu (u Power-
Point dokumentu je to presentation, u Excel dokumentu workbook a u Word
dokumentu je to document). Podle typu hlavni ¢asti dokumentu se odvijeji
ostatni vztahy. Vztahy (relationships) nehraji roli pouze v rels ¢dstech, ale
pouzivaji se jako zpusob propojeni v celém OOXML. Priklad implicitniho a
explicitniho odkazovani ve formatu OOXML naleznete na obrazcich 2.3 a 2.4.
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Obrazek 2.2: Priklad vysokoiroviiovych vztahi v sesitu aplikace Excel (zdroj:
msdn.microsoft.com).

Uzitecnou vlastnosti formatu OOXML je také to, ze nabizi vztahovani nejen
na interni, ale i na externi zdroje. Jak uz bylo zminéno vyse, format OOXML
defaultné nepodporuje makra. Je mozné ulozit dokument s podporou maker,
v tom piipadé ale uzivatel rozezné takovy typ dokumentu (je ulozen s kon-
covkou ,m“ misto ,x“). Pokud bude dokument s podporou maker oteviran
jako dokument bez podpory (zména koncovky), aplikace vrati chybu. [§]

2.4.2 Tvorba OOXML

Pro praci s OOXML teoreticky stac¢i pouze prostiedek pro manipulaci se
ZIP archivy. Presto existuje fada nastroju pro praci s OOXML vydanych
piimo spolecnosti Microsoft. Nejvyznamnéjsimi néastroji jsou patrné Office
Open XML SDK (nyni jiz ve verzi 2.0) a PowerTools for Open XML. Tyto
nastroje umoznuji vytvareni dokumentu, zménu jejich obsahu a mnohé dalsi.
Pokud se zaméiim na vytvareni dokumentu spojenim jiz existujicich, jsou
znamy minimalné dvé ruzné moznosti, jak takovy dokument vytvorit:

e altChunk je specidlni vysokouroviovy pristup skladani Word OO-
XML dokumentu pomoci znackovani, ktery umoznuje do téla doku-
mentu vklddat jiny OOXML dokument, nebo html stranku. Pouzité
dokumenty jsou pribaleny do baliku cilového dokumentu a v téle jsou
na né vytvoreny odkazy.
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Obrazek 2.3: Implicitni odkazovdni v OOXML (zdroj: msdn.microsoft.com).
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Obrazek 2.4: Ezplicitni odkazovdni v OOXML (zdroj: msdn.microsoft.com).
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e DocumentBuilder je ttida z PowerTools for Open XML urcend k vy-
tvareni dokumentu. Cilovy dokument je piimo vytvoten ze zdrojovych
a nejedna se o pouhé odkazovéni.

Rozdil mezi témito pristupy je ziejmy — dokument pomoci altChunk bude
snadné a rychlé vytvorit, ale vzroste zatéz stroje pti otevirani dokumentu.
Naproti tomu se bude novy dokument pomoci DocumentBuilder vytvaret
déle, avsak jeho otevirani bude méné narocné.

Podepisovani OOXML dokumentt je mozné realizovat mnoha zptsoby. Nej-
snazsi moznosti je vkladani internich podpisu ve formatu XML Dsig, staci
k tomu knihovny System.IO.Packaging ((NET Framework 3.0 a vyssi) a Sys-
tem.Security. Cryptography (NET Framework 1.1 a vyssi). V aplikacich Of-
fice od verze 2010 existuje moznost podepisovani OOXML ve formatu XAdES
(viz kapitola 3.6).

2.4.3 Shrnuti OOXML

Format OOXML je mnohem mladsi a také méné rozsiteny nez format PDF.
Pravdépodobné z téchto duvodu neni zvykem vyuzivat dokumenty ve forméatu
OOXML k archivaci. Diky podpote ze strany tvurcu baliku Office vidim
snahu o zavedeni uznavanych standardi podpisovych formatu, coz by mohlo
formatu OOXML z pohledu archivace v budoucnu prospét. V soucasnosti
lze tento nedostatek fesit konverzi OOXML dokumentu do formatu PDF
(k tomu muze poslouzit napiiklad knihovna DocX, urcend pro platformu
NET). Nevyhodou OOXML je, ze mimo platformu .NET m& méné kvalitni
podporu. K formatu OOXML existuje otevieny standard a mnoho aplikaci
tak s timto formatem umi zachazet. Déle je pro uzivatele prijemné, ze si
muze snadno vytvorit sablony pro tvorbu dokumentu v aplikaci typu Office.
Nakonec nemohu nezminit, ze se jedna o format, ktery podporuje ukladani
podpisu v ruznych formétech.

2.5 OpenDocument

OpenDocument (OD) je v plném znéni zndm jako Open Document Format for
Office Applications (ODF). Byl puvodné vyvinut spole¢nosti SunMicrosys-
tems jako format OpenOffice.org XML. Poté byla jeho specifikace vydana or-
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ganizaci OASIS, navic byl pii vydédni verze 1.1 publikovan také jako ISO /TEC
standard (ISO/IEC 26300:2006/Amd 1:2012).

2.5.1 Struktura ODF
ODF podporuje dvé odlisné varianty reprezentace:

e Reprezentace pomoci jediného XML souboru. Znama také jako
ploché XML (Flat XML), nebo nekomprimované XML ( Uncompressed
XML). Tato reprezentace neni siroce uzivana a nema v technické spe-
cifikaci standardizované piipony. Bézné se ale pouzivaji ptipony .xml,
fodt, .fods aj.

e Jako kolekce poddokumentti v standardnim ZIP archivu s pevné
danou strukturou. Kazdy z poddokumentu mé vlastni korenovy do-
kument. Pouziva standardizované pripony .odt, .ods, .odp a .odg.

Stejné jako OOXML, ODF podporuje sablony (templates). Jedna se soubory,
které obsahuji informace o formatovani (véetné stylii) bez samotného obsahu.

ODT podporuje ukladani metadat. Pro tento ucel ma vlastni sadu meta-
dat, kterou lze uzivatelsky rozsitit.

Objekty, které muze OD obsahovat, jsou dvojiho druhu:

e Objekty, které jsou v OD zastoupeny (vzorce, grafy, tabulky, tex-
tové dokumenty, kresby, prezentace)

e Objekty, které nemaji XML reprezentaci a maji pouze binarni
reprezentaci. Jedna se napiiklad o OLE objekty, bitmapy atd.

ODF umoznuje referencovani uvnitt baliku pomoci takzvanych IRIs (Inter-
nationalized Resource Identifiers) lokatoru. Neumoznuje tedy na rozdil od
OOXML referencovat externi zdroje.[9]

Uncompressed varianta obsahuje standardné nasledujici casti:

e XML soubory:

13
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— content.xml — nese nebinarni obsah dokumentu
— styles.xml — obsahuje informace o stylech
— meta.xml — obsahuje metadata

— settings.xml — obsahuje data o nastavenich, ktera se netykaji ob-
sahu ani rozlozeni (napfiklad zoom, pozice kurzoru atd.)

e Ostatni soubory:

— mimetype — jednoirddkovy soubor s informaci o mimetypu doku-
ment

e Slozky:

— META-INF - obashuje manifest.xml s informacemi o souborech
obsazenych v OD baliku (seznam vsech obsazenych souboru, je-
jich media typ a pokud jsou sifrované, tak i informace pottebné
k desifrovéni)

— Thumbnails — thumbnail.png — mélo by se jednat o ndhled na prvni
stranu dokumentu o rozmérech 128x128 pixelu[9]

2.5.2 Tvorba ODF

Pro préci s ODF existuje fada knihoven, ale pouze nékolik je jich urceno
pro platformu .NET. Nejznaméjsi z nekomercénich knihovnen pro .NET je
AODL. Jeji kvalita je vSak nizka, podporuje ODF pouze do verze 3.2 a nyni
se zda byt jeji vyvoj neaktivni. Pro platformu .NET tedy nezbyva jind moz-
nost nez pouzit knihovny pro Javu (ODFDOM, Simple ODF API for Java,
nebo JOpenDocument) a Java VM pro .NET, nebo zaplatit zhruba 7500 K¢
za komercéni knihovnu ODF.NET od spole¢nosti Independent. Nekomercéni
nastroje pro Javu umoznuji veskerou zakladni praci s dokumentem a na této
urovni jsou postacujici. Pokud bych chtél spojovat jiz existujici dokumenty,
musel bych si tuto funkénost sam doplnit. Vysokoiroviové skladani, které
by samo zajist’ovalo shodu stylu, bud’ nefunguje zcela dobte, nebo jej neumi
vibec. Knihovna ODF.NET tuto funkénost poskytuje.

2.5.3 Shrnuti ODF

ODF a OOXML jsou v mnohych smérech podobné formaty. Pouzivaji stejné
technologie k uklddani dat. ODF umoznuje interni ptipojovéani elektronickych
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Obrazek 2.5: Stdty, které si ODF osvojily (zelené), a élenové NATO (modre),
kterym byl uloZen jako standard povinné (zdroj: wikipedia.org).

podpisu obdobné jako format OOXML. ODF ale, na rozdil od OOXML, ne-
podporuje napiiklad referencovani externich zdroju a také ma vyrazné horsi
podporu pro platformu .NET. Duvodem, proc je tento forméat zajimavy, je
fakt, ze jej dosud jako nérodni standard osvojila fada zemi (napiiklad Brazi-
lie, Chorvatsko, Japonsko a dalsi) a také byl zaveden povinné jako standard

¢lenum NATO (obrazek 2.5)[10]

2.6 XSL-FO

Eztensible Stylesheet Language - Formatting Objects (XSL-FO) je znackovaci
jazyk, ktery lze chapat jako specidlni ptipad dokumentového formatu. Zjedno-
dusené se jedna o spojeni XML dokumentu s XSL transformaci, ktera urcuje
vysledny vzhled dokumentu. XSL-FO spada do technologii W3C. V roce 2001
byla vydana specifikace 1.0 a v roce 2006 vydala organizace W3C specifikaci
verze 1.1. XSL-FO vyuziva vyhradné prezentacniho a nikoliv sémantického
znaceni (na rozdil od HTML).

Jeho hlavni myslenkou je, aby byl pouzivan jako format pro transformace.
Dokument by se tedy netvoril piimo jako XSL-FO, ale byl by popsan v né-
jakém jiném XML jazyce (XHTML, DocBook, ale i jakykoliv jiny XML ja-
zyk). Déle by se takovy dokument prevedl pomoci XSLT transformace na
XML-FO forméat. XSL-FO dokument pak zpracovava takzvany FO procesor,
ktery z dokumentu muze vygenerovat jiny typ dokumentu (zpravidla PDF
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¢i PostScript, muze ale napiiklad i RTF), nebo jej muze piimo zobrazit na
obrazovku.[11]

2.6.1 Struktura XSL-FO

XSL-FO ma v zasadé velmi jednoduchou strukturu. Jedna se o XML do-
kument, ktery nemusi nutné vyhovovat konkrétnimu DTD schématu. Staci,
kdyz bude vyhovovat XSL-FO specifikaci. XSL-FO dokument obsahuje dvé
povinné ¢asti. Prvni obsahuje seznam pojmenovanych rozlozeni stranky. Druha
cast obsahuje seznam dat se znackovanim, ktery odkazuje na rozlozeni stra-
nek, a tak urcuje, jak obsahova data vyplni jednotlivé stranky.

Prvni ¢ast definuje veskeré nastaveni stranek. Mezi ty patii hlavné velikost
stranek, odsazeni textu a napiiklad i definovani sekvenci pro sudé a liché
stranky.

Druhd ¢ast je rozdélena na toky, které vzdy patii urcité definici stranky.
Ty pak dale obsahuji seznam bloku, kde kazdy blok obsahuje seznam tex-
tovych dat, radkovych znackovacich prvku anebo kombinaci obojiho. Bloky
a fadkové prvky funguji podobné jako v CSS (tedy i vétsina formétovacich
prvku se dédi na vnofené FO).[12]

2.6.2 Tvorba XSL-FO

Tvorbu XSL-FO lze rozdélit do nékolika fazi:

1. Tvorba XML dokumentu s obsahem. V této fazi lze pouzit celou
fadu pristuptu. Je mozné vygenerovat si vlastni XML, které bude mit
nami uréenou strukturu. Také je mozné vyuzit néktery format, ktery je
vyjadien pomoci XML (napiiklad XHTML, DocBook a dalsi) - mnoho
nastroju bude podporovat export do takovych formatu.

2. XSLT transformace na XSL-FO. K tomuto kroku je zapotiebi
XSLT transformace a XSLT procesor. Na internetu je k nalezeni cela
fada sablon XSLT transformaci pro prevod XML na XSL-FO (zvlasté
pak pro typizované forméty typu DocBook). Mezi kompila¢ni nastroje
patii napriklad Sazon, xsltproc nebo MSXML.
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3. Konverze do jiného formatu / zobrazeni na monitor. Pokud je
k dispozici XSL-FO soubor, je potfebné mit jesté XSL-FO procesor,
aby bylo mozné si dokument prohlédnout nebo prevést na jiny for-
méat. Zde se nabizi kvalitni open-source nastroj FOP (od spole¢nosti
Apache) s podporou ¢eského jazyka, ktery je urcen pro Javu a existuje
k nému port pro .NET. Jmenuje se nfop a jedna se o port v jazyce
J#. Alternativou je projekt FO.NET. Tato knihovna nabizi kvalitni
tvorbu PDF, véetné komprese. Knihovna FOP vsak podporuje vice vy-
stupnich typu souboru (napiiklad PostScript nebo PCL) a umoziuje
zobrazit zformatované XSL-FO na obrazovku.

2.6.3 Shrnuti XSL-FO

XSL-FO zdaleka neni idealnim formatem. Neexistuje k nému dosud zadny na-
stroj, ktery by poskytl uzivatelsky piijemné prostiedi pro formatovani (zadny
které vlastnosti vubec podporovany. Navic si bézny uzivatel tento dokument
ani nezobrazi ve zformatovaném stavu na monitor. Proc¢ jsem jej tedy mezi
zkoumané formaty zahrnul? Duvodem je, ze timto smérem XSL-FO nemifi.
Jeho cilem je stét se prosttedkem pro dosazeni cilového formétu (vétsinou
PDF). Typickym piikladem uziti bude generovani PDF z dat obsazenych
v objektu ulozeném v databédzi — chceme do PDF vygenerovat seznam za-
meéstnancu, fakturu, smlouvu — tedy cokoliv, co m4 jasné danou, malo pro-
meénlivou strukturu a nelze ocekavat casté zmény vzhledu dokumentu. Lze
zajisté oponovat, ze takovych konvertoru existuje celd fada nad ruznymi for-
méaty (XHTML i DocBook maji také své konvertory do PDF), XSL-FO se
ale neomezuje na jeden format XML dokumentu, ale umoznuje generovani
nad jakymkoli XML. XSL-FO také podporuje vkladani libovolnych XML dat
pomoci tagu foreign-object (nejoblibenéjsimi objekty jsou SVG kiivky).

2.7 Rich Text Format

Rich Text Format (déle jen RTF) je platformé nezévisly, proprietarni doku-
mentovy formét vyvinuty spolecnosti Microsoft. Jeho specifikace byla uverej-
néna jiz v roce 1987 a jedna se tedy o nejstarsi dokumentovy format z téch,
které zde porovnavam. V prubéhu let byly vydavany novéjsi verze specifikace
(prevazné spolu s vydanim nové verze MS Office) a v roce 2008 byla vydana
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dosud posledni verze 1.9.1. Po vydani MS Office 2010 vydal Microsoft stano-
visko, ze nebude specifikaci RTF déle rozvijet, a tak nékteré vlastnosti MS
Word 2010 a novéjsich nebudou s formédtem RTF kompatibilni.[13]

2.7.1 Struktura RTF

RTF je uklddan jako jeden soubor obsahujici prosty text. Je konstruovan tak,
ze je i v neinterpretovaném stavu ¢itelny ¢lovekem (Human readability). Po-
kud se jedna o RTF ukladané aplikaci MS Word, je ¢itelnost ztizena, protoze
je pridavano znaéné mnozstvi fidicich znaku. Ve formatovacim vyznacovani
se autofi (Richard Brodie, Charles Simonyi a David Luebbert) nechali inspi-
rovat znacenim formatu TeX.

Ridici znaky:

e Slozené zavorky {} definuji skupinu. Skupiny se mohou libovolné
zanorovat.

e Zpétné lomitko \ zacina fidici kéd RTF. Kazdy RTF dokument by
meél zacinat fidicim kédem \rtf (napfiklad formatovani tuéného textu
je tizeno sekvenci \b atd.).

RTF dokument umoznuje pouzit pouze 7bitové ASCII znaky. Pokud maji byt
ve vysledném textu jiné znaky, budou v RTF souboru zastoupeny pomoci es-
cape sekvence. Znaky z kédovani Windows budou vkladény ve tvaru \'ff (kde
ff predstavuje dvé hexadecimdlni ¢islice). Znaky z kédovani Unicode budou
ve tvaru \u0000 (kde 0000 ptedstavuje znaménkové 16bitové decimélni ¢islo).

Vlozené objekty:

e OLE objekty — pokud interpret formatu OLE objektu nerozumi, muze
ho v zobrazeni nahradit bitmapou, nebo jej nezobrazit viibec.

e Obrazky —je umoznéno vkladat v nékolika vybranych formatech (JPEG,
PNG). Pokud program, ktery RTF vytvari, ma vlozit obrazek jiného
formatu, zpravidla si program obrazek nejprve zkonvertuje do podpo-
rovaného formatu, nebo jej nevlozi vibec. Nékteré programy zapisuji
obrazky ve dvou ruznych formatech zaroven, kvuli lepsi kompatibilité
s produkty MS Windows. Jeden bude ve formatu JPEG, nebo PNG a
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druhy ve formétu Windows Meta File (WMF). Uklddani obrézku ve
dvou formétech pochopitelné znacné zvétsuje velikost vysledného RTF
dokumentu. atd.).

e Pisma — mohou byt vlozena a zaroven jsou podporovany generické
nazvy rodiny pisma pro nahrazeni chybéjicich pisem. Ani jedna z téchto
vlastnosti vSak neni interprety Siroce podporovana.

e Tvary — RTF podporuje zdkladni kreslici objekty (obdélniky, céry,
sipky, mnohothelniky, elipsy a dalsi). Ani RTF tvary nejsou interprety
prilis podporovany.

RTF nepodporuje spousténi maker, coz zvySuje bezpeénost formatu vuci si-
feni virt. Samotnd piipona ale nic neznamend, takze je mozné, aby Sititel
viru ulozil dokument obsahujici skodlivy kéd ve formatu DOC a piiponu
souboru néasledné zménil na .rtf. V aplikaci MS Word je tento dokument
otevien jako jakykoliv jiny dokument formatu DOC (tedy véetné provedeni
maker), aniz by byl uzivatel upozornén, ze se nejednd o RTF. Nejednd se
tedy o zcela bezchybny ochranny prvek. Pokud by byla piipona zminéného
dokumentu zménéna z DOC na DOCX, je otevirani souboru v aplikaci MS
Word preruseno chybou.[14]

2.7.2 Tvorba RTF

Pro praci s formatem RTF existuji dva druhy knihoven:

e pro generovani RTF (JRTF, RTF Document Constructor Library)

e pro manipulaci s RTF (NRTFTree, Gios WORD .NET Library)

Praveé druhé kategorie je zajimavéjsi, protoze je vyuzivana nejen pro tvorbu
nového RTF, ale i pro skladani z jiz existujicich dokumentt. Takovou funk-
cionalitu sice neposkytuji piimo, da se ale pomérné snadno pomoci jejich
prostiedku naimplementovat. Vétsi problém je ohledné souladu se specifikaci
formatu. Knihovny bud’ odpovidaji pouze nékteré z historickych verzi RTF,
nebo nepodporuji zadnou konkrétni verzi.
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2.7.3 Shrnuti RTF

Specifikace RTF je zvefejnéna pomeérné dlouho dobu. Zpocatku ale verejné
dostupna nebyla, a proto méli vyvojari spole¢nosti Microsoft oproti ostatnim
vyvojarum vyhodu. To vedlo k aktualnimu stavu, ve kterém s timto forméatem
(alespon v néjaké verzi) umi pracovat vétsina textovych procesoru, maloktery
interpret vSak podporuje vSechny vlastnosti RTF dokumentu a vysledky in-
terpretace se lisi. Dalsi nevyhodou je, ze k forméatu RTF neexistuji knihovny,
které by umoznovaly vysokouroviiovou manipulaci, zaroven by plné podpo-
rovaly nejnoveéjsi specifikaci a byly by aktivné vyvijené. Posledni zjisténou
nevyhodou je, ze plochda struktura formatu RTF neumoznuje interné ptipo-
jovat elektronicky podpis ani ¢asova razitka. Jakykoliv podpis tedy musi byt
pripojovan externé. Spolu se skutecnosti, ze Microsoft nebude format RTF
déle rozvijet, jsou to duvody, pro¢ se podporou RTF prilis nezabyvat.

V kapitole 5.1 jsem provedl analyzu vysSe uvedenych informaci, zhodnoceni
prinosu jednotlivych formatu a jejich vzdjemné porovnani.
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3 Elektronické podpisy a ¢asova
razitka

3.1 Zakladni pojmy

Podle zakona ¢. 227/2000 Sb. se elektronickym podpisem rozumi ,idaje
v elektronické podobe, které jsou pripojené k datové zprdvé nebo jsou s ni
logicky spojené, a které slouzi jako metoda k jednoznacnému ovéerent identity
podepsané osoby ve vztahu k datové zprdvé®.[15] Pokud bych mél tuto definici
vysvétlit, pak se elektronickym podpisem mini obecny identifikdtor pripojeny
k datové zprave, ktery umoznuje jednoznacénou identifikaci podepsané osoby.
V takovém smyslu se nejedné o elektronicky podpis, jak je bézné chapan, a
neposkytuje zddnou vyznamnou informaci. Zékon ¢. 227,/2000 Sb. vsak zavadi
dalsi pojmy: zaruceny elektronicky podpis a uznavany elektronicky
podpis.

Zaruceny elektronicky podpis je takovy ,elektronicky podpis, ktery splnuje
ndsledujici poZadavky

1) je jednoznacné spojen s podepisujici osobou,
2) umoznugje identifikaci podepisugjici osoby ve vztahu k datové zprdvé,

3) byl vytvoren a pripojen k datové zprdvé pomoci prostredku, které pode-
pisujict osoba mizZe udrzet pod svou vyhradni kontrolou,

4) je k datové zprave, ke které se vztahugje, pripojen takovym zpusobem, Ze je
mozno zjistit jakoukoliv ndslednou zménu dat.“[15]

Podle tohoto znéni je zaruceny elektronicky podpis tim, ¢im je bézné chapan
elektronicky podpis. Proto pokud bude v nasledujicim textu uveden elektro-
nicky podpis a zaroven nebude zduraznéno, ze se jedna o elektronicky podpis
,bez privlastku“, bude myslen jako zaruceny elektronicky podpis.

Uznévany elektronicky podpis je podle téhoz zakona zaruceny elektronicky

podpis, ktery je navic zalozen na kvalifikovaném certifikatu, vydaném bud’
akreditovanym poskytovatelem certifikacnich sluzeb (jeho definice, prava a
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povinnosti jsou uvedeny v témz zakoné), nebo jeho zahrani¢ni obdobou.

Kvalifikované casové razitko je ,datova zprava, kterou vydal kvalifiko-
vany poskytovatel certifikacnich sluzeb a ktera duvéryhodnym zpusobem spo-
juje data v elektronické podobé s ¢asovym okamzikem, a zarucuje, ze uvedena
data v elektronické podobé existovala pred danym ¢asovym okamzikem®[15].

3.2 Princip elektronického podpisu

V definici zaruc¢eného elektronického podpisu je dulezita fraze ,, je k datové
zprave, ke které se vztahuje, pripojen takovym zpusobem, zZe je mozno zjistit
jakoukoliv naslednou zménu dat“. Jedna se o zcela zasadni fakt, ktery udava
smysl elektronického podpisu. Jakmile kdokoli po podepsani (prakticky) jak-
koliv zméni dokument, je to zjistitelné.

Aby byla zajisténa tato vlastnost, vyuziva se k podpisu asymetrické Sifro-
vani. Pouzivd se dvojice klicu (soukromy, vefejny). Soukromy kli¢ je urcen
pouze pro uzivatele, ktery k dokumentu pripojuje svuj podpis. Vetrejny klic
je pak pridan piimo do podpisu a muze ho pouzit kdokoliv, aby zjistil, zda
nebyla porusena integrita dokumentu.

3.2.1 Proces podepisovani

Proces podepisovani funguje nasledovné. Hashovaci funkei (napiiklad sha-
1, sha-2) je spocten hash dokumentu, ten je nésledné pomoci soukromého
klice zaSifrovan a spolu s verejnym klicem a piipadnymi dalsimi informa-
cemi (certifikat, systémovy ¢as podepsani) ptripojen jako elektronicky podpis
k dokumentu na ur¢ené misto (mluvime pak o internim podpisu), nebo je
ptipojen jako samostatny soubor (externi podpis).

3.2.2 Proces ovérovani

Uzivatel, ktery si chce ovérit platnost dokumentu, spocte stejnou hashovaci
funkei hash dokumentu (pokud byl podpis piipojen jako interni, pak samo-
ziejmeé bez néj) a desifruje pomoci verejného klice prilozeny hash. Pokud jsou
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tyto dva hashe totozné, znamena to, ze nebyl dokument zménén (autentic-
nost). Z principu je mozné, aby byl dokument pozménén a uzivateli, ktery
podpis ovéruje, byl poskytnut falesny verejny klic.

3.3 Proces ovérovani

K zabranéni podvrzeni verejného klice slouzi certifikacni autority, které certi-
fikaty vydavaji. Certifikacni autority potvrzuji, ze vefejny kli¢ opravdu patii
osobé, ktera je v certifikdtu uvedena. Pokud uzivatel duvéruje certifikaéni
autorité, muze duvérovat i vydanému certifikatu. Certifika¢ni autoritu muze
provozovat kazdy sam a pak je problém v urc¢eni, komu muze vérit. V praxi
Ize jako certifikacni autority uznavat naptiklad banky.

3.4 Platnost elektronického podpisu

K zabranéni podvrzeni verejného klice slouzi certifikacni autority, které certi-
fikaty vydavaji. Certifikacni autority potvrzuji, ze verejny kli¢ opravdu patii
osobé, ktera je v certifikdtu uvedena. Pokud uzivatel duveéruje certifikac¢ni
autorité, muze duvérovat i vydanému certifikatu. Certifika¢ni autoritu muze
provozovat kazdy sam a pak je problém v urceni, komu muze vérit. V praxi
lze jako certifikaéni autority uznavat napriklad banky.

3.4.1 Nezpochybnitelnost

Pokud vsak uzivatel komunikuje se statnimi institucemi, je zdkonem déno, ze
jako nezpochybnitelny je bran pouze uznavany elektronicky podpis. Ten je
zalozen na kvalifikovaném certifikatu, tj. certifikatu vydaném kvalifikovanou
certifikaéni autoritou. V Ceské republice byly v roce 2012 pouze tii kvalifi-
kované (a zaroven akreditované) certifika¢ni autority — PostSignum, I.CA a
Eldentity. Dalsi moznosti je pouzit uznavané zahranicni autority. Kvalifiko-
vany certifikat je vydan pouze na zakladé ovéreni identity zadajici osoby, a
to pouze na omezenou dobu (podpisovy certifikdt na dobu 1 roku). Certifi-
kacni autorita ruci za casové omezenou platnost vydaného certifikatu, pokud
béhem této doby nedojde k revokaci certifikatu (zneplatnéni na zadost maji-
tele).
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3.4.2 Okamzik posuzovani platnosti podpisu

Jak bylo feceno, certifikat plati pouze po uréitou dobu. Nejjednodussi moz-
nosti je zkoumat platnost certifikdtu v okamziku, kdy podpis ovérujeme.
Nejedna se vsak o efektivni vyuziti elektronického podpisu. Pokud uziva-
tel podepsal dokument certifikdatem, ktery byl vydan 1. 1. 2012 a k podpisu
byl vyuzit 1. 12. 2012 (v té dobé stéle platny), pak pii posuzovéni plat-
nosti 2. 1. 2013 by bylo zjisténo, ze certifikat, na jehoz zdkladé byl podpis
vystaven, neni platny, a proto nemuze byt podpis vyhodnocen jako platny.
Mnohem logictéjsi je tedy posuzovat platnost certifikatu vuci okamziku, kdy
byl podpis vytvoren. Problémem je takovy okamzik urcit. Elektronicky pod-
pis v sobé sice zpravidla nese informaci o ¢ase vystaveni, ta se vSak vytvari
podle systémového ¢asu, a muze tak byt podvrzena. Z tohoto duvodu se
zavadi nezpochybnitelny mechanismus — takzvané ¢asové razitko.

3.4.3 Casové razitko a kvalifikované ¢asové razitko

Casové razitko je znacka, podobné jako elektronicky podpis, kterou si vsak
uzivatel nevystavuje sam, ale je mu vystavena ¢asovou autoritou. Postup vy-
tvareni ¢asového razitka pripomind do jisté miry podepisovani dokumentu
elektronickym podpisem. Uzivatel, ktery ma v timyslu dokument k danému
okamziku opattit ¢asovym razitkem, nejprve vypocte hash dokumentu. Po-
kud ma casové razitko dokazovat existenci elektronického podpisu v tomto
case, je potifeba zahrnout i elektronicky podpis do vypoctu hashe. Tento hash
uzivatel odesle poskytovateli certifikacnich sluzeb. Ten k hashi ptfipoji presny
casovy udaj a celou tuto informaci zasifruje vlastnim soukromym klicem. Za-
roven poskytne vetejny kli¢ pro ovéreni platnosti casového razitka a vysledek
posle uzivateli, ktery muze nasledné casové razitko ptipojit k dokumentu.
Proces ovérovani pak probiha analogicky jako u elektronického podpisu.

Kvalifikované c¢asové razitko vydavaji pouze kvalifikovani poskytovatelé certi-
fikacnich sluzeb, vydédvajici kvalifikovana ¢asova razitka (v roce 2012 to byly
v CR pouze spolecnosti PostSignum, I.CA a Eldentity). Ceska legislativa ne-
pouziva pojem cCasové razitko, ale rovnou zavadi pojem kvalifikované ¢asové
razitko.

Pomoci casovych razitek lze ziskat ovéreny ¢asovy udaj, ke kterému lze o plat-

nosti podpisu uvazovat. Pokud se vratime k piikladu uvedenému v kapitole
3.3.2 a dokument z 1.12.2013 by uzivatel nejen podepsal, ale i opatiil ¢aso-
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vym razitkem, byl by dokument 2.1.2013 ovéfen jako platny. Pro certifikat
casového razitka vsak stejné jako pro certifikat elektronického podpisu exis-
tuje doba platnosti (na rozdil od elektronického podpisu je to delsi ¢asovy
interval, bézné od 3 do 6 let). Proto i zde musi uzivatel pocitat s tim, ze
platnost certifikatu vyprsi. To je, hlavné u dokumentu urcéenych k archivaci,
nezadouci. Aby uzivatel umoznil ovéfit podpis jako platny po neomezené
dlouhou dobu, musi jesté pred vyprSenim certifikdtu autority casového ra-
zitka opatfit dokument dalsim ¢asovym razitkem. U dokumentu urc¢enych
k archivaci to predstavuje znacnou rezii spojenou s kontrolou toho, zda se
neblizi konec platnosti certifikatu.

3.4.4 Revokace certifikatu a jeji vyhodnoceni pti ové-
rovani podpisu

V kapitole 3.3.1 bylo zminéno, Ze si uzivatel muze nechat certifikat elektronic-
kého podpisu na vlastni zadost revokovat. Prvoradym duvodem pro revokaci
bude odcizeni certifikdatu, respektive jeho soukromého klice. Konkrétni proces
revokace zdkon neupravuje a je na kazdé certifikacni autorité, jak jej zavede.
Obecné vsak bude dostupny mechanismus, pomoci kterého se drzitel auten-
tizuje a zazadda autoritu o revokaci. Ta ma ze zakona 24 hodin na to, aby re-
vokaci certifikatu zverejnila. Béhem vyhodnocovani platnosti elektronického
podpisu musi byt brano v ivahu, zda byl certifikat revokovan. Zjisténi této
informace muze byt provedeno v redlném cCase, nebo opozdéné. Zjist’ovani
platnosti certifikdtu v redlném case byva nejcastéji realizovano pomoci pro-
tokolu OSCP (Online Certificate Protocol). Protokol OSCP umoznuje vznést
dotaz a obdrzet odpovéd’ serveru certifika¢ni autority v redlném case. Jedna
se o zpusob, ktery promita revokace v nejkratsim mozném case, ktery vsak
neni konkrétné specifikovan. Z c¢eskych certifikacnich autorit jej poskytuje
od roku 2011 I.CA a nové od prosince 2012 i PostSignum. Diuvodem, proc¢
tuto sluzbu ¢eské certifikaéni autority neposkytuji viibec, nebo az v posledni
dobé, je, ze neni vyzadovana zakonem. Zékon vyzaduje poskytovani opoz-
déné informace pomoci CRL (Certificate Revocation List) — seznam revoko-
vanych certifikatiu. Ani zde nejsou sluzby poskytujici CRL jednotné. Jednim
druhem CRL jsou kumulativni seznamy, které obsahujici informace o vSech
revokovanych certifikdtech dané certifika¢ni autority (po dobu alespon 10
let, po kterou mé autorita ze zdkona povinnost udrzovat informace). Takové
CRL poskytuje v CR autorita Eldentity. Druhym druhem jsou intervalové
seznamy, které obsahuji souhrn revokaci za urcity ¢asovy interval. Zakonem
jsou pifpustné, ale nikde nenf urcena délka takového intervalu. V.CR timto
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Obrazek 3.1: Vyvojovy diagram ovérend platnosti podpisu (zdroj: autor).

zpusobem poskytuji CRL I.CA a PostSignum. Délka takového intervalu u Po-
stSignum je zhruba 5 mésicu (ackoliv to neni explicitné feceno). V praxi je
délka platnosti ceritfikatu elektronického podpisu jeden rok, uzivatel tedy
musi informaci zjist'ovat z nékolika CRL.

3.5 Postup ovérovani podpisu

7 vySe uvedenych pozadavku lze sestavit proces, jakym musi byt podpis
ovétren (schéma na obrézku 3.1).
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3.6 Elektronicky podpis v praxi

3.6.1 Odpovédnost za skodu

Jednim z duvodu, proc se elektronickymi podpisy zabyvat, je osvéta uziva-
telu, kteri mnohdy neznaji jejich principy a vystavuji se tak riziku, ze dojde
ke skodé, kterd na nich muze byt vymahana. Zejména se jednd o povinnost
drzitele soukromého klice, aby se o kli¢ staral tak, aby nemohlo dojit k jeho
zneuziti a pokud by k néc¢emu takovému doslo, povinnost vyuzit revokaci
certifikatu. Tato povinnost je uvedena v §5 zakona ¢. 227/2000 Sb.

»Podepisujici osoba je povinna

a) zachdzet s prostredky, jakoz i s daty pro vytvdreni zaruceného elektronic-
kého podpisu s nadlezitou péci tak, aby nemohlo dojit k jejich neoprdvnénému
pouziti,

b) uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery vydal kvali-
fikovany certifikat, o tom, Ze hrozi nebezpeci zneuziti jejich dat pro vytvarent
zaruceného elektronického podpisu.“[15]

7 této povinnosti vyplyva i odpovédnost za skodu:

Za Skodu zpusobenou porusenim povinnosti podle odstavce 1 odpovidd podepi-
sujici osoba podle zvlastnich pravnich predpisiu. Odpovédnosti se vsak zprostt,
pokud prokaze, Ze ten, komu vznikla Skoda, neprovedl veskeré iukony potrebné
k tomu, aby si overil, Ze zaruceny elektronicky podpis je platny a jeho kvali-
fikovany certifikat nebyl zneplatnén.“[15]

Druh4 ¢ast vyse uvedeného odstavce je taktéz dulezita pro bézného uzivatele.
Pokud mu vznikne skoda zpusobend tim, Ze spoléhal na podpis vznikly zneu-
zitim podpisového certifikatu a zaroven neprovedl vSechny kroky pro ovéreni
platnosti podpisu, pak mu narok na kompenzaci skody zanika.
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3.6.2 Soucasny stav podpory elektronickych podpisa
v aplikacich

Pokud si uvédomime, jaké povinnosti mame, je dobré si zjistit, v jakém stavu
je vuci legislativé podpora elektronickych podpisu.

V knize Béajecny svét elektronického podpisu RNDr. Ing. Jifi Peterka po-
ukazuje na to, ze Adobe Reader nemuzeme povazovat za bezpetny néstroj
pro vyhodnocovani elektronického podpisu. Jeho chovani musime nejprve na-
stavit, aby fungovalo v souladu s ¢eskou legislativou. Naptiklad urceni ,,po-
suzovaného okamziku“ platnosti certifikatu podpisu se ridi nastavenim. Toto
nastaveni muze nabyvat jedné ze tif hodnot — platny ¢as (aktualni systémovy
¢as), bezpecny cas (pokud je pfipojeno ¢asové razitko, zjisti se casovy udaj
z néj, jinak se vezme aktudlni systémovy ¢as) a tfeti moznost - ¢as, kdy byl
podpis vytvoren (bez ohledu na to, zda pochézi z ¢asového razitka, nebo ze
systémovych hodin). Zarazejici je fakt, ze implicitni nastaveni aplikace Adobe
Reader je moznost treti, tedy cas, kdy byl podpis vytvoren, bez ohledu na
puvod. To je pochopitelné $patné, nebot’ muze jit o podvrzeny cas (viz kapi-
tola 3.3.2), uzivatel muze byt klamén, ze se jedné o spravny podpis a jelikoz
neprovedl fadnou kontrolu elektronického podpisu v souladu s legislativou,
muze prijit o narok na ndhradu skody. Spravnou volbou tedy ma byt ,bez-
pecny cas®. Dalsi nebezpec¢nou funkcionalitou muze byt zobrazovani identity
z popisku podpisu a nikoliv z certifikatu, muze tedy dojit k mylné identifikaci
(ackoliv v detailech podpisu je jiz uvedeno spravné jméno osoby).[16]

Po prostudovani dalsich pripadu aplikaci v téze knize RNDr. Ing. Jifiho Pe-
terky lze konstatovat, ze stav aplikaci neni idealni a témeér vSude nalezneme

alespon zavadéjici informace, které by si uzivatel bez znalosti digitdalnich pod-
pisu mohl Spatné vylozit.

3.7 Formaty pokrocilych el. podpisti

3.7.1 Prehled

V této praci budu casto zminovat formaty pokrocilych elektronickych pod-
pist (Advanced FElectronic Signatures). Z hlediska procesu podepisovéani do-
kumentu elektronickym podpisem a z hlediska nésledného ovérovani elektro-
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nického podpisu neptinasi formaty pokrocilych elektronickych podpisu nic
nového. Jedna se o formaty, které jsou svoji strukturou uzpusobeny k tomu,
aby veskeré informace, které jsou k ovéreni elektronického podpisu potiebné,
byly uchovany v jedné strukture. Kromé samotného elektronického podpisu
se jedna o certifikat, na jehoz zakladé byl podpis vystaven, veskeré jemu nad-
fazené certifikdty, ke véem uvedenym certifikatum piislusné CRL seznamy a
casova razitka, kterd udrzi ¢asovou kontinuitu od doby podepsani po dobu
ovéreni. Dohromady tyto informace naplnuji koncept dlouhodobého ovéreni
— LTV (Long Term Validation). Evropsky institut pro telekomunikacéni stan-
dardy (ETSI) vytvoril sadu norem, které se vztahuji k elektronickym pod-
pisum a ¢asovym razitkum, mezi nimi i normy, které popisuji tii standardy
pokrocilych elektronickych podpisu:

e PAdES — PDF Advanced Electronic Signatures (urc¢ené pro elek-
tronicky podpis dokumentu ve formatu PDF).

e XAdES — XML Advanced Electronic Signatures (uréené pro
elektronicky podpis ve formatu XML, ktery umoznuje podepsani ¢asti
XML dokumentu nebo externiho obsahu bez ohledu na to, v jakém
formatu tento obsah je).

¢ CAdES — CMS Advanced Electronic Signatures (urc¢ené pro
elektronicky podpis ve formatu CMS, ktery umoznuje podepisovani
zprav véetné jejich veskerého obsahu).

Evropskd komise svym vynosem 2011/130/EU tyto forméty (v dnoru 2011)
oznacila jako referencni a ulozila clenskym stattim, aby je prijaly do své
legislativy. Organy statni spravy ¢lenskych statu EU maji povinnost pfijmout
elektronicky dokument, pokud je fadné podepsan elektronickym podpisem
v jednom z vyse uvedenych formati. Vynos pripousti i pouziti jiného formatu
elektronického podpisu, pak ale musi byt splnéna fada dalsich podminek.
Ceskd legislativa tyto forméty piijala ve své novele zdkona o archivnictvi a
spisové sluzbé (499/2004 Sb.) a zdkona o elektronickém podpisu (227/2000
Sb.).

3.7.2 XAdES

V této praci se budu podrobnéji zabyvat formatem XAdES. XAdES format
vychazi z formatu XMLDSig a je rozlisSovan v nékolika trovnich podle toho,
jaké informace obsahuje:
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e XAdES-BES (Basic Electronic Signature) — je zakladni rozsifeni
podpisu (XMLDSig), které pridava vlastnosti podpisu, jez jsou urceny
k podepsani, a vlastnosti, jez k podepsani urceny nejsou.

e XAdES-EPES (Explicit Policy based Electronic Signature) —
je dalsim zékladnim rozsitenim, které je alternativou k XAdES-BES.
Piinasi to samé, co XAdES-BES, a navic obsahuje element, v némz
jsou vyjadiena pravidla podpisu (Signature Policy).

e XAdES-T (XML Advanced Electronic Signature with Time) —
je rozsiteni, které vychéazi z formatu XAdES-BES, nebo XAdES-EPES,
a které pridava casové razitko podpisu.

e XAdES-C (Electronic signature with complete validation data
references) — je rozsifeni formatu XAdES-T o kompletni soubor od-
kazu na vsechny certifikaty, které jsou potiebné k validaci podpisu, a
na jejich CRL seznamy.

e XAdES-X (Extended signatures with time forms) — je rozsiteni
formatu XAdES-C, ke kterému je navic priddavano ¢asové razitko, u kte-
rého rozlisujeme dva ruzné druhy: RefsOnlyTimeStamp zahrnuje pouze
odkazy na certifikdty a revokacni seznamy. SigAndRefsTimeStamp za-
hrnuje navic i hodnotu podpisu.

e XAdES-X-L (Extended long electronic signatures with time) -
je rozsiteni formatu XAdES-X, které navic pridava i hodnoty certifikati
a revokacnich seznamii.

e XAdES-A (Archival electronic signatures) — je rozsirenim for-
matu XAdES-A a zaroven nejkompletnéjsi moznd droven tohoto for-

matu. Umoznuje navic vklddat archivacni casova razitka a spliuje tak
koncept LTV.

Struktura formatu XAdES podle trovni znazornuje schéma na obrazku 3.2.
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XMLDISG

<gds:5ignature ID?>- - - - - - - - +- - - - - B
=ds:5ignedInfo=
<ds:CanonicalizationMmethod,/>
=ds:5ignaturemethod/>=
(=ds:reference (URI=)7 >
(=ds:Transforms=)7
<ds :DigestMethod>
<ds:Digestvalues=
</ds :reference=)+
</ds:5ignedInfo>
<ds:signaturevalues
(<ds:KeyInfo=)? - - - - - - - - +
<ds:0bject>

=qualifyingProperties>
<5ignedProperties>

<5ignedsignatureProperties>
(SigningTime)
(5igningCertificate)
(signaturepolicyIdentifier)
(signatureProductionPlace)?
(signerrole)?

</SsignedsignaturefProperties>

<5ignedbataobjectProperties>
(DataobjectFormat)*
(CommitmentTypeIndication)*
(Al1DataobjectsTimestamp)*®
(Ir'lcl'i\r"iclua.:’Da\‘r.a.ot:uje::'t'.sT'imest:amp)"r

</5ignedbatadbjectPropertiessigneds

=/5ignedProperties>

<UnsignedProperties>

</UnsignedsignatureProperties>

(Countersignature)®- - - - - - - - +
(signatureTimestamp)+- - - - - - - - +
(Completecertificaterefs)
(CompleteRevocationRefs)- - - - - - - - +
((sigandrefsTimestamp)* |
(RefsonlyTimestamp)®*)- - - - - - - - - - +
(Certificatesvalues)
(Revocationvalues)- - - - - - - — - - — - - +
(ArchiveTimestamp)+
</UnsignedsignaturePropertiess- - - —+—+—+-+-+
|
</UnsignedProperties> |
|
</qualifyingProperties> |
|
</ds:0bject> |
|
</ds:signatures- - - - - - - — - - - - - - - O
XAadES
XAdES-T
®adES-C
KAAES-X
KAAES-X-L
KAJES-A

Obrdzek 3.2: Urovné formdtu XAdES (zdroj: W3C.org).
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4 Systém spravy dokumentu
Microsoft SharePoint

Mezi nejrozsitenéjsi systémy sprdvy dokumenti (Document Management Sys-
tem - DMS)patii Microsoft SharePoint. V této praci se budu zabyvat systé-
mem Microsoft SharePoint 2010. SharePoint 2010 je vydavan ve tfech ruz-
nych edicich — Foundation, Standard a Enterprise, které se od sebe lisi svymi
funkcemi a cenou licenci. Pokud budou patfit nékteré informace pouze ke
konkrétni edici, bude to explicitné uvedeno.

4.1 Prehled sluzby

Microsoft rozdéluje sluzby platformy SharePoint do Sesti oddilu:

e Sites — tento oddil poskytuje organizacim strukturu, na které mohou
postavit své interni weby.

e Communities — predstavuje nastroje pro interakci s jinymi uzivateli
(poskytuje vlastni, zjednodusenou Wiki a podobné).

vvvvvv

rePointu. Umoznuje skdlovat dokumenty a polozky do typu, které lze
definovat na zdkladé metadat. Jednotlivym typum obsahu lze nastavo-
vat predpisy ve formé pracovnich postupu (workflow), podle kterych je
pak s dokumenty zachdazeno.

e Search — je modulem pro vyhledavani. Zde se lisi pokrocilost vyhle-
davani podle zvolené edice. Napiiklad edice Foundation poskytuje kla-
sické vyhledavani. Edice Standard nabizi navic integraci s vyhleda-
vanim v operacnim systému Windows 7, fonetické vyhledavani, na-
vrhy dotazii a nastavovani rozsahu. Edice Enterprise pridava vyuzi-
vani metadat, kontextové vyhledavani na zakladé uzivatelského profilu
a celkové rozsifitelnou platformu vyhledavéani (ve skuteénosti poskytuji
edice Standard a Enterprise mnohem vice pokroécilych funkef).

e Insights — tento oddil poskytuje fadu sluzeb pro analyzu dat, Business
Intelligence, Excel Services (tvorba interaktivnich Excel listu a jejich
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moznd integrace do jinych aplikaci pomoci REST API) a dalsi. Tento
oddil je dostupny pouze v edici Enterprise.

e Composites — je oddil pro vytvareni vlastnich feseni. Jednoduse jsou
to nastroje pro prizpusobeni SharePointu — upgrade ze SharePoint 2007,
SharePoint designer, klientské i serverové API, dotazovani pomoci ja-
zyka LINQ, podpora technologie Silverlight a v edici Enterprise i inte-
grace se sluzbami InfoPath (tvorba formuldiu).[17]

Sluzba SharePoint vyzaduje ke svému béhu Windows Server 2008. Je hos-
tovana sluzbami IIS (Internet Information Services for Windows Server).
Kromé vyse uvedenych edic je nabizen v ramci programu Office 365 i Share-
Point Online. Jedna se o sluzbu SharePoint, ktera je hostovana v Microsoft
Data Center.

4.2 Architektura

Pro pochopeni jednotlivych pojmi, se kterymi budu zachézet, je nutné znat
architekturu SharePoint 2010.

Sluzba SharePoint se sklddd z jednoho, nebo vice SharePoint serveru (lze
je specializovat na poskytovéani konkrétni SharePoint sluzby). Mnozina vsech
SharePoint serveru, které jsou navzajem propojeny, je takzvana Sharepoint
farma (Farm). Kazdy ze serveru farmy muze hostovat jednu, nebo vice
webovych aplikaci (Web Application). Kazda webové aplikace muze hostovat
jednu, nebo vice kolekci stranek (Sites Collection), ty obsahuji jednu nebo
vice stranek (Site) a kazdd stranka muze obsahovat seznamy (Lists). Spe-
cidlnim pfipadem seznamu mohou byt knihovny ruznych typu (dokumentt,
multimedii, vlastnich typu).

Kompozice sluzeb SharePointu na trovni farmy je dostupna vsem webovym
aplikacim, bez ohledu na to, na kterém serveru webova aplikace bézi.

4.3 Word Automation Services

Z hlediska prace s dokumenty nas budou na sluzbé SharePoint zajimat hlavné
Word Automation Services. Jedna se o sluzby, které jsou spustény na Share-
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Point Serveru 2010, o sluzby, které jsou navrzeny pro doplnéni Open XML
SDK na strané SharePoint Serveru. Word Automation Services jsou urceny
vyhradné pro volani ze strany serveru, nemuzeme je tedy vyuzivat v apli-
kaci, ktera je spusténa na stanici klienta SharePoint sluzeb. Tyto sluzby jsou
dostupné pouze ve verzich Standard a Enterprise.
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9 Analyza

5.1 Formaty slozenych dokumentu

Na zakladé informaci, které jsem o jednotlivych dokumentovych forméatech
uvedl v kapitole 2, a na zakladé kritérii, které jsem si stanovil v kapitolach
2.1.1, 2.1.2 a 2.1.3, mohu mezi sebou dokumentové formaty porovnat a do-
porucit nékteré k podpoie v DMS systému.

5.1.1 PDF

Uzivatelska manipulace

Neni urc¢eno pro béznou uzivatelskou mani-
pulaci, je umoznéna zpravidla placenymi jed-
noucelovymi programy.

Automatické skladani
dokumentu

Existuji kvalitni knihovny pro skladani do-
kument, je mozné skladat PDF dokumenty
pomoci XSL-FO.

Archivace (el. podpisy
a Casova razitka)

Podpora standardu pro podepisovéni a archi-
vaci, vnitini struktura uzpusobend ke vkla-
dani podpisu a ¢asovych razitek.

Dalsi aspekty

Jedna se o archiva¢ni a graficky standard.

Tabulka 5.1: Shrnuti vlastnosti formdtu PDF.
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5.1.2 OOXML

Uzivatelska manipulace

Podporovéna celou fadou (i bezplatnych)
aplikaci. Moznost tvorby Sablony.

Automatické skladani
dokumentu

Kvalitni knihovny i pro vysokouroviovou
manipulaci s obsahy dokumentu.

Archivace (el. podpisy
a Casova razitka)

Vnitini struktura uzpusobena ke vkladani
podpisu a ¢asovych razitek.

Dalsi aspekty

Silné podporovano na platformé .NET, stan-
dardni formét pro SharePoint.

Tabulka 5.2: Shrnuti vlastnosti formdtu OOXML.

5.1.3 ODF

Uzivatelska manipulace

Podporovéna celou tadou (i bezplatnych)
aplikaci. Moznost tvorby Sablon.

Automatické skladani
dokumentu

Kvalitni knihovny jsou. Vysokoturoviova ma-
nipulace s obsahem spiSe neni.

Archivace (el. podpisy
a Casova razitka)

Vnitini struktura uzpusobend ke vkladani
podpisu a ¢asovych razitek.

Dalsi aspekty

Prijat jako narodni standard v nékterych ze-
mich.

Tabulka 5.3: Shrnuti vlastnosti formdtu ODF.
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5.1.4 XSL-FO

Uzivatelska manipulace

Neni mozna.

Automatické skladani
dokumentua

Nérotnd piiprava dokumentu (transfor-

mace). Nasledné plnéni snadné.

Archivace (el. podpisy
a Casova razitka)

Dokument neni urcen k archivaci. Lze jej po-
depsat pripojenim externiho podpisu, ale po
XSL transformaci nebude cilovy dokument
podepsan.

Dalsi aspekty

Vybornd automaticka tvorba PDF doku-
mentu (pokud nepotfebujeme ¢asto meénit
vzhled).

Tabulka 5.4: Shrnuti vlastnosti formdtu XSL-FO.

5.1.5 RTF

Uzivatelskd manipulace

Uroveii uzivatelské manipulace se znac¢né lisi
- zalezi na zvoleném programu. Obecné lze
fici, ze uzivatelska manipulace je podporo-
vana.

Automatické skladani
dokumentu

Absence spolehlivych knihoven, které by od-
povidaly konkrétni specifikaci. Pouze nizko-
uroviova manipulace obsahu.

Archivace (el. podpisy
a Casova razitka)

Struktura dokumentu neni prizptusobena pro
vkladani podpisu a razitek. Je mozné vytvo-
Iit externi podpis (respektive razitko), pokud
mate vhodny program.

Dalsi aspekty

Silné rozsiten. Mnoho verzi specifikace, pro-
gramy veétsinou zvladnou vSechny verze ale-
spon castecné zpracovat. Vysledky se lisi.

Tabulka 5.5: Shrnuti vlastnosti formdtu RTF.
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5.1.6 Porovnani

Tyto souhrnné aspekty jsem objektivné obodoval v jednotlivych kritériich
v rozmezi 0 - 5 bodt (5 - nejlepsi) podle miry naplnéni téchto oblasti (tabulka
5.6). Vsem kritériim jsem priradil stejnou véhu.

Format dokumentu

Oblast zkoumani PDF OOXML ODF XSL-FO RTF
Uzivatelska manipulace 1 0 3
Automatické skladani dok. 4 3 3 1
Archivace 3 3 0 1
Dalsi aspekty 3 3 2 2
Soucet 13 13 8 7

Tabulka 5.6: Ohodnoceni a porovndni vlastnosti zkoumanych formadti.

5.1.7 Vybér

7 vysledku porovnani mohu konstatovat, ze mezi nejlepsimi formaty se umis-
tilo OOXML, PDF a ODF. Mym doporu¢enim je pouzivat format PDF k ar-
chivaci dokumentt, nebot’ je k tomu idealné ptizpusoben. Pro ostatni tcely
doporucuji pouzit format OOXML, nebot’ je silné podporovan na platformeé
NET, je standardnim formatem systému MS SharePoint, hodi se pro uziva-
telskou editaci a v neposledni fadé je vhodny pro automatizované skladani.
Format ODF hodnotim také jako pouzitelny, avSak jedna se o format s po-
dobnymi vlastnostmi jako OOXML. Na rozdil od OOXML nema takovou
podporu. O jeho zavedeni bych uvazoval v zemich, které jej prijaly jako sviij
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standard. Format XSL-FO pochopitelné v mnohém ztraci, da se vsak vyu-
zit jako doplikovy format pro tvorbu PDF. Format RTF dopadl nejhuie a
k uzivani jej nedoporucuji.

Na zakladé tohoto zavéru upravila spole¢nost CCA Group své pozadavky a
zadala implementaci formatu OOXML, konkrétné formatu dokumentu DOCX.

5.2 Kritéria aplikace

5.2.1 Platforma .NET

Spolecnost CCA Group je partnerem spole¢nosti Microsoft a nabizi reSeni
systému spravy dokumentu od této firmy (Microsoft SharePoint) a také vy-
viji systémy na bazi ASP.NET. Zaroven nema pro tuto platformu vlastni
feSeni, které by umoznovalo skladdni dokumentu a pripojovani elektronic-
kych podpisu. Mimo to lze predpokladat, ze je na pracovnich stanicich uvnitt
podniku pouzivan operaéni systém Windows (Casto ve verzi 7 nebo vyssi) a
mnohdy i kancelaisky balik Office, ktery by bylo mozné touto aplikaci obo-
hatit. Tyto duvody vyustily v pozadavek spolecnosti CCA Group, aby byla
aplikace napsana pro platformu NET.

5.2.2 Nezavislost datovych zdrojua

Aplikace musi byt navrzena tak, aby umoznovala vyuziti ruznych datovych
zdroju. Nelze se spolehnout, Ze bude mozné ¢ist a zapisovat soubory na pevny
disk stanice (respektive serveru). Je velmi pravdépodobné, ze systém bude
fungovat tak, ze dokumenty budou uklddany a nacitany z databédze a aplikace
nebude mit prava pristupovat k pevnému disku stanice.

5.2.3 Modularita jednotlivych ¢asti aplikace

Aplikace se bude sklddat z oddélenych logickych celku (sklddéni dokument,
plnéni dokumentu, pfipojovani podpisu). Pozadavkem je, aby byly tyto casti
navrzeny tak, aby byly snadno vymeénitelné.
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5.2.4 Integrace aplikace do systému spravy dokumenta

Spole¢nost CCA Group chce nad rdmec standardniho zadani analyzovat stav
moznosti skladani dokumentti a ptipojovani elektronickych dokumentu v sys-
tému Microsoft SharePoint a pfipadné mnou navrzenou aplikaci integrovat
do tohoto systému.
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6 Zakladni aplikace —
MergeSignModul

6.1 Architektura

vvvvvv

pro tvorbu aplikace vybral jazyk C+#. Aplikace bude mit formu dynamické
knihovny trid.

6.1.1 Kontext aplikace

Je naznacen v diagramu na obrazku 6.1. Uzivatel ,,Systém* predstavuje apli-
kaci, kterd vyuziva funkcionalitu knihovny. Muze se jednat naptiklad o webo-
vou, nebo desktopovou aplikaci.

6.1.2 Struktura modulu

Aplikace poskytuje tii zédkladni funkcénosti, které jsou po ni pozadovéany:

______________________________________

<<MergeSignModul>>

I
I
|
i
I
: Sluzba plnéni
I
I
I
I
|

% EE Manazer Sluzba skladani

<<Systém>>

Sluzba
podepisovani

Obrazek 6.1: Kontextovy diagram aplikace (zdroj: autor).
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e Spojovani dokumentu typu OOXML z diléich dokumentu.
e Plnéni ndmi preddefinovanych OOXML sablon vlastnimi daty.

e Podepisovani OOXML dokumentu elektronickym podpisem a ptipojo-
vani elektronickych ¢asovych razitek.

Defaultnim jmennym prostorem aplikace je MergeSignModul. V tomto jmen-
ném prostoru je implementovan manazer modulu. Dalsi jmenné prostory od-
povidaji vyse uvedené funkcionalité a kazdy z nich predstavuje samostatné
fungujici celek:

e MergeSignModul.Merge (spojovani dokumentu)
e MergeSignModul.Fill (plnéni sablon daty)

e MergeSignModul.Sign (podepisovani elektronickym podpisem a pii-
pojovani ¢asovych razitek)

Pro co nejvyssi modularitu jsem ke kazdé funkcionalité navrhl rozhrani, které
tiidy s odpovidajici funkcionalitou implementuji. Zaroven jsem modul na-
vrhl tak, aby odpovidal navrhovému vzoru dependency injection. Na nejvyssi
urovni aplikace je definovan manazer. Ten vytvari instance tiid, které imple-
mentuji dand rozhrani, a zastava tak funkci tiidy, ktera byva v dependency
injection oznacovéana assembler[18]. Informaci o tom, jakou implementaci ma
zvolit, ziskavd manazer z konfigura¢niho kontejneru config.xml. Timto zpu-
sobem se odstinuje volba konkrétnich implementaci od programového kdédu
a centralizuje se na jednom miste.

6.1.3 Predavani dat a odstinéni datovych zdroju

V kapitole 5.2.2 jsem zminil, Ze modul musi byt nezavisly na datovych zdro-
jich. Zaroven je vhodné, aby jednotlivé ¢asti modulu fungovaly nezavisle na
sobé, aby bylo naptiklad mozné dokument pouze podepsat. Z téchto duvodu
se dokumenty predavaji a zpracovavaji ve formé obecnych datovych proudu
(zdédénych od abstraktni tiidy System.I0.Stream).
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6.1.4 Prehled trid

Dilezité ttidy jsou vyznaceny v diagramu na obrazku 6.1.4. Podrobnéjsi popis
dulezitych tiid naleznete v kapitole 6.2.

6.2 Implementace

V této kapitole budou popsany hlavni tiidy aplikace.

6.2.1 Trida MFSManager

MFSManager je tiida, kterd implementuje rozhrani IMFSManager a slouzi jako
vstupni bod modulu. Konstruktory této tiidy zajist'uji nacteni konfigurace
modulu a vytvoreni instanci ostatnich potrebnych tiid na zakladé této kon-
figurace. Priklad vytvareni instanci podle nastaveni:

this.mergeService = (IMergeService)System.Reflection.Assembly
.GetExecutingAssembly () .CreateInstance(
"MergeSignModul.Merge." +(String)settings["MergeService"]);

Trida dale obsahuje vetejné metody pro volani skladani dokumentu Merge (),
plnéni dokumentu Fil11 () a podepisovani dokumentu Sign (). Obsahuje také
metody pro vyvolani vSech tikont MergeFillSign() a FillMergeSign().

6.2.2 Trida AltChunkMergeService

AltChunkMergeService je tfida, kterd implementuje rozhrani IMergeService.
Tato trida poskytuje funkcénost spojovani dokumentii pomoci odkazovani
na existujici celky. To je realizovano pomoci AltChunk elementi a obsahu
ve formatu AlternativeFormatImportPart, které poskytuje OpenXML SDK.
AltChunk je element Wordprocessing dokumentu, ktery slouzi jako kotva
pro umisténi importovaného obsahu do hlavni ¢asti dokumentu. Umoznuje
vlozeni externiho obsahu nebo obsahu, ktery je piimo soucasti OOXML ba-
liku. V obou pripadech je tento obsah importovan jako AlternativeForma-
tImportPart. Tento kontejner umoznuje import dat v ruznych formatech —
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<<interface>>
IMFSManager

+ Fill()

+ Merge()

+ Sign()

+ FillMergeSign()
+ MergeFillSign()

A
L Q
,,,,,,,,,,,,,,,, MFSManager !
MergeFillSignModul.Merge - MergeFillSignModul.Sign ' MergeFillSignModul.Fill | MergeFillSignModul.Modul
M s v s v L | '
<<interface>> : <<interface>> : <<interface>> C |
IMergeService ISignService IFillService L v
- - S Settings
+ Merge() o |+ Sign() C |+ Fill)
A g A g A
o o 0
PTMergeService | : ' XadesService SimpleFillService Param
IMergeService O ISignService O i
AltChunkMerge XmIDsigService | ParamTag
Service !

- MergeFillSignModul Fill.

- TagsLoader!
i v

<<interface>>
ITagsLoader

[+ FindAllParamTags()

A
" 0

SimpleTagsLoader

Obrazek 6.2: UML diagram trid se zndzornénim jmennych prostori (zdroj:

autor).
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Text (.txt), Extensible HyperText Markup Language File (.xhtml), Hyper-
Text Markup Language File (.htm), Rich Text Foramt (.rtf), Wordprocessing
(.docx) a dalsich. Prave vkladani celého DOCX dokumentu vyuzivé tato me-
toda. Ve vysledku AltChunkMergeService vraci dokument, jehoz soucasti
jsou nezmeénéné dilci dokumenty, a dokument, ktery definuje jejich umis-
téni. Zajimavou vlastnosti je, ze pokud dokument s importovanym obsahem
v aplikaci Microsoft Word znovu ulozime, jsou importované ¢asti slouceny do
hlavniho dokumentu.

6.2.3 Trida PTMergeService

PTMergeService je dalsi tfida, kterda implementuje rozhrani IMergeService
a umoznuje spojovat vice DOCX dokumentu v jeden. Predstavuje alternativu
k pouziti AltChunkMergeService a na rozdil od této tiidy nevyuziva im-
port celkt, ale vytvari zcela novy dokument pomoci DocumentBuilder tiidy,
kterou poskytuje knihovna OpenXmlPowerTools. Ttida DocumentBuilder se
sama starda o spravné slouceni stylu jednotlivych dokumentu a umoznuje tak
¢isté vysokouroviiovy pristup. AltChunkMergeService a PTMergeService
vyuzivaji zcela odlisné pristupy a tomu odpovidaji i specifické vlastnosti
ohledné vykonnosti a kvality vysledku. Tyto vlastnosti budou pozdéji v ka-
pitole 9 rozebrany a podlozeny testovanim.

6.2.4 Trida SimpleFillService

SimpleFillService je tiida, kterda implementuje rozhrani IFillService a
umoznuje plnit Sablony dokumentu textem. Moznosti, jak naplnit dokument
textem, je cela tada. WordprocessingML napiiklad umoznuje definovat vlastni
metadata a zaroven tato metadata vkladat do téla dokumentu. Dalsi moz-
nosti je nadefinovat si vlastni znacku jako posloupnost znaku a tuto znacku
nahrazovat konkrétnim textem. Vyhybam se tak pouzivani metadat v téle
dokumentu a uzivatel, ktery bude chtit tvofit Sablonu, nebude potiebovat
pokrocilé znalosti ovladani aplikace Microsoft Word. SimpleFillService po-
uziva metodu FindTags () z rozhrani ITagsLoader, kterd v Sabloné nalezne
znacky pro umisténi vliastniho textu. Metoda Fill () tfidy SimpleFillServi-
ce v dokumentu nahradi text znacky za uzivatelsky text.
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6.2.5 Trida SimpleTagsLoader

SimpleTagsLoader je tiida, kterd implementuje rozhrani ITagsLoader a vy-
hledava v textu znacky ve tvaru <<jmeno_parametru>>.

Mnou navrzeny mechanismus umoznuje snadnou vyménu znacek pro umis-
téni textu. Staci vytvorit jinou implementaci rozhrani ITagsLoader a tiida
SimpleFillService bude fungovat bez jakékoliv zmény.

6.2.6 Trida XmlDsigService

Tiida XmlDsigService implementuje rozhrani ISignService a umoznuje
vkladat interni podpisy ve formatu XMLDSig do WordprocessingML doku-
mentu pomoci standardnich knihoven platformy .NET (System.Security a
System.10. Packaging).

6.2.7 Trida XadesService

Dalsi tiidou, ktera implementuje rozhrani ISignService, je tfida XadesSer-
vice. Na rozdil od Xm1DsigService neposkytuje pouze zdkladni podpis typu
XMLDSig, ale jeho rozsitenou verzi — XAdES. Jak jsem uvedl v kapitole 3.6.2,
podpis formatu XAdES je rozlisSovan v nékolika turovnich podle informaci,
které jsou v ném obsazeny. XadesService poskytuje trovné T (Timestamp),
C (Complete), X (eXtended), X-L (eXtended Long term). Neposkytuje ne-
vyssi troven A (Archival) a nejnizsi droven BES, nebo také EPES (ktera se
v podstaté nelisi od zékladntho formatu XMLDSig). Tiida tedy fesi nejen
samotné podepisovani, ale i pfipojeni ¢asového razitka, pridani odkazu na
veskeré pouzité certifikaty v certifikacnim tetézci, ktery byl k podpisu pou-
zit, pripojeni casového razitka po ptidani téchto informaci a nakonec i pfi-
dani samotnych certifikatu certifikacniho fetézce a hodnoty revokacnich listu.
XadesService vyuziva prostredku knihovny Microsoft. Xades, ktera byla vy-
tvofena jako open source projekt Signature avancée (XAdES) pour Microsoft
.NET Framework v3.5 francouzského tymu vyvojaiu spole¢nosti Microsoft a
ktera byla publikovana pod svobodnou CeCILL-B licenci. Samotnd knihovna
Microsoft. Xades neni zcela bezproblémova, presto predstavuje oproti ostat-
nim knihovnam tu nejlepsi moznou volbu. Dalsi moznosti byla knihovna
XadesNet. Jeji autori uvadéji, ze ve finalni verzi bude poskytovat podpisy
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formatu XMLDsig, XAdES BES, T a C. Avsak jiz delsi dobu se knihovna
nachazi ve stavu ,,Beta“, ve kterém poskytuje pouze Format XMLDsig a
XAdES BES. Netesi tak viibec ziskavani casovych razitek ani dalsi pokrocilé
casti XAdES podpisu. Ziskavani casovych razitek naopak poskytuje knihovna
BouncyCastle, ktera vsak neposkytuje zadnou podporu XAdES formétu, ani
formatu XMLDSig. Nejlépe tak dopadla knihovna Microsoft. Xades, i ptes
skutecnost, ze bylo nutné ji rozsitit o podepisovani externich souboru ve
formatu datovych proudi, o moznost ziskavat CRL pres HT'TP protokol a
opravit chybu, kterd v pripadé vkladani vice certifikatu certifikacniho retézce
vypocitavala jejich hash pouze z prvniho z nich. Podpisy vytvarené tiidou
XadesService je mozné v piipadé potieby dale rozsitit o archivacni ¢asova
razitka (droven A).

6.2.8 Logovani modulu

Jelikoz je modul urcen pro ruzné typy aplikaci, véetné webovych, je vhodné,
aby bylo chovani modulu logovano. Pro tyto 1ucely jsem v zakladni imple-
mentaci zvolil nastroj NLog. Tato knihovna umoznuje snadné nastaveni ve
vlastnim konfigura¢nim souboru, nebo ve web.xml. Podporuje logovani do
souboru i do databaze a pouziti je snadné. Staci ziskat instanci loggeru:

static Logger logger = LogManager.GetCurrentClassLogger();
a pak uz pouze zapisovat logovaci zpravy:

logger.Warn("Spojovani volano bez vstupnich datastreamu.");

6.2.9 Konfigurace modulu

V kapitole 6.1 jsem uvedl, ze konfigurace modulu je uchovavana v souboru
config.xml. K ziskani informaci z tohoto souboru slouzi tiida Model.Settings,
ktera k datum v config.xml pfistupuje jako k data setu. Tento pristup umoz-
nuje v piipadé potieby snadnou zménu tlozisté ze souboru na databazi.
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Pro jednodussi nastavovani modulu, ukazku jeho ¢innosti a otestovani vy-
sledkt vznikaly mensi jednotcelové aplikace. V této kapitole je ve struc¢nosti
predstavim.

7.1 MergeSignModulConfig

Jak bylo uvedeno v kapitole 6.1, v konstruktoru tfidy MFSManager dochézi
k nac¢itani konfiguracniho souboru config.xml. Aby byl modul snaze nasta-
vitelny, vytvotil jsem MergeSignModulConfig. Jedna se o jednoduchou Win-
dows Forms aplikaci, kterou uzivatel modulu umisti do slozky, ve které se
bude nachéazet config.xml. Pfi jejim spusténi si nacte aktudlni verzi konfigu-
ra¢niho souboru, pokud je dostupna. Pokud neni dostupna, je vytvorena zcela
nova konfigurace. V podstaté je to velmi jednoduchy nastroj a zajimaveéjsi
funkcionalitu predstavuje pouze tlacitko vybéru certifikatu pro elektronicky
podpis. Zminéné tlacitko otevira ulozisté certifikatu uzivatele s dostupnymi
platnymi certifikaty a uzivatel si tak muze vybrat konkrétni certifikat bez
znalosti, jak se do tohoto tlozisté dostat za pomoci systémovych prostiedku.
Ukazku aplikace naleznete na obrazku 7.1 a piiklad vybéru certifikatu na
obrazku 7.2.

7.2 MergeSignApp

MergeSignApp je jednoduchd Windows Forms aplikace, kterda demonstruje
pouziti modulu MergeSignModul a zaroven umoznuje testovat dobu potieb-
nou pro spojovani a plnéni dokumentu (obrézek 7.3). Aplikace poskytuje
uzivatelské rozhrani pro volbu Sablon a moznost nacteni parametru ve for-
matu XML. XSD schéma a ukazku XML s parametry naleznete v piiloze
A. Dale si uzivatel zvoli pocet opakovéani, kolikrat se ma dokument vytvo-
fit. Tato funkcionalita ukazuje znovupouzitelnost Sablon a zaroven umoznuje
ziskat presnéjsi vysledky méteni doby skladani a plnéni, pokud zvolime, aby
se tento proces nékolikrat opakoval.
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"5 MergeSignModul [~

Moduty | MNastaveni podpisu | MNastaveni Casového razitka | XMES|

Spojovaci sluiba -
Plnici sluzba SimpleFillService -
Sluzba naéitanitagd  SimpleTagsloader -
Sluiba el podpisu ¥adesService -

Obrazek 7.1: Ukdzka konfiguracni aplikace (zdroj: autor).
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MergeSignModulConfig vybér certifikatu
Wyberte certifikat ktery bude pouZivan v MergeSigniodul,

Bc. Jan Rabusic
Vystavitel: L.CA — Test Standard Certi...
Platny od: 13.4.2013 do 13.5.2013

Kliknutim zobrazite vlastnosti certif...

| o Aplikace testovani MergeSign

Sablony

Jména Pind cesta

prac_smlouva_hlavicka.docx C:hUsershAbut Documents Visual Studio ...
prac_smlouva_telo.docx C:MUsers®AbutDocumerts®\Visual Studio ...
prac_smlouva_podpis.docx C:AUsers'AbutDocumerts®\Visual Studio ...

Parametry

Pocet parametni:

Iy
4!# Wyber XML s parametry

Testovani

Testovat skladani Testovat Pinéni Pocet vygenerovani 25

Podepisovani

. Nedoporudujeme podepisovat, pokud testujete skladani vice dokumentd. Zvlasté to plati, pokud

[C] Dokument podepisovat checete testovat podpis typu ¥ades. Testovaci Gasove autority zpravidla nepodponyji wyfiziovani
velkého podtu #adosti z jedné IP adresy bez pfedchozi domluvy.

Spust' test

Primémy Cas skladani (s):
Primémy ¢as pinéni (s):

Primémy &as sklddani, pinéni, podepisovani (s):

Obrdzek 7.3: Béh ukdzkové aplikace (zdroj: autor).
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o Xades Venfy Tool
Wbér podpisu

MNastroj sloufi pro wibér a ovéfeni extemiho podpisu ve formétu
Vyber a ovEF podpis XAAES, kteny byl wytvoren pomoci modulu Menge SignModul,
kde jako slufba podpisu byl pouiit XadesService

Vysledek validace

Format podpisu:

Platry podpis:

Detaily podpisu

Cas podepsani: Cas podpisu: 31.2.2013 0:25.09

Certifilcét: Sériové Eislo: DISEZE
Jméno vydavatele: OL=].CA - Provider of Certification Services, O="Prvni certifikadni autorita, a.5.",
CN="1.CA - Test Standard Certffication Authorty, 01/2010", C=CZ

Katavy
Plzefisky
33501

Czech republic

Obrazek 7.4: Ukdzka ovéreného podpisu (zdroj: autor).
7.3 XadesVerifyTool

Dalsi z fady podpurnych aplikaci je jednoduchd Windows Forms aplikace,
ktera je urcena k ovérovani podpistu ve formatu XAdES. Vyuzivé prostiedki,
které poskytuje knihovna Microsoft. Xades k urceni validity podpisu a navic
rozpoznava uroven forméatu XAdES, které podpis dosahuje (obrézek 7.4).

7.4 TestTimeToOpenDocument

Posledni z podpurnych utilit je VSTO (Visual Studio Tools for Office) Word
2010 doplnék, ktery rozsifuje aplikaci Microsoft Word 2010 o moznost naci-
tani dokumentu s méfenim doby otevirani dokumentu (obrazek 7.5).
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= i— i— 3
=TT ; AaBbCcDe | AaBbCcDe AaBbCi | _ % -
E=E =EE S TNormdlni | T Bez mezer MNadpis1 | _| Zménit Upravy
styly = -
Odstavec P Styly P
70 B 19 1 Q0 011 1 120 1 13 | 14+ 1 +15- | - he |@ Moaje otevirani v X
Y

Otewii a zmé&f

Doba otevirdni dokumentu {ms)
185,0000
218,0000
100,0000

Obrazek 7.5: Doplnek do aplikace Microsoft Word 2010, ktery umoznuje mérit
¢as otevirani dokumentu (zdroj: autor).
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8 Integrace modulu do systému
Microsoft SharePoint 2010

Ukolem v zad4n{ diplomové préace od spole¢nosti CCA Group bylo vytvorit
modul, ktery by umoznil automaticky skladat dokumenty, plnit je textem
a pripojovat k nim elektronické podpisy a ¢asova razitka. Spolec¢nost CCA
Group na zakladé vysledku z kapitoly 6 vznesla navrh, zda by bylo mozné
diplomovou praci rozsitit o praktickou integraci vzniklého modulu do systému
Microsoft SharePoint 2010 Standard. Vzhledem k tomu, ze jsem implementaci
v kapitolach 6 a 7 zvladl s ¢asovym pfedstihem a Ze integrace modulu do
systému SharePoint bude znamenat velky piinos pro spolecnost CCA Group,
rozhodl jsem se tento navrh piijmout a vytvorit praktickou ukazku pouziti
modulu v tomto systému, doplnék SPMergeSign.

8.1 Navrh integrace

Integrace modulu neznamena pouze uvést tento modul do fungujiciho stavu,
ale také navrhnout ptistup k jeho vyuzivéni.

Systém SharePoint 2010 poskytuje moznost definovat vlastni seznamy (lists),
typy obsahu webu (content types) a sloupce webu (site columns). Sloupce
webu umoznuji definovat datovy typ na urovni stranek. Typy obsahu webu
jsou typy, které jsou oddédéné od jinych typu obsahu webu (téch, které jsou
implicitné definované v systému SharePoint, nebo téch, které jsme si sami
vytvorili) a které je mozné rozsitit o dalsi vlastnosti pridanim sloupctu webu
(ukdzka vztahu na obrazku 8.1).

Seznam ma definovany typ obsahu, ktery muze obsahovat, a také sablonu do-

kumentu, kterou muze timto typem obsahu plnit. Sloupce webu, které tento
typ obsahuje, se stanou metadaty dokumentu, a pokud byly v dokumentu
umistény znacky pro umist’ovani metadat, jsou vytvareny automatizované
dokumenty, jak bylo popsano v kapitole 6.3.4. Z tohoto hlediska mé systém
SharePoint automatické plnéni dokumentu vyfesené. Na prvni pohled je vsak
patrné, ze se tento zpusob silné vaze na typ obsahu webu a na konkrétni se-
znam, se kterym je spojena Sablona dokumentu.
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A\

‘Seznam osob ! dedi o Seznam
Osoba Zdédéné sloupce: Nové sloupce: : . ! Typ Obsahu
Nazev |Jméno_ Gooms -
Typ U[Pfjmeni | T

Stav

,,,,,,,

Osoba Zdédéné sloupce: Nové sloupce:
Nazev Jméno
Typ Prijmeni
Stav

Osoba Zdédéné sloupce: Nové sloupce:
Nazev Jméno

Typ Prijmeni
Stav

Obrazek 8.1: Priklad seznami, typu obsahu a sloupci webu (zdroj: autor).

Mym prinosem je doplnit funkcénost, ktera bude poskytovana nad obecnymi
datovymi typy a vybér sablony nebude omezovan.

Za timto ucelem rozsitim kontextové menu polozky seznamu (v terminolo-
gii systému SharePoint je nazyvano EditControlBlock) o polozku vytvareni
dokumentu. Tato polozka bude vyvolavat modalni dialogové okno, jehoz ob-
sahem bude nové aplika¢ni stranka (ASPX), kterda bude zobrazovat dostupné
Sablony ve slozce, ktera byla ur¢ena konfiguraci modulu. Bude umoznovat
jejich vybér, nastaveni nazvu vystupniho dokumentu a po potvrzeni ziska
datové proudy zvolenych Sablon, pouzije modul MergeSignModul, nasledné
ulozi vysledny datovy proud (respektive vysledné datové proudy, pokud jsme
vytvareli dokument s externim elektronickym podpisem) do zvolené knihovny
systému SharePoint a nakonec uzivatele presméruje na tuto knihovnu. Proces
vytvareni dokumentu pomoci navrhovaného rozsiteni je popsan sekvencénim
diagramem na obrazku 8.2.

8.2 Pouziti SharePoint 2010 SDK

Pro rozsiteni funkcionality platformy SharePoint slouzi SharePoint 2010 SDK
a vyvojové prostiedi Microsoft Visual Studio 2010. Visual Studio obsahuje
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Seznam Modalni dialog Modalni dialog MergeSignModul SP Server API
Uzivatel (1 (code behind)
T T T T
UZivatel vybere poloZzku seznamu a [ i | i i
vyvola mod. dialog skrze kont. menu ! ! H |
: ! | !
Skrze kont. menu polozky seznamu je > | i |
zavolan mod. dialog s identifikatorem - | | |
seznamu a polozky ! | ! |
| PageLoad() | Gettemd) |
| ! >
Modalini dialog je napInén informacemi | Vypis sablony _ Vrati kolékci $ablon U
o dostupnych Sablonéch | < .| | ;
I 1 i i
i btnAddClick(), | | |
| btnRemoveClick() | i
T » > 1 i
5 « “ - | i
UzZivatel vybere §ablony (tlacitka pfidej ! Vypis vybrane i |
a odeber), vyplni text i 1 i
i i
i T i i
i i i I
i ey | i i
. nok) > GetFile() |
i - >
| P Vrati soubor U
i < T
| i T
H new MFSManager() | 1
i I
Uzivatel potvrdi tvorbu dokumentu, | g |
obsluha ziska potfebné datové proudy ! FillMergeSign() i
$ablon, zavola skladani, plnéni a | P |
podepisovani dokumentu, po jeho | |
dokyqn(":enj_l' vysledrlé datové prouc!y ) | Vysledné dat.toky |
uloZi a uzivatele presméruje do cilové 1 < |
knihovny H | |
| Files.Add() |
| >
| U
i
Presméruj na seznam|vystupni knihovny
[P

|
|

|

L] I
| 1

| |

1 | I
| |

| 1

I 1

I I

I 1

| |

I |

| I

I 1

| 1

I I

| 1

| |

| 1

| I

I 1

| |

Obrazek 8.2: Sekvencni diagram popisujici proces tvorby dokumentu (zdroj:
autor).
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sadu Sablon projektu, které jsou urceny platformé SharePoint a zaméruji se na
rozsiteni specifickych ¢asti této platformy (vizudlni webové ¢asti, sekvenéni
workflow, definice seznamu, typ obsahu a dalsi). Mnou vytvarend integrace
modulu bude vyuzivat ruzné ¢asti, a proto jsem zvolil obecny SharePoint
projekt. Vyvojar pro platformu SharePoint je pti vytvareni projektu vyzvén,
aby rozhodl, zda se bude jednat o sandbox Feseni (feSeni na omezeném ,, pisko-
visti“), nebo farm feSeni (Teseni, které ovliviiuje chod celé SharePoint farmy).
Vyhoda sandbox teSeni je, ze bézi v omezeném prostoru, ktery je systémem
SharePoint plné kontrolovan a v piipadé, ze by spotiebovéaval prilis mnoho
zdroju, jej SharePoint muze docasné ukonéit. Zaroven se jedna o bezpecné
feSeni, které nemad pristup k pevnym diskum serveru a mnohd dalsi omezeni.
Tyto vyhody sandbox feseni jsou zaroven i jeho nevyhody. Bohuzel neni na-
priklad mozné v sandbox feseni vyuzivat assembly, které nejsou poskytovany
systémem SharePoint. Z tohoto duvodu musel byt projekt implementovan
jako farmové teseni.

8.3 Implementace Ul a kontroloru

V kapitole 8.1 jsem uvedl, ze k vytvareni dokumentu budu pristupovat skrze
novou polozku v kontextovém menu polozky seznamu a samotné ovladani
bude realizovano skrze modalni dialogové okno.

8.3.1 Polozka kontextového menu

Je vytvarena jako SharePoint 2010 Empty Element, ktery navazeme na obecny
typ obsahu webu, a kterému vytvotrime akci na kliknuti. XML kod pro tento
element bude nasledujici:

<?xml version="1.0" encoding="utf-8"7>
<Elements xmlns="http://schemas.microsoft.com/sharepoint/">
<!l-- MergeSign polozka v kontextovem menu -->
<CustomAction Id="SPMergeSign.ContextMenuMergeSignItem.Click"
RegistrationType="ContentType"
RegistrationId="0x0100"
Location="EditControlBlock"
ImageUrl="/_layouts/IMAGES/DOC16.GIF"
Sequence="600"
Title="Vytvof dokument"
Description="SloZeni dokumentu ze zvolenych dat." >
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<!-- Vyvolani akce (modalni dialog z"pripravene aspx stranky) -->
<UrlAction Url="javascript:
OpenPopUpPageWithTitle(’/_layouts/SPMergeSign/Select’ +
Template.aspx?List={ListId}&amp;ID={ItemId}’,
RefreshOnDialogClose, 300,400, ’Vyb&r Sablony’);"/>
</CustomAction>
</Elements>

Mastroje seznamu

Prochazeni PoloZky Seznam

Domovska stranka » Seznam osob » VEechny polozky

. e
Seznam zamestancu
wskd stranka

vy [T ©§ 1D_ososy PRIIMENI JMENGC

y webu Il 1 - |Rabusgic Jan
& dokumenty Zobrazit polozku

né dokumenty 5 Upravit polozku

M) wytvoF dokument
LR Podrobnosti o dodrfovani predpist
iaf @ Spravovat opravnéni

Odstranit polozku

m osob

Obrazek 8.3: Polozka kontextového menu (zdroj: autor).

8.3.2 Modalni dialogové okno

Vyvolani tohoto okna je ukazano v programovém kodu v kapitole 8.3.1. Télo
okna je bézna stranka aplikace (ASPX) a k ni patiicny code-behind. Pro
co nejjednodussi integraci modulu do systému SharePoint nebylo provadéno
vrstveni aplikace, a tak byl kod kontroloru jednoduse vlozen do code-behind
stranky. Jednd se hlavné o komunikaci se SharePoint Server-Side API (zis-
kéni ndzvu Sablon, ziskdni a ukldddni datovych proudu) a volani modulu
MergeSignModul. Déle jsou uvedeny ptiklady volani SharePoint Server-Side
API:

Priklad ziskani ndzvu a adres Sablon:

SPFolder templatesFolder = SPContext.Current.Web.Lists[ioListName]
.RootFolder.SubFolders[infolderName] ;
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foreach (SPFile file in templatesFolder.Files)

{
ListBoxTemplAvailable.Items.Add(new ListItem(file.Name, file.Url));

}

Priklad ulozeni souboru do specifického adresare:

SPFolder outputFolder = SPContext.Current.Web.Lists[ioListName]
.RootFolder.SubFolders[outfolderName] ;
outputFolder.Files.Add (outputName, outStream, true);

Vybér Sablony

prac_smlouva_telo.docx
prac_smlouva_hlavicka.docx

Jmeno vystupniho dokumentu
Ipokusny’! dokument

depsat dokument

oK

Obrazek 8.4: Ukdzka moddlniho dialogu (zdroj: autor).
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8.4 Zmény v modulu oproti zakladni imple-
mentaci

Prestoze jsem projekt integrace vytvoril jako farmové feseni, ptrinesl systém
SharePoint néktera omezeni a doporuceni, kvuli kterym bylo nutné provést
nékolik zdsahtt do modulu.

8.4.1 Logovani modulu

V zakladni implementaci modulu byl pro logovani zvolen nastroj NLog. S jeho
pomoci je stale mozné i v aplikace bézici na platformé SharePoint logovat,
avsak doporucené logovani je za pomoci standardnich logovacich prostredku
systému SharePoint. Pro logovani je pak pouzit nésledujici kod:

SPDiagnosticsService.Local.WriteTrace(802,
new SPDiagnosticsCategory("SPMergeSign",
TraceSeverity.Monitorable, EventSeverity.None),
TraceSeverity.Monitorable,
"Spojovdni voldno bez vstupnich datastreami.", null);

8.4.2 Konfigurace modulu

Pouzité farmové feseni umoznuje ¢ist soubory z disku, bylo by tedy mozné ¢ist
konfiguracni soubor config.xml. Zaroven SharePoint server vyuziva MS SQL
databazi. Bylo by mozné pouzit nacitani a ukladani konfigurace i z databéze.
SharePoint platforma ma vsak pro ukladani nastaveni vlastni standardni pti-
stup — takzvany Property Bag. Jedna se o standardizovany zpusob ukladani
nastaveni, ktery vyuziva databédzi SharePoint serveru a zaroven umoznuje
divergovat nastaveni podle kontextu stranek. Farmové feseni tak muze byt
aplikace, ktera bézi na vice kolekcich stranek, kterda mé zaroven pro jednotlivé
kolekce stranek individualni nastaveni. Priklad pouziti Property Bag:

SPSite site = SPContext.Current.Site;
SPWeb sitePropWeb = site.RootWeb;
SPPropertyBag properties = sitePropWeb.Properties;
if (properties.ContainsKey(valueName))
{
property = (String)properties[valueName];
}
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Integrace Modulu Vysledek integrace

8.4.3 IfillService

Ukazalo se, ze v prostiedi systému SharePoint nefunguje metoda SearchAnd-
Replace() tridy TextReplacer z knihovny OpenXmlPowerTools pro Ope-
nXml soubor zpracovavany jako datovy proud. Bylo tak nutné nahradit im-
plementaci rozhrani IfillService tiidu SimpleFillService za jinou tiidu,
ktera by nevyuzivala této metody. Pro potiebu dopliiku SPMergeService
jsem vytvoril novou tfidu, kterd implementuje rozhrani IfillService —
SPEWFillService. Ta tiidu TextReplacer nahrazuje tfidou SearchAndRe-
placer, jejimz autorem je Eric White.[19]

8.4.4 Ulozisteé digitalnich certifikata

Aplikace, kterd bézi pod kontextem SharePoint serveru, neméa pravo expor-
tovat primarni klice digitdalnich certifikatu z tulozisté stavajicitho uzivatele.
Nemuze tedy tyto certifikaty pouzit k tvorbé elektronického podpisu. Proto
ve tiidach XmlDSigService a XadesService bylo nutné zménit pouzivané
ulozisté za ulozisté stroje.

8.5 Vysledek integrace

Integrace probéhla tak, jak bylo v kapitole 8.1 navrzeno. Uzivatel si vybere
polozku seznamu, kterou chce pouzit k naplnéni dat, zvoli ,Vytvorit doku-
ment“, vybere jednu nebo vice Sablon a zvoli, zda vysledny dokument také
podepsat. Vysledek je pak ulozen do predem urcené slozky. Problém na-
stava béhem ukladani dokumentu do systému SharePoint. Ten jej patrné pii
ukladani pozméni a tim zneplatni podpisy, které jsou k tomuto dokumentu
vytvotreny. Problém zcela jisté neni v implementaci modulu, ale je zpusoben
systémem SharePoint. V pripadé, ze vysledny soubor neulozime do systému
SharePoint, ale ulozime jej pfimo na souborovy systém, je vzdy podpis va-
lidni.

Mym navrhem je provést vyzkum na zjisténi, k jakym zménam v dokumentu

pri ukladani dochézi a zda neni mozné toto chovani systému explicitné zaka-
zat, ¢i obejit.
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9 Porovndani ruznych metod skladani
dokumentu

V kapitole 6.3 bylo zminéno, Ze jsem implementoval dvé riuzné tiidy, které jsou
urceny pro skladani DOCX dokumentu z jiz existujicich dokumentu tohoto
typu. Kazda z téchto tiid vyuziva zcela odlisné pristupy a bylo naznaceno,
ze kazda bude mit specifické vlastnosti.

Pro pripomenuti, tfida A1tChunkMergeService vyuziva moznosti importovat
na urcité misto v hlavni ¢dsti dokumentu (AltChunk kotva) jiny dokument
jako AlternativeFormatImportPart. Tuto moznost poskytuje knihovna Ope-
nXML SDK. Na prvni pohled je zfejmé, zZe tento piistup bude umoznovat
rychlé skladani dokumentu, nebot’ se nejedna o nic jiného nez pfidani re-
ferenci v ur¢itém misté dokumentu. Otazkou je, zda bude mit toto feseni
dopad na dobu otevirani dokumentu a na velikost vysledného dokumentu.
Dalsi nevyhodou feseni pomoci importu je, Zze importovany obsah nelze pro-
hledavat a nahrazovat pomoci ttidy SimpleFillService. Musime tedy nejprve
Sablony naplnit a teprve poté je spojit. Tato nevyhoda muze byt zasadni, po-
kud potfebujeme do vytvoreného dokumentu doplnit data az pozdéji. V tom
pripadé neni mozné tiidu AltChunkMergeService pouzit.

Druhd tiida PTMergeService pouziva tfidu DocumentBuilder z knihovny
OpenXmlPowerTools. Zde je mozné tiidé DocumentBuilder predat jednot-
livé dokumenty a tiida sama je dokdze spojit i vytesit piipadné kolize (stylu
atd.). Lze predpoklddat, Ze toto feseni bude pro vytvéareni dokumentu poma-
lejsi nez prvni uvedené. Na druhou stranu ocekavam, ze bude mit pozitivni
dopad na dobu otevirani dokumentu a na jeho vyslednou velikost. Na zavér
je dobré dodat, ze je mozné pfi pouziti t¥idy PTMergeService dokument nej-
prve spojit a pak teprve pomoci tfidy SimpleFillService naplnit.

Testovani probihalo na testovaci sestavé s operacnim systémem Windows
7 Professional 64-bit, procesorem Intel Core i5-2410M (frekvence 2,3 GHz —
2,6 GHz, L1 Cache 128 KB, L2 Cache 512 KB, L3 Cache 3072 KB), velikost
paméti RAM 4096 MB.
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Porovndni metod skldadant Doba béhu a vysledna velikost souboru

9.1 Porovnani doby béhu modulu a vysledné
velikosti dokumentu

Porovnavani doby skladani dokumentu probihalo za pomoci aplikace Mer-
geSignApp (kapitola 7.2). V kazdém zkoumaném piipadé jsem dokument
vygeneroval stokrat. Vysledny ¢as je prumér namérenych ¢asu. V tabulce 9.1
naleznete vysledky métreni. Zkratka FM u nazvu tiidy znamend, ze nejprve
doslo k plnéni sablon a poté k jejich skladani. Zkratka MF znamena, ze nej-
prve byly Ssablony spojeny a pak plnény.

7 vysledku vyplyva nékolik faktu:

e Tiida AltChunkMergeService je pii skladani vétsich dokumentt az né-
kolikandsobné rychlejsi nez tiida PTMergeService (na ndmi zvolenych
datech byla i vice nez 5krat rychlejsi).

e Tiida PTMergeService generuje az nékolikandsobné mensi soubory (za-
lezi pochopitelné na velikosti jednotlivych souboru) nez tiida A1tChunk-
Service (v extrémnich piipadech naseho méfeni byl vysledkem i 15krat
mensi vysledny soubor).

e Tiida AltChunkMergeService generuje vysledny soubor o velikosti,
ktera zhruba odpovida velikosti vSech spojovanych dokumentu dohro-
mady.

e Pouziti opacného poradi (nejdiive spojovat a poté plnit) vede k mnoho-
nasobné horsim vysledkum doby plnéni nez u plnéni a nasledného spo-
jovani. Z tohoto zjisténi a z vysledktu doby plnéni nejvétsich souboru
vyplyva, ze plnéni dokumentu daty pomoci tiidy SimpleFillService
roste nelinedrné s mnozstvim textu dokumentu.

e Doby spojovani pomoci obou tiid jsou vici dobam plnéni zanedbatelné.

Vysledky méfeni byly pro nazornost zaneseny do grafi, které naleznete v pii-
loze B.
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Porovndani metod skladani

Doba béhu a vysledna velikost souboru

Velikosti (kB)

Doby béhu (ms)

Pouzitd tiida n Vstupni Vystupni Skladani Plnéni Celkova
ACMS (FM) 3 37 37 9,4 70,1 79,5
PTMS (FM) 3 37 16 25,5 63,1 87,5
PTMS (MF) 3 37 16 28,5 93,5 122,0
ACMS (FM) 12 147 149 16,7 244.5 261,2
PTMS (FM) 12 147 21 68,2 250,2 317,3
PTMS (MF) 12 147 21 76,9 802,9 879,8
ACMS (FM) 24 294 298 27,1 471,3 4984
PTMS (FM) 24 294 28 125,0 519,1 644,1
PTMS (MF) 24 294 28 141,8 2999,0  3140,8
ACMS (FM) 36 441 448 38,2 694,1 732,4
PTMS (FM) 36 441 35 192,2 729,1 9214
PTMS (MF) 36 441 35 209,7 6255,6  6465,3
ACMS (FM) 48 589 597 45,8 943,2 991,0
PTMS (FM) 48 589 41 2446 953,8 1197,8
PTMS (MF) 48 589 41 283,1 11224,5  11507,7
ACMS ( AltChunkMergeService (Fill -> Merge)

PTMS (MF

FM) -
PTMS (FM) —
) _

n

PTMergeService (Fill -> Merge)
PTMergeService (Merge -> Fill)
Pocet vstupnich Sablon

Tabulka 9.1: Doba béhu skladani dokumentu a velikost vysledného souboru.
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Porovndani metod skladani Doba otevirani dokumentu

Vysledky predchoziho testu oteviely otazku, jak roste doba plnéni dokumentu
v zavislosti na délce jednotlivych soubort. Pripravil jsem tedy test, ve kte-
rém plnim jeden dokument, jehoz obsah ma 1000 znaku a 25 nahrazovanych
polozek. Tento dokument jsem postupné zvétsoval kopirovanim puvodniho
obsahu na 5000 znaku a 125 polozek, 10000 znaku a tak dale. V testu jsem
porovnaval ¢as plnéni jednoho spojeného souboru s c¢asem plnéni a nasled-
ného slozeni odpovidajicitho po¢tu puvodnich soubort o rozsahu 1000 znaku.

7 tabulky 9.2 je vidét, ze pokud plnime elementarni soubory a ty teprve
skladame v jeden, roste doba skladani v zavislosti na poc¢tu znaku linearné.
Doba plnéni jediného souboru v zavislosti na poctu znaku roste zhruba kva-
draticky (viz graf ¢. 3, pfiloha B).

Pocet znaku Pocet nahrazeni ¢; (ms) ¢y (ms)

1 000 25 152,3 160,4
5 000 125 2136,0  847,3
10 000 250 7528,5  1575,2
15 000 375 16852,0 23394
20 000 500 30977,2  3030,1
25 000 625 48097,6  3960,2

Tabulka 9.2: Doba béhu plneni dokumentu v zavislosti na velikosti Sablon
(t1 - doba plnénd jediného vstupniho souboru, to - doba plnéni elementdrnich
soubori a jejich sloZent).

9.2 Porovnani doby otevirani dokumentu v apli-
kaci Office Word 2010

Porovnani doby otevirani dokumentu probihalo pomoci dopliku TestTime-
ToOpenDocument, jenz byl popsan v kapitole 7.4. Testovany byly doku-
menty vytvorené béhem prvniho méteni kapitoly 9.1.
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Porovndni metod skldadant Zavéry porovndni

Vysledky (v tabulce 9.3) potvrdily predpoklad, ze doba otevirdni dokumentu
vytvorenych tiidou AltChunkMergeService je delsi nez doba otevirani do-
kumentu vytvorenych tfidou PTMergeService.

n  tacms(ms) tprarg (ms)

3 103,5 74,4
12 2304 87,9
24 42272 103,2
36 601,8 115,1
48 7859 1249

Tabulka 9.3: Doba béhu otevirdani dokumentu podle poctu soubori, které byly
pouzity k sestaveni testovaciho dokumentu (tacys - doba otevirdni doku-
mentu vytvoreného tridou AltChunkMergeService,t prars - Doba otevirani do-
kumentu vytvoreného tridou PTMergeService, n - pocet vstupnich Sablon, ze
ktergch byl dokument vytvoren).

9.3 Zaveéry porovnani

Pokud shrnu vyse uvedené vysledky, mohu konstatovat, ze doba sklddani
dokumentu i doba otevirani vysledného dokumentu je v obou ptipadech li-
nearné zavisla na poctu zdrojovych dokumentu. V porovnani s dobou plnéni
Sablon jsou zanedbatelné a pro vybér pouzivané ttidy nehraje zcela zasadni
pro slozeni dokumentu nelze do vysledného dokumentu vkladat data pomoci
tiidy SimpleFillService a zZe velikost vysledného dokumentu byva mnoho-
nasobné veétsi nez pii slozeni dokumentu tfidou PTMergeService. Z téchto

vvvvvv

tém problém s vykonem.
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10 Zhodnoceni pfinosu
implementovanych elektronickych
podpisu a casovych razitek

Zhodnoceni vysledkti implementace elektronickych podpisu a casovych razi-
tek neni smérodatné provadét na zakladé méreni doby béhu ani velikosti vy-
sledného razitka. Mnohem dulezitéjsi je posuzovat je z hlediska ovéritelnosti
platnosti, z hlediska dostupnosti nastroju pro ovéreni a z hlediska jedinec-
nosti.

10.1 XmlDsigService

V kapitole 6.3.6 jsem popsal, ze tato tiida poskytuje interni podpis DOCX
dokumentu ve formatu XMLDSig pomoci standardnich knihoven platformy
NET. XMLDSig je jednoduchy format elektronického podpisu, ktery neu-
moznuje vkladani casovych razitek, digitalnich certifikatu ani revokacnich
listu. Jeho vyuziti je v praxi mozné, ale kvuli komplikovanému ovéfeni plat-
nosti neni prilis vhodné. Uzivatel, ktery dokument ovéruje, musi posuzovat
platnost certifikdtu digitalniho podpisu vuci okamziku podepisovani, nebo
mit k dispozici samostatné ulozené ¢asové razitko. Zaroven bude muset zjis-
t'ovat, zda nedoslo k revokaci certifikdtu z jinych zdroju nez z obsahu elek-
tronického podpisu, coz znemoznuje ovéreni platnosti s delsim ¢asovym od-
stupem, pokud by uz tyto informace certifika¢ni autorita neposkytovala a
uzivatel by si nevedl jejich zaznamy.

Duvodem, pro¢ se timto typem podpisu vubec zabyvat je to, Ze je mozné
jej poskytnout standardnimi prostiedky. Zaroven existuje nastroj, ktery jej
dokaze ovérit - Microsoft Word. Ovéreni podpisu v aplikaci Microsoft Word
se vSak lisi podle pouzité verze této aplikace. Microsoft Word 2007 kontro-
luje pouze integritu dokumentu a nefesi duvéryhodnost certifikatu, pomoci
kterého byl podpis vystaven. Microsoft Word 2010 kontroluje i duvéryhod-
nost certifikatu, podle této aplikace je ale podpis poskytnuty tiidou XmlD-
sigService vyhodnocovan jako ,castecny“. Piinos této tiidy je proto celkem
maly — z hlediska funkcionality nepfindsi nic nového (tato implementace je
uz znamad), z hlediska ovérovéani jej nédstroje ¢astecné podporuji a k archivaci
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dokumentu se rozhodné nehodi.

10.2 XadesService

Tiida XadesService poskytuje zcela odlisny pristup nez tfida Xm1DsigServi-
ce. Je urcena k tvorbé externé ukladaného elektronického podpisu ve formatu
XAdES v drovnich (T, C, X, X-L). Umoznuje tak vkladani casovych razitek,
odkazy na digitalni certifikaty celého certifika¢niho fetézce a na revokacni
listy, dokonce i hodnoty téchto certifikdtu a revokacnich listu. Timto zptso-
bem ftesi problémy s ovérenim podpisu, které vznikaji pti pouziti jednodu-
chého formatu XMLDSig. Na rozdil od formatu XMLDSig ovérovani podpisu
typu XAdES podporuje aplikace Microsoft Word az od verze 2010 a to pouze
interné pripojované podpisy tohoto typu.

Moji puvodni myslenkou bylo implementovat podpis ve formatu XAdES také
jako interni podpis, aby bylo mozné jej ovérit v aplikaci Word. Tato mys-
lenka byla implementovana, ale aplikace Word podpis vyhodnocovala jako
nevalidni (neshodoval se hash dokumentu), z tohoto vysledku vsak nebylo
dohledatelné, ve které casti podpisu se vyskytoval problém.

Porovnavanim s podpisem, ktery vytvaii aplikace Word, jsem zjistil, ze jed-
notlivé ¢asti dokumentu (document parts) mély shodnou hodnotu hash v obou
podpisech a ze zde problém patrné nebyl. Dalsi soucasti interntho podpisu
jsou odkazy na c¢éasti dokumentu a c¢ast XAdES podpisu samotného. Tyto
casti, které jsou ve formatu XML, nejsou podepisovany jako celek, ale jsou
nad nimi provadény transformace pro vybér podepisovanych elementu (Re-
lationship Transform) a transformace pro standardizaci formatu XML (C14N
Transform). Ackoliv jsem tyto transformace aplikoval tak, jak je popséno
v ECMA specifikaci formatu OpenXML, vysledny hash se vzdy lisil oproti
hash vypoc¢tenému v podpisu aplikace Word. Bohuzel nebylo mozné porov-
nat vyslednd XML, ze kterych byl vypocten hash, protoze se toto XML po
aplikovanych transformacich nikde neuklada.

Dalsim mistem, ve kterém se podpis tiidy XadesService neshodoval s pod-
pisem vytvarenym v aplikaci Word, bylo potradi jednotlivych referenci na
jednotlivé podepisované casti. Podle ECMA specifikace (Open Packaging
Conventions) by mély byt reference v podpisu fazeny v abecednim potadi,
v podpisu vytvoreném aplikaci Word jsou vsak ukladany netazené (nebo fa-
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zené podle jiného klice). Otazkou je, zda jiné potadi referenci uvniti podpisu
muze mit vliv na ovéfovani podpisu. Po vzneseni dotazu, jakym postupem
jsou aplikovany transformace na casti rels v aplikaci Word, na vyvojarském
foru MSDN zameéfeném na format OpenXML jsem byl Microsoft vyvojari
odkazan na obecnou literaturu o OpenXML a zaroven mi bylo sdéleno, ze
implementace formatu XAdES je feSenim, ke kterému Microsoft neposkytuje
podporu.

Pii zkoumani interniho podpisu typu XAdES, ktery vytvaii aplikace Word,
jsem narazil na znacné nedostatky této implementace. Mezi ¢astmi doku-
mentu, které jsou do podpisu zahrnuty, chybi naptriklad metadata. Absence
téchto dat uvniti podpisu se mi jevi jako zcela zasadni problém. V podepsa-
ném dokumentu muze napiiklad kdokoliv zménit autora a podpis dokumentu
bude stale validni.

Kvuli vsem vyse uvedenym duvodum jsem se rozhodl pro implementaci ex-
terné uklddaného XAdES podpisu. Ten ma stejnou strukturu jako XAdES
interni, je ukladan do samostatného souboru a v referencich obsahuje URI
podepisovaného dokumentu. Nevyhodou tohoto formatu je pouze slaba pod-
pora v oblasti nastroju na ovéreni platnosti. Z tohoto duvodu také vznikla
aplikace na ovéreni platnosti podpisu - XadesVerifyTool (viz kapitola 7.3).
Lze ocekavat, ze externi XAdES podpisy budou stale populdrnéjsi. Duvodu
je néekolik:

e XAdES podpis umoznuje pripojovat vSechny potrebné nélezitosti pro
automatizované ovérovani podpisu, bez nutnosti ziskavat jakékoliv ex-
terni informace.

e Externé uklddany XAdES podpis umoznuje podpis souboru v jakych-
koliv formétech a podepisovani nékolika souboru najednou.

e Zakon o elektronickém podpisu a zakon o spisové sluzbé a archivnictvi
zahrnuji format XAdES mezi forméty podpisu, které musi byt akcep-
tovany organy statni spravy.

V budoucnu doporucuji rozsifit feseni o iroven archivaéni (XAdES-A), kterd
pocita s pridavanim archivnich razitek. Podpis typu XAdES-A lze vytvorit
z jiz existujictho formatu XAdES-X-L. Celkovy piinos tiidy XadesService
shleddvam v tom, ze implementace takového feseni nebyla dosud nikde publi-
kovéna. Redenf totiz vyuziva knihovnu Microsoft. Xades, kters je v tuto chvili
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patrné nejkvalitnéjsi open source knihovna pro praci s XAdES podpisy, kte-

jako datové proudy a o moznost ziskdvat revokacni listy pomoci HT'TP pro-
tokolu.
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11 Zaver

Prvnim tkolem bylo prozkoumat dokumentové formaty, které jsou vhodné
pro automatické skladdni dokumentu na platformé NET, které jsou zéro-
ven vhodné pro dalsi uzivatelskou manipulaci a které umoznuji pripojovani
elektronickych podpisu a ¢asovych razitek. Tento tkol jsem naplnil. Mezi
zkoumané forméty jsme urcil téchto pét zastupcu — PDF, OOXML (respek-
tive DOCX), ODF (resp. ODT), XSL-FO a RTF. Po jejich prozkoumaéni a
nasledné analyze se mezi nejlépe hodnocené formaty podle kritérii uvedenych
v kapitole 2.1 dostaly formaty OOXML a PDF. Ve specialnich piipadech bych
doporucil také ODF a XSL-FO. Po konzultaci se zadavatelem byl pro imple-
mentaci uréen format OOXML.

Déle byly predstaveny principy elektronickych podpisu a casovych razitek,
véetné jejich pravni platnosti. Nasledné byla naznacena aktualni droven pod-
pory elektronického podpisu v bézné pouzivanych aplikacich. Na zavér byly
uvedeny pokrocilé dokumentové formaty jako vhodnd ulozisté pro ukladani
kompletni informace o elektronickém podpisu.

Naslednym tkolem bylo vytvorit feSeni automatického skladani a plnéni do-
kumentu a pripojovani elektronickych podpisu a c¢asovych razitek. Pro spl-
néni tohoto tkolu jsem nejprve vytvoril feseni ve smyslu modulu, ktery po-
skytuje zminénou funkcionalitu, je snadno rozsiritelny a konfigurovatelny.
Sklddani dokumentu z jiz existujicich dokumentu jsem implementoval dvéma
ruznymi zpusoby, které jsou zcela odlisné a kazdy z nich méa specifické vlast-
nosti, které byly potvrzeny testovanim v kapitole 9.1. Plnéni dokumentu tex-
tem bylo implementovano pouze jednim zpusobem. Néasledné jsem testoval,
jaky je rozdil doby béhu plnéni, pokud plnim diléi soubory a ty poté skladam,
nebo pokud nejprve vytvorim jeden slozeny soubor a na zavér jej naplnim
textem. Podepisovani dokumentu elektronickym podpisem bylo implemen-
tovano dvéma ruznymi zpusoby. Prvni zpusob poskytuje zdkladni tvorbu
elektronického podpisu ve formatu XMLDSig, jak je pouzivano v aplikaci
Microsoft Word 2007. Druha implementace umoznuje vytvaret externé uklé-
dany podpis v pokrocilém formatu XAdES (T, C, X a X-L). Nakonec byla
hodnocena pouzitelnost obou feseni v praxi a dalsi mozna rozsiteni.

Nad ramec zadani diplomové prace jsem navrhl a naimplementoval integraci

modulu do systému pro spravu dokumentu SharePoint 2010 (ve verzi Stan-
dard). Predvedl jsem tak pouziti modulu jako soucdst webové aplikace.
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A Piiloha - Uzivatelska dokumentace

A.1 MergeSignApp

Je aplikace, kterd slouzi k testovani funkcionality knihovny MergeSignModul.
Tato aplikace je spustitelnd z bin\MergeSignApp\MergeSignApp.exe.
Pted spusténim doporucuji provést konfiguraci modulu pomoci aplikace Mer-
vybér certifikatu (na zdlozce Nastaveni podpisu), ktery bude pouzivan k
tvorbé elektronického podpisu. Aplikace je otestovana v prostiedi Windows
7 Professional (64-bit) a predpoklada nainstalovany .NET Frawork 4.0 nebo
VySSsi.

Samotné pouziti programu je intuitivni. Program umoznuje vybrat a setadit
Sablony vytvareného souboru. Minimalni mnozstvi je jedna Sablona, maxi-
malni pocet neni nijak omezeny. Dale je mozné zadat parametry ve formatu
XML. Jeho XSD naleznete v ptiloze B.

A.2 XadesVerifyTool

Je aplikace, kterd slouzi k testovani validity podpisu. Lze jsi spustit z bin\ Xa-
desVerifyTool\ XadesVerifyTool.exe. Po spusténi zvolte Vyber a ovér
podpis a nasledné vyberte XML soubor, ve kterém je ulozen externi pod-
pis (podepisovany dokument musi byt dostupny v téze slozce). Pokud va-
lidace neprobéhla tspésné, budete informovani dialogovym oknem s textem
vyjimky. Aplikace je otestovana v prostiedi Windows 7 Professional (64-bit).

A.3 TestTimeToOpenDocument

Je doplnék aplikace Microsoft Word 2010, ktery slouzi k testovani doby
otevirani dokumentu v aplikaci Microsoft Word 2010. Spust'te instalaci z
bin\TestTimeToOpenDocument\setup.exe a potvrd'te Install. Dopl-
nék se automaticky spousti s aplikaci Word. Poznamka: Pokud byla apli-
kace Word otevrrena nad novym dokumentem, je nutné pred pouzitim tlacitka
Otevii a zmér provést nejprve jakoukoliv zménu dokumentu (jinak by se
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puvodni aplikace zavrela a vysledky méreni by se nezobrazily). Pro odinstalo-
vani doplinku jdéte na Start -> Ovladaci panely -> Progamy a funkce.
Vyberte Test TimeToOpenDocument a zvolte Odinstalovat. Aplikace je
otestovana v prostiedi Windows 7 Professional (64-bit).

A.4 SPMergeSign

Strucny postup nasazeni feSeni je popsdn pro operac¢ni systém Windows
Server 2008 R2 Standard. Reseni zahrnuje také zkrdceny popis instalace
SharePoint Serveru. Instalaci je mozné provést i na operacni systém Win-
dows 7, ¢i Windows Vista, avSak nejednd se o standardni instalaci a je
nutné provést fadu dalsich krokt. Cést z nich je popsédna na webu MSDN
(http://msdn.microsoft.com/en-us/library /ee554869(office.14).aspx). Budu
predpokladat, ze je na cilovém stroji nové nainstalovany Windows Ser-
ver R2 2008 Standard (English). Ndvod popisuje instalaci SharePoint
Server 2010 SP1 64bit (Czech), kterd je pro vyukové tcely dostupnd z
programu MSDNAA.

A.4.1 Instalace SharePoint serveru

1. Nainstalujte WCF Hotfix. Pro Windows Server 2008 R2 je ke stazeni
zde: http://go.microsoft.com/fwlink /?LinkID=166231 (muze se stét, ze
tato oprava je na vasem serveru jiz nainstalovana, v tom pfipadé bude
instaldtor ukoncen).

2. Nainstalujte ADO.NET Data Services Update for .NET Fra-
mework 3.5 SP1. Pro Windows Server 2008 R2 je ke stazeni zde:
http://go.microsoft.com/fwlink /?LinkId=163524 (muze se stdt, ze tato
oprava je na vasem serveru jiz nainstalovana, v tom ptipadé bude in-
stalator ukoncen).

3. Pred samotnou instalaci SharePoint Server 2010 nainstalujte predpo-
kladané soucasti systému. Ty je mozné nainstalovat pomoci Prerequi-
siteInstaller.exe, ktery je dostupny na instala¢nim médiu SharePoint
Server 2010. Tento instalator je mozné pouzit pouze pro opera¢ni sys-
témy Windows Server 2010 SP2 a Windows Server 2010 R2. Na sys-
témech Windows 7 a Vista je nutné tyto predpokladané soucédsti nain-
stalovat jinym zpusobem.
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. Nyni muzete spustit instalaci SharePoint Server 2010. Na instala¢nim

médiu spust’te Setup.exe.
Prijméte licenéni podminky a zvolte typ instalace Samostatné.

Dokoncete instalaci a povolte spusténi konfiguracéni utility.

A.4.2 Nasazeni reSeni

1.

Otevie se uvitaci obrazovka nové SharePoint instance, kterd vybizi k
vybéru sablony webu. Prejdéte odkazem do Galerie FeSeni, oteviete
zdlozku Reseni a zvolte polozku Nahrat feseni. Vyberte piilozené fe-
Seni bin\SharePoint\sablona sp_dp.wsp a potvrd’te nahrani. Ujis-
téte se, ze je feSeni aktivovano.

. Ptejdéte zpét na domovskou stranku, kterd vam v tuto chvili nabizi vy-

bér sablony webu. Prejdéte na zalozku Vlastni, vyberte Ssablonu sab-
lona_sp_dp a potvrd’te volbu. Pokud bude nastaveni Sablony tispésné,
budete presmérovani na Domaci stranku prednastaveného webu.

Nyni je potieba nasadit feseni SPMergeSign. Zaroven nasadite feSeni,
které umoznuje ménit nastaveni hodnot v Property Bag. Obé feseni jsou
yfarmového typu”, proto je nutné je do farmy nahrat pomoci SharePoint
2010 Management Shell.

Spust'te Start -> All programs -> Microsoft SharePoint 2010
Products -> Prostiedi SharePoint 2010 Management Shell.

Zadejte piikaz Add-SPSolution —LiteralPath <cesta k wsp ba-
liku PropertyBagSettings2010.wsp> (balik je umistén na DVD v
adresari

bin\SharePoint)).

Zadejte piikaz Add-SPSolution —LiteralPath <cesta k wsp ba-
liku SPMergeSign.wsp> (balik je umistén na DVD v adresar
bin\SharePoint)).

Nyni muzete obé feSeni spustit na SharePoint farmé. To lze provést
z administratorského rozhrani aplikace, které spustite: Start -> All
programs -> Microsoft SharePoint 2010 Products -> Centralni
sprava sluzby SharePoint 2010.
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10.

11.

12.

Prejdéte na Systémové nastaveni -> Spravovat feSeni farmy. Zde
kliknéte na propertybagsettings2010.wsp a zvolte Nasadit feSeni.
Vyberte nasadit nyni a potvrd’'te OK.

Opakujte predchozi krok pro spmergesign.wsp.

Pokud probéhlo nasazeni tispésné, uvidite stav nasazenych feseni Glo-
balné nasazeno.

Ptejdéte na domovskou stranku ShrarePoint site (defaultné je pouzit
shodny nazev stroje, jako u centralniho nastaveni, port 80). Zde zvolte
v levé horni ¢asti okna Akce webu -> Nastaveni webu. Vyberte
Spravovat funkce webu (pod kategorii Akce webu)

Aktivujte funkci SPMergeSign Featurel.

A.4.3 Ovladani SPMergeSign

1.

Nyni muzete vytvaret dokumenty z existujicich seznamu. Piikladem je
Seznam zaméstnanci. Vyvolejte kontextové menu nad polozkou
a zvolte Vytvor dokument.

. Pfi prvnim vytvareni dokumentu budete vyzvani k zadani knihovny,

kterd bude slouzit pro vstupy a vystupy pii vytvareni dokumentt (de-
faultné Sdilené dokumenty), slozku knihovny, ve které budou ulo-
zeny Sablony (defaultné Sablony) a sluzbu, kam se budou ukladat vy-
tvorené soubory (defaultné Vystupy).

Nyni vyberte sablony, které chcete plnit a spojovat a potvrd’'te. Pokud
chcete dokument zaroven podepsat, musite si nastavit certifikat, ktery
cheete k podpisu pouzit).

A.4.4 Nastaveni podpisu SPMergeSign

1.

2.

Spust'te Start -> MMC.exe. Zvolte File -> Add/Remove Snap-
In. Pridejte polozku Certificates. Vyberte moznost Computer ac-
count a nasledné zvolte Local Computer. Potvrd’'te Finish a né-

sledné OK.

V levém sloupci prejdéte na Certificates -> Personal -> Certifica-
tes. V prostiedni ¢asti okna se vam zobrazi jiz nainstalované certifikaty.
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Defaultné by mél byt alespon jeden certifikat serveru nainstalovany.
Pokud ne, budete si jej muset nejprve vytvorit (nebo ziskat) a poté
naimportovat.

3. Dvojklikem na certifikat oteviete detaily. V zalozce Details zkopirujte
polozku serial number.

4. Prejdéte na SharePoint strankach do nastaveni. Akce webu -> Na-
staveni webu -> Property Bag Settings. Upravte polozku spmer-
gesign_signaturecertificate — vlozte tam zkopirované sériové cislo
certifikdtu (bez mezer).

5. Nyni muzete testovat skladani véetné pripojovani elektronického pod-
pisu. Dalsi nastaveni muzete ménit taktéz v Property Bag (ndzvy vsech
polozek nastaveni SPMergeSign zacinaji spmergesign_).
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Pro moznost vytvareni vlastnich XML soubort, jejichz piiklady jsou k préaci
prilozeny, uvadim jejich XSD schémata. Tato schémata naleznete na priloze-
ném médiu ve slozce doc\XSD\.

B.1 Config.xsd

Toto XSD definuje strukturu XML konfigura¢niho souboru knihovny Mer-
geSignModul.

<?xml version="1.0" standalone="yes"?>
<xs:schema id="Config" xmlns="" xmlns:xs="http://www.w3.org/2001/XMLSchema"
xmlns:msdata="urn:schemas-microsoft-com:xml-msdata">
<xs:element name="Config" msdata:IsDataSet="true"
msdata:UseCurrentLocale="true">
<xs:complexType>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element name="Settings">
<xs:complexType>
<xs:sequence>
<xs:element name="SignService" type="xs:string" minOccurs="1" />
<xs:element name="LoadTagService" type="xs:string" minOccurs="1" />
<xs:element name="FillService" type="xs:string" minOccurs="1" />
<xs:element name="MergeService" type="xs:string" minOccurs="1" />
<xs:element name="SignatureCertificate" type="xs:string" minOccurs="0"
<xs:element name="TimeStampAthorityUrl" type="xs:string" minOccurs="0"
<xs:element name="Country" type="xs:string" minOccurs="0" />
<xs:element name="PostalCode" type="xs:string" minOccurs="0" />
<xs:element name="Province" type="xs:string" minOccurs="0" />
<xs:element name="City" type="xs:string" minOccurs="0" />
<xs:element name="CrlUri" type="xs:string" minOccurs="0" />
<xs:element name="Role" type="xs:string" minOccurs="0" />
<xs:element name="TimeStampX" type="xs:string" minOccurs="0" />
<xs:element name="XadesLevel" type="xs:string" minOccurs="0" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:choice>
</xs:complexType>
</xs:element>
</xs:schema>
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B.2 Params.xsd

Toto XSD definuje strukturu XML souboru, ktery nese informace o parame-
trech plnéni pro aplikaci MergeSignApp.

<?xml version="1.0" standalone="yes"7>
<xs:schema id="Params" xmlns="" xmlns:xs="http://www.w3.org/2001/XMLSchema"
xmlns:msdata="urn:schemas-microsoft-com:xml-msdata">
<xs:element name="Params" msdata:IsDataSet="true"
msdata:UseCurrentLocale="true">
<xs:complexType>
<xs:choice minOccurs="0" maxOccurs="unbounded">
<xs:element name="Param">
<xs:complexType>
<xs:sequence>
<xs:element name="Name" type="xs:string" minOccurs="1" />
<xs:element name="Value" type="xs:string" minOccurs="1" />
</xs:sequence>
</xs:complexType>
</xs:element>

</xs:choice>
</xs:complexType>
</xs:element>
</xs:schema>
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C Priiloha - Vysledky testii v grafech

Doba skladani dokumentu
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Obrazek C.1: Graf ¢asu skladdni dokumentu v zdvislosti na poctu spojovanyjch
dokumentu (zdroj: autor).

Z prvniho grafu (Obrazek C.1) je patrné, ze doba sklddani dokumentu po-
moci tiidy DocumentBuilder (PTMergeService) je mnohondsobné pomalejst,
nez pii pouziti altChunk kotev a importu obsahu (AltChunkMergeService).
Pokud také budeme dokument plnit daty, jsou tyto rozdily zanedbatelné (graf
na obrazku C.2). Doba plnéni v zavislosti na velikosti Ssablony predstavuje
hrozbu, kterou lze obejit plnénim dil¢ich souboru a jejich naslednym spojova-
nim (graf na obrazku C.3). Grafy na obrézcich C.4 a C.5 demonstruji vyhodu
pouziti t¥idy DocumentBuilder ve velikosti vysledného souboru a doby jeho
otevirani aplikaci Microsoft Word 2010.
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Obrazek C.2: Graf casu skladdni a plnéni dokumentu v zdvislosti na poctu
spojovanych dokumenti (zdroj: autor).
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(zdroj: autor).
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Obrazek C.4: Graf velikosti vysledného dokumentu v zdvislosti na velikosti
vstupnich dokumenti (zdroj: autor).

Doba otevirani dokumentu

800
y=15,238x + 53,89/

700 /

600 /

500 /

400 /

300 /

200

V=1,119x + 73,572
100 'é—— —il i

0 T T T T ]
0 10 20 30 40 50

Pocet puivodnich spojovanych dokumentt

Doba otevirani vysledného dokumentu (ms)

== AltChunkMergeService ~fli—PTMergeService

Obrazek C.5: Graf doby otevirdni dokumentu v zdvislosti na poctu spojova-
nyjch dokumentu (zdroj: autor).
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