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Abstrakt

Tato prace se zabyva sestavenim funkcéniho embedded linuxového operacniho systému pro embedded
zafizeni. V Gvodni ¢asti jsou rozebrany zdkladni informace o embedded systémech a o embedded
operacnich systémech s jadrem Linux. Nasleduje ptehled dostupnych embedded zafizeni na trhu. Dale
jsou popsany jednotlivé komponenty embedded linuxového systému. Dalsi ¢ast se zabyva popisem
sestaveni embedded linuxového operacniho systému. Tato Cast obsahuje dva postupy. Prvni popisuje
manudlni sestaveni krok za krokem. Druhy postup vyuziva nastroj Bitbake a metadata z
Yocto/OpenEmbedded. Pro sestaveny embedded linuxovy operacni systém je v posledni ¢asti prace

ukazka programu pro uzivatelsky a jaderny prostor.
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Abstract

Hodina, Petr. Linux in embedded applications [Linux v embedded aplikacich]. Pilsen, 2013. Bachelor
thesis (Bakalaiska prace). University of West Bohemia. Faculty of Electrical Engineering. Department

of Applied Electronics and Telecommunications. Supervisor: Ing. Petr Weissar, Ph.D.

The content of this thesis is about building fully functioning embedded linux operating system for
embedded devices. Firstly are presented basic information about embedded systems and embedded
linux operating systems. These are followed by a list of available embedded devices on the market.
Then each component of embedded linux operating system is described. Next several chapters describe
the process of building each component of embedded linux operating system. There are two ways to
accomplish that. First describes the entire process by building it manualy step by step. The other way
uses a tool called Bitbake and metadata from Yocto/OpenEmbedded. Last chapters show how to build

basic program for user and kernel space.
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1. Uvod

Vliv elektroniky je patrny v mnoha oblastech lidského Zivota. Dnes ji 1ze nalézt 1 v oblastech, kde by ji
pted 20 az 30 lety téméf nikdo necekal - v kancelatich, vozidlech, telekomunikacich, domécnostech.
Konkrétnéjsimi ptiklady jsou pak zafizeni typu mobilnich telefonti, fotoaparatii, termostatti, hodinek,
zabezpeceni domacnosti, modemtli, monitorovacich systému lidského zdravi, pracek nebo kotli na
vytapeni.

Tento boom elektroniky je spojeny pfedev§im s rychlym rozvojem oblasti integrovanych obvodi,
¢islicovych systémil a miniaturizace. Velkou roli zde hrala také cena, kterd se v poslednich dekadach
postupné snizovala diky inovacim ve vyrobé. Tyto faktory tak zapfiCinily, Zze rtizné elektronické
vyrobky dnes zaplavily trh.

Tento vyvoj mél pozitivni dopad také na embedded systémy. Jednd se o jednoucelovy vestavény
systém, ktery ovlada vetsi mechanicky nebo elektricky systém, velmi Casto s real-time pozadavky.
Centralnim procesorem je mikropocita¢ nebo digitalni signalovy procesor. [5]

Embedded systémy se od klasickych stolnich pocitact lisi tim, Ze na rozdil od flexibility a Sirokého
rozsahu pozadavkil uZzivatell je kladen diiraz na opakované provadéni pfedem definovaného tkonu
mnohdy bez nutnosti zasahu uzivatele. Uzivatel mize meénit jiz zabudovanou funkcionalitu zafizeni,
avSak nemtize funkcionalitu ptidat ¢i odebrat zménami softwaru. To je mozné jen tehdy, pokud vyrobce
nabizi upgrade software zatfizeni, tzv. firmware. Ten je uloZeny v nevolativni paméti (dnes typicky
FLASH) a je vydan jen pfi n&jaké zavazné chybé v systému. U nékterych zafizeni tohoto aspektu lze
vyuzit a vymeénit firmware pro zménu funkcionality bez nutnosti ménit ¢i nakupovat novy hardware.
Néhradou dedikovaného hardwaru embedded systémem lze sndze ochranit zafizeni pifed nezakonnou
replikaci, nebot’ takové zatizeni je téZ§i replikovat neZ pouhou cisté hardwarovou formu predevsim
diky firmwaru, ktery dané zatizeni ovlada. [5]

V ranych dobach embedded systémut byl firmware témét vzdy vyhradné proprietarni zalezitost, do
jehoz vyvoje byly vlozeny nemalé finan¢ni investice spolu s ¢asovou naro¢nosti. Nahlédnuti do
zdrojovych koédl firmwaru zatizeni bylo tehdy témétf nemozné pro kohokoliv mimo zaméstnance dané
vyvojove spolecnosti. Pii pouziti je téz nutné dodrzovat ustanovené licence a ptipadné za né i platit.
Velkou roli v rozsifeni open-source operacnich systémd, slozity firmware, [2] mél Linus Thorvalds,
ktery zahajil vyvoj jadra, nésledné pojmenovaného Linux, a téZ pozdéjsi koordinaci projektu. Diky

pouzité licenci bylo mozné software volné S§ifit, ale i dale upravovat a distribuovat. Spolu s dal§im



open-source softwarem dnes tvoii zdklad vSech distribuci GNU/Linux. Distribuce jsou vytvateny proto,
aby uzivatel nemusel sam jadro a dal$i pottebny dopliujici software skladat do funkéniho celku.
Velkou vyhodou je jejich diverzita, nebot’ kazda distribuce m4 jiné ptednosti a také Skalovatelnost, tedy
moznost konfigurace. Rozsah nasazeni operacnich systémil s linuxovym jadrem je od mobilnich
telefonll, routerd, pres stolni pocitate a servery az k superpocitacim. Diky podpoie velkych
nadnarodnich firemnich subjektii, jejichz seznam lze najit na Linux Foundation, a jednotlivcd typu
Linus Thorvalds, najdeme tento opera¢ni systém 1 na velmi netradi¢nich zafizenich, kde tfeba 1 nahradil

puvodni firmware zatizeni. [6]



2. Cile prace
Ugelem této prace je podrobné popsat a porozumét procesu sestaveni operaéniho systému spolu s
nastavenim jednotlivych komponent na jednom jiz existujicim embedded zatfizeni. Divodem vzniku
této prace je ovéfeni dostupnych metod pro vytvofeni linuxového opera¢niho systému na embedded
zafizenich a sestaveni uceleného postupu, ktery Ize nasledné¢ v budoucnosti pouzit. Jednotlivé cile této
prace jsou:
*  Zmapovani dostupnych zafizeni na trhu pouZitelnych pro embedded aplikace s jadrem
opera¢niho systému Linux
* Nasledné na ptikladu navrhnout a prakticky ukézat postup tvorby operacniho systému pro jedno
vybrané embedded zafizeni, t€Z jeho naslednou instalaci a ovéfeni funkcionality
* Na n¢kolika jednoduchych nazornych ptikladech ukézat tvorbu zakladnich programt pro cilové
zafizeni
Veskeré praktické ukazky byly provadény pod opera¢nim systémem GNU/Linux. Pro jednoduchost a

snadnou replikaci byl zvolen opera¢ni systém Ubuntu ve verzi 12.04 LTS s jadrem Linux.



3. Teoreticky rozbor

3.1 Charakteristika embedded systému

Kazdy embedded systém se sklada z procesoru, paméti a perifernich obvodi. [3] Jadrem embedded
systému je procesor. Jde o hardware, ktery vykonava softwarové instrukce a zaroven ovlada aktivity
dalSich obvoda k nému pfipojenych. Hlavnim kritériem pro vybér je potfebny vypocetni vykon, ktery
musi dostacovat pro danou aplikaci.

Druhym nezbytnym prvkem je pamét. Téch je v embedded systémech na rozdil od bézného stolniho
pocitace nekolik druhli. Zaroven téZ zalezi na architektute, zda jde o Harvardskou ¢i von Neumannovu
architekturu, kterd ma spolecny programovy i datovy prostor. Proménnd data jsou obvykle uloZzena v
paméti RAM, ktera je typu SRAM ¢i DRAM. [3]

Pamét typu SRAM je rychlejsi, avSak mensi nez pamét typu DRAM. Vyuziva se predevSim pfii
bootovani, pro nahrani druhého stupné bootloaderu, a pak nésledné jako cache pamét. Ta vSak
vyzaduje slozity fadi¢, ktery se stard o spravnou funkci, nebot’ informace je v paméti uloZzena v buiice
ve formé naboje na kondenzatoru, ktery se postupem casu vybiji. [3]

Program je bud’to uloZen na odebiratelném médiu typu SD karty ¢i FLASH disku nebo v interni paméti
typu FLASH. Mimo tyto typy se lze jesté setkat s paméti typu EEPROM, ktera se ve vétsing€ piipadi
pouziva pro ulozeni konfiguracnich dat. [3]

Periferni obvody slouzi k interakci a komunikaci s okolnim svétem. Digitalni vstupy a vystupy (I/O)
jsou externi piny procesoru, jejichz vystupnim stavem mitize byt logicka 1 nebo logicka 0. Pii Cteni
mohou naopak ¢ist logickou hodnotu, kterd opét miize odpovidat logické 1 nebo 0. Lze je adresovat
jednotlivé nebo skupinové, pak o nich hovotime jako o paralelnich portech. [3]

Sériova rozhrani se pouzivaji pro komunikaci, kterd je definovana protokolem, ktery urcuje platna
operace na sériove lince. Pro ¢teni analogovych signalti se pouzivaji analogové Cislicové prevodniky,
které prevadéji analogovou hodnotu na Ccislicovou. Pro zpétnou konverzi se pouzivaji Cislicové
analogové prevodniky, které ptevedou Cislicovou hodnotu na analogovou. Mezi dalsi periferni obvody
patii rizné fadice (napt. klavesnice, LCD displeje), které slouzi pro specifické ucely a jejichz popis lze

najit v katalogovém listu. [3]



3.2 Rozdéleni embedded systémii
Existuji dva typy rozdéleni embedded systémil [4]:

* podle oblasti pouziti (napf. v letectvi, vesmiru, domécich spotiebicich)

* podle vlastnosti embedded systému
Na zédkladé¢ vlastnosti Ize stanovit 4 kritéria dalSiho déleni:

* velikost operacni paméti dat a trvalého ulozisté programu

* schopnost systému pracovat v realném case

* sitova konektivita

» uzivatelské interakce
Z hlediska velikosti operacni paméti dat a trvalého tloziste programu je v oblasti embedded linuxovych
systému rozliSovana trojice systémi: malé (do 2MB ROM, do 4 MB RAM), stfedni (do 32 MB ROM,
do 64 MB RAM) a velké (od 32 MB ROM, od 64 MB RAM). Je nutno si uvédomit, ze tato rozmezi
nejsou pevné stanovena, avSak predurcuji pouziti systému v praxi. Je jednodussi predimenzovat
systémové zdroje nez opacné, samoziejme za cenu vyssich vyrobnich nakladu. [4]
Vétsina zatfizeni orientovanych na zdkazniky spada do kategorie stfednich systémdi. Jde pfedevsim o
PDA zatizeni, MP3 piehravace, sitové systémy typu router a podobnég. Velké systémy je mozné najit
tteba v leteckych simulatorech nebo nékterych zatizenich v telefonnich ustfednach. Z hlediska CPU
maji dostate¢ny vykon na vykonavani vice jednodussich uloh ¢i pro jednu slozitéjsi ulohu. [4]
Druhym kritériem je schopnost systému pracovat v redlném case, tedy schopnost systému reagovat na
uréity podnét za preddefinovany Casovy ramec. Takovy systém je oznacovan jako hard real-time
systém. Soft real-time systémem oznacuje systémy, které toto nemusi spliiovat, avSak na podnét musi
zareagovat stejné. [4]
Tteti kriterium, sitova konektivita, je velmi dillezité zejména pro moznost vymény dat ¢i aktualizace
firmwaru. Jednou z nejrozsitenégjSich je Ethernet. [4]
Posledni kategorii, kterou vSak nemusi systém vzdy spliiovat, jsou uzivatelské interakce. Ty umoznuji
komunikovat s uzivatelem, pfijimat zadand data od uzivatele a pifipadné nabidnout vystup. V

wewvr

vyskytnout dotykovy displej s obrazovkou doprovéazeny audio vystupem skrze reproduktor. [4]



3.3 Vyhody operacniho systému s jadrem Linux
Hlavni vyhodou opera¢niho systému s jddrem Linux je kvalita a spolehlivost kddu. Jde o subjektivni
vlastnost, kterou 1ze posuzovat na zéklad¢ nasledujicich kritérii [4]:
* Modularnost a struktura zdrojového kodu zajistujici oddé€leni funkcionality do jednotlivych
moduld, které jsou uvnitt rozdéleny na jednotlivé funkce
* Jednoduchost opravy ¢i zmény kédu pro Cloveka obeznameného s vnitini funkcionalitou
* Konfigurovatelnost umoznuje urcit, které ¢asti budou soucasti finalniho produktu
* Pfedvidatelnost spusténi programu, ktery by se mél chovat tak, jak se od n¢ho oc¢ekava
* Pfi chybé by se méla spustit rutina, kterd problém ozndmi systémovému administratorovi
ptehlednou diagnostickou zpravou, pfipadné se automaticky zotavi z chyb
s Zivotnost programu by méla byt co nejvétsi bez nutnosti asistence a pii chybovych udalostech
by méla byt zachovana integrita
Zdrojovy kod jadra a dalSich open-source programil je voln¢ pfistupny na internetu, odkud si jej lze
voln¢ stdhnout. Do téchto internetovych repozitait pfispivaji kromé jednotlivych vyvojari i vyrobcei
hardwaru. Uzivatel tak neni odk4zan jen na komunitni podporu, ale mize pfimo pouzit softwarové
feSeni od daného vyrobce hardwaru. Diky open-source licenci je mozné zdrojové kody pouzivat pro
libovolné ucely, modifikovat ¢i i pfimo distribuovat. Nejvétsi vyhodou open-source softwaru je, ze je
vétSinou upln¢ zdarma (open-source neni ekvivalent free softwaru) a je dostupny, coz odbourdva

naklady na poc¢atecni vyvoj, vyvojové nastroje a naklady na béh. [4]

3.4 Nevyhody operacniho systému s jadrem Linux
V zé4sad¢ existuji celkem dvé velké nevyhody operacniho systému s jadrem Linux [4]:

* RoztfiSténost

* Podpora od vyrobce
Prvni nevyhodou je roztfisténost, kterd vznika tim, Ze existuje vice podobnych projektt. Typickym
piikladem jsou linuxové distribuce. VSechny maji spole¢ny cil (byt operacnim systémem), ale kazda
voli jinou cestu a nastroje.
Druha z nevyhod se projevuje nejvice zejména ve firemni sféfe. Podpora od vyrobce totiz neni licenci
garantovana a zalezi na dobr¢ viili vyrobce, zda ji nabidne a zda si za ni bude néco uctovat ¢i ne. Tento

a¢ zpocatku nevyznamny aspekt muze nabyvat velkého vyznamu v nékterych oblastech aplikace



embedded systémul, napi. chyba v zabezpeCovaci technice, letectvi, dopravé ... bez zaruky na

odstranéni ¢i ndhrady skody:.

3.5 Zakladni piehled embedded systému

Na nésledujicich n¢€kolika strankach je seznam embedded systémii, které jsou kompatibilni s operatnim
systémem typu Linux. Architektura je u vSech procesori stejna — ARM. Jde tedy o procesory 32-bitové
procesory typu RISC, které pouZzivaji zfetézené zpracovani instukci — pipeline. Kazda z uvedenych
platforem ma téz GPIO piny, které umoznuji pfipojeni externich elektronickych soucastek ¢i rovnou

celych modult.

3.5.1 Beaglebone
Beaglebone je levny embedded linuxovy pocita¢ o rozmérech kreditni karty, ktery nabizi velké
mnozstvi GPIO pind, které jsou jesté¢ vnitiné multiplexovany pro navyseni funkcionality. Velkou
vyhodou je 7 kandlovy analogové-Cislicovy pfevodnik pro pievod vstupnich analogovych napéti na
jejich Cislicovou reprezentaci. K pocitaci je mozné ptipojit rozsifujici moduly, které naptiklad nabizeji
graficky vystup na TFT LCD displej, pfipojeni a regulaci napéti z baterii ¢i zpracovani dat z
pfipojenych senzori. [7]
Zékladni parametry [7]:

e CPU: superskalarni ARM Cortex-A8 (armv7a) taktovany na 720MHz

* GPU: 3D graficky akcelerator

* ARM Cortex-M3 pro spravu napajeni

* 2 programovatelné realtimové 32-bitové RISC jednotky

* Konektory: USB port (Ize 1 pro napéjeni), Ethernet
* GPIO: 2x 46 GPIO pint (2 12C, 5 UART, 12S, SPI, CAN, 66 GPIO, 7ADC)

3.5.2 Raspberry Pi

Jedna se o velmi popularni embedded linuxovy pocitac, ktery svym vznikem spustil lavinu v oblasti
embedded linuxovych pocitac¢li. Pivodnim zdmérem organizace Rapberry Pi Foundation méla byt
ucebni pomiicka pro vyuku programovani do skol, avSak uplatnéni se naslo témét v kazdém odvétvi
diky své univerzalnosti. Dlikazem popularity je fakt, ze za necely rok se ve svété prodalo vice nez 1

milion kusi [8].



Podobné jako Beaglebone i pro Raspberry vznikly roz$ifujici moduly. Jednim z nejzajimavéjSich je
jist¢ AlaMode modul, ktery nabizi mozZnost pfipojeni rozsitujicich modulii, shieldl, urcenych pro
vyvojovy kit Arduino, zaloZzeny na rodin¢ procesorit Atmel AVR, piipadné€ rozsifujici modul Gertboard,
ktery nabizi analogovo-Cislicové predvodniky, které Raspberry Pi chybi, a n¢kolik relé¢ pro spinani

vykonovych ¢asti. Pocitac se vyskytuje ve 2 verzich, A a B. [9]

Tab. 1: Zakladni parametry modelti typu A a B pro Rasberry Pi. Zdroj: [10]

Model A Model B
System-on-a-chip Broadcom BCM2835 (CPU + GPU. SDRAM je na oddéleném ¢ipu na
(SoC): umisténém na horni strané BCM2835)
CPU: ARMI11 ARM1176JZF-S taktovany na 700MHz
GPU: Broadcom VideoCore IV,0OpenGL ES 2.0,0penVG 1080p30 H.264
Memory (SDRAM)iB 256 MiB 256 MiB (do 15 fijna 2012);
512 MiB (od 15 tijna 2012)
USB 2.0 porty: 1 (soucasti BCM2835) 2 (ptes integrovany USB hub)
Video vystupy: Kompozitni video nebo kompozitni RCA, HDMI (nelze pouzit
soucasnc)
Audio vystupy: TRS connector | 3.5 mm jack, HDMI
Interni uloziste: Secure Digital|SD / MMC / SDIO
Ethernet: Zadny 10/100M
GPIO: 8 GPIO pint, SPI, 12C, I12S, UART
Prikon: 500 mA, (2,5 W) 700 mA, (3,5 W)
Napéajeni: 5 V DC ptes Micro USB typ B nebo ptes GPIO
Rozméry: 85,0 x 56,0 mm

3.5.3UDO0O

UDOO je jednodeskovy pocita¢, ktery nabizi az Ctyinasobny vykon vySe uvedené¢ho Raspberry Pi.
Mimo to nabizi kompatibilitu s rozSifujicimi moduly pro vyvojovy kit Arduino Due s procesorem
Atmel ARM. UDOO vznikl jako kickstarter projekt a momentalné jest¢ neni k dispozici (datum
vydani-zaii 2013). [11]



Zakladni parametry [12]:

CPUI: Freescale i.MX 6 ARM Cortex-A9 CPU dvou/¢tyt jadrovy procesor taktovany na 1GHz
GPU: 3 integrované grafické akceleratory v kazdém procesoru pro 2D, OpenGL® ES2.0 3D
and OpenVG™

CPU2: Atmel SAM3X8E ARM Cortex-M3 CPU (stejné jako v Arduino Due)

RAM: DDR3 1GB

GPIO: 54 digitalnich GPIO a analogovy vstup, komptabilni s rozlozenim pinii na Arduino R3
HDMI and LVDS + Touch (I12C signals)

Ethernet: 10/100/1000 MBit

Integrované moduly: WiFi modul

Mini USB and Mini USB OTG

USB type A (x2) and USB connector (requires a specific wire)

Audio vstup: analogové audio vstup a vstup pro mikrofonu

Konektory: SATA (pouze ve verzi 4 jadrového procesoru), konektor pro kameru, Micro SD

Napégjeni: 5-12V DC nebo piipojeni baterie pres externi napajeci konektor

3.5.4 CubieBoard

Cubieboard je zaloZen na AllWinner A10 SoC a na rozdil od vétsiny levnych linuxovych embedded

pocitaci ma dedikovany ethernetovy port, ktery umoziiuje dosahovat vy$Sich rychlosti i pfi

pripojenych USB zafizenich. Ptitomnost IrDA a SATA konektoru jej predurcuje pro nasazeni jako

multimedialniho systému pro pfehravani videi a ovladni pomoci klasického TV ovladace, ptipadné jako

NAS (network-attached storage) systému pro sdileni a zalohovani dat po Ethenetu. [13]

Zakladni parametry [13]:

* CPU: 1G ARM cortex-A8 procesor, NEON, VFPv3, 256KB L2 cache
* GPU: Mali400, OpenGL ES GPU

*  RAM: 512M/1GB DDR3 taktovand na 48§0MHz

* Video vystup: HDMI 1080p

* Ethernet: 10/100M

* Interni ulozisté: 4Gb Nand Flash

* Rozhrani: 2 USB porty, 1 microSD slot, 1 SATA, 1 [rDA



*  GPIO: 96 pint s funkcemi 12C, SPI, RGB/LVDS, CSI/TS, FM-IN, ADC, CVBS, VGA,
SPDIF-OUT, R-TP

3.5.5iMX233-0OLinuXino
iMX233-OLinuXino je velmi kompaktni jednodeskovy pramyslovy linuxovy pocitac, ktery je
vysledkem open source softwarového a open source hardwarového projektu OLINUXINO. To
umoznuje pouzit vSechny CAD a zdrojové soubory pro libovolné osobni i komeréni ucely bez omezeni
na vyrobu a prodej. Diky prumyslovému nasazeni mtize operovat v provoznich teplotach od -25° do
+85°C. Mimo prumyslovou oblast jej 1ze vyuzit naptiklad v 3D tiskarnach typu rep-rap jako interpret
G-kodu, levny PLC ¢i pro automatizovani domacnosti. [14]
Zakladni parametry [15]:

* CPU: iMX233 ARM926J procesor taktovany na 454Mhz

* RAM: 64 MB

* SD-card connector for booting the Linux image

* Video vystup: TV PAL/NTSC

* USB: 2 USB vysokorychlostni porty

* Ethernet: 100 Mbit

* Audio vstup: Stereo Audio

* Audio vystup: Stereo Audio

* GPIO: 40 GPIO pint

* Napgjeni: 6-16VDC

*  Rozméry: 94,0mm x 54,6mm

* Dv¢ tlacitka a UEXT konektor pro pfipojeni externich modult

3.5.6 Aria G25

Jedna se o levny SMD modul s linuxovym embedded SoM piedureny pro sniZzeni doby vyvoje
nizkoptikonovych zafizeni. Komplexni hardwarové soucastky jako CPU, RAM, Ethernet a napdjeci
komponenty jsou integrovany v SMD pouzdrech, kterd jsou umisténa na osmivrstvém plosném spoji o
rozmérech 40x40 mm s vyvody po okraji. Ty umoznuji pfipojeni tohoto modulu k jednodussimu a

levnéjSimu plosnému spoji, u kterého si navrhai vystaci se dvéma vrstvami. Modul jiz obsahuje
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pfedprogramovany bootloader, ktery nacte operacni systém z externi microSD ¢i SD karty. K dispozici
je téz open-source firmware a vyvojové prostiedi spolu s ukazkovymi zdrojovymi kody. [16]
Zékladni parametry [16]:

«  CPU: ARMO na frekvenci 400Mhz, Atmel AT91SAMIG25 SoC

* RAM: 128 or 256 MByte DDR2

+ LAN: 10/100 Mbit

» USB: az 3 porty pro pfipojeni USB zafizeni:

* UART: az 6 sériovych linek

* 12C: az 2 12C sbérnice

* SPI: az 2 SPI sbérnice

* GPIO: az 60 GPIO vyvodu

* A/D: az 4 kanaly pfi 10 bitovém rozliSeni

» Nap4gjeni: single at 3.3 Volt DC

«  Uroveti signali: TTL 3.3V

* Rozsah provoznich teplot: 0-70 °C a -20 +70 °C (-E verze)

*  Rozméry: 40 x 40 mm

* Vaha: 5g

» Jedna uZivatelem konfigurovatelnd LED
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4. Prakticka cast

4.1 Komponenty linuxové distribuce

Kazda linuxova distribuce je sada obsahujici linuxové jadro, knihovny a programy, které jsou obvykle
soustiedéné na jednom datovém médiu, piipadné jinak seskupeny dohromady. Nasledujici text dava
ptehledny seznam komponent, které se v distribuci mohou vyskytovat. Nékteré z nich jsou samoziejmé
nezbytné. [2]

Soucasti kazdé distribuce je jadro. To je vétSinou zalozené na jadfe Linux, které vSak je mozné dle
potteb modifikovat. Lze najit 1 distribuce, které pouzivaji 1 jiné jadro neZ Linux, jmenovité napi. Hurd
pro praci s moduly. [2]

Kazdy pocita¢ potiebuje bootloader, coz je prvni vykonavany program, ktery ma za tikol inicializovat
zavedeni jadra z nékolika druhti médii a pfipadné¢ miize nabizet i dal$i nizkotroviiovou funkcionalitu
jako napft. kontrolu integrity a test paméti. Ve svété embedded zafizeni se typicky jednd o U-Boot, ktery
usiluje o vytvoreni jednotného univerzalniho bootloaderu. [2]

Kazdy systém vyzaduje k béhu systémové knihovny. Pro vétsi systémy se standardné pouziva GNU
knihovna glibc, pro embedded ucely uclibc, ktera nabizi podobné funkce, avSak s mnohem niz§imi
pamétovymi naroky. Kromé téchto zékladnich knihoven se v systému mohou vyskytovat i rizné dalsi.
[2]

Pro spravu systému a zékladni praci se systémem jsou nutné zakladni utility. VéEtSinou jde o néstroje ze
sady GNU Core Utilites z balicku coreutils. V embedded systémech se vétSinou nahrazuji jedinym
bindrnim souborem, ktery muize byt dynamicky ¢i staticky linkovan. Timto binarnim souborem je
vétSinou Busybox, coz je sada modifikovanych zakladnich programu, které je snazsi zkompilovat pro
cilové zafizeni. Zaroven je snaz$i udrzba, nebot’ program staci modifikovat, zkompilovat a na cilovém
zafizeni pouze zaménit binarni soubor. [2]

ze Sablon, které lze najit u pfiloZenych zdrojovych soubort. Spolu s konfigura¢nimi soubory jsou ve
viceurovilovych systémech nutné skripty, které definuji spusténé sluzby pro rtizné urovné béhu a téz

pro spousténi a zastaveni sluzeb. [2]
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Podobné¢ jako stolni verze operacnich systému i embedded systémy mohou mit grafické prostiedi. To je
obvykle zalozené na X Window sytému. VétSina vyvojaii voli integrovana graficka prostredi typu
GNOME, KDE ¢i LXDE, ktera se o nastaveni X Window systému postaraji sama. Velmi cCasto je ale
grafické ovladani zalozeno na webovych technologiich, takze se vysledny obraz vytvari az na
pfipojeném pocitaci. Toto feSeni je typické pro sitové prvky. [2]

Pocet aplikacnich programi se u jednotlivych distribuci rtizni. Jejich pocet je predevSim dan ucelem. U
distribuci pro stolni pocitace jich jsou vétSinou desitky i stovky. Pro embedded ucely obcas staci i

jeden. [2]

4.2 Bootloader

Ackoliv je bootloader na vétSin€ zatizeni spustén jen po kratkou dobu béhem startu systému, plni velmi
dilezitou roli, nebot’ je zodpovédny za inicializaci hardwaru a nacteni jadra do paméti. Nastaveni
bootloaderu na embedded systémech ma sva specifika. Je proto nezbytné nutné precist si katalogovy
list ke kazdému zatizeni a zjistit, jak spravné inicializovat hardware pro dalsi ukony. [4]

Nektera zatizeni vyuzivaji malé interni ROM paméti na Cipu, ve které je ulozen bootloader prvni
urovng, ktery se postara o inicializaci hardware a o nac¢teni druhého stupné bootloaderu, ktery si jiz
programator mize dodat typicky na SDkarté se souborovym systémem typu FAT z divodii jednoduché
implementace a pamétového mista. Ten néasledné nacte jadro do paméti.

Pro vétSinu embedded zatizeni dodavaji vyrobei vlastni bootloadery, tudiz se vyvojaf nemusi o
inicializaci hardware starat. Alternativou je projekt Das U-Boot, ktery kromé jednoduchého bootovani
systému nabizi i funkce pro nacteni systému ze sit¢ pomoci technologie PXE ¢i prace s interni

programovou paméti typu FLASH. [4]

ROM kod v CPU Firmware na SD karte Jadro Linux

Bootloader 1. drovné Bootloader 2. Urovné ulozeno na SD karté

Obr.1: Schéma bootovaciho procesu pro dvojuroviiovy bootloader. Zdroj: Vlastni zpracovani

4.3 Korenovy souborovy systém a jeho struktura

Kofenovy souborovy systém a jeho struktura je pomérn¢ peclivé svdzdna se systémem
standardizovanych pravidel, Linux Standard Base. LSB je projektem organizace Linux Foundation,

jehoz cilem je standardizace celého operacniho systému GNU/Linux. Jejim dodrzenim lze zajistit
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kompatibilitu linuxovych distribuci v€etné prenositelnosti programt v binarni formé. Neni tedy nutné
znovu kompilovat program pro jinou distribuci. LSB navic poskytuje zpétnou kompatibilitu pro
piedchozi verze tohoto standardu. [2]

Dalsim standardem je Filesystem Hierarchy Standard, ktery je obecnym standardem pro unixové
systémy. Ten obsahuje definice, které udéavaji, jaka je standardni adresafova struktura kofenového
adresafe a vyznam jednotlivych adresarti. V embeddech systémech se ale mohou vyskytnout situace,
kdy nékteré adresafe nemaji vyznam, a proto je lze vynechat. Jedinou vyjimku tvoii / , coz je kofenovy
adresar pro vSechny ostatni adresare, ktery je pfipojnym mistem, ke kterému jadro pfi inicializaci

24

adresare: [2] Zdroj: [17]

Nazev Obsah adreséare

/bin bézné nesystémové bindrni spustitelné soubory

/sbin béZné sytémové bindrni spustitelné soubory

/etc konfigura&ni soubory

/dev soubory zarizeni

/proc pripojné misto pro pseudosouborovy systém proc obsahujici

pfedev3im informace o procesech

/var proménné soubory (napf¥. logy &i docasné soubory, které se

nesmi pf¥i resertu smazat)

/tmp docasné soubory

/usr uzivatelské programy

/home domovské adresadte uzZzivatelld systému

/boot bootovaci soubory (napt. obraz jadra a zavadél systému)
/1ib systémové knihovny

/opt aplikace tf¥etich stran

/mnt pripojnéd mista

/media pripojnéd mista pro odebiratelné zarizeni

/srv servisni data
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Na velkeé ¢asti linuxovych systému vSak lze narazit jesté na jeden velmi dilezity adresaf. Jde o pfipojny
bod, /sys. Do tohoto stejnojmenného psedosouborového systému exportuje jadro sva data, ktera
vyuzivaji nékteré uZivatelské aplikace. Jednim z nich je udev, coZ je démon. Ten se stard o tvorbu
soubortl zafizeni v /dev, které reprezentuji jednotlivé hardwarové komponenty. Vyjimku tvoii sitova

rozhrani, kterd nemaji svlij soubor zafizeni, a virtualni zafizeni — napt. FIFO roura. [17]

4.4 Vyvojové prostiedi mezi vyvojovym pocitacem a cilovym zarizenim

Ptedpokladem pro Gspésné sestaveni embedded linuxové distribuce je definovani vyvojovych poméri
mezi cilovym zafizenim a vyvojovym pocitacem.

Nejbeéznéjsi sestavou je pifimé spojeni téchto dvou systémi pomoci fyzického spojeni realizovaného
metalickym ¢i optickym kabelem. VSechna komunikace probiha tedy pfimo mezi témito dvéma
zatizenimi. Pti pouziti sériové linky probiha komunikace mezi systémy ptimo, oproti pouziti Ethernetu,
kde je tfeba realizovat zdsobnik pro dany sitovy protokol. Vyhodou je vSak, ze lze jadro pfi startu
stahnout pomoci TFTP protokolu a souborovy systém piipojit pres NFS. [4]

Druhou moznosti je nepropojit systémy piimo, ale pouzit pfi vyvoji pamétové médium, na které se
ulozi potiebna data ke sdileni mezi obéma systémy. Typickym piikladem tohoto pamétového média je
microSD ¢i SD karta. Tato varianta se pouziva u vSech vyse zminénych embedded zatizeni z diivodu
flexibility a nizSich narokt na systém ve vyvojové fazi. [4]

Posledni moznosti je vyvoj pfimo na embedded systému [4]. Vyhodou je pfedevSim pouziti nativnich
verzi néstroji a pouziti pouze jednoho vyvojového zafizeni, které je zaroven i cilovym, a tudiZ odpada i
zpisob komunikace a pienosu dat. Tato moznost vSak vyzaduje, aby cilové zatizeni mélo podobné

charakteristiky jako typicky vyvojaisky pocita¢ (vyssi naroky na RAM, Glozné misto ...).

4.5 Nastroje pro sestaveni linuxové embedded distribuce

Vétsina zdrojovych soubori potfebnych pro sestaveni embedded linuxového systému je az na nékolik
vyjimek napsana v jazyce C/C++, ktery lze ptelozit pomoci kompilatoru, gcc. Mimo néj je vSak
potfeba 1 nékolik pomocnych nastroji pro praci s binarnimi soubory, které jsou soucasti balicku
binutils. Je jim zejména linker 1d, preprocesor m4, program readelf pro ¢teni obsahu objektového a
spustitelného kédu ve formatu ELF, program strip pro odstranéni nepottebnych sekci programu atd. Pro
opakované a jednoduché sestaveni je vhodny nastroj make, ktery dle pravidel v souboru Makefile
sestavi nami pozadovany spustitelny soubor. Pro debuggovani a trasovani aplikaci se hodi nastroje jako

je gdb, gdbserver, strings, strace, ltrace a jiné. [18]
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Kromé vyvojovych néstrojii je pro vytvotfeni potfebného run-time prostfedi potieba typicky sada
standardnich systémovych knihoven, jde zejména o knihovnu pro jazyk C, libc. Pti sestavovani
vlastnich kompila¢nich nastrojii je také potfeba mit k dispozici hlavickové soubory jadra, které
obsahuji popis rozhrani systému jadra Linux (API). Ty jsou také tfeba, kdyZz aplikace nepouzije
standardni knihovni funkci, ale vola nékterou ze sluzeb jadra ptimo.

Tyto nastroje jsou spole¢né jak pro nativni, tak i pro kiizovou kompilaci. Pfi nativni kompilaci se
aplikace vytvaii pro stejnou architekturu procesoru, jako na které je vyvijena. Kiizova kompilace
spoc¢iva v kompilaci na vyvojovém pocitaci, ktery ma jinou architekturu nez cilovy. Nelze tedy pouzit
nativni verzi nastrojl, nebot” cilovy procesor by pielozenym instrukcim ,,nerozumél”. Ktizové néstroje
jsou navrzené tak, aby fungovaly na architektufe vyvojového pocitace, avSak aplikaci prekladaly do
instrukci pro cilovou architekturu procesoru. [18]

Vyhodou kfizovych ndstrojii je, Ze umoziuji praci na vyvojaiském pocitaci, které je vétSinou
vykonngjsi a nabizi vétsi komfort pii vyvoji (napt. pouziti verzovaciho systému, grafické prostiedi,
integrované vyvojové prostiedi ...), avSak ne kazdou aplikaci lze bez modifikace zkompilovat kiizové.

[19]

4.6 Sestaveni embedded linuxového operacniho systému s jadrem Linux

Teorii o sestaveni funkéniho OS s jadrem Linux se vénuje velké mnozstvi publikaci s rliznou urovni
zaméteni a detailt. Je dalezité si uvédomit, ze kazda platforma ma své specifika, a proto nelze vytvofit
naprosto jednotny postup, ktery by vzdy fungoval. Problémovou oblasti je oblast kolem hardware,
zejména zvoleni spravnych kiizovych néstroji, nastaveni bootloaderu a jadra.

Pravdépodobné nejpokrocilejsi publikaci a zaroven i projektem zaméfenym na podrobny popis
sestaveni linuxového systému je Linux From Scratch (LFS), jehoZ cilem je detailné¢ popsat postup
tvorby minimalniho OS ptedevsim pro platformy x86 a x86 64 (téz oznaCované pod ndzvem amd64),
tedy tvorbu OS pomoci nativnich kompilaénich néstroji. Tento projekt se ale postupem ¢asu rozrostl a
nyni nabizi i podrobny navod pro dalsi architektury procesort. Jde zejména o projekt CLFS, ktery je
zaméten na tvorbu embedded linuxovych systéma pomoci kiizovych kompila¢nich néstrojt. [20]

Dalsi velmi Sikovnou publikaci je Building Embedded Linux Systems, ktera obsahuje zasady, postupy
a nazorné ukazky skript, které 1ze pouzit pro automatizaci tvorby embedded linuxového systému.

Postup sestaveni:

* Vytvofeni nového uzivatelského uctu
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* Tvorba adresatové struktury pro sestaveni embedded linuxového operacniho systému
» Stazeni bali¢ku se zdrojovymi kédy

* Tvorba FHS v adresaii ${RPI}

* Sestaveni kiizovych kompila¢nich nastroji

* Sestaveni Busybox, iana-etc a jadra Linux

* Nastaveni firmware, bootovacich skriptl a dalSich konfigura¢nich soubort

* Zapsani obrazu systému na SD kartu

4.7 Sestaveni embedded linuxového OS manualné krok za krokem pro Raspberry Pi

4.7.1 Vytvoreni uzivatelského uctu

Pted zahajenim tvorby embedded OS je dulezité se piihlasit do systému jako bézny uZivatel bez
privilegii, které ma root, aby nasledné¢ nedoSlo k tézko predvidatelnym problémim jako napf.
poskozeni souborového systému pracovni stanice. Je téZ vhodné nepouzivat vlastni ucet, kterym se
normalné piihlaSujeme do systému, a slouzi ndm k pracovnim povinnostem. Proto ze vSeho nejdiive
vytvoiime novy ucet v systému, to znamena skupinu a uzivatele. K tomu budeme pottebovat opravnéni

uzivatele root. Nasledné se do systému piihlasime jako nové vytvotreny uzivatel.

# Pridani nove skupiny pidev (vice informaci ... man groupadd)

groupadd pidev

# Pridani noveho uzivatele pidev (vice informaci ... man useradd)

useradd -s /bin/bash -g pidev -m -k /dev/null pidev

# Nastaveni hesla pro uzivatele pidev (vice informaci ... man passwd)

passwd pidev

# Prihlaseni do systemu jako uzivatel pidev

su - pidev

4.7.2 Tvorba adresarové struktury pro sestaveni embedded linuxového opera¢niho systému
Témito ptikazy jsme si tedy vytvofili novy uZivatelsky ucet pidev a v adresadii /home by se nam tedy

mél objevit domovsky adresar uzivatele pidev. Zde si vytvofime adresafovou strukturu podobnou té z
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[4] pomoci niZe uvedenych piikazi. Dale si vytvofime proménné, které vyexportujeme, aby je mohly
pouzivat i ostatni procesy. Tyto proménné vSak pozbudou platnosti po odhlaseni ze systému, a proto je
nutné je téz definovat ve skriptu .bashrc, ktery se spousti pii kazdém ptihlaSeni uzivatele do
systému. Pii piihlaSeni do systému se vSak spousti shell, ktery si ptfecte ptikazy ze souboru
/etc/profile a nasledné¢ .bash profile v domovském adresafi, ¢imz hrozi kontaminace

systémovych proménnych, a proto je tfeba modifikovat soubor .bash profile.[20]

# Vytvoreni adresarove struktury v jednom prikazu (vice informaci ... man mkdir)

mkdir -pv /home/pidev/raspberrypi/{sources, firmware,tools,cross—-tools,rootfs}

#Vytvoreni a vyexportovani promennych s cestou k adresarum pro jednodussi praci
export RPI=/home/pidev/raspberrypi/rootfs

export RPI SRC=/home/pidev/raspberrypi/sources

export RPI_FW=/home/pidev/raspberrypi/firmware

export RPI_TOOLS=/home/pidev/raspberrypi/tools

export RPI_CROSS TOOLS=/home/pidev/raspberrypi/cross-tools

VVpis zmén ze souboru .bash profile:

# Spusti novy shell, ktery ma definovany jen promenne $HOME, S$TERM a $PS1
exec env -1 HOME=${HOME} TERM=${TERM} PS1='\u:\w\$ ' /bin/bash

Vvpis zmén ze souboru .bashrc:

#vypnuti hashovaci funkce shellu, nutno prohledat cesty z promenne $PATH
set +h

#nastaveni implicitni masky prav nove vytvorenych souboru (u:rwx,g:rx,0:rx)
umask 022

export RPI=/home/pidev/raspberrypi/rootfs

export RPI_SRC=/home/pidev/raspberrypi/sources

export RPI_FW=/home/pidev/raspberrypi/firmware

export RPI TOOLS=/home/pidev/raspberrypi/tools

export RPI CROSS TOOLS=/home/pidev/raspberrypi/cross-tools

#promenna pro nastaveni lokalizace programu

export LC ALL=POSIX

#timto zajistime, ze se pouziji vzdy verze krizove a ne nativni

export PATH=S{RPI CROSS TOOLS}/bin:/bin:/usr/bin
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4.7.3 StaZeni balicki se zdrojovymi kody

Nyni kdyz je vyvojové prostiedi pripraveno, je na case stdhnout potiebné balicky se zdrojovymi
soubory do adresaie v proménné ${RPI SRC} a zde je rozbalit. Pro stazeni vétSiny téchto balickl pres
HTTP ¢i FTP lze pouzit nastroj wget. Podporuje parametr -i FILE - pfedani vstupniho souboru s
adresami pozadovanych dat ke stazeni, kterd jsou od sebe oddé¢lend po fadcich. Balicky umisténé na
githubu lze ziskat prostfednictvim néstroje git, v nasem piipad¢ jde piredevsim o specifické balicky pro

Raspberry Pi. [21]

cd ${RPI_SRC}

# Busybox
wget http://busybox.net/downloads/busybox-1.18.4.tar.bz2

# Crosstool-ng

wget http://crosstool-ng.org/download/crosstool-ng/crosstool-ng-1.17.0.tar.bz2

# CLFS bootscripts

wget http://cross-1fs.org/files/packages/embedded-0.0.1/clfs-embedded-bootscripts-
1.0-prebS.tar.bz2

# iana-etc

wget http://cross-1fs.org/files/packages/embedded-0.0.1/iana-etc-2.30.tar.bz2

# Kernel

git clone git://github.com/raspberrypi/linux.git

# Busybox patch
wget http://patches.cross-1fs.org/embedded-dev/busybox-1.18.4-config-1.patch

# iana-etc patch

wget http://patches.cross-1fs.org/embedded-dev/iana-etc-2.30-update-1.patch
cd ${RPI_FW}

# Broadcom firmware

git clone git://github.com/raspberrypi/firmware.qgit

19



cd ${RPI_TOOLS}

# Extra tools

git clone git://github.com/raspberrypi/tools.git

4.7.4 Tvorba FHS v adresari ${RPI}
Nyni vytvofime adresafovou stukturu v kofenovém adresaii naseho nového souborového systému
odpovidajici specifikaci FHS, kterd byla detailnéji rozebrana na zafatku této kapitoly. Tato sekvence

ptikazi je typicka téméf pro kazdy UNIXovy systém. Nejde o nic jiného nez o tvorbu adresaia. [4]

mkdir -pv ${RPI}/{bin,boot,dev, {etc/, }opt,home,lib/{firmware, modules},mnt}
mkdir -pv ${RPI}/{proc,media/{floppy,cdrom},sbin,srv,sys}

mkdir -pv ${RPI}/var/{lock,log,mail, run, spool}

mkdir -pv ${RPI}/var/{opt,cache,lib/{misc,locate},local}

#jde o specialni adresare s Jjinymi pravy, lze pouzit tez prikazy mkdir a chmod
install -dv -m 0750 ${RPI}/root
install -dv -m 1777 ${RPI}{/var, }/tmp

mkdir -pv ${RPI}/usr/{,local/}{bin,include,lib, sbin,src}
mkdir -pv ${RPI}/usr/{,local/}share/{doc,info,locale,man}
mkdir -pv ${RPI}/usr/{,local/}share/{misc,terminfo, zoneinfo}

mkdir -pv ${RPI}/usr/{,local/}share/man/man{1,2,3,4,5,6,7,8}

for dir in ${RPI}/usr{,/local}; do
In -sv share/{man,doc,info} ${dir}

done

4.7.5 Sestaveni kiiZovych kompilacnich nastoja

Misto nastavovani jednotlivych parametrti ru¢né a naslednou kompilaci jednotlivych nastrojti postupné,
jsem zvolil moznost nastavit parametry kiizového kompildtoru v ptehledném menu a pomoci nésledné
vygenerovaného souboru Makefile pro kiizovy kompildtor crosstool-ng. Divodem bylo
nékolikandsobné netspésné sestaveni dle postupu na strankach projektu CLFS. Alternativné lze
kompiléator pro Raspberry Pi také stdhnout jiz v binarni podobé¢, avSak vyvojar se mize vyskytnout v
situaci, kdy tuto moznost nema. V adresafi se zdrojovymi kody k crosstool-ng zaddme do terminalu

nasledujici ptikazy [22]:
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tar xjf crosstool-ng-1.17.0.tar.bz2
cd crosstool-ng- 1.17.0

./configure

make

make install

Tento piikaz rozbali a nainstaluje crosstool-ng do systému. Nyni jiz lze vytvofit kiiZové kompilacni
nastroje pro cilové zafizeni nasledujicimi piikazy:

cd /a/directory/to/build/your/toolchain

ct-ng help

ct-ng list-samples

ct-ng show-arm-unknown-linux-gnueabi

ct-ng arm-unknown-linux-gnueabi

Tyto ptikazy prednastavi parametry kiizovych kompilacnich néstroji pro ARM za pouziti knihovny
glibc. Néasledné jen doladim nastaveni pomoci interaktivniho menu, které se zobrazi pii ptikazu: [22]
ct-ng menuconfig

V zéilozce Paths and misc options jsem povolili Try features marked as
EXPERIMENTAL, nebot' bez n& kompilator pro Raspberry Pi nefunguje a dale zmeénil obsah
Prefix z /opt/cross/x-tools/${CT TARGET} na ${RPI CROSS TOOLS}/$
{CT TARGET}.

V podmenu Target options jsem nastavil polozku Target architecture na arm,
Endianness na Little endianaBitnessna 32-bit.V podmenuOperating system

jsem nastavil Target OS na linux. V podmenu Binary utilities lze nastavit polozku
binutils version na nejnovéjsi, avSak neni to nezbytné nutné. Z polozek podmenu C
compiler je vhodné povolit Show Linaro versions (EXPERIMENTAL), které nam zobrazi
dalsich né€kolik moznych kompildtorii. Je vhodné&jsi zvolit Linaro verzi nez néktery z klasickych gec
kompilatorti, nebot’ je 1épe uzplisobena pro Raspberry Pi. Zbytek polozek a submenu je mozné
ponechat tak, jak je. [23]

Nyni jiz jen staci kiizové kompilacni nastroje sestavit, a to pomoci nasledujiciho ptikazu:

ct-ng build

Po sestaveni jsou nastroje dostupné v adresdfi ${RPI_CROSS TOOLS}/x-tools/arm-

unknown-linux-gnueabi/bin. Pro pouziti je jeSt¢ nutné piidat tuto cestu do systémové

proménné PATH a pozménit n¢které dalsi proménné potiebné pii kompilaci nasledovné.
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Vypis zmén ze souboru .bashrc:

export PATH="${RPI _CROSS TOOLS}/x-tools/arm-unknown-linux-gnueabi/bin:${PATH}"
export CC="S${RPI_ TARGET}-gcc"

export CXX="${RPI7TARGET}—g++"

export AR="${RPI TARGET}-ar"

export AS="S${RPI TARGET}-as"

export LD="${RPI TARGET}-1d"

export RANLIB:"${RPI_TARGET}—ranlib"

export READELF="${RPI_TARGET}—readelf"

export STRIP="${RPIiTARGET}—strip"

Nasledné provedeni zmén ze souboru .bashrc:

source ~/.bashrc

.config - crosstool-NG 1.18.8 Configuration

Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes
features. Press <Esc»><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded <M> module < > module capable

| | _Paths and misc options ---3]

arget options --->

oolchain options --->

perating System --->

inary utilities --->
compiler --->

-library --->

ebug facilities --->
ompanion libraries --->

oad an Alternate Configuration File
ave an Alternate Configuration File

ENOES < Exit > < Help >

Obr. 2: Hlavni menu ct-ng. Zdroj: Vlastni zpracovani

4.7.6 Sestaveni Busybox

Busybox nahrazuje velké mnoZstvi unixovych a shellovych nastrojii jednim jedinym spustitelnym
souborem. Diky tomu ma velmi nizké naroky na systémové prostfedky. Cenou za tuto minimalizaci je
vSak to, Ze ne kazdy ptikaz podporuje vSechny mozné parametry jako jeho pivodni GNU verze.

Busybox nahrazuje vSechny spustitelné soubory tim, ze pfi zavolani dané¢ho piikazu je onen piikaz
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nahrazen symbolickém odkazem na spustitelny soubor Busyboxu, kterému je jako argument pfedan
onen zadany piikaz. Podle n¢j je pak rozeznan a spustén pozadovany piikaz. [24]

Nasledujici skript extrahuje soubory Busyboxu, aplikuje na n¢j patch. Ten obashuje jiz piednastaveny
konfiguraéni soubor. Nasledné¢ nastavime tento soubor jako vychozi konfiguraci a nésledné jej

zkompilujeme a nainstalujeme do kotfenového adresare. [24]

cd SRPI_SRC

tar -jxvf busybox-1.18.4.tar.bz2 && cd busybox-1.18.4

patch -Npl -i ../busybox-1.18.4-config-1.patch

cp -v clfs/config .config

make oldconfig

make CROSS COMPILE="${RPI TARGET}-"

make CROSS COMPILE="${RPI TARGET}-" CONFIG PREFIX="S${RPI}" install
cp examples/depmod.pl ${RPI_CROSS TOOLS}/bin

chmod 755 ${RPI_CROSS TOOLS}/bin/depmod.pl

cd SRPI _SRC && rm -rf busybox-1.18.4

BusyBox 1.20.2 Configuration

Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys. Pressing <Y= includes, <N> excludes, <M> modularizes
features. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded <M> module < > module capable

| | _Busybox Settings --->
--- Applets

rchival Utilities --->
oreutils --->
onsole Utilities --->
ebian Utilities --->
ditors --->
inding Utilities ---»
nit Utilities --->
ogin/Password Management Utilities ---
inux Ext2 FS Progs --->
inux Module Utilities --->
inux System Utilities --->

M scellaneous Utilities --->

N tworking Utilities ---=
rint Utilities --->

M il Utilities --->
rocess Utilities --->
unit Utilities --->
hells --->
ystem Logging Utilities --->

oad an Alternate Configuration File
ave Configuration to an Alternate File

N

< Exit > < Help >

Obr. 3: Hlavni menu Busybox. Zdroj: Vlastni zpracovani
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4.7.7 Sestaveni iana-etc
Bali¢ek iana-etc obsahuje zdkladni soubory nutné pro sitové sluzby a protokoly. Balicek opét
extrahujeme a aplikujeme na n¢ho patch. Piikaz make pfevede data ze soubord do spravného formatu

vyzadovaného soubory /etc/protocols a/etc/services. [25]

cd $RPI_SRC

tar -jxvf iana-etc-2.30.tar.bz2 && cd iana-etc-2.30
patch -Npl -i ../iana-etc-2.30-update-1.patch

make get

make

make DESTDIR=${RPI} install

cd SRPI _SRC && rm -rf iana-etc-2.30

4.7.8 Sestaveni jadra Linux

Jako zdrojové kody jadra Linux je nutné pouzit ty, které jiz obsahuji nezbytné patche specifické pro
Raspberry Pi. Kromé samotnych zdrojovych koédua jiz obsahuje i volbu pro defaultni konfiguraci pro
Raspberry Pi, které lze vyuzit. Pfed samotnou kompilaci je vSak jesté tfeba zaménit nativni verzi
kompilacnich néstroj za kfizovou pomoci proménné RPI CROSS COMPILE. Dobrym
programatorskym postupem je nejdiive vycistit adresar od soubord z diivéjSich kompilaci, zde to neni
nezbytné nutné. Nasledné jiz jen zvolim konfiguraci pro Raspberry Pi, potvrdim dany konfiguraéni
soubor, spustim sestavovaci proces. Pro modifikaci jadra lze vyuzit ptikazu make menuconfig. Poté
nainstaluji moduly do kofenového souborového systému a pomoci néstrojii v adresafi SRPI TOOLS
pfevedu obraz jadra do pozadovaného formatu pro Raspberry Pi a zkopiruji jej do adresaie

SRPI/boot/.[23]

# Nastaveni krizovych nastroju

RPI_CROSS_COMPILE=${RPI_CROSS TOOLS}/bin/${RPI_TARGET}-

# Sestaveni Jjéadra

cd S$RPI_SRC/linux

make mrproper

ARCH=arm make bcmrpi cutdown defconfig

ARCH=arm CROSS COMPILE=${RPI CROSS COMPILE} make oldconfig
ARCH=arm CROSS_COMPILE=${RPI_CROSS COMPILE} make
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ARCH=arm CROSS_COMPILE=${RPI_CROSS_COMPILE} make modules_install INSTALL_MOD_PATH=$
{RPI}/boot
cd $RPI_SRC

# Prevod obrazu jadra do formatu pro Raspberry Pi

cd SRPI_TOOLS/tools/mkimage

./imagetool-uncompressed.py $CLFS SRC/linux/arch/arm/boot/Image
cp -v kernel.img S$RPI/boot/

.config - Linux/i386 3.6.11 Kernel Configuration

Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes
features. Press <Esc»><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded <M> module < > module capable

| )| General setup ---3]
[*] Enable loadable module support ---
[*] Enable the block layer --->
rocessor type and features --->
ower management and ACPI options ---
us options (PCI etc.) --->
xecutable file formats / Emulations ---
[*] Networking support --->
evice Drivers --->
h irmware Drivers --->
ile systems --->
ernel hacking --->
ecurity options --->
ryptographic API --->
irtualization (NEW) --->
ibrary routines --->

oad an Alternate Configuration File
ave an Alternate Configuration File

ENOES < Exit > < Help >

Obr. 4: Hlavni menu jadra Linux. Zdroj: Vlastni zpracovani

4.7.9 Firmware, bootovaci skripty a systémové soubory
Spolu s jadrem upravenym piimo pro Raspberry Pi je téz dodava 1 firmware, ktery zajisti bootovani

systému. Ten je tfeba jen zkopirovat do adresafe SRPI/boot/. [23]

# cp -v SRPI_FW/firmware/boot/
{bootcode.bin, fixup.dat, fixup cd.dat,start.elf,start cd.elf} SRPI/boot/

Jako defaultni bootovaci skripty pro samotny embedded linuxovy systém lze pouZzit ty z projetku

CLFS. Skripty opét rozbalime a nainstalujeme.
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cd $RPI_SRC

tar -zxvf clfs-embedded-bootscripts-1.0-preb.tar.bz2 && cd clfs-embedded-
bootscripts-1.0-preb

make DESTDIR=${RPI} install-bootscripts

install -dv ${RPI}/etc/init.d

In -sv ../rc.d/startup ${RPI}/etc/init.d/rcS

cd SRPI_SRC && rm -rf clfs-embedded-bootscripts-1.0-pre5.tar.bz2

Pro spravnou funkci systému je jeste¢ nutné vytvofit v kofenovém adresaii nékolik soubort. Jedna se o
/etc/mdev.conf obsahujici seznam zafizeni, skript /etc/profile definujici zékladni prostiedi
shellu, /etc/passwd obsahujici systémové skupiny, /etc/group obsahujici systémové skupiny,
/etc/inittab obsahujici defaultni akce pfi startu a ukonceni systému, /etc/hostname
obsahujici ndzev zafizeni pro sitové ucely, /etc/hosts obsahujici jména pro jednotlivé IP adresy,
/etc/network.conf, /etc/udhcpc.conf a /etc/resolve.conf obsahujici nastaveni

sitovych rozhrani zatizeni. [23]

4.7.10 Priprava a zapis obrazu systému na SD Kkartu
Nyni je na Case pfipravit, tedy naformatovat, vyménitelné médium, SD kartu. K tomu ucelu Ize vyuzit

nastroj parted, pfipadné¢ nastroj fdisk. Na SD karté je nutné vytvofit 2 oddily, v prvnim se bude
nachazet obsah adresafe SRPI/boot/, ve druhém pak samotny obsah kofenového adresare SRPI/ bez
obsahu adresaie SRPI/boot/. Oddil s obsahem adresare $RPI/boot/ musi byt typu FAT32, nebot’ z
n¢j nacitd bootloader prvni trovné bootloader druhé urovné a jiny souborovy systém nepiecte. Volba
souborového systému pro oddil obsahujici obsah adresafe SRPI/boot/ jiz zavisi jen na souborovych
systémech podporovanych jadrem, které lze zménit pfi jeho sestavovani. Tyto ovladace vSak musi byt
zabudovany v jadfe, nemohou byt nacteny jako moduly, protoze ty jsou pii bootovani jadra ulozeny na

onom souborovém systému. [23]
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4.8 Sestaveni embedded linuxové distribuce s pouzitim Yocto/OpenEmbedded pro
Raspberry Pi

Krom¢ manudlniho sestaveni embedded linuxové distribuce po vzoru LFS lIze téz vyuzit jeden z
nékolika dostupnych frameworkl pro tvorbu opera¢nich systémi s jaddrem Linux. Zde pouzitym je
OpenEmbedded. Jde o open-source sestavovaci systém, ktery ma za ukol zjednodusit praci pii tvorbé
pozadovaného operacniho syst¢ému pro emmbedded ucely. Vyvojafi poskytuje plné pripravené
sestavovaci prostiedi, které poskytuje solidni zdklad sestavovaného systému. OpenEmbedded
framework se sklad4 z n¢kolika vrstev nazyvanych oe-core layer, z néastroje Bitbake, ktery je spravcem
sestavovaciho procesu a metadat a fiké systému, jak ma sestavit balicky a samotnych metadat, coz jsou
soubory, které obsahuji informace o tom, jak sestavit balicky. Kromé néstroji potfebnych pro sestaveni
poskytuje také kvalitni dokumentaci. [26]

Pomoci OpenEmbedded je mozné sestavit embedded linuxovou distibuci do nejvétsi detaild.
Sestavovaci proces lze pozménit, a to od malych zmén tykajicich se napt. volby programii az po
parametry samotného jadra ¢i nastaveni optimalizace kompilatoru GCC nebo si dokonce i zvolit jiny.
Yocto Project je open source projekt od Linux Foundation, ktery poskytuje Sablony, nastroje a metody
pro sestaveni ndmi pozadovaného systému. Tento projekt je zaméetfen pifedevsim na zacinajici vyvojaie
v oblasti embedded operacnich systému, ale jisté jej oceni i pokrocilejsi vyvojafi. Yocto Projekt je
jakousi nadstavbou, ktera pracuje se stabilnimi verzemi OpenEmbedded. K OpenEmbedded pridava
malou vrstvu, kterd obsahuje nastaveni distribuce Poky, coz je distribuce s minimalnimi programy
schopna béhu, ktera je vytvofena na zéklad¢ dikladné otestovanych balicku z OpenEmbedded. [26]

Pro sestaveni obrazu embedded linuxové distribuce pro Raspberry Pi jsem vyuZzil meta-raspberrypi
BSP (Board Support Package) vrstvu, OpenEmbedded sestavovaci framework a distribuci Poky,
poskytnutou v ramci Yocto Project.

Yocto Project ma hosting na githubu, odkud si lze také stahnout cely framework a patficné soubory.
Nasledujici ptikaz zkopiruje potfebné soubory do lokdlniho adresdie s ndzvem yoctoProject, ktery se

jesté predtim vytvofi. [26]

git clone git://git.yoctoproject.org/poky yoctoProject
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Nyni je jesté tieba ziskat zminénou BSP vrstvu, kterd obsahuje metadata s konfiguracnimi parametry

nutnymi pro Raspbery Pi. Jde zejména o nastaveni jadra a architektury.
git clone https://github.com/djwillis/meta-raspberrypi.git

V kotenovém adresaii yoctoProject je ted’ nutné nastavit proménné prostfedi. Toho jsem docilil
spusténim skriptu, ktery byl soucasti diive staZzenych soubord. Skript nastaveni vSechny potiebné

proménné, vytvoii novy adresar raspberryPiBuild a zaroven ho nastavi jako aktualni adresar. [26]

source oe-init-build-env raspberryPiBuild/

Dalsim krokem je nastaveni sestavovaciho procesu, predevSim nastavit cilovou architekturu pro
Bitbake. Pro konfiguraci lze pouzit libovolny textovy editor. Konfiguracni idaje jsou obsazeny v
souboru conf/local.conf. Na pocitaci, ktery disponuje procesorem s vice vlakny, lze nastavit
proménnou BB NUMBER THREADS, ktera toho vyuzije a rozd¢€li ulohy mezi zadany pocet vlaken
procesoru, ¢imz dojde ke snizeni celkového Casu sestaveni. Hodnota proménné je stanovena tak, ze k

poctu vlaken procesoru ptictu 1. Pfi zadavani musi byt vSechny proménné v uvozovkach. [26]

BB _NUMBER THREADS = “9” # pro 8 vlaken procesoru

Jedna-li se o vicejadrovy procesor, Ize odkomentovat proménnou PARALLEL MAKE, ktera ptijima
parametry pro program make. Zde zadame opét v uvozovkach pocet jader zvySeny o 1, pfed kterym

stoji 7. [26]
PARALLEL MAKE="-3j 5” # pro 4 jadra procesoru

Proménna MACHINE obsahuje cilové zafizeni, pro které sestavuji dany embedded linuxovy systém. V
tomto piipad¢ bude mit hodnotu “raspberrypi”. V konfiguratnim souboru je téchto proménnych vice

pod sebou, avSak pouze jedna smi byt odkomentovana.

Na zavér je nutné schovat n¢jaké balicky, v OpenEmbedded nazyvané recepies, pfed nastrojem bitbake
z diivodl kompatibility mezi vrstvami meta-yocto/oe-core. Pro tyto ucely slouzi proménnd BBMASK,

ktera zadané balicky vymaskuje. Balicky se mezi sebou oddéluji pomoci znaku |. [26]
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BBMASK = "meta-raspberrypi/recipes-multimedia/libav|meta-raspberrypi/recipes-

core/systemd"

To jsou veSkeré potiebné upravy v tomto souboru. Pro Uspé$né sestaveni je vSak jeSté tieba piidat
meta-rasperrypi vrstvu do souboru conf/bblayers.conf . Tu pfiddme na posledni fadek do

proménné BBLAYERS ve formatu /cesta k adresari/meta-raspberrypi.

BBLAYERS 2= " \
/home/rpi/yocto-project/meta \
/home/rpi/yocto-project/meta-yocto \
/home/rpi/yocto-project/meta-yocto-bsp \

/home/rpi/yocto-project/meta-raspberrypi \

Toto jsou veskeré nezbytné zmeény, které je tfeba provést v souborech v adresafri yoctoProject. Pro
sestaveni je vSak potifeba fada dalSich programt, které Bitbake interné pouziva pro sestaveni. Pro

sestaveni na distibuci Ubuntu jsou tfeba nasledujici balicky: [26]

sed wget cvs subversion git-core coreutils \

unzip texi2html texinfo libsdll.2-dev docbook-utils gawk \

python-pysqglite2 diffstat help2man make gcc build-essential \

g++ desktop-file-utils chrpath libgll-mesa-dev libglul-mesa-dev mercurial autoconf

automake groff libtool xterm

Sestaveni embedded linuxové distibuce nyni docilime zadanim piikazu. Doba trvani sestaveni je riizna.
Zavisi predevSim na nastaveni vySe uvedenych proménnych. Na 4 jadrovém procesoru o 4 GB RAM

trval tento proces néco malo pres 70 minut.
bitbake rpi-basic-image
Vysledny obraz je jiZ mozno zkopirovat na SDkartu pomoci piikazu. Pro tento ptikaz, jako jediny, je

nutné opravnéni uzivatele root: [26]

dd if=tmp/deploy/images/rpi-basic-image.sd-img of=/dev/soubor zarizeni SDkarty
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Obr. 5: Schéma sestaveni embedded linuxového operacniho systému pomoci Yocto/OpenEmbedded.

Zdroj: [26]

4.9 Komunikace s Raspberry Pi po sériové lince

Raspberry Pi, stejné jako vétSina ostatnich novodobych embedded zatizeni navrzenych s dirazem na
rozméry, nema konektor 9 pinovy D-Sub konektor typu DE-9 pro piipojeni sériového rozhrani z
divodu uspor mista, a proto jsou vyvody sériovad linky umistény mezi GPIO piny. Linka Tx je k
dispozici na pinu GPIO ¢islo 14 a Rx na GPIO pinu ¢islo 15 [27]. Standartni UART komunikace
obvykle probiha dle standardu RS-232. Napétova uroven pro logickou uroven 1 je typicky -12 V, pro
logickou troven 0 je to +12 V. Napéti na GPIO pinech Raspberry Pi je vSak v rozmezi od 0 V do +3,3
V. Pro komunikaci dle standardu RS-232 je tfeba pouzit prevodnik napéti. Pro tento Ucel je vhodné
pouzit integrovany obvod MAX3232CPE. V katalogovém listu [28] je uvedeno, ze pro danou funkci je
k obvodu nutné pfipojit 5 kondenzatorii o kapacité 0,1 uF. Pro pfipojeni k dne$nim pocitactim, které
nemaji sériovy port, je jesté tteba pouzit adaptér pro pievod signali z RS-232 na USB a opacné. Na
pocitaci nasledné jen staci spustit program pro komunikaci po sériové lince jako napf. minicom a
nastavit komunikaci na 8bitli, 1 stop bit, bez paritniho bitu a hardwarového fizeni. Pfenosova rychlost
jednotky UART je defaultné nastavena na 115200 Bd. Lze ji zménit v souboru
/boot/cmdline.txt,zménou polozky console=ttyAMAO,115200. Hodnotu 115200

nahradime pozadovanou hodnotou pienosové rychlosti. Toto nastaveni se vSak tyka jen jadra. Pro
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komunikaci po inicializaci jadra jesté tfeba nastavit 1 programu getty, ktery nésledné ¢eka na sériové
lince na ptichozi spojeni. Pro nové pfichozi spojeni nasledné spusti program login, ktery ma nastarosti
piihlaseni do systému. Potfebné konfiguracni udaje se nachéazeji v souboru /etc/inittab na fadce
2:23:respawn:/sbin/getty -L ttyAMAO 115200 vt100, kde opét staci zameénit hodnotu 115200. [23]

Po vlozeni SD karty s obrazem embedded linuxového operac¢niho systému do slotu na desce Raspberry
Pi a pfipojeni napdjeni ptes konektor USBmicro, by se mél spustit proces nacteni operac¢niho systému.
Vypis tohoto procesu Ize sledovat bud’ na monitoru, ktery je k Raspberry Pi pfipojen pomoci HDMI
nebo pres sériovou linku v okné programu minicom. Ve vypisu lze vidét informace o inicializaci
samotného jadra a nasledné poté i bootovacich skriptl. Po jejich skonceni by se mélo objevit pfihlaseni

do systému a nasledny prompt ¢i grafické prostiedi pro systém sestaveny pomoci Yocto Project.

4.10 Tvorba zakladnich aplikaci pro embedded zarizeni

Nyni, kdyzZ je embedded linuxova distribuce sestavena, jeji obraz nahrany do nevolativni paméti typu
NAND-FLASH na SD karté a jeji funkénost na cilové platformé je ovéfena, je nacase zacit se zabyvat
tvorbou programti, které budou funkéni na cilové platformé v uzivatelském prostoru. Podobné jako pfi
sestavovani linuxové distribuce mame na vybér ze 2 moznosti, nativni ¢i kiizova kompilace.

V piipad€ jadra, syst¢émovych knihoven a dalSich dilezitych systémovych soucésti je volba viceméné
jasna, nebot’ se skladaji z velkého mnozstvi zdrojovych a hlavickovych souborti s velkym mnozstvim
zavislosti a pravidel. To klade vysoké pozadavky na vykon CPU a kapacitu RAM paméti, coZ je
vétSinou limitujici parametr embedded systémi; sestaveni by trvalo neimérné dlouhou dobu a
embedded systém by na né&j spotieboval veskeré systémové prostredky. [4]

P11 sestavovani programi pro béh v uZivatelském rezimu jiz ma smysl uvazovat o nativni kompilaci. Tu
lze ocenit obzvlasté v piipadé, ze vyvojar nema k dispozici kiizovou verzi kompilatoru pro danou
platformu, ale na embedded systému se nachazi nativni verze kompilatoru. S vyhodou jej Ize pouZit pro
sestaveni nenarocného programu pro uzivatelsky prostor ¢i modulu pro jadro, kde usetii cas
sestavovani kiizovych néstrojii. Na vétSiné embedded systémt se vSak nativni kompilator nenachazi
(napft. z diivodu Gspor mista), a proto je tfeba pouzit kiiZzovou verzi. [4]

Kiizova kompilace ma fadu vyhod oproti nativni. Jednou z nich je, Ze hostitelské zatizeni ma vétSinou
vykonnéjsi CPU, vice paméti RAM a tlozného prostoru pro zdrojové a vysledné spustitelné soubory.
K#izové nastroje nabizeji také snazsi debuggovani embedded systéml, nebot’ jej Ize provadet pii vyvoji

1 pozdéji pfi nasazeni v praxi, ¢ehoZ je dosaZzeno pomoci nativni verze programu gdbserver, ktera se
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ptelozi kiizovym kompilatorem a nahraje do zafizeni. Vyvojat se nasledné ptipoji k zatizeni vzdalené
(napt. po Ethernetu) a spusti v programu gdbserver problémovou aplikaci. Na svém lokalnim pocitaci
si spusti kiizovou verzi gdb a ptipoji se k bézicimu programu gdbserver. Vyhodou tohoto feSeni oproti
nativnimu vzdalenému debuggovani je, Ze na cilovém zafizeni sta¢i mit mens$i verzi aplikace bez
ladicich symbolt. Aplikace s ladicimi symboly pobézi na kiizové verzi gdb, ktery kromé toho jesté
bude mit k dispozici vice systémovych prostredkil nez nativni verze gdb na embedded systému. [4]
Jednou z metod, jak se ,,vyhnout” problému s nativnimi ¢i kfizovymi ndstroji pro jazyk C/C++, je
pouzit multiplatformni jazyk Java, ptipadné skriptovaci jazyk typu Python, Perl ¢i Bash. Vyhodou
jazyka Java je, Ze po preloZeni do bytekddu je jej mozno pustit na jakékoliv platformé, pro kterou
existuje JVM. S jazyky Python a Perl je to podobné, oba potiebuji interpret ptikazii, avSak nekompiluji
se. Tato vyhoda vsak vyzaduje vice systémovych prosttedki, a proto ji nelze vyuzit v RT systémech.
Trochu jina situace je u Bash, ktery poskytuje shell v embedded systému, a proto ho Ize s vyjimkou RT
aplikaci pouzit. [4]

Pii vyvoji aplikaci je téz dilezité jejich nasazeni na cilovém zatfizeni, pfipadné i zisk dat a jejich
ptehlednd sprava. V zavislosti na propojeni a podporovanych prenosovych rychlostech existuji rizna
feSeni v zavislosti na komfortu vyvojare, toku dat, latenci, atd. Tim nejjednodu$s$im feSenim je vypis
adresafe pomoci piikazu /s a nasledné zkopirovani pozadovaného souboru pomoci piikazu scp.
ElegantnéjSim feSenim je pouziti FTP serveru a klienta. Nevyhodou vsak je, Ze klient i server musi
béZet na obou zafizenich pro obousmérnou vymeénu dat, coz v ptipadé¢ embedded zatizeni na sdileni dat
nemusi byt na Skodu. NejpohodInéjSim feSenim je vSak pouziti jednoho ze sitovych souborovych
systémt, které umoziuji transparentni praci se soubory v daném adresafi. U tohoto feSeni se ale mohou
vyskytnout problémy s latenci, které lze minimalizovat pouzivanim cache souborti. Existuji i jina

feSeni, avSak tato byvaji implementovéana ve vétSin€ linuxovych distribuci a na UNIXovych systémech.

[4]
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4.11 NFS a nastaveni sdileni dat v adresari

V zajmu jednoduchosti a piehlednosti jsem zvolil sitovy souborovy systém, konkrétné NFS, jehoz
podporu jsme zkompilovali do jadra. Network File System, zkracené NFS, je sitovy souborovy systém
a zéroven je téz i protokolem pro vyménu dat. Z hlediska architektury se jedna o princip server-klient,
coz znamena, Ze hostitelsky pocita¢ se v tomto ptipad¢ stane serverem, ktery si ve svém souborovém
systému zvoli adresar k exportovani, nastavi potiebnd prava a spusti NFS démona, ktery pobézi na
pozadi systému a postara se o vSechno potiebné.

Na cilovém zafizeni, tedy klientovi, se staci jen dotdzat serveru na exportované adresafe a nasledné
zvoleny adresai pfipojit do souborového systému. Prace s adresafem probihd na obou zatizenich
naprosto transparentné a stejn¢ jako s jinymi adresafi. Vyhodou tohoto feSeni je, Ze na rozdil od FTP
feSeni je potfeba jen jeden server a klient, protoze pfi povoleni Cteni a zapisu se adresai stane
obousmérné sdileny. Data jsou vSak ulozena pouze na serveru, coz je vyhodné pro embedded systém,
nebot’ to umoznuje pouzit mensi kapacitu paméti pro trvalé ulozeni dat. (Navic lze po pfipojeni
adresate spustit skript, ktery ovéti, zda neni k dispozici update.) [29]

Pro nastaveni NFS je tfeba mit nainstalované balicky nfs-utils (server) anfs-utils-clients

(klient). Pro nakonfigurovani NFS serveru jsou tfeba 3 soubory umisténé v adresaii /etc.

Prvnim je soubor hosts.allow, jehoz obsahem jsou povolena spojeni se syntaxi

PORT:IP ADRESA. Do souboru je tieba zapsat ALL: IP ADRESA EMBEDDED SYSTEMU.

DalSim souborem je hosts.deny, ktery je prohledavan systémem, pokud se nenajde shoda v
hosts.allow. Je-li zde nalezen, pak je spojeni zakdzano. Format je stejny jako v souboru
hosts.allow.

Poslednim souborem je exports, ktery obsahuje pravidla pro exportovani adresaitt pres NFS.
Syntaxe souboru je ADRESAR KE SDILENI IP ADRESA (VOLBY). Nejzajimavéjsi je parametr
volby, ktery nastavime takto rw, sync, no root squash.[29]

Prvni volba tika, Ze do adresare je povolen i zapis, druhd zajiStuje okamzitou synchronizaci a posledni
nastavi vzdalenému uZivateli root prava mistniho uzivatele root. Pro zépis do téchto souborl je
vyzadovdna prava uZivatele root. Nasledn¢ je tfeba spustit démona NFS. Toho lze doséhnout

jednoduchym ptikazem # service nfs-kernel-server restart. To je vSe na stran¢

S€rveru.
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Na strané klienta je zapotiebi funkéniho sitového piipojeni a znalost IP adresy NFS severu. Nésledné je
tteba se dotazat na  exportované adresafe pomoci  piikazu  showmount -e
IP ADRESA NFS SERVERU a vybrany adresaf piipojit do souborového systému pomoci piikazu

mount. Syntaxe piikazu mount je nasledujici: # mount -o nolock -t nfs

IP ADRESA NFS SERVERU:EXPORTOVANY ADRESAR PRIPOJNE MISTO

Pro trvalé ptfipojeni NFS adresafe je o ném tfeba zapsat informace i do /etc/fstab. [29]

4.12 Testovani aplikaci na PC pomoci QEMU

Pro testovani celého systému ¢i jednotlivych aplikaci, jejichz ukazky lze najit nize, lze pouzit
virtualiza¢ni nastroj QEMU, ktery umozni emulovat cilovy procesor. Lze tak spustit program pielozeny
pro jeden typ procesoru (napt. ARM) na jiném typu procesoru (napi. x86 v PC). Diky pouziti
dynamického prekladu je tak mozné dosahnout velmi dobrych vykonnostnich vysledki.

Nasledujici pfikaz demonstruje pouziti pro syst¢émovou emulaci nami vytvofeného embedded systému.
Jadro je tfeba nejprve zkopirovat z adresafe /boot na né¢jaké misto v souborovém systému pocitace,

na kterém se bude emulace provadét. Po zadani piikazu systém nabchne stejné¢ jako na daném

hardwaru. [30]

gemu-system-arm -kernel S$KERNEL -cpu armll76 -m 256 -M versatilepb -no-reboot
-serial stdio -append "root=$ROOT panic=1" -hda S$IMAGE

Vyznam jednotlivych parametra [30]:
* kernel ... udava cestu k jadru emulovaného operac¢niho systému
* cpu ... udavé architekturu a typ emulovaného procesoru
* m ... udava velikost operacni paméti v MB
* M ... specifické nastaveni virtudlniho hardwaru
* no-reboot ... pii ukon€eni emulovaného operacniho systému ukoncit program QEMU
* serial ... udava vstupni zafizeni pro emulovany operacni systém
* append ... textovy fetézec piedany jako argument jadru pii bootovani, v systému si jej lze
ptecist v /proc/cmdline

* root ... udava oddil s kofenovym souborovym systémem, které jadro béhem inicializace ptipoji
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* panic ... udava dobu v sekundach, po které se jadro rebootuje, dojde-li ke stavu kernel panic

* hda ... udava pevny disk ¢i oddil s kofenovym souborovym systémem pro program QEMU
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4.13 Tvorba jednoduchého programu typu “HELLO WORLD”

Nyni, kdyz je zajiSténo sdileni souborti mezi cilovym zafizenim a hostitelskym pocitacem, je nacase
sestavit prvni program. Postup bude velmi podobny jako pfi sestavovani OS a jeho soucasti.

Nejprve jsem napsal program, nasledné pro néj vytvoril soubor makefile, sestavil jej, pfenesl na cilovy
syst¢tm pies NFS a vyzkouSel se jej vzdalené debuggovat. Vysledny spustitelny program pro
architekturu ARM se bude jmenovat HelloWorld-stripped a bude se jednat o soubor bez ladicich
informaci a n€kolika dalSich sekci nezmenseného programu HelloWorld, ktery pfijme jeden celociselny
argument pro funkci main. Tento argument urcuje, kolikrat probéhne for cyklus, ktery na obrazovku
vypise text “Hello World, ARM!” tolikrat, kolikrat probéhne onen cyklus. Ten se nasledn¢ ukonci s
navratovou hodnotou danym makrem EXIT SUCCESS, kterd ma hodnotu 0. Pokud neni zadan piesné

jeden argument, pak program vrati hodnotu -1 danou makrem EXIT FAILURE.

Obsah zdrojového souboru main.c:

#include <stdio.h>

#include <stdlib.h>

int main(int argc, char *argv([]) {
if (argc!=2)

return EXIT FAILURE;

int 1=0;

for (;i<argv[l];i++)

printf (“Hello World,ARM!”);

return EXIT SUCCESS;

}

Pro programy skladajici se z jednoho zdrojového souboru se vétSinou nepiSe makefile, ale pro ucely
této prace jsem udélal vyjimku. Divodem je to, ze se jednd o kiizovou kompilaci a Ze pozaduji
vytvofeni zmenSené verze. Navic lze udé€lat pravidlo, které smaze objektové soubory, které vznikly pti
procesu make.

Kazdy soubor makefile se sklada ze dvou ¢asti, v prvni jsou obsazeny definice proménnych a v druhé

jednotliva pravidla. Vyhodou souboru makefile je, Ze proces sestaveni se stane jednoduchy, a tudiz jej
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muze kazdy replikovat, a to 1 bez hlubSich znalosti daného programu. Proménna NFS udava adresar,
ktery je sdileny ptes NFS.
Obsah souboru Makefile:

# Definice promennych

CC=$ (CROSS_PREFIX)gcc

CFLAGS=-Wall

OBJ=main.o

TARGET=helloworld

NFS=/mnt/NFS # Nutne zmenit pokud nesouhlasi
STRIP=strip

STRIP_FLAGS=-s -R .comment

# Jednotliva pravidla

all: $(TARGET)

S (TARGET) : $ (OBJ)

S (CC) S (CFLAGS) $(DEBUG) -o $(TARGET) $ (OBJ)

#Pravidlo pro vytvoreni verze pro embedded nasazeni
strip: $(TARGET)
$ (STRIP) $(STRIP_FLAGS) -o $(TARGET)-stripped $(TARGET)
# Sablona pro pravidlo
.01 %.C
$(CC) $(CFLAGS) $(DEBUG) -c -o $@ s$<
deploy:
cp $(TARGET)-stripped S$SNFS
clean:
rm -f *.o
#Vylouceni kolize se soubory se stejnymi nazvy
.PHONY: clean
.PHONY: dep
.PHONY: strip

.PHONY: deploy
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Pro sestaveni programu staci jen spustit piikaz make. Jelikoz jsem do ptikazu make nezadal pravidlo,
vykona pravidlo all, coz je defaultni pravidlo, ptipadné prvni pravidlo v pofadi, neni-li pravidlo a/l
nalezeno. Nasledn¢ jsem jesté jednou zavolal make, avSak tentokrat s pravidlem clean, které smaze
nepotiebné soubory. Pfi zobrazeni vypisu adresére, ptikaz /s -/, bychom m¢li ziskat nasledujici seznam
soubort: [31]

helloworld

helloworld-stripped

main.c

makefile
Pro kontrolu vyslednych typd souboru lze pouzit néstroj file, jenz vypiSe ndsledujici informace o

souborech:

helloworld: ELF 32-bit LSB executable, ARM, version 1 (SYSV), dynamically linked
(uses shared libs), for GNU/Linux 3.7.3, not stripped

helloworld-stripped: ELF 32-bit LSB executable, ARM, version 1 (SYSV), dynamically

linked (uses shared libs), for GNU/Linux 3.7.3, stripped

main.c: ASCII C program text

makefile: ASCII text

Z vypisu je vidét, Ze se jedna o spustitelné soubory pro architekturu ARM 32-bita ve formatu ELF, ke
kterym jsou dynamicky pfilinkovany knihovny. Pied spusténim je jesté tfeba nakopirovat zmenseny
spustitelny soubor do adresare, ktery je sdilen pies NFS. Toho lze dosdhnout opétovnym zavolanim
make s cilem deploy, ktery zavola ptikaz cp, jenz piekopiruje pozadovany soubor. [32]

Nasledné¢ je tfeba se pfipojit na cilové =zafizeni pomoci SSH. Syntaxe je ssh
IP ADRESA CIL ZARIZENI -1 LOGIN. Pii prvnim spusténi je tfeba si ulozit SSH fingerprint,
ktery jednozna¢né identifikuje cilovy systém, a zadat heslo pro ptihlaseni. Nasledné je tieba pies piikaz
cd zménit aktualni adresatf na NFS adresai, kde se nachdzi spustitelny program, a pomoci Is -/
zkontolovat, zda mé soubor pravo spustitelnosti — x. Pokud ne, pak je nutné jej nastavit zavolanim
chmod ugo+x helloworld-stripped, které nastavi vlastnikovi, skupiné a ostatnim pravo
spustit soubor. Spusténi jsem provedl jednoduse pomoci ./helloworld N, kde N je pocet
opakovani for cyklu. Bude-li mensi nebo rovno nez 0, pak se nevypise nic.

Prace vyvojare zde vSak nekonci, nebot’ tento program poskytuje dokonalou pfilezitost vyzkouset si

vzdalené ladéni pomoci programu gdbserver. Jak jiz svym ndzvem naznacuje, gdbserver nasloucha na
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daném TCP portu sitového rozhrani na ptichozi spojeni od gdb, které 1ze navazat i ptes loopback IP
adresu, a po navazani spojeni vykonava jeho ptikazy nad debuggovanou aplikaci. [32]

Gdbserver jsem spustil s parametry gdbserver :2001 helloworld-stripped N, kde 2001
udéava TCP port a nezadana IP adresa pied dvojteCkou znamend, Ze budu naslouchat na vSech sitovych
Na hostitelském pocitaci jsem spustil kiiZovou variantu gdb a jako argument ji pfedal nezmensenou
aplikaci. \Y ptikazovém radku gdb jsem zadal remote target
IP ADRESA CIL ZARIZENI:2001 , coz zplsobi napojeni se na gdbserver na cilovém zafizeni.
Nyni Ize aplikaci ladit témét jako lokalni, jen s tim rozdilem, ze latence je mnohondsobné vétsi, coz je
dano sitovym pfipojenim, kiizovou verzi gdb a dale pomalejSim procesorem na cilovém zatizeni.
Vystup aplikace se ovSem zobrazuje na konzoli se spuSténym programem gdbserver, nikoliv v gdb, a
proto se text “Hello World, ARM!” zobrazi v konzoli, kterd je pfipojena k cilovému zatizeni ptes SSH

a na niz b&ézi gdbserver. [32]

4.14 Tvorba jednoduchého jaderného modulu
Jaderny modul je speciélni typ spustitelného kodu, ktery Ize dle potieby nahrat ¢i odebrat z jadra. Jeho
ucelem je rozsifit funkcionalitu jadra o nové funkce bez nutnosti pfekompilovat jadro a rebootovat cely
systém. Ve vétSin€ piipadii jde o ovladace nové piipojenych zatizeni, které by zbytecné zabiraly cenné
systémové zdroje, pokud by zatizeni nebylo trvale pfipojeno. Pouziti modull je vSak podminéno tim,
ze jadro musi byt zkompilovano s podporou pro nahravani a odebirani jadernych moduld. Pro préci se
samotnymi jadernymi moduly jsou pak jesté potfeba nastroje, které zafidi patfi€nou operaci s nimi.
Mezi dalsi Cinnosti patii téz sestaveni zdvislosti mezi moduly. Pro sestaveni jaderného modulu se
pouziva systém kbuild, ktery spolu s nastrojem make sestavi ndmi pozadovany modul z zdrojového
kodu napsaného v jazyce C. [1]
Existuje n¢kolik druhti jadernych moduli:

* sprava procesu

* sprava paméti

* souborové systémy

¢ ovladace zafizeni

* sitové sluzby
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Pro vSechny je vSak spolecné, ze bézi v jaderném prostoru, coz je zékladni odliSnost od uzivatelskych
aplikaci, které bézi v uzivatelském prostoru. Oproti uzivatelskym aplikacim tedy nemaji pfistup ke
knihovné jazyka C a jejim funkcim. To se tyka 1 ostatnich systémovych knihoven.

Na rozdil od uzivatelského prostoru je zde k dispozici mnohem mensi zasobnik, velikost je typicky
kolem 4kB. S operacni paméti je nutné zachéazet opatrnéji, nebot’ kazdy alokovany byte je nutné po
provedeni potiebnych operaci pfed ukonfenim modulu opét uvolnit, nebot zde neni zadny
mechanizmus, ktery by toto provedl za programdtora. Ziaznam o alokované paméti zlstane
zapamatovan jadrem, tudiz tuto pamét’ neni mozné az do dal$iho restartu systému alokovat. [1]
Programy v jaderném prostoru mohou zasahovat do jakékoliv ¢asti paméti, tudiz 1ze snadno zapsat data
na nespravnou adresu, bez typického varovani Segmentation fault, které se objevi pfi podobné operaci
v uzivatelském prostoru. Typickou programatorskou chybou je zde chyba o jednicku, zejména pfti praci
s polem proménnych. Kritické sekce kodu musi byt uzavieny v blocich, které zaruci atomické vykonani
kodu. Typickym piikladem je modifikace proménné, ktera zpisobi deadlock. Je tedy ziejmé, ze
problematika tvorby jadernych modulil je velmi Siroka a ze klade vysoké naroky na programatora. [1]
Otazkou je tedy, co vlastné jaderné moduly nabizi oproti feSeni pomoci démonil v uzivatelském
prostoru. Piedevsim jde o to, ze ne vSechny operace lze provadét v uzivatelském rezimu, dokonalym
ptikladem je napt. sprava procesu. Piikladem feSeni v uZivatelském prostoru je naptiklad démon pro
ovladani frekvence CPU. Ten umoziuje uzivateli ru¢né¢ ¢i dle zvolené¢ho algoritmu nastavovat
pozadovanou frekvenci CPU. Jinym ptikladem je souborovy systém FUSE, ktery umoziuje vytvofit
programové feSeni souborového systému v uzivatelském prostoru. Odménou za veétsi latence a
degradaci vykonu je to, Ze chyba v ovladaci nezplisobi zamrznuti sytému, ale v lepSim ptipad¢ jen pad
programu, v hor$im pfipadé 1 ztratu dat. [1]

Zakladem kazdého jaderného modulu jsou makra module init() a module exit(). Ob& piijimaji
ukazatele na funkce, které musi byt statické. Prvni makro je volano pii nacitani modulu a musi vracet 0
datového typu int, jinak nacitdni skonéi neuspésné. Druhé makro slouzi k zavolani funkce pii jeho
odebirani. Tato makra jsou definovana v hlavickovych souborech linux/init.h a
linux/module.h, které lze nalézt v /usr/include. Tento adresdf mimo jiné obsahuje
hlavickové soubory pro knihovni funkce, které vSak z vySe zminénych divodi nelze pouzit. Pro
komunikaci s uzivatelem tedy nelze pouzit funkci printf() pro vypis informaci na obrazovku.
Ekvivalentem funkce printf() je v prostoru jadra funkce printk(), ktera predana data zapisuje do

kruhového bufferu jadra. Ten je jiz dostupny z uzivatelského prostoru, odkud si jej 1ze precist. [1]
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Obsah souboru Makefile:

# Nazev sestavovaneho jaderneho modulu
obj-m += hello.o
# Adresar s hlavickovymi soubory jadra, pro ktere modul kompilujeme

KDIR=/usr/src/linux-headers-3.5.0-23-generic

all:
S (MAKE) -C $(KDIR) SUBDIRS=S$ (PWD) modules
clean:

rm -rf *.o0 *.ko *.mod *.symvers *.order

Obsah souboru hello.c:

#include <linux/init.h> // Hlavickove soubory pro inicializaci modulu

#include <linux/module.h> // Oznami jadru, ze se Jjedna o jaderny modul

// Vstupni funkce

static int hello init (void) {

printk (KERN_ALERT "TEST: Hello world, this is first linux module!\n");
return O;

}

//Ukoncovaci funkce

static void hello exit (void) {

printk (KERN ALERT "TEST: Good bye, from cylon2p0.\n");

}

// Makro definujici vstupni funkci, ta je predana jako ukazatel
module init(hello init);
// Makro definujici vystupni funkci, ta je predana jako ukazatel

module exit (hello exit);
Stejn¢ jako u piedchozich kompilaci staci v daném adresafi jen spustit ndstroj make, ktery spolu s

nastrojem Kbuild sestavi ndmi pozadovany modul. Vysledkem je soubor s koncovkou * ko. Pro nacteni

modulu do jadra je nutné zavolat ptikaz insmod a jako argument mu piedat nové vytvoifeny modul, i s
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koncovkou a pfipadnou cestou, pokud neni v aktudlnim adresafi. Zda je modul zavedeny do jadra, Ize
zjistit z vypisu moduli aktudlné¢ zavedenych do jadra pomoci piikazu Ismod. Zpravu lze piecist z
kruhového buferu pomoci Sikovného nastroje dmesg, jehoz vystup lze jesté predat ptikazu grep TEST,
ktery vypiSe pouze radek obsahujici textovy fetézec TEXT. Pro odebrani modulu slouzi ptikaz rmmod,
jehoz parametrem je ndzev modulu, tentokrat bez ptipony *.ko. [1]

Dle tohoto postupu lze vytvorit modul, ktery se bude starat o komunikaci s alfanumerickym LCD
displejem ¢i komunikovat po sbérnici SPI a podobné¢ pomoci GPIO pint. Takovyto modul jiz vSak
prostorem slouzi pseudosouborovy systém sysfs, piipojovany do adresafe /sys, do které¢ho jadro

exportuje promeénné a data formou soubort.

4.15 Méreni rychlosti GPIO pint

Meéieni rychlosti GPIO pinil bylo provedeno pomoci digitalniho osciloskopu Picoscope s vystupem do
pocitate pies USB. Na testovaném zafizeni - Raspberry Pi - byl spustén program, ktery neustale
ptepinal logicky stav na GPIO pinu ¢islo 4. Na tento pin byla pfipojena jedna sonda osciloskopu, druha
byla spojena se zemi. Cilem méfeni bylo zjistit maximalni frekvenci generovaného obdélnikového

signalu. Méfeni bylo provedeno pro n€kolik programovacich a skriptovacich jazyka. [33]

Tab. 2: Naméiené frekvence na vystupnim GPIO pinu ¢islo 4 pro jednotlivé jazyky. Zdroj: [33]

Jazyk Knihovna Frekvence
Shell /proc/mem access 3.4kHz
Python RPi.GPIO 44 kHz
Python wiringP1 20 kHz

C Nativni knihovna 14-22 MHz

C BCM 2835 4.7-5.1 MHz
C wiringPi 6.9 —-7.1 MHz
Perl BCM 2835 35 kHz
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Ukdzka programu pro meéreni maximdlni frekvence obdélnikového signdlu: Zdroj:[33]

// Set GPIO pin 4 to output
INP GPIO(4); // must use INP GPIO before we can use OUT GPIO

OUT GPIO(4) ;

while (1) {
GPIO_SET = 1<<4;

GPIO CLR = 1<<4;

}
Z tabulky je patrné, Ze pro skriptovaci jazyky byla frekvence typicky v fadech kHz, kdezto u

programovacich jazyka typu C bylo dosazeno aZ né€kolik jednotek MHz. Nejvyssi frekvence bylo
dosazeno pii pouziti nativni knihovny v jazyce C s optimalizaénim ptfiznakem kompilatoru -03.
Naméfené hodnoty v této tabulce odpovidaji nezatizenému procesoru, pii zatizeni by se jednalo o

zlomky uvedené frekvence. [33]

43



5.Zavér
Pro tuto praci byly stanoveny nésledujici cile:
« Zmapovani dostupnych zafizeni na trhu pouzitelnych pro embedded aplikace s jadrem
operacniho systému Linux
« Nasledné¢ na ptikladu navrhnout a prakticky ukazat postup tvorby opera¢niho systému pro jedno
vybrané embedded zafizeni, t€Z jeho naslednou instalaci a ovéfeni funkcionality
« Na n¢kolika jednoduchych nazornych ptikladech ukazat tvorbu zékladnich programt pro cilové
zafizeni
Pted samotnym zmapovanim jsem detailn¢ popsal embedded systémy a operacni systém s jadrem
Linux. Nasledn¢ jsem predstavil vybrana dostupna zafizeni na trhu.
Detailné jsem popsal tvorbu embedded linuxového systému pro zafizeni Raspberry Pi pomoci vyuziti
dvou moznych postupli, z nichz oba byly uspésné. Kritériem bylo spusténi nové vytvoreného
operacniho systému na daném zafizeni, coz se v obou piipadech podatilo.
Postup manualniho sestaveni krok za krokem je vhodny piedevs§im pro zkuseného vyvojate, ktery vi
jak postupovat a jaky krok lze nahradit ¢i pozménit. Cely postup Ize nasledné sumarizovat do skriptu/a
a nasledné jej jiz volat automaticky:.
Vyvoj pomoci Yocto/OpenEmbedded je vhodny pfedevSim pro zaCinajici vyvojare, nebot’ tento postup
nabizi jednoduché konfiguracni soubory a flexibilni nastroj Bitbake, ktery se o samostatné sestaveni
vysledného obrazu systému postard saim. Vyvojaf se tedy jen vénuje nastaveni jednotlivych bali¢kd a
pfipadné i optimalizaci nastroje Bitbake. Vyhodou je paralelni zpracovani celého procesu a nasledné
mozné pouziti jiz sestavenych soubort v jiném projektu, diky ¢lenéni na jednotlivé vrstvy.
Pro splnéni posledniho z cilti jsem nejprve popsal nezbytné nutné nastaveni vyvojového prostiedi a
nasledné pfipravil dvé ukézky jednoduchych programt, prvni pro uzivatelsky prostor a druhou pro
jaderny prostor.
Vystupem této prace je tedy pouzitelny embedded linuxovy operaéni systém, ktery lze nasadit v praxi a

kterému lze vhodnymi programy navysit funkcionalitu.
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