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Abstrakt

English

The main goal of this bachelor thesis is the analysis of the most recent attacks
on web sites and web applications. In the theoretical part of this thesis chosen
attacks have been thoroughly investigated and compared and the methods of
prevention have been proposed. These methods cover wide range of possible
attacts both with and without frameworks.

The practical part has been focused on development of the penetration
testing tool for detection of one of the most dangerous security risk - SQL
Injection. The suggested tool uses parameters that are automatically chan-
geable to be fitted for the certain web site or application. The changes in the
web site or web application are recorded and compared in order to detect
potential security issues.

The tool have been evaluated with existing tools. Unfortunately, there has
been found no similar tool available for free with a direct detection function
for SQL Injection. Therefore the most similar freeware tools trying to test
this security threat have been used for the comparison.

Cesky

Hlavnim cilem této bakalarské prace je analyza nejcastéjsich typt utokl na
webové stranky a aplikace. V teoretické casti jsou dukladné analyzovany
vybrané ttoky a jsou ukazany metody prevence s i bez pouziti frameworkii.

Prakticka c¢ast byla zamérena na vyvoj nastroje pro penetracni testovani
injection. Navrzeny néstroj vyuziva zmény parametri a vyhodnoceni zmén
obsahu na strance pred a po uprave.

Nastroj byl porovnan s existujicimi nastroji a byly analyzovany vysledky:.
Bohuzel zde bylo zjisténo, ze neexistuje volné dostupny nastroj, ktery by
nabizel shodnou funkcionalitu. Proto byly v testu pouzity nastroje pozado-
vanych vlastnosti.



Uvod

V dnesni dobé je internet synonymem pro pouzivani pocitace, tabletu, smart-
phone a jinych zarizeni. S tim rozhodné souvisi otdzka bezpecnosti uzivatel-
skych dat. Vétsina uzivatelii bohuzel vyuziva vsude stejné heslo, proto obe-
zietnému utocnikovi staci ziskat login a heslo z jedné databaze a zkusit to

i jinde. K této situace doslo neddvno pfi napadeni porno stranek (pron.com)
skupinou ,,Luleec“E], kterd nasledné ziskana data zverejnilal6]. Hesla nebyla
v databdzich nijak ,hashovana‘P| byla ulozena v podobé otevieného textu,
a proto nebyl problém vyzkouset se pfihlasit do emailovych schranek, po-
pripadé dalsich jinych webovych sluzeb, které tito uzivatelé vyuzivali. Nikdy
presné nevime, komu vlastné data svétrujeme a jaké bezpecnostni opatieni je
dotycnou firmou ¢i osobou zajisténo! Data jsou uchovavana v mnoha databa-
zovych systémech a jednou z hlavnich otazek je také bezpecnost téchto dat.
Moznosti itoklt na webové aplikace, webové stranky nebo primo servery je
mnoho. Vyznamnéjsi budou popsany v nasledujici kapitole.

Cilem této prace je seznamit Ctenare s bezpecnostnimi riziky webovych
aplikaci, metodami prevence rizik a dale podrobné;jsi seznameni s problémem
SQL injection. Cilem praktické ¢asti bude vytvoreni nastroje pro penetracni
testy urceného k detekci téchto bezpecnostnich rizik.

Cela tato préace je predevsim zameérena na detekci problému SQL in-
jection. Aktudlné je podle serveru http://techworld.com za zhruba 97% tniku
dat zneuziti prave této chyby.

1Lulz Security - tato skupina stala i za itokem na Sony Pictures v roce 2011, kde pravé
diky SQL Injection odcizila velké mnozstvi dat.

2Hash - algoritmus pro pievedeni vstupnich dat do unikatniho otisku, tato funkce ,by
méla byt jednosmérna!“



Kapitola 1

Utoky na webové aplikace

1.1 Prehled

Prehled typt tutoki, které budou dale detailné rozebrany.
e XSS - Cross-Site scripting

— Vyuziti nechranénych vstupu pro vlozeni vlastniho JavaScripto-
vého kodu.

DT - Directory traversal
— Ziskavani zdrojovych soubort pres Spatné nastavené direktivy.

CSRF - Cross-Site Request Forgery

— Volani nelegitimnich akci z legitimniho zdroje.

PHP remote upload and execution scripts
— Zneuziti nahravanych soubort pres webové formulére.

SQL Injection - normal / blind

— Upravy databézovych dotazil pfes neochranéné vstupy.

a dalsi, protoze webovy server je jen pocita¢ s operac¢nim systémem,
ktery obsahuje bezpec¢nostni chyby

1.2 Nejcastéjsi typy utoki

Se zajimavymi daty prichézi server http://cnet.com, ktery uvadi, ze kazdé 2
minuty je napadnuta néjaka webova stranka. Zastoupeni typt provedenych
utoku je vidét na nasledujicim grafu [1.1]
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A% - @ Directory Traversal
@ XSS

SQLi

Remote file inclusion

Obrazek 1.1: Graf nejcastéjsich typu ttoku [Zdroj: http://cnet.com]

1.3 XSS - Cross-Site scripting

XSS vyuziva podobné jako SQLi neochranénych vstupnich proménnych na
webovych strankach. Diky nim muze do aplikaci podstréit svij vlastni (na-
ptiklad JavaScriptovy) kéd, coz mize nasledné vyuzit k ziskani dat (zejména
cookies od uzivatel), zastaveni webovych stranek atd. Existuji dva zdkladni
typy XSS utoku:

1.3.1 Nepersistentni

Tento typ vyuziva nezabezpecenych vstupnich proménnych z URL adresy /
POST da které jsou vypisovany na stranku. Uto¢nikovi sta¢i URL upravit a
néjakym zpusobem (napiiklad socidlnim inzenyrstvim, podvrzenym emailem
z banky apod.) donutit uzivatele na tento odkaz kliknout.

1.3.2 Persistentni

Vv

puje pres upravenou URL adresu, ale kod se vykonava automaticky. Tato
chyba se ¢asto objevuje v riznych diskusnich férech ¢i navstévnich knihach,
kde se nevaliduji vstupy. Do téchto nezabezpecenych vstupt staci utocnikovi
pouze vlozit Java Scriptovy koéd, ktery se nasledné provede kazdému, kdo
tuto stranku otevre.

LGET a POST jsou zékladni zptisoby jak prenést parametry na dalsi stranu, rozdil je
v tom, ze GET jsou vidét v URL a POST ne. Ale oba dva lze bez problémua podvrhovat!
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1.3.3 Ukazka

Na obrazku [I1.2] mtiZzeme vidét Gspésny nepersistentni XSS titok na serveru
air /bank. (Bohuzel nebyly zvefejnény detaily a byl zvefejnén pouze tento ob-
razek v dost Spatné kvalité.) V nechranéném vstupu byl zadan kéd vystrazné
hlasky javascriptu:

Kéd 1.1: Vystrazna hlaska v jazyce JavaScript

<script type='text/javascritpt'>alert ('XSS by PiratezSec');</script>

volee nen | A Bari =l

i v, irbaniG e s rvolese )

T3] = o spe wEe tropne Eusdngs Omen
u'dn h:l:‘pr.f.f\dw.umnt.c:.fc:.fuwle:.u-w
LS
Expoute

FEnsticpoatdar [ Ensbie Bfrer

Obrazek 1.2: Non-persistent XSS [Zdroj: https://twitter.com/Czechurity]

Tato chyba byla objevena skupinou Czechurity (https://twitter.com/Czechu
rity), kterd ma na svédomi i kompromitaci webovych stranek Unicredit bank
v breznu 2013, které bylo médii chybné interpretovano jako DDoSﬂ

1.3.4 Riuzné varianty zapsani XSS

Vystupy na webovych strankach mohou byt riznym zptisobem filtrovany,
popripadé muze byt primo filtrovan script tag. Toto lze bohuzel jednoduse
obejit[2]. Zde nekolik prikladu (ale ne vSechny prohlizece toto interpretuji):

Kéd 1.2: Schovani JavaScriptu do neexistujiciho obrazku

2Distributed Denial of Service - titok, ktery zahlcuje sluzbu, az dojde k jejimu padu
nebo nedostupnosti pro ostatni uzivatele.
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<img src='javascript:alert ('XS57) ">

Kéd 1.3: Zakazané uvozovky? Nahrazeni entitami . ..

<img src=javascript:alert(\&quot;XSS\&quot;)>

Kéd 1.4: Dalsi moznosti je prevedeni na unikod

<img src=&#106;&#97;&#118;&#97;&#115;&#99;&#114;&#105;
&H112; 84116 & H58; &AT; & 4108 &#101:& #114;&#116;&#40;
& #39;&#88;&#83; & #83;&#39; & #41;>

1.3.5 Obrana

Obrana pred XSS neni snadna. Velké webové portaly maji desitky rtznych
vstupt, které je tieba hlidat. Pokud se rozhodneme vyuzit néjaky framework,
pak je idedlni obranou vybér takového, ktery pravé témto incidenttim dovede
predchézet (Nette FrameworkEl, Ruby on Railsﬁ apod.). Déle je kvuli zamezeni
persistentnim utoktim tieba striktné hlidat, co ukladdme do databazi ¢i do
jinych ulozist.

1.3.6 Ddtsledky

Asi nejzasadnéjsim disledkem tspésného XSS ttoku bude tzv. sessions hi-
jacking. Je to odcizeni sessions_id (sessions_key), coz je unikatni ID uziva-
tele pro prihlasovani ke vzdalenym serverim. Toto ID je mozné zjistit néko-
lika zpisoby, ale nejucinéjsim zpusobem, jak jej zjistit, je pravé pomoci XSS.
Pokud tutoénik toto ID ziska, miize se autorizovat k zabezpecenému serveru.

1.4 Directory traversal

Webovy server slouzi hlavné pro poskytovani soubort, které mohou byt sta-
tické (obrazky, css styly, HTML soubory) nebo dynamické (Ruby, PHP, ASP
atd.). Pokud vytvorime pozadavek na web server, pak ndm server pii static-
kém obsahu soubor okamzité interpretuje, ale pti dynamickém ho nejdrive
zpracuje a pak interpretuje. Pri ttoku typu ,directory traversal® (nékdy
se mu taky 1ikd ,path traversal“)[4d] vyuziva ttoénik Spatného ¢i dokonce
zadného omezeni pristupu k souborim pravé pomoci dynamického obsahu
webového serveru.

3http:/ /nette.org
4http:/ /rubyonrails.org
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1.4.1 Priklad directory traversal utoku

Méjme:

Kod 1.5: URL adresa s podezdienim na include souboru

http://portal.czu.cz/index.php?item=novinky . html

Pri blizsim zkoumani vidime, zZe se zde pravdépodobné vklada soubor ,novin
ky.html“ do stranky, a to odnékud ze souborového systému. Otazkou vsak
zustava, co se bude dit, budeme-li tento parametr ménit ruéné, a kam az se
dostaneme.

Kéd 1.6: Manipulace s URL - ziskéni .htaccess

http://portal.czu.cz/index.php?item=../.htaccess

Kéd 1.7: Manipulace s URL - ziskédni config.neon

http://portal.czu.cz/index.php?item=../config/config.neon

V prvnim prikladé jsme se snazili ziskat soubor ,.htaccess”, ktery muze
obsahovat autentiza¢ni metody, nastaveni prav apod. Ve druhém prikladé
jsme se pokouseli ziskat soubor ,,config.neon“. Tento soubor slouzi pro ucho-
vani citlivych informaci na webech, které vyuzivaji Nette Framework. Prikla-
dem takovych informaci mtize byt prihlaseni k databazi.

1.4.2 1IIS Web Server

Starsi verze IIEﬁ umoznovaly dokonce i vykonavat ptikazy na serveru.

Kéd 1.8: Ukazka URL pro ,déravé” IIS

http://iis.czu.cz/scr/..%5c../ winnt/system32/ cmd.exe?/ct+dir+c:\

Tento prikaz spustil ,cmd.exe“ (piikazova radka systému Windows) a
v ném piikaz ,dir c:\ “. Nic ndm tedy nebrani pridévat uzivatele do systému,
nebo formatovat pevné disky, jak lze vidét zde:

Kéd 1.9: Formatovani disku C: pres chybu v IIS

http://iis.czu.cz/scr/..%5c../ winnt/system32/ cmd.exe?/c+format+c:\

5Internet Information Service - Microsoftem distribuovani obdoba webového serveru
Apache2
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1.4.3 Obrana

e Mit spravné nastavend opravnéni a cesty jednotlivych webovych serverti
(virtualnich hostu).

e Kontrolovat, co vlastné do stranky vkladame.

e Uplné se vyhnout vkladéni dat do stranky (napifklad v PHP miiZeme
pouzit spl_autoload register, ktery nam automaticky podle zadané
funkce nacitd tiidy ze souborového systému).

1.4.4 Prakticka ukazka

Na obrazku [I.3] vidime tspésny directory traversal atok na vkladéni v para-
metru ,name*. Ze ziskaného souboru ,config.neon* se nasledné dozvime, ze
prihlasovaci jméno k databazi je ,,admin® a heslo je také ,test*.

=

= C | [ localhost/dir_tr/?name=../config/config.neon

E E S I] = . ) ud @HuwmﬂuuttheHT EPene

database: login: admin password: test

Obrazek 1.3: Directory traversal - zobrazeni obsahu souboru config.neon

1.5 CSRF - Cross-Site Request Forgery

U tohoto typu tutoku vétsinou potrebujeme ,,osobu uvniti“, kterd ma dosta-
tetnd opravnéni a my jsme schopni ji presvédcit (¢asto pomoci socidlniho
inzenyrstvi), aby spustila nebo oteviela nami upravenou URL. Tento ttok
vyuziva situace, ze sice prijde pozadavek na vykonani urcité akce od legi-
timniho uzivatele, ale na nelegitimni zdroj.[3] (Tento postup Casto vyzaduje
znalost URL pro rizné akce na webové strance.)

1.5.1 Priklad CSRF

Jednoduchym ptikladem mtze byt jakykoliv redakéni systém. Nejjednodusi
je, pokud server, na ktery dtoc¢ime, pouziva néjaky znamy CMSﬂ - napfi-

6Content Managment System - systém zajistujici spravu webového obsahu
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klad Joomla]] Drupalf|a dalsi. Zde URL adresy pro vykonévani{ urcitych akei
zname, protoze si je mizeme vyzkouset sami. Méjme tedy redakéni systém,
ktery ma script admin.php a napriklad tyto parametry:

e action - Ktera akce bude provedena
e user - Uzivatel
e hodnota - Néjaka dalsi hodnota

Mizeme tedy spustit napiiklad toto:

Kéd 1.10: URL zmény uzivatelské role

http://portal.czu.cz/admin.php?action=changeRole&user=2&role=admin

Jestlize tento prikaz (zména role uZivatele 2%, coz jsme napriklad pravé
my, na roli ,hlavniho administrdtora“) zavolame jako neautorizovand osoba,
prikaz se neprovede a bude nam vypsano, ze nemame dostatecna opravnéni.
Jestlize ovSsem zasleme podvodny email spravci portalu, ktery na tento link
klikne a bude zéroven prihldsen na zminéné strance http://portal.czu.cz,
tento prikaz probéhne bez problémi, uzivatel Honza bude mit prava ,hlavniho
administratora®, coz uz je znacny bezpecnostni problém.

1.5.2 Obrana proti CSRF

Nejucingjsi obranou proti CSRF je generovani a kontrolovani tokenti. Do kaz-
dého formulare, popiipadé i odkazu, pridame tzv. ,token® (tj. ndhodné vy-
generovany fetézec, priklad URL s tokenem viz , ktery se ulozi a na-
sledné prida do kazdého formulafe / odkazu na aktudlni strance. Pri pre-
chodu na dalsi stranku se prijaty token ovéri proti ulozenému. Pokud je vse
v poradku, akce se provede. Pokud token nesouhlasi, je uzivatel pfesmérovan
na ,bezpecnou* stranku, ktera jej informuje o neplatné akci. Tato metoda
obrany je zaloZena na tom, Ze utoc¢nik neni schopen token predvidat. Samo-
zrejmé, pokud by byla chyba pii generovani tokenu, popripadé by se

z néjakého divodu neménil, je zde moznost, Ze jej utocnik zjisti.

Kod 1.11: CSRF obrana - token

http://czu.cz/admin.php?action=changeRole&user=2&role=1&token=ad70CZ{82

"http://www.joomla.org/ - PHP CMS
8http://www.drupal.org/ - Open CMS system
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1.6 Remote execution script

Tento typ tutoku vyuziva situaci, kdy mtuzeme pomoci formulare pro nahrani
soubort nahrat PHP skript, ktery je dostupny pomoci URL a je web ser-
verem vykonavan. Spravné vytvoreny PHP skript pak muze nase akce smé-
rovat pomoci prikazi (system() a eval()) na konzoli stroje a nasledné ndm
umoznuje dalsi ¢innost. Jednou z moznosti je vyuziti scriptu pro vytvoreni
reverzniho shelll’] Tento skript umi{ vytvorit naptiklad oblibeny Metasploit
frameworkEGI, ktery pak skyta opravdu siroké vyuziti.

1.6.1 Obrana

Zde je obrana jednoducha, a to davat si pozor na to, co je nahravano. Soubory
muzeme tedy jednodusSe prejmenovavat (zménit piiponu z interpretovanych
- .php, .php3 napiiklad na .tzt, které neni interpretovano) nebo zakazat je-
jich vykonavani. Priklade Dalsi uzite¢nou funkci pro ,predejiti“ problémtm
je zékaz funkei eval() a system(). Tyto funkce umoznuji volani systémovych
funkei (spousténi programi, kopirovani souboru atd.). Znacny problém je,
kdyz webovy server bézi pod uc¢tem superuzivatele (root). Uto¢nik tedy zis-
kava automaticky prava hlavniho administratora, coz mtize mit neblahé na-
sledky. Proto se webové servery a dalsi sluzby spousti pod specidlnimi uziva-
teli s omezenymi pravy.

1.7 Open Directory browsing

Dalsi ukazka Spatné nastaveného serveru. Jsme totiz schopni zjistit adresa-
fovou strukturu projektt a z ni vyc¢ist mnoho informaci, které mély zustat
skryty. Prikladem mohly byt diive pouzivané soubory s priponou .inc, které
bylo mozné ¢ist, protoze je PHP interpret standardné nevykonaval. Tyto sou-
bory je stale mozné nalézt pomoci internetovych vyhledavacu (¢asto byly vy-
hledavany soubory s nazvem config.php.inc, které obsahovaly vétsinou udaje
pro pripojeni k databézi a jiné konfiguraéni udaje).

9Reverse Shell - otevieni spojeni z cilového stroje na nas pocitac ,,jakoby“ SSH obracend
10Metasploit framework je velice oblibeny penetraéni tester, ktery lze ziskat zdarma na:
http://www.metasploit.com/
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1.8 SQL Injection

Podobné jako XSS vyuziva SQL injection neochranéné vstupy, ovsem vyuziva
je jako utok na databazovou vrstvu, protoze pomoci neochranénych vstupu
upravuje SQL dotazy volané nad databdzovym serverem. (Vice o SQL in-
jection bude rozebrano v kapitole 3)

1.9 Frameworky

Dnes jsou v oblibé frameworky pro rychlejsi a snazsi vyvoj webii. Nékteré
z nich kladou dtraz na obranu proti XSS, CSRF i SQLi, ale lze jim vérit?
U vétsiny frameworktl je zminéno tzv. ,escapovani®, coz znamend prevedeni
yhebezpecnych znakia“: ,<>"“ atd. na ,bezpecné®, které nejsou prohlize-
¢em nebo SQL interpretem vykonavany. Jestlize vypisujeme neescapovanou
proménnou, miize to znamenat bezpecnostni riziko! Dédle budou uvedeny za-
kladni bezpecnostni nedostatky nékterych z framework, které byly objeveny
za poslednich nékolik mésicii.

1. Zend Framework - PHP

e http://framework.zend.com/

e SQL Injection a XSS - neprovadi escapovani a je nutné vyuzit
dalsi funkce (stejné jako v ¢istém PHP)

e CSRF - obrana proti CSRF je plné na bedrech programéatora
2. Ruby on Rails (RoR) - Ruby

e hitp://rubyonrails.org/

e SQL Injection - 2. 1. 2013 byla objevena zasadni chyba tohoto
typu v modulu Active Record, ktery Ruby on Rails vyuziva jako
ORM] Chybou, ktera byla oznacena jako CVE-2012-5664, jsou
postizeny vsechny verze Ruby on Rails: https://groups.google.com/
forum /# ltopic/ rubyonrails-security/DCNTNp__qjF M. Veskeré do-
tazy jsou striktné escapovany, ale pro urcité polozky to 1ze vypnout
tzn. polozky, u kterych bylo escapovani vypnuto se nebude nic ové-
fovat a tyto polozky mohou byt bezpecnostnim rizikem.

e (CSRF - Tokeny jsou pridavany ke vsem formularim automaticky
od Ruby on Rails verze 2.

1ORM - objektové rela¢ni mapovani - mapuje data z databézi na objekty
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o XSS
— RoR ve verzi 2 nehlidala vystupy v sablonach a bylo nutné
pouzivat helpeﬂ.
— RoR ve verzi 3 hlida vse, ale je mozné vynutit vypsani nor-
méalni (hodi se napriklad pokud mame ,pred tim“ postaven
Markdownﬁ, ktery vstup a vystup hlidd sam).

3. DJango - Python

e https://www.djangoproject.com/
e SQL Injection
— Querysets - ORM - hlidaji proménné automaticky, lze vynutit,
aby se tak nedélo
— RAW queries - neescapuji viibec
e CSRF - Django obsahuje middleward'] ktery ndam umozni pridé-
vat CSRF token k formulaitim a nasledné ho ovérovat: - vice infor-
maci na: https://docs.djangoproject.com/en/dev/ref/contrib/csrf/.
e XSS - Sablony DJanga automaticky escapuji proménné, ale ne
vSechny (vice informaci na: https://docs.djangoproject.com/en/ de-
v/topics/security/).

4. Nette Framework - PHP

e http://nette.org/cs/
o SQL Injection - pri vyuziti Nette\DatabasdE se escapuji vSechny
proménné automaticky (ovSem lze zde vynutit neescapovani).

o CSRF - Nette\Formﬂ maji volbu zapnout pridavani CSRF to-
kenu a nasledné ho sami ovéruji (pomoci metody addProtection()).

e XSS - Veskeré proménné vypisované do Sablon jsou automaticky
escapovany. Lze opét vynutit, aby k tomu nedochazelo.

5. ASP - C

e SQL Injection - Pokud je pouzita vychozi databazova vrstva ASP,
escapuje se uplné vse a neni mozné tuto funkénost vypnout. Pokud
je ovsem SQL dotaz napsan rucné, je to ¢isté na programatorovi.

12 Jednoduché makro pouzivané v $abloné.

13N4stroj pro prevadéni textu do HTML pomoci specidlnich znadek.

4\ iddleware je tzv. ,prostiednik®, v tomto p¥ipadé mezi jaAdrem DJanga a nasi aplikaci.
15 Nette\ Database je nazev vrstvy pro jednodussi préaci s databézi

16T¥ida reprezentujici formulafe v Nette
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o XSS - Striktné se escapuji vSechny proménné, které se vkladaji do
sablon.

e CSRF - Tokeny ve formularich nejsou implicitné zapnuty, ale je
mozné vyuzit ViewState UserKey, poptipadé knihovny tretich stran.
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Kapitola 2
SQL Injection (SQLi)

2.1 Popis

SQL Injection podobné jako XSS vyuziva neochranénych vstupt, ovsem cilem
je napadani databazové vrstvy (viz drive). Pomoci neochranénych vstupu
jsme schopni upravovat SQL dotazy, vkladat do nich podminky, popripadé
vnorené dotazy.

2.2 Priklad SQL Injection

Méjme tabulku (napiiklad v databdzovém systému MySQL) se seznamem
pisnicek. Ukazku tabulky mtzeme vidét v tabulce:

| id | category__id | autor | name |
1. 2 Celldweller | One good reason
2. 3 Asonance | Kralovstvi Keltt
3. 2 Celldweller | EON
4. 4 Hectix Return
5. 3 Blue Stahli | Takedown

Tabulka 2.1: Tabulka hudebniho katalogu

Ve webové aplikaci prejdeme na URL:

Kod 2.1: URL webové aplikace

http://localhost/songs.php?categoryld=2

Script songs.php nacte parametr categoryld a podle néj vytvori dotaz,
ktery vybere pisnicky z dané kategorie:

Kod 2.2: Vytvoreny SQL dotaz

SELECT * FROM songs WHERE category_id = 2
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Dotaz bude vykonan a na webové strance se zobrazi pouze pisnicky z ka-
tegorie ¢islo 2. Pokud bychom ale URL ru¢né prepsali a nahradili bychom
kritickou c¢ast, napriklad:

Koéd 2.3: Ru¢né upravené URL
http://localhost/songs.php?categoryld = 2 OR 1 = 1

a script by nebyl ochranén proti témto ,nevhodnym* vstuptim, zachoval
by se stejné a vygeneroval by nasledujici dotaz:

Kéd 2.4: Vygenerovany SQL dotaz z upraveného URL

SELECT * FROM songs WHERE category_id = 2 OR 1 =1

Tento dotaz je ovSsem tuplné jiny, vraci totiz vSechny skladby.

2.3 Rozdil mezi SQL Injection a Blind SQL
Injection

Podstata utoku je v obou pripadech stejna, ovsem u Blind SQL Injection
nevidime vysledek, coz znamend delsi hledani problému. Oproti tomu v pred-
chozim ptipadé jsme vysledek vidéli ihned (zobrazily se vSechny skladby a ne
pouze dana kategorie), coz znamenalo odhaleni tohoto problému.

2.4 Predchazeni a obrana

e Kontrola prichozich dat na aplikac¢ni vrstvé - pokud vim, Ze mi v para-
metru category id ma prijit ¢islo, tak budu validovat ¢islo.

e Vyuziti funkei pro ,,prepsani* specidlnich znakt do entit (v php napt.:
mysql_real__escape_string ...). Tyto funkce nahradi znaky, které by
mohly SQL dotaz néjakym zptisobem upravit nebo poskodit na text.

e Vyuziti databazové vrstvy, kterd ma jako jeden z cilti praveé predchézeni
témto rizikim (prikladem muze byt Dibi - Database Abstraction Library
pro PHPED.

e Spravné nastavend opravnéni - pro pripojeni webovych aplikaci vy-
uzivat specialniho uzivatele s omezenymi pravy (pokud je z néjakého
dtuvodu nepotiebujeme). Idedlné aplikace a k ni konkrétni uzivatel s jed-
nou databazi, ktery nikam jinam nemuze (zabranéni, aby se z DB jedné

1Je zdarma k dispozici na http://dibiphp.com
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aplikace dostal i do dalsich), déle zdkaz nepotrebnych prikazi pro tyto
uzivatele (napiiklad exec, drop, alter). Pak i kdyby tatoc¢nik objevil SQL
Injection chybu, tak nam napriklad nemtze vymazat vSechny tabulky.
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Kapitola 3
Dusledky

Dusledky napadeni nedostatecné zabezpecené aplikace mohou byt fatalni, at
je to ziskani administratorského pristupu do webové aplikace, odcizeni dat
nebo az ziskani uplné kontroly nad cilovym serverem.

3.1 Ukazky mozného napadeni

3.1.1 SQLi v redakénim systému

Tato chyba byla nahldSena na http://exploit-db.org/ a jeji kéd zverejnén.
Byly zasazeny desitky webti pouzivajicich redakéni systém WordPress. Z ob-
razku je vidét, ze parametr id neni bezpecny, tudiz je mozné dotaz upravit
a ziskat napriklad uzivatelska jména ¢i hesla.

juashchile.com/noticias.php?id=-1+union+select+0,concat(id,0x3a,usuario,0x3a,clave)+from+usuarios—-

a od @ carlhuda/janus - Git S Prondjem, byt 3+1. s OmniGraffle for Mac E RM E MNetBrick E Byty

e | Spanélitina $| Chcete ji pfeloZit? | Ne | | Prelozit |

NTO NOTICIAS CLUBES DEPORTIVOS VENTA DE PROD

Obrazek 3.1: SQL injection v redakénim systému

3.1.2 Chybny prihlasovaci formular

Ukéazka chybné zabezpecného vstup prihlasovaciho formuldre na nejmenova-
ném portalu ¢eské firmy, kde je mozné se pomoci zakomentovani zbytku SQL
dotazu (ovéreni hesla) prihlasit jako administrator.
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——

ADMINISTRACE - PRIHLASENI
Login: |admin' -~

Heslo:

prihlasit pokracovat nepfihlaseny

Obrazek 3.2: Zapis SQLi

ADMINISTRACE - PRIHLASENI
Jste pfihlasen

pokrafovat odhldsit

Obrézek 3.3: Uspésné prihldsent

3.1.3 Sony Pictures - 2011

Proti spole¢nosti Sony byly v roce 2011 nékolikrat pouzity DDoS utoky a na-
konec vse vytstilo v odcizeni dat skupinou LuleecEl pomoci SQL injection.
I takova velka spolecnost jako Sony, méla idaje v databazich v nesifrované
podobé. Hackerim se podarilo odcizit 1 milion uzivatelskych dat (jména,
hesla, adresy a datum narozeni), dédle hesla administratora a mnoho dal-
siho - vice v hitp:/ /www.thewhir.com /web-hosting-news/hackers-attack-sony-
pictures-with-single-sql-injection. Vétsina c¢lent této skupiny byla neddvno
zat¢ena a pochytana, diky chybé hlavniho ¢lena s prezdivkou ,Sabu“ a jeho
nésledné spolupréci s FBI zdroj The Guardian[12].

You call it war, we laugh at your battleships.
(Heslo skupiny LulzSec)

'Lulz Security - skupina pocitacovych hackert, jejich webové stranky byly zablokovany,
ale twitter ztstal https://twitter.com/LulzSec
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Kapitola 4

Navrh nastroje pro penetracni
testovani

Pro detekovani chyb typu SQL Injection je v této ¢asti vysvétlen postup
a princip fungovani nastroje pro penetracni testovani. V dalsi ¢asti 5.1 je
uveden detailné postup od zpracovani webové stranky az po metody testovani
a rozpoznani SQL Injection chyby.

4.1 Postup testu

1. Analyza zdrojového kodu

e Ziskani objektové reprezentace webové stranky pouzitelné pro dalsi
zpracovani.

2. Vytvoreni stromu webové stranky

e Extrahovani formulait a hypertextovych odkazu z webové stranky
(pro vytvoreni stromu).

e Normalizace URL adres kviili detekovani prechodu na jiné domény
a sjednoceni vsech moznych kombinaci relativnich a absolutnich
URL adres.

3. Otestovani hypertextovych odkazt

e Otestovani moznosti SQLi v hypertextovych odkazech pomoci ana-
lyzy webové stranky (zména stranky - poctu elementt v zavislosti
na uprave sql dotazu).

4. Otestovani formulart
e Stejny postup jako u hypertextovych odkazi.
5. Reprezentace vysledki

e Reprezentace vysledki pro dalsi zpracovani - na standardni vy-
stup, popripadé ve specifickém formatu do souboru.
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4.2 Analyza zdrojového kédu stranky

Pri analyze stoji za ivahu, zda si napsat vlastni HTML parser nebo pouzit
néjaky stavajici, ¢imz by bylo rozhodnuto i o jazyce, ve kterém bude testovaci
skript napsan. Bylo mozné pouzit nasledujici HTML parsery:

o XML Reader - PHP

Simple HTML DOM - PHP

Nokogiri - Ruby

Hpricot - Ruby

JSoup - Java

4.2.1 Testovani parseru

Pro testovani jsem si napsal 2 webové stranky, prvni s validnim a spravné
napsanym HTML a druhou s rozhazenymi tagy, nedokonc¢enymi uvozovkami,
ktera by méla vice reprezentovat redlny model webovych stranek. I kdyz exis-
tuji xHTML standardy je vétsina projekti psana ,ve spéchu* a kéd byva dost
casto neporadny. Proto je nutné tento problémem zohlednit.

XML Reader - PHP - Tento parser je primarné pro parsovani validnich
XML dokumentti, proto se ukazal pro parsovani HTML stranek jako ne-
vhodny.

(Ke staZeni na: http://php.net/manual/en/book.xmlreader.php)

Simple HTML DOM - PHP - Parser v PHP urceny pifimo pro parso-
vani HTML DOM Modelu se jevil jako vhodny kandidat, ale pii otestovani
na realném webu (sestavovani stromu webové stranky) se parser ukazal jako
nepouzitelny. Velmi Spatné reagoval na dalsi chyby v HI'ML stréance a nebylo
mozné je rozumné zachytavat. Také jeho vybér prvki a nasledné parsovani
dat bylo nutné kombinovat s regularnimi vyrazy. Ze zminénych davodu jsem
od tohoto parseru upustil.

(Ke staZeni na: http://simplehtmldom.sourceforge.net/)

Nokogiri - Ruby - Prvni parser v testu, ktery si bez problémt poradil
s parsovanim Spatnych HTML stranek, byl schopen rozpoznat spravné od-
kazy, chybné uzavirani parametri. Dalsi obrovskym piinosem je, ze funguje
na principu CSS3 selektort:
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Kéd 4.1: CSS3 Selektory NokoGiri

# Load Nokogiri::HTML Document for page
doc = Nokogiri::HIML(open ( 'http://www.google .com/scarch?g=sparklemotion ))

# Search for nodes by css
doc.css("body a").each do |link|
puts link.content

end

Déle implementuje XPath a elementy déle rozdéluje (ne jako predchozi parser
Simple HTML DOM, ktery vraci pouze textovou podobu).

Kod 4.2: Parsovani

# Search for nodes by css
doc.css("body a").each do |link|

puts link [ href’] # Print href attribute
end

(Ke staZeni na: http://nokogiri.orq/)

HPricot - Ruby - Dalsi parser v Ruby, ktery je hodné podobny pred-
chozimu Nokogiri. Opét si poradi s CSS3 selektory, Xpath vyrazy atd. Ma
jedinou nevyhodu: neni jiz dale vyvijen a podporovan.

(Ke staZeni na: https://qgithub.com/hpricot/hpricot/)

JSoup - Java - Prvni HTML parser, ktery je napsan v programovacim
jazyce Java. Podporuje XPath, ale pouze CSS selektory. Nejvétsi nevyhodou
je samotny programovaci jazyk. Vyvoj v Javé je zdlouhavy, a proto jsem vo-
lil rychlejsi programovaci jazyky, kterym je Ruby a PHP. Dalsi nevyhodou
Javy je, ze neni moznd integrace do Metasploit frameworku (o Metasploitu
viz kapitola 2.6), ktery je napsédn v Ruby.

(Ke staZeni na: http://jsoup.org/)

4.2.2 Zavér testu parseri

Kazdy z testovanych parserti mél své vyhody a nevyhody, nicméné z testi
vysel jednoznacné nejlépe parser Nokogiri, ktery urcil i programovaci jazyk,
ve kterém penetracni test bude napsan - Ruby ve verzi 1.9.5.

4.3 Vytvareni stromu webovych stranek

Abychom mohli ziskat vsechny odkazy a formuldre na webovych strankach,
musime ur¢it URL strom (viz obrazku a z néj nasledné ziskat vsechny
odkazy a formulare. Ziskavani stromu je postaveno na strukturach zasobnik
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http://unicv.zcu.cz/
/prihlaseni /registrace /vyhledavani /kontakt

/registrace-studenta /registrace-firmy /jmena /stitku

Obrazek 4.1: Ukazka stromu webovych stranek

a datové pole. V zasobniku se ukladaji URL pro dalsi provadéni a droven
zanoteni (je mozné pomoci parametru -/ N, kde N je hloubka zanoreni, de-
finovat, do jaké ,hloubky“, se budou odkazy prohledavat). Na referenénim
obrézkuvidime, ze zanoteni trovné 0 je stranka http://unicv.zcu. cz, zano-
feni urovné 1 jsou podstranky /prihlaseni, /registrace, /vyhledavani, /kontakt
a tak dale.

4.3.1 Funkce zasobniku

Zpracovani
/ http://unicv.zcu.cz/ \

Zasobnik Archiv

Obrazek 4.2: Ukazka funkce zasobniku a archivu

Do zéasobniku jsou uklddany instance t¥idy Parser::Stackltem (tato t¥ida
je pouze ,,pfepravka“E[), které maji 2 atributy: URL a hloubku zanoreni. Pred
samotnym spusténim prochazeni je do zasobniku vlozena kofenova stranka
(v nasem ptipadé http://unicv.zcu.cz). Néasledné je spustén cyklus, ktery bézi
dokud zésobnik neni prazdny. Pokud stranku zpracujeme (véetné odkazi a
formuléit), je ulozena do pole historie. Kazda nové pfiddvand stranka
do zasobniku je ovérovana proti zasobniku i proti historii, aby nebyla jedna
stranka prochazena 2x.

4.3.2 Ziskavani a uchovavani odkazu

Pri vytvareni URL stromu webovych stranek se ihned prochazi nac¢tené stranky
a zjistuji se formulare a odkazy na dané strance. Pro uchovani a nasledné

IT¥{da, kterd slouzi pouze k uchovani dat.
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zpracovani se vyuzivaji 2 pomocné tridy:
e Parser::AContainer - uchovava odkazy a parametry

e Parser::FormContainer - uchovava formulare, metodu odesilani a jejich
parametry

Pri nalezeni nového formulare nebo odkazu jsou nejprve data porovnavana
s poli ve tiidé. Pokud jiz pole obsahuje formular nebo odkaz, jsou tyto roz-
Sifovény, coZ je vidét u piikladu [4.3] ktery ukazuje jednoduchost porovnéni
(za zminku stoji i aliasovdni metod, které je TeSeno takto: alias eql? ==).

Kéd 4.3: Porovnani dvou instanci tt¥idy FormContainer

# Equals method for comparing
# Q@param [FormContainer] another_form_container Another form container
# @return [boolean] True or false

def ==(another form container)
# Action URL
return @action != another_form_ container.action && @Qtype !=
another_form_ container.type && @params != another_form_ container.
params
end

# Alias for ==
alias eql? —

4.3.3 Normalizace URL

Na webové strance mame relativné hodné moznosti jak zapisovat rizné od-
kazy, od relativnich cest ./, pfes absolutni http://server.cz/index.php ?action
=nova, az k pouhym ,skokiim“ na strance #novinky. Veskeré tyto URL je po-
tfeba normalizovat, ovérit server (pokud odkazy sméfuji mimo nasi doménu,
nejsou pouzity déle), ziskat data a odstranit nepotrebné ¢asti URL adresy. Pfi
spusténi skriptu muzeme definovat ,,wildcardovani“ domén, coz znamena, ze
zaddme doménu prvniho radu: http://zcu.cz a pokud je povoleno, bude skritp
indexovat i domény vyssich radu, napiiklad http://unicv.zcu.cz. V néasledujici
tabulce je ukézka pripadi, kde kofenova doména je http://unicv.zcu.cz/:
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| URL v odkazu | Normalizovanad URL |
./index.php?action=nhelp http://unicv.zcu.cz/index.php?action=help
#novinky http://unicv.zcu.cz/#novinky
unicv.zcu.cz/index.php?action=user | http://unicv.zcu.cz/index.php?action=user
http://www.seznam.cz/ Chybna URL - mimo zadany server

Tabulka 4.1: Priklady normalizovani URL

Prvnim krokem bylo nalezeni jiz hotového feseni a vysledek byl prekva-
pujici. Ruby po provedeni vychozi instalace obsahuje knihovnu wri, kterd
umoznuje pozadované véci a umi s URL i velice snadno pracovat:

Kéd 4.4: Normalizovani URL pomoci tifidy URI

# Spojeni 2 URL

url = URI. join("./index.php?action=help#fragment", "http://unicv.zcu.cz/")
# http://unicv.zcu.cz/index.php?action=help#fragment

# Odstraneni fragmentu

url.fragment = nil

# http://unicv.zcu.cz/index.php?action=help

# Ziskani parametru

url . query
# {:action => "help"}

4.4 Ziskani URL vectoru stranky

Pro porovnéni délky / obsahu stranek jsem vytvoril modul URLVector (mo-
dul neni tfida), ktery mé tii funkce:

1. Ziskani vektoru z HTML stranky
2. Odecteni dvou vektort
3. Ziskani vahy vektoru

URL vektor je bézna Hashﬂ struktura s pevné danymi kli¢i, které jsou nazvy
elementt viz ukdzka html stranky .5 a vektoru [4.6] z ni ziskaného.

Kod 4.5: HTML stranka

<html>
<head>
<title>Music blog</title>

“

2Kli¢ - hodnota, v Ruby se kli¢i fika symbol, ktery vidy zacind .,
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</head>
<body>
<h1>My music blog</h1>
<div class="song'>
<strong>Song name</strong>

</div>

</body>
</html>

Kod 4.6: Ziskany URL vektor

url_vector = {
thtml => 1, :head => 1, :title = 1,
:body => 1, :hl = 1, :div => 50, :strong => 50

4.5 Testovani se zapnutymi chybovymi direk-
tivami pro PHP

Testovani se zapnutymi chybovymi direktivami je postaveno na principu, ze

se do parametrii postupné prida uvozovka, ktera ,znici“ SQL dotaz, v tomto

dotazu bude tudiz uvozovka navic a tento dotaz se nepodaii provést a PHP
preprocesor zahlasi chybu. Na strance jsou tyto chyby nasledné vyhledavany:

e do verze PHP 5.2 - mysql_error

e od verze PHP 5.2 - php notice pro nespravné pouziti while (v kon-
strukcich iteraci vysledky) nebo pro pristup k asociovanym polim, které
neexistuj.

Pokud je néjaka tato chyba na strance nalezena, existuje zde vysoka pravde-
podobnost, ze se podaril SQL injection a tudiz byl SQL dotaz modifikovan.

4.6 Testovani obsahu stranky pri vymeéné pa-
rametri

Testovani bez zapnutych direktiv neni jednoznacné a vysledky je treba ovérit
jesté rucné. Pro porovnani vysledkt s nahrazenim parametrt se pouzivaji 3
mozné pripady:

1. 7 - ,rozbiti“ SQL dotazu

2. 7 — - zakomentovani zbytku SQL prikazu
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3. "OR 1’ =1 - logicka pravda

4.6.1 Testovani vysledkt formulara

Formulare se obecné pouzivaji na béznych webovych strankach ke 3 tceliim:
1. Prihlasovani
2. Vyhledavani

3. Filtrovani

Pokud se ,,podvodny“ vstup dostane do dotazu, bude mit u kazdého typu
formulére jiny vysledek, proto se musi otestovat stranka jinak. Mame tudiz
4 webové stranky a vektor prvkii na strance. Vezmeme-li si mozné situace,
uvidime, co se s vektory bude dit oproti bezchybnému prubéhu. (Pozn. Body
odpovidaji vyméné parametra v sekci Testovdni a vymeéna parametri)

e Prihlasovani

1. Snizeni poctu prvka na strance, ¢asto presmérovani na novy for-
muldr s hlaskou, ze chybny pozadavek nelze zpracovat, protoze
SQL dotaz nebylo mozno provést.

2. Velkd zména pri nahrazeni v polozce ,jména‘“. Diky zakomen-
tovani dotazu bude uzivatel autorizovan a bude presmérovan na
stranku s jinym obsahem, zbytek SQL dotazu bylo zakomentovano
popripadé nastala logicka pravda, tudiz vzdy vraci vysledek.

3. To samé jako v bodé 2)
e Vyhledavani a filtrovani

1. Snizenim poctu prvkii na 0 dotaz nevrati zadny vysledek = snizeni
poctu elementt stranky.

2. Zvyseni poctu elementti, muze byt dosti zdsadni (vypisuji se vSechny
prvky) nebo mensi (pribudou polozky ve strankovani).

7, vyse zminéného vyplyva, ze je tfeba urcit vSechny moznosti a urcit piia-
pady zna¢nymi rozdily dle modelu chovani, protoze nejsme schopni strojové
rozpoznat, jaky formular testujeme.

4.6.2 Testovani vysledka odkazia

Odkazy se testuji na stejném principu jako formulare, tj. hledaji se zmény
obsahu pomoci vektoru elementi na strance.
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4.7 Insert-into metoda

Dalsi mozna metoda zjisténi SQL injection, tato metoda vyzaduje predchozi
zasah administratora nebo vyvojare, je totiz nucen predem vytvorit tabulku
sid_log (jejiz definice je uloZena ve slozce sql_dump). Po spusténi testu je
do kazdého dotazu pridavana struktura ’; INSERT INTO sid_log(param)
VALUE(param__name). Tudiz pokud dotaz projde, je do tabulky priddno
jméno parametru, ktery tento vstup umoznil. Odpovédné osobé nasledné staci
tuto tabulku projit po dokonceni testu.

4.8 Drop-All metoda

Do kazdého dotazu je pridana direktiva ;7 DROP ALL tables; ~ — nebo ’;
TRUNCATE ALL tables; ~ —, ktera zpusobi vymazani vsech tabulek. Pokud
tento dotaz projde, zména obsahu bude skutecné zasadni, popripadé bude
zobrazena stranka 500 (sluzba je nedostupnd). Tato metoda je opravdu de-
struktivni, protoze smaze opravdu vse.
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Kapitola 5
Porovnani s existujicimi nastroji

5.1 Jak probihalo testovani?

Testovani probihalo na vzorové strance, kterda byla pripojena k databazi s
katalogem hudby (viz kapitola 3). Testovaci stranka obsahovala 4 formulére
raznych typi a odkazy. Polovina parametrti byla nezabezpecenych, tudiz
mohli byt napadnuty.

5.2 OWASP ZAP

5.2.1 Co je OWASP ZAP?

The Open Web Application Security Project je celosvétova neziskova charita-
tivn{ organizace[l], jejiz cilem je zvysit zabezpeceni softwarovych Feseni. Ves-
keré jejich snahy jsou cileny na zviditelnéni moznosti bezpecnostnich opat-
feni. VSechny materialy, knihy a software, ktery je vyvijen je zdarma.

2 OWASP

The Open Web Application Security Project

Obrazek 5.1: https://www.owasp.org/

5.2.2 OWASP ZAP

OWASP Zed Attack Proxy Project je penetracni test pro nalezeni bezpecnost-
nich chyb ve webovych aplikacich, umoznuje manualni kontrolu i automatické
testy. Je k dispozici zdarma na: https://code.google.com/p/zaprozxy/.
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5.2.3 Nalezené vysledky

OWASP na testovaci strance nezjistil viitbec zadné problémy typu SQL in-
jection, i kdyz byly zapnuty chybové direktivy. Detekoval ovsem dalsich
mnoho problémii s prochazenim adresait ¢i Spatném zasilani hlavicek.

5.3 SQLMap

SQLMap - Automatic SQL Injection and database takeover tool, tato utilita
byla zajimavéjsi nez vyse predchozi OWASP. Je napsana v jazyce Python
a je zdarma k dispozici na http://sqlmap.org/. Dokéze pres nezabezpeceny
parametr ziskat veskeré informace o databazovém serveru, vytvorit uzivatele
(je-li to mozné) nebo ziskat struktury tabulek celé databéze.

5.3.1 Nalezené vysledky

Nepodarilo se mi realizovat, aby SQLMap stranky prohledaval sam (jako
to déla OWASP), ale pfi nalezeni nezabezpeceného vstupu se ukazal jako
vyborny pomocnik (jak uz nazev napovidd) k prevzeti databaze, coZ se na
nezabezpeceném vstupu povedlo bez problémii.

5.4 OWASP / SID + SQLMap

SQLMap a OWASP / SID dohromady tvori zajimavy nastroj pro detekci a
nasledné ,zneuziti“ SQL injection chyby. OWASP by byl vyuzit pro zjisténi
vSech moznych vstupii, které by nasledné SQL Map otestoval, které je znacné
mnozstvi a SQL Map provadi testy opravdu dlouho. Pti vyuziti SIDu a SQL
Mapu bude tento ¢as mensi. Pti testech SID + SQL Map na vlastnim serveru
jsem ziskal vsechny tabulky a data z nich.

5.5 Acunetix - Web Vulnerability Scanner

Tento nastroj nebyl v testu pouzit, protoze je placeny a neni k dispozici pro
jiné operacni systémy nez je Microsoft Windows. Dle informaci od vyrobce
(http://www.acunetiz.com/) by mél byt schopen automaticky detekovat jak
SQL Injection tak XSS problémy.
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Kapitola 6
Ukazky pouziti SID

6.0.1 Stazeni a instalace

SID je mozné se zdrojovymi kody stahnout z GIT repozitate, ktery je umistén
na serveru GitHub, kde byl v rdmci bakalarské prace vyvijen. Repozitar je
read-only, takze je mozné ho standardni cestou naklonovat. Déle je prilozen
soubor Gemfile a Rakefile. Prvni ze souborti umoznuje automatické stazeni
potiebnych balicka (tzv. Gemi) pro spusténi programu. Druhy (Rakefile)
slouzi pro automatické spusténi testi ze slozky test. Cely postup je uveden
v nésledujici ¢sti [6.1]

Kod 6.1: Instalace

# Klonovani repozitare

git clone git@github.com: Strnadj/SID. git SID

# Presun do slozky penetracniho testu
cd SID/PenTest

# Stazeni potrebnych balicku
bundle

# Spusteni vsech testu - volitelna moznost
rake

# Presun do slozky se spustitelnou binarkou
cd bin/

# Spusteni testu
./ pentest

Pokud vse probéhlo spravné, zobrazi se napovéda v prikazové radce s moz-
nymi parametry. Jediny povinny parametr je -u, kterym zadavame URL,
ktera se bude zpracovavat. Ostatni parametry jsou nepovinné.

6.0.2 Ukazka spusténi

Pro zakladni spusténi pouzijeme nasledujici prikaz:

Koéd 6.2: Spusténi testu

./ pentest —u http://localhost/test/ —d true —e false
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Pouzivame tii parametry:
1. -u - URL testované stranky

2. -d - tzv. debug/verbose méd, ktery vypisuje veskeré informace o probi-
hajicim testu

3. -e - nastaveni zobrazovani chyb na serveru, pokud uvedeme false tak
jsou direktivy vypnuté a porovnava se obsah

Pokud test spustime bez parametrii zobrazi se napovéda se seznamem para-
metri, které mizeme pouzit a jejich popisem.

6.0.3 Identifikace podezrelé proménné

Pokud test nalezne proménnou, kterd je podeziela na SQL injection, je pre-
hledné vypsana i s testovacimi URL, které byly pouzity. Administrator na-
sledné mize tyto URL zkontrolovat a zkontrolovat parametry (pro identifikaci
ve zdrojovych kédech mizeme vyuzit napriklad piikaz grep).

start testing
Test Links:
http:Ffflocalhost ftest s index. php
Param: catld p'ﬂbﬂn:f UNSECURED differant results

nttp:/ M localhost/test S index. phptcat IdeindT
nttpr S M localhost/test/index . phptcat Tdein? T oe=a
http: fflocalhast/test S index. ohopTcat Ide %2 T«0R+ %7 71N Ta R I0+%FT ]

http: A lacalhast ftedstfindex. php
Param: gender - probably UNMSECURED different results!!

Obrazek 6.1: Uspésné nalezeni nezabezpeCeného parametru
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Kapitola 7
Zaver

Cilem prace bylo ziskat dostupné informace o problematice bezpecnosti webo-
vych strdnek a aplikaci a vytvorit ndstroj pro penetracni testovani (SID)
jednoho hlavniho bezpeénostniho rizika SQL Injection.

SID umoznuje 4 metody testovani SQL injection: 1) Testovani se zapnu-
tymi chybovymi direktivami 2) Testovani obsahu pri vyméné parametru 3)
Insert-into metoda a 4) Drop-all metoda. Vyuzivame-li metodu ¢islo 2, tak
i pres pokus o zobecnéni chovani zmén parametri, které jsou nachylné k
SQL injection, neni bohuzel mozné zcela jisté ve vSech ohledech Tici, ze tyto
parametry jsou nechranéné. Vzdy ziskavame pouze podezreni na SQLA.

Webovych aplikaci a stranek je nepreberné mnozstvi a kazda se chovanim
trochu odlisuje. Pti testovani na vlastnich testovacich strankach a na vzorové
strance spolecnosti Acunetix (http://testphp.vulnweb.com/) se podaftilo dete-
kovat znacné mnozstvi vyskyti SQL injection. Bohuzel ale sta¢i pouze jeden
neochranény vstup. Proto bych pfi skutec¢ném testovani pouzil kombinaci
vSech moznych dostupnych nastroju (zvazoval bych i zakoupeni komerénich
néstroju), manudlni prochazeni zdrojovych kédi (minimalné ¢éasti, tykajicich
se zpracovani téchto pozadavki).

Nastroj pro penetracni testovani bych rad vyvijel dale, jednim z dalsich
rozsiteni by bylo prochazeni JavaScriptovych soubort pro hledani Ajaxovych
pozadavki a jejich testovani a testovani pti aktivnim prihlaseni.

Na nékolika testovacich webovych aplikaci se povedlo najit vytvorenym
nastrojem vsSechny problémy oproti zbylym testovanym néastrojim.

Ze subjektivniho hlediska byla prace velice zajimava a prinosnd nejen z
pohledu bezpecnosti, ale i z hlediska jazyka ruby a parsovani stranek. Vyvi-
nuty nastroj pro penetracni testovani je urcen pouze pro testovaci tucely, jako
autor se zitkdm veskeré zodpovédnosti pti pouziti k jinym tceltim.
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