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Cilem prace je seznameni s bezpecnostnimi riziky webovych aplikaci a moZnostmi jak jim pfedejit.
Dale je ¢tenafi podrobnéji priblizen problém SQL injection (SQLi). V praktické ¢asti je vytvoren nastroj

pro penetracni testy detekce SQLi. Funkcnost nastroje je ovérena na testovacich webovych
strankach.

Aktivita studenta

Student byl aktivni béhem celého feSeni. Veskeré teoretické znalosti nastudoval samostatné
s pouzitim dodaneé i vyhledané literatury, ktera byla zejména v anglickém jazyce.

Spoluprace s vedoucim

Student se dostavoval na domluvené pracovni schlizky pravidelné a véas. V pfipadé absence se vidy
omluvil. Pokud potreboval dodatecnou konzultaci, sam inicioval novou schiizku. Jen v zavéru prace se
student zachoval trochu jako zmatkar pfi plnéni zavérecnych formalit a pfi odevzdani finalni verze
prace, nicmeéné prace byla odevzdana ve stanoveném terminu.

Puvodnost prace a prace souvisejici

Autor nenavazoval na Zddnou praci na ZCU. Veskeré informace vyhledal v literatufe, jejiz seznam je
uveden na konci prace, Pasaze, kde student Cerpal z literatury, jsou jasné vyznaceny.

Kvalita reseni

V ramci prace se podafilo navrhnout a vytvofit kompletni systém pro penetracni testovani SQLI.
Funkénost systému byla ovéfena na testovacich webovych strankach. Nastroj zde Uspésné nalezl
vsechna mista, kde by bylo moZno provést SQLi utok na rozdil od ostatnich testovanych nastrojl.
Pruvodni dokument je vysazen v systému LaTex a je na sludné trovni. Neobsahuje pravopisné chyby,
jen nékolik drobnych formalnich prohfeski (islovani prace od obsahu, ne od kapitoly ,Uvod”,
kapitola Uvod nema Eislo a Cislo jedna ma kapitola 2). Na zavér bych chtél uvést, Ze vzhledem ke
kvalité, praci (i pres uvedené drobné nedostatky formalniho charakteru) doporucuji do soutéze CCA.

Vyuzitelnost dosazenych vysledk

Vysledky prace je moZno pouiZit pro penetracni testy libovolnych webovych stranek/aplikaci. Dale
predpokladéame rozsifeni prace o moznosti detekce dalSich Gtok(. Préci je téZ maino pouZit v ramci

vyzkumneé cinnosti katedry.

Splnéni zadani

Pozadavky zadavatele byly spinény ve vSech bodech. I’,/
Navrhuji hodnoceni znamkou vyborné a praci doporucuji k obhajobé. ftw}
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