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Abstract

One of the main objectives of this work is to find and compare existing
tools or applications which are commonly used for testing the performance
of network devices and to analyze their usage in possible testing scenarios.
There are also discussed the issues of designing testing scenarios using these
tools. This theses continues by performing the tests previously designed and
finally links to the sum up capabilites of measuring tools already available.
Based on the results and experience gained I am going to build my own testing
utility. This application should meet suggested measuring tool requirements
and provide suitable results for evaluating the appropriateness of deployment
home or office networking devices.

Abstrakt

Jednim ze zakladnich cilu této préce je vyhledat a porovnat existujici nastroje
a aplikace, které se bézné pouzivaji pro testovani vykonu sit’ovych zafizeni
a analyzovat jejich pouziti v moznych testovacich scéndarich. Prace se déle
vénuje problematice navrhovani testovacich scénaru pomoci téchto nastroju.
Na zakladé dosazenych vysledku a ziskanych zkusenosti s testovanim se chys-
tam vytvorit vlastni testovaci nastroj. Funkcionalita tohoto néstroje by méla
vychazet ze ziskanych zkuSenosti s praci s dostupnymi néstroji. Vytvoreny
program by mél podporovat rozhodovani pii posouzeni vhodnosti nasazeni
sit’ovych zafizeni do konkrétnich provoznich prosttedi.
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1 Uvod

Téma této prace vzniklo na zakladé potieb ovéreni skutec¢ného vykonu
domacich sit’ovych zafizeni. Nékterd tato zatrizeni vykazuji pri standardnich
konfiguracich velmi vyznamny pokles prenosové rychlosti nebo zvysenou la-
tenci odpovédi na pozadavky odeslané do internetu. Predmétem této prace
je proto vyvoj vlastni testovaci aplikace urcené k méreni parametru datovych
toku pres sit’ova zafizeni nasazend prevazné v domaéacich podminkach nebo
na nekritickych segmentech pocitacové sité.

Abych ziskal potifebné znalosti a zkuSenosti z této problematiky, musim se
nutné nejprve zabyvat pruzkumem dostupnych a pouzivanych meéficich na-
stroju, kterymi lze parametry sit’ové infrastruktury meérit. Nasledné se budu
zabyvat navrhovanim testovacich scénéaiu se zapojenim vybranych zafizeni a
provedenim testu s vyuzitim dostupnych nastroju. Namérené hodnoty budou
poté vyhodnoceny a interpretovany. Diskutovana bude i informaé¢ni hodnota
provedenych testu.

Po vyhodnoceni ziskanych poznatku budou formulovany jasné pozadavky
na vyvijenou aplikaci. Pro aplikaci bude nutné navrhnout vhodné testovaci
scénare a provést méfeni s vyhodnocenim vysledki.



2 Teoreticka ¢ast

2.1 Seznameni s dostupnymi testovacimi na-
stroji

Vyhleddvani jsem zah4jil pruzkumem vice ¢i méné znamych internetovych
magazinu [Schon(2012)], [Higgins(2010a)|, kde autofi recenzuji nova sit'ova
zafizeni urcena pro pouziti v.doméacim prostredi. Zde jsem se zajimal o me-
todiky a nastroje, jaké autori recenzi pii testovani a méreni pouzivaji.

Nebylo v mych silach se detailné seznamit se vSemi dostupnymi programy,
protoze (jak jsem zjistil) ndstroju zamérenych na generovani/mérent sit’ového
provozu jsou k dispozici desitky. Pti prochézeni dokumentaci a vlastnich tes-
tech jednotlivych programu jsem sledoval, jestli jsou placené nebo neplacené,
jakou maji vysledky vypovidajici hodnotu, jestli poskytuji vystup vysledku
zpracovany do grafické podoby (tj. pro uzivatele prehlednéjsi), jak aktivni
je komunita, kterd néstroj vyviji. Casto jsem se setkal s velice zajimavymi
projekty, které mé oslovily netradiéni nabidkou funkei (napiiklad generovéni
provozu dle statistickych modelu v programu NetSpec [Jonkman(2012)]), ale
jejich vyvoj bohuzel skoncil pred nékolika lety. Zavérem mého pruzkumu
tak bylo zjisténi, ze profesiondlni nastroje zabyvajici se touto problematikou
jsou jiz témer vyhradné placené - napt. IxChariot |Ixia(2012)]. Tyto nastroje
nabizeji detailnéjsi konfiguraci protokolu na vyssich vrstvach, poskytuji pro-
tovacimi scénéfi a umoznuji podrobnéjsi analyzu a zpracovani preneseného
datového toku.

2.2 Moznosti zjisténych testovacich nastroju

Po pruzkumu dostupnych testovacich nastroju jsem sestavil prehled dule-
zitych a uzitec¢nych testu meéreni sit’ovych parametri:
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Meéreni maximalni propustnosti — metodika testu se odviji od pouzi-
tého protokolu 4.vrstvy ISO/OSI modelu. Pti tomto testu je generovan ma-
ximalni mozny provoz, ktery je nasledné prendsen pres testované zatizeni. U
protokolu TCH] se méif skuteéné dosazens rychlost prenosu, kterou reguluji
TCP congestion avoidance algoritmy |Allman et al.(2009)Allman, Paxson,,
Blanton|, jez svymi zdsahy zamezuji navazané relaci v pretizeni prenosovych
kapacit dostupné linky. Protokol TCP jako takovy zajist'uje pak spolehlivost
doruceni odeslanych zprav. UDPE] protokol naopak nebrani odesilateli odeslat
veétsi mnozstvi dat, nez sit’ova infrastruktura mezi komunikujicimi stanicemi
skutecné zvladne prenést. Proto je nutné béhem testu na strané prijemce de-
tekovat pripadnou ztratu odeslanych datagramu a jako maximalni propust-
nost sit’ové cesty mezi 2 zafizenimi bereme takovy maximalni datovy proud,
jenz ztrati po cesté jen minimalni procento odeslanych datovych jednotek
resp. uspésné prenese vsechny pakety, které odesilatel odeslal. Nastrojem pro
testovani maximalni kapacity linky v ptipadé pouziti obou ze zminénych pro-
tokoltt muze byt program iperf.

Replikace redlného provozu - sit’ovy provoz je generovan sit’ovymi za-
fizenimi resp. aplikacemi, programy a procesy, jez pracuji na pozadi béziciho
operacniho systému nebo pfimo interaguji s uzivatelem a pottebuji si pro svou
¢innost vyménovat data s jinym zafizenim. Protokoly zprostifedkovavajici ta-
kovou komunikaci maji ruznou podobu a naro¢nost na pripojenou linku. To
samé plati o sit’ovych tocich, jez jsou velmi specifické a mohou se napiiklad li-
sit ve velikosti datovych jednotek ¢i frekvenci vymeénovani ridicich a datovych
zprav. Replikace provozu funguje na principu odchyceni uskutecnéné sit’ové
komunikace. Tu ulozime do souboru standardizovaného formatu a muzeme
upravit hlavicky jednotlivych protokolt a komunikaci se stejnou ¢i upravenou
rychlosti zopakovat a vyslat znovu na sit’. Jednim z dostupnych programt,
kterym lze takové prehrani provozu uskutecnit, je Tcpreplay. Tento nastroj
funguje na principu injekce paketu [Wikipedia(2013)] mezi TCP/IP zasobnik
a vrstvu OS [Tcpreplay(2013)]. Smysl testu pak spoc¢iva v pozorovani chovéni
sit’ovych zafizeni a datovych toku, kdy se testuje, zda je konkrétni sit’ova in-
frastruktura schopna prenést urcity objem komunikace v daném case a to bez
pozorovanych ztrat.

! Transmission Control Protocol
2User Datagram Protocol
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Meéreni latence - latenci oznacujeme jako zpozdéni (ve vétsiné piipadu
uddvano v milisekundédch), které uplyne mezi odeslanim paketu z jednoho
sit’ového zarizeni a piijmem téhoz paketu druhym zafizenim. Tehdy mluvime
znat dobu, za kterou se nam vrati odpoveéd’ od odeslani pozadavku. Takovy
casovy usek bychom oznagcili jako ,two-way“(obousmérnou) latenci, obecné
znamou jako RTTPl Pro méfeni RTT pouzivame sadu protokolit z rodiny

ICMPH

Sledovani kvality - Jitter, pojem nékdy znamy spise jako ,Packet Delay
Variation“ je jednim z ukazateltt QoS a v souvislosti s nim mluvime o kolisani
latenci sité. Sit’ s konstantni dobou odezvy ma hodnotu jitter rovnou 0 a
vypovida o stavu, kdy ¢asova prodleva mezi libovolnymi 2 odeslanymi pakety
je shodna s ¢asovou prodlevou, s jakou jsou tyto pakety doruceny piijemci. V
souvislosti s odchylkou mluvime o disperzi paketu nebo naopak o shlukovani.
[Demichelis — Chimento(2002)Demichelis, Chimento| Vyskyt téchto jevu je
velmi nezadouci napiiklad béhem prenosu hlasovych sluzeb.

Priklad rozptylu: V ¢ase ty odesle stanice A paket P1 stanici B, v ¢ase
to+10ms odesila stanice A paket P2 stanici B. Stanice B v ¢ase to+20ms
prijimé paket P1 v ¢ase ty+35ms paket P2. Mezi odeslanim P1 a P2 uplynulo
10ms, stanice B registruje rozdil 35-20=15ms.

Priklad shlukovani: V case t; odesle stanice A paket P1 stanici B, v
case to+10ms odesila stanice A paket P2 stanici B. Stanice B v case ty+20ms
prijima paket P1 v case top+25ms paket P2. Mezi odeslanim P1 a P2 uplynulo
10ms, stanice B registruje rozdil pouze 25-20=>5ms.

Meéreni spolehlivosti — v souvislosti s jiz od ndvrhu nespolehlivym pfte-
nosem dat na bazi protokolu UDP mluvime o ztratovosti paketu. Klient v
praxi nemuze ovlivnit rychlost, jakou k nému server odesila proud — ,,stream*
UDP datagramu (napiiklad televizni vysilani). Zélezi tedy na sit’ovych prv-
cich a kapacitach prenosovych linek po cesté od serveru ke klientovi, zda
kazdy jednotlivy paket dosahne svého cile. V praxi muze nastat, ze zdroj
UDP streamu vysila datagramy tak rychle, ze smérovac¢ na trase nemusi byt
schopen vsechny pakety v redlném ¢ase smérovat a zacne urcitou cast provozu

3Round Trip Time
4Internet Control Message Protocol
5Quality of Service
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zahazovat. Takovy jev ma pak velmi neptiznivy vysledek na kvalitu sluzby,
kterou server poskytuje. V piipadé televizniho vysilani muze naptiklad do-
chazet k vypadkum obrazu/zvuku. Jako méfici nastroj ztratovosti paketu lze
vyuzit naptiklad zminény iperf.

Meéreni maximalniho poctu spojeni — snahou tohoto testu je zjistit,
kolika relacim je umoznéno ve velmi kratkém casovém intervalu navézat spo-
jeni ptes testované zatizeni. Test provadéji 2 stanice, kdy jedna figuruje jako
klient, ktery generuje a odesila pozadavky ze zadaného rozsahu portu na ser-
ver, jenz obratem odpovida, aby potvrdil klientovi, Ze je spojeni funkéni. Pro
tento test se pouziva z duvodu rychlosti protokolu UDP, proto si nesmime za-
meénovat vyse zminény pojem relace s TCP relaci. Relacemi v tomto kontextu
rozum{me napiiklad zdznamy v NAT| tabulce smérovace.

2.3 Popis vybranych testovacich nastroju

Iperf - Velmi casto zminovany a pouzivany CLI néstroj a to zejména diky
tomu, ze je zdarma a poskytuje moznosti zédkladniho testovani sité. Pro-
gram podporuje klient-server architekturu a je kromé méfeni maximéalniho
datového toku schopen evidovat ztratovost paketu pii UDP proudu, mérit
jitter a generovat/zachytavat multicastovy provoz. Program umoznuje zapis
vysledku testu do textového souboru, ale nepodporuje grafickou vizualizaci
ziskanych vysledku. Posledni verze (2.0.5) byla vyddna a uvefejnéna na ofi-
cidlnich strankédch projektu na portéle v cervenci 2010. [Sourceforge(2010)]

JPerf — Jedna se o nastroj s grafickym ovladacim rozhranim, které ma za
ukol zprehlednit a usnadnit uzivateli ovladani vyse zminéné utility iperf, ne-
bot’ praveé ta je jadrem této aplikace. GUI zajist'uje spusténi nastroje iperf
se zadanymi parametry a nésledné zobrazuje vysledky ziskané z méfeni do
grafu umisténého v ramci okna aplikace a umoznuje ukladat testovaci konfi-
gurace pro budouci opétovné pouziti. Jde o multiplatformni néstroj napsany
v jazyce JAVA.

6Network Address Translation
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Bandwidih & Jitter

Obréazek 2.1: Meérici nastroj JPerf pfi behu

JMeter - néstroj urceny pro testovani aplikaci, nikoliv pro méfeni para-
metru prenosu. Puvodnim zamérenim byl zacilen na webové aplikace, pozdéji
se rozrostl o dalsi protokoly (FT Plz], LDAPEI, databaze, shell skripty, postovni
protokoly). V pripadé provedeni testu ve scénari, kde je sit’ova infrastruktura
nejslabsim ¢lankem tj. vykon serveru a klienta prevysuje kapacitu spojovaci
linky (véetné aktivnich zafizeni v cesté), lze vyuzit tento néstroj jako si-
muldtor generujici redlny sit’ovy provoz a namérené hodnoty datového toku
bychom za urcitych okolnosti mohli povazovat jako hodnoty prahové — na da-
ném spoji maximélni. Redlnym sit’ovym provozem rozumime takovy, ktery
bychom byli schopni zachytit pfi bézném provozu na testované lince. Zminén
je zde, protoze jak se pozdéji v realizacni ¢asti ukaze, bude vyslednd aplikace
vychazet z puvodni idey tohoto néastroje.

Btest — proprietarni nastroj integrovany do kazdého zatizeni vyrobce Mi-
kroTik. To je tak schopné provadét jednoduchy zatézovy test pro zvoleny
konkrétni zvoleny smér (download x upload) nebo oba sméry najednou. Pod-
poruje UDP i TCP relace a velkou vyhodou je moznost provedeni tohoto testu
mezi jakymikoliv dvéma MikroTik zarizenimi, nebot’ vSechny tyto prvky dis-
ponuji nastrojem btest (kazdé zafizeni muze pusobit jako klient nebo server).

"File Transfer Protocol
8Lightweight Directory Access Protocol
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Obrazek 2.2: Vizualizace
sttedi programu JMeter

hodnot jednoduchého http testu v grafickém pro-

Address: [192.168.0.254
Protocol: Itcp
Local Tx Size: |1500
Remote Tx Size: |1500

Direction: Iboth
Local Tx Speed: "
Remote Tx Speed: [ |
User: |admin
Password: [~
™ Random Data

Obrazek 2.3: MikroTik Bandwidth Test — konfiguraéni rozhrani
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Testto 1921680254 [ (e |

18:32:15

e NI

running

iy

Obréazek 2.4: MikroTik Bandwidth Test — vizualizace naméfenych hodnot

{

S 4

Max-session-tool — na obsluhu velmi jednoduchy CLI néstroj, pouzivany
napiiklad v testech domacich zatizeni. Program ma serverovou a klientskou
cast, pricemz klient ve velmi kratkém casovém tuseku odesila UDP pakety ze
sirokého rozsahu portu na IP adresu protéjsku, ktery je v topologii za tes-
tovanym sit’'ovym prvkem. Vstupnimi parametry je na serverové strané IP
adresa a prvni ¢islo portu, na kterém ma server naslouchat a na klientovi
zadavame IP adresu, port serveru a prvni ¢islo portu, ze kterého klient zacne
odesilat. Princip méfeni hodnoty je takovy, ze pri vyprseni timeoutu n-tého
spojeni ur¢ime maximalni pocet konkurentnich spojeni, které je zafizeni sto-
jici v cesté schopno obslouzit, jako hodnotu n-1. [Higgins(2010b)| Zdrojové a
cilové porty se béhem testu inkrementédlné o jednicku zvysuji. Béhem tohoto
meéfeni by neméla byt pripojena do topologie zadna dalsi aktivni sit’ova za-
fizeni a z hostitelskych zafizeni by neméla odchazet zadna dalsi komunikace.

Webserver stress tool 7 - tento ndstroj je, jak jiz samotny nazev napo-
vida, primarné urc¢en pro simulaci redlného prostiedi a testovani/zdznam cho-
vani webovych serveru pod zatézi. Program nahrazuje aktivity uzivatelského
webového prohlizece a zaznamenava udaje o délce vytizeni pozadavku. Po-
moci tohoto nastroje jsem simuloval aktivity typu prohlizeni webu a za timto
ucelem pouzil pouze takové weby, o kterych se domnivam, Ze maji natolik
silnou hw strukturu, ze mohu vyloucit pokles vykonnosti serveru na zakladé
mého testovani. Typicky www.seznam.cz, www.idnes.cz, www.novinky.cz,
www.blesk.cz atd.

Pii konfiguraci testu se vypliuje seznam URL, jez maji byt navstévo-
vény /proklikdvény virtudlnimi uzivateli, voli se testovaci prohlize¢ a nasta-
vuji parametry jako cetnost kliku, délka testu. Plné verze programu je po-
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skytovana za uplatu, zatimco verze ,Free trial“ nabizi totozné funkce, ale
pouze omezené mnozstvi virtudlnich uzivatelu na 10 a frekvenci kliknuti 1
uzivatele nejvice 1 krat za 5 sekund. [Paessler(2013)] Tato omezeni mé vsak
nelimituji, protoze v cilovém prostiedi jen ziidkakdy bude vice jak 10 uziva-
teli soubézné prohlizet webové stranky a ¢etnost kliku v prohlizeci 1x za 5s
na jednoho uzivatele se mi jevi jako dostacujici (720 zobrazenych stranek za
hodinu).

Vystupem z provedenych méreni je obsdhly HTML report s celkovymi sta-
tistikami, kolik dat bylo kterym uzivatelem preneseno a jaky objem sit’ového
provozu byl po dobu testu spotfebovan. Jisté nejzajimavejsim udajem je vsak
graf zobrazujici dobu vyfizeni pozadavku(doba od kliku na odkaz po nacteni
stranky) v prubéhu béhu testu. Jako ilustra¢ni piiklad prikladdm obrazky
2.0l a [2.0)

Spectrum of Click Times
"How many users wated for how long under what load to complete a cick?”
//I-\\
I | \\_
o I —
100 =" \\
—
® T
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3 60 £ 2
s S0
) 0
30
20
10
0

User Wait T|m<eSs <10s

Test Type: TIME (run test for 1 mnutes)
User Simulation: 10 simukanecus users - 5 seconds between cicks

Obrazek 2.5: 10 uzivatelu, 1 web: http://www.idnes.cz, kazdy uzivatel 1 zob-
razeni za 5 sekund
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Spectrum of Click Times

"How many users waited for how long under what load to complete a click?”

ot \ ——
1007 \\\
P N
)
e
= 50
20
0
20
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<P00ms {
<200ms .
<500ms "
<1s so 55
<S5 35 40 45
User Wait Time % 20 2 30Time since start of test
0

Test Type: TIME (run test for 1 mnutes)
User Smulation: 10 simutanecus users - § seconds between chcks

Obrazek 2.6: 10 uzivatelu, 1 web: http://m.idnes.cz — mobilni verze portalu
idnes.cz, kazdy uzivatel 1 zobrazeni stranky za 5 sekund

IxChariot - profesionalni, placeny néstroj urceny pro testovani para-
metru spojeni mezi 2 sit’'ovymi zafizenimi. Podle dokumentace a specifi-
kace [Jonkman(2012)] se jednd o idedlni néastroj testovéni s velkou mirou
komplexity testi. Umoznuje volbu generovani provozu na urovni aplikac-
nich protokoli. Bohuzel jsem nemohl vyzkousSet ani testovaci verzi tohoto
sw, nebot’ i k tomu je nutné mit aktivni tcet na portalu firmy, ktery je vsak
podminén zakoupenim alespon jednoho kusu HW od této spolecnosti nebo
jejich partneru.

2.4 Vybrana testovana zarizeni

Smérovace:

e Asus WL500G
Cisco 2801

Edimax BR6204WG

Linksys WRT150N
Mikrotik RouterBoard RB532

10
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Prepinace:

e Ovislink FSH8PS

e (Cisco 3560

2.5 Navrh a provedeni testovacich scénarua

Po tvodnim pruzkumu vybranych nastroju jsem sestavil nékolik obecnych
testovacich scénaiti pro nastroj iperf. Motivem byla snaha se s nastrojem
blize seznamit a ziskat z provedenych méteni data, ktera bych mohl poz-
déji porovnat s vysledky jinych (podobné zaméfenych) programu. Obréazky
zapojeni sit’ovych zatizeni jsem vypracovaval v simula¢nim programu Cisco
Packet Tracer 5.3.3, jehoz pouziti je mi jako studentovi sit’'ové akademie pri
ZCU k dispozici.

1)

Testované zatizent: Smérovac

Rezim zafizeni: NAT

Sledované parametry: Rychlost TCP prenosu, server => klient
Schéma scénare: Obrazek

(e[}

=, W T T,

KLIENT ROUTER SERVER
- NAT-

Obrézek 2.7:
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2)
Testované zafizeni: Smeérovac
Rezim zafizeni: ROUTING
Sledované parametry: Rychlost TCP prenosu, server => klient
Schéma scénare: Obrazek @
S--&-2
KLIENT -:(c))LlJJ':.If\?G- SERVER
Obrazek 2.8:
3)
Testované zafizeni: Smeérovac
Rezim zafizeni: BRIDGE
Sledované parametry: Rychlost TCP prenosu, server => klient
Schéma scénére: Obrazek

O

KLIENT ROUTER SERVER
- BRIDGE -

Obréazek 2.9:
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4)
Testované zarizeni:
Rezim zarizeni:
Sledované parametry:

Schéma scénére:

5)
Testované zarizeni:
Rezim zafizeni:
Sledované parametry:

Schéma scénare:

Smérovac

ROUTING

ztratovost UDP paketu

Obrézek

S35

KLIENT ROUTER SERVER
- ROUTING -

Obréazek 2.10:

prepina¢ nebo LAN rozhrani smérovacu
nedefinovano

Rychlost TCP prenosu, server => klient

Obrazek

=== ) AN
SERVER1 KLIENT1

SWITCH

—

SERVER2

L ———

KLIENT2

Obrazek 2.11:

13



Teoretickd cdst Ndvrh a provedeni testovacich scéndri

Rezim TCP window size Uzitecna rychlost
NAT 56kB 69,6 Mb/s
112kB 93,5 Mb/s
ROUTING 56kB 69,9 Mb/s
112kB 93,8 Mb/s
BRIDGE 56kB 70,3 Mb/s
112kB 94,2 Mb/s

Tabulka 2.1: Srovnani prenosovych rychlosti jednotlivych rezimu

QoS UDP packet size Ztratovost
Vypnuto 1500Byte 0%
6000Byte 15,2 %
Zapnuto 1500Byte 0%
6000Byte 43,4 %

Tabulka 2.2: Vliv funkce QoS na ztratovost UDP pakettu

Komunikace TCP window size Uzite¢na rychlost
Klient1-Serverl 56kB 72,6 Mb/s
112kB 91,5 Mb/s
Klient2-Server2 56kB 71,4 Mb/s
112kB 93,2 Mb/s

Tabulka 2.3: Prenosové rychlosti v zavislosti na velikosti TCP window size
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Vyhodnoceni provedenych testi

Testovaci scénére 1,2,3,4 jsem realizoval se smérovacem RouterBoard RB532.
Pro scénar ¢.5 jsem pouzil sit'ovy prepinac¢ Ovislink FSHS8PS. Ziskand data

jsou v tabulkdch a

Z namétfenych hodnot v tabulce [2.1] soudim, ze zména rezimu zaiizeni
nemd vyznamny vliv na pienosovou rychlost testovaciho vzorku dat. Jako
mnohem zasadnéjsi se jevi velikost parametru TCP window size neboli mnoz-
stvi dat, které muze jedna strana odeslat bez cekani na potvrzeni druhé
strany |Jacobson et al.(1992)Jacobson, Braden, Borman]. Po zvétseni pa-
rametru z 56kB na 112kB muzeme pozorovat zvySeni rychlosti témér az k
praktickému maximu spojeni typu FastEthernet.

V tabulce 2.2]1ze pozorovat vliv QoS funkce na protékajici datové prenosy.
Dle vysledku je pro standardni velikosti UDP datagramu (tj. do 1500Byte)
vykon smérovace dostate¢ny, nebot’ ani pii rychlosti 30Mbps nezahodi je-
diny datagram. Pfi pouziti tzv. jumbo paketu smérovac jiz nestiha smérovat
vSechny pakety a dochazi ke ztratam. Po zapnuti jednoduché QoS, kterd
pakety pouze znackuje na zakladé zdrojové adresy dochazi ke znatelnému
zvyseni ztratovosti.

Vysledky ziskané z testovaciho scénate ¢.5 potvrdily pficinu nizsich pre-
nosovych rychlosti u predchozich scénéit. Snizeni hodnoty parametru TCP

window size se projevilo poklesem pienosové rychlosti. Namérené hodnoty
jsou umistény do tabulky [2.3]
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2.6 Uprava zaméreni testovacich scénaru

Zhodnoceni ziskanych poznatka

Provedené testy jsem vyuzil k seznamenti se s metodikou testovani a konfi-
guraci MikroTik zafizeni. Pfi navrhovani dalsich testovacich scénaru se budu
snazit brat v uvahu, Ze primarni provozni oblasti sit’'ového zafizeni je pro-
sttedi v doméacnostech nebo mensich firmach. Takové zafizeni by mélo byt
schopno:

e Prendaset rychle a spolehlivé data mezi zafizenimi v ramci LAN
e Zachovat kvalitu hlasového hovoru (VOIP) i behem vyssiho zatizeni

e Zahazovat minimalni mnozstvi UDP provozu (napft. online hry, stream

pro TV)

e Pracovat v rezimu NAT bez znatelné ztraty vykonu

Navrh skupiny testovacich protokola

Provoz generovany testovaci aplikaci by mél byt svym slozenim podobny
realnému provozu, abychom byli schopni odhalit pfipadné chyby nebo zhor-
Senou kvalitu sit’ovych sluzeb, které maji pro uzivatele skutecny vyznam. Pro
dalsi testovani jsem proto vybral nékolik nejpouzivanéjsich protokolu. Kazdy
z téchto protokolu je charakteristicky svym chovanim, velikosti komunikac-
nich jednotek a frekvenci komunikace, naro¢nosti na specifické parametry
prenosové soustavy a interaktivitou s lidskou ¢innosti.

Pii vybéru testovanych protokolu jsem vychazel ze studie [Schulze — Mo-
chalski(2009)Schulze, Mochalski|] némecké spole¢nosti Ipoque GmbH, ktera
se specializuje na monitorovani a optimalizace datovych toku dnesniho in-
ternetu. Zminénd studie analyzuje zastoupeni pouziti znamych internetovych
protokolt v 8 vybranych regionech svéta za rok 2008 a 2009. Celkovy vzorek
analyzovanych prenesenych dat ¢itd velikost 1,3 PetaByte. Zaujala mne zde
tabulka znazornujici podily jednotlivych tiid internetovych protokolu na cel-
kovém pieneseném objemu. Z ni vyplyva, ze nejvice dat je pieneseno P2P

9Peer to Peer
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protokoly. Jak se ale v prdci muzeme déle docist, pouze 15-20% uzivatelu
pripojenych k internetu vyuziva k datovym prenosum skupiny téchto proto-
kolu.

Protocol ~ Southern  South  Eastern Northern Germany Southern Middle  South-

Class Africa  America  Europe  Africa Europe East  western

Europe
P2p 6577% 6521% 69,95% 4251% 52,79% 5512% 44,77% 54,46%
Web 2093% 1817% 16,23% 32,65% 2578% 2511% 34,49% 23,29%
Streaming 583% 781%  734% 872%  IM1%  955%  4,64% 10,14%
VolP 1.2% 084%  003% 112% 086% 0,67% 079%  167%
IM 0,04% 0,06%  000% 0,02% 01l6% 003% 050% 0,08%
Tunnel 0,16%  0,10% - - - 009%  274% -
Standard 1,31%  049% - 089% 489% 052% 183%  123%
Gaming - 0,04% - - 052% 0,05%  0,15% -

Unknown 476% 729%  645% 1409%  784%  886% 10,09%  9,13%

Obrazek 2.12: Procentualni podil komunika¢nich protokoli na celkovém ob-
jemu prenesenych dat

Druhou nejpouzivanéjsi sadou protokolu je webova sada a tedy hlavné
HTTP. Varianta zabezpecené komunikace HTTPS tvorila dle studie podil
jednotek procent. Nésleduje prenos audio a video médii a hlasovych sluzeb.
Tabulku uzaviraji takzvané standardni protokoly - FTP, SMTP, DNS, POP,
IMAP.

Pod touto praci jsou podepsani panové Hendrik Schulze a Klaus Mochal-

ski. [9]

Vybrané protokoly, jejichz kvalita komunikace bude predmétem méreni
vyvijené aplikace, jsou:

e HTTP — prohlizeni webu
e FTP — prenos souboru

e TELNET — interaktivni komunikace
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e UDP stream — hry, radio, televize

Zvolené parametry jsou pak v jednotlivych testech:

HTTP — doba potfebna k nacteni stranky

FTP — rychlost prenosu (obéma sméry)

e TELNET — prodlevy v odezvé, vypadky spojeni

UDP stream — ztratovost paketu

Testovaci nastroj by mél idedlné obsahovat grafické rozhrani.

Béhem pruzkumu a prace s testovacimi nastroji jsem neobjevil takovy pro-
gram, ktery by byl zdarma dostupny a vyhovoval vyse navrhnutym pozadav-
kum. O jejich naplnéni se proto budu snazit v ramci vyvijené aplikace v
realizacni casti bakalarské préce.
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3 Realizac¢ni ¢éast

3.1 Navrh testovaci aplikace

Pozadavky na aplikaci

Pozadavky na funkcionality métici aplikace vychazi ze zavéru predchozich
provedenych méreni. Hlavnim motivem tvorby vlastni aplikace je vytvoreni
takového nastroje, ktery umozinuje prenaset data s vyuzitim skutecnych a v
praxi pouzivanych protokolu aplika¢ni vrstvy ISO/OSI modelu. Cilem neni
sestrojit generator nahodnych dat ani aplikaci na reprodukci odchyceného
provozu.

Sit’ova architektura a topologie zapojeni

Schéma sit’'ové komunikace pti béhu vice instanci aplikace v ramci sité
bude realizovano ve formatu klient-server a to v poméru 1:N. Jeden server
bude schopen najednou vyfizovat pozadavky od vice klientu. Klienti budou
mit na starost konfiguraci, spousténi a zaznamenavani vysledku testu — mé-
feni. Pfed spusténim testu musi byt navazano tidici spojeni mezi klientem
a serverem. To poskytne klientovi moznost pozadat server o spusténi slu-
zeb (daemont) pred samotnym zahdjenim testu. Server ma naopak moznost
klientovi oznamit piipadny chybovy stav pozadované sluzby, na ktery musi
byt klient schopen reagovat napi. nezahajenim testu urcitého protokolu nebo
kompletné celé testové sady. Klient bude spoustét v jednom okamziku najed-
nou vzdy celou sadu testu, pricemz kazdy test (protokol) pobézi ve vlastnim
vlakné. V pripadé, kdy klient provadi vice iteraci skupiny testu, ¢eka se pred
zahdjenim nasledujici iterace vzdy na dokonceni vSech test aktualni iterace.

Podporované protokoly

Aplikace bude vyuzivat nejpouzivanéjsi protokoly aplikacni vrstvy, aby
generovany sit’ovy tok odpovidal skute¢nym datovym pfenosum. U kazdého
protokolu budou zvoleny sledované parametry, které vypovidaji o kvalité
sluzby. U kazdého protokolu bude vhodné zvolena odpovidajici metrika mé-
feni. Métici nastroj bude schopen generovat a obsluhovat pozadavky posta-
vené na protokolu HTTP, FTP, TELNET a zachytavat proud UDP paketu.
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Programovaci jazyk

Za tucelem multiplatformniho nasazeni aplikace jsem se rozhodl o jejim
vyvoji v jazyce JAVA bez vyuziti utilit tfetich stran ve formé ruznych binar-
nich souboru. Veskerou funkcionalitu aplikace budou pokryvat JAVA baliky
a knihovny.

Grafické rozhrani

Pro uzivatelsky privétivéjsi ovladani by méla aplikace disponovat gra-
fickym rozhranim, kde bude mozné nastavit vSechny parametry a sledovat
prubézné vysledky méreni.

Format vystupu a ulozeni namérenych dat

Namérené hodnoty a vysledky testu musi byt mozno ulozit pro pripadnou
analyzu, porovnani ¢i dalsi zpracovani. Pfi praci s jinymi méficimi néstroji
jsem ocenil moznost sledovat aktualné namérené hodnoty. Idedlnim stavem je
umisténi grafu generovaného v redlném case (nebo periodicky se obnovujicim)
do okna aplikace.

3.2 Realizace testovaci aplikace

Vyvojové prostiedi

Vyvojovym prostiedim pro JAVA aplikaci jsem si zvolil NetBeans. Fra-
mework pouzity pro vyvoj grafického rozhrani nastroje je SWING.

Architektura a vzhled aplikace

Na pocatku vyvoje testovaci aplikace jsem se musel rozhodnout, zda budu
vytvaret 2 aplikace, kdy jedna bude plnit funkci serveru a druha klienta nebo
pouze jednu aplikaci, kdy bude uzivatel moci zvolit roli vhodnym pfepinacem.
Pro jednodussi distribuci, obsluhu, mobilitu a na zakladé osobnich pozitiv-
nich zkuSenosti s druhou zminénou moznosti jsem vybral variantu s volbou
klient /server az po spusténi aplikace. Kazda spustitelna verze aplikace tak
muze v testovacich scénarich plnit obé dvé role (ne v jeden okamzik).

Pti rozdéleni na klientskou a serverovou ¢ast bylo tieba zvolit, kterd ¢ast
bude mit fidici funkei, pomoci niz bude uzivatel konfigurovat parametry testu
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a sbirat vysledky. Zaroven mi nepfislo vhodné, aby uzivatel musel provadét
konfiguraci planovaného testu na obou stranédch sit’ové topologie.

Pro lepsi simulaci realného prostiedi a vérnéjsich charakteristik datovych
tokt jsem musel zajistit, aby vSechny druhy testu bézely soucasné. Kazdy test
ve svém vlakné. Za tucelem udrzeni homogenity testu béhem jednotlivych
iteraci jsem pak musel implementovat vldknovou synchronizaci. Zvolenym
synchronizacnim prvkem je bariéra, ktera slouzi k tomu, ze kazdé vldkno po
skonceni iterace ¢ekda, az budou hotovy vsechny testy. Po dosazeni bariéry
vSemi vldkny jsou testy pustény do dalsiho cyklu.

ClientThread

1

FTPTest ) <

TPServer

1

v/

')

F \

/ \

Obrazek 3.1: Zndzornéni komunikace klientskych vldken (modfe) se servero-
vou ¢ésti aplikace (¢ervené)

Konfigura¢nimu rozhrani jsem chtél dat uzivatelsky ptijemnou podobu,
a proto je aplikace plné ovladatelna z grafického prostiedi bez nutnosti dohle-
davat v dokumentaci potrebné parametry ¢ prepinace. Moznou nevyhodou
ovladani skrze grafické rozhrani vsak muze byt v nékterych konfiguracnich

N

Popis metodik jednotlivych testi

Pro popis funkcionality a moznosti aplikace oznacuji jako klientskou stranu
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aplikace tu instanci spusténého programu, ve které bylo pred spusténim zvo-
len rezim  klient*. Tato aplikace poskytuje konfiguracni a vystupni rozhrani
provadénych testu a sestavuje konfiguraéni zpravu, ktera obsahuje pozadavky
na spusténi konkrétnich sluzeb s nakonfigurovanymi parametry a je odesi-
lana serverové strané. Analogicky plati totéz pro serverovou stranu aplikace
a volbu ,server. Toto oznaceni ma za 1ucel zjednodusit orientaci v popisu
testovacich scénaru.

FTP test

Tento typ testu vyuziva protokol FTP, s jehoz pomoci muzeme zjistit
skutecnou ptrenosovou kapacitu sit’ového spojeni. Serverova strana aplikace
spousti za pomoci externi knihovny F'TP server jako sluzbu na klientovi pte-
dem znamém portu. Pokud se serverové strané aplikace nepodafi sluzbu roz-
béhnout nebo se napiiklad nezdaii oteviit predem domluveny TCP port,
je o této skutecnosti klientovi odeslana zprava a uzivatel je o této skutec-
nosti upozornén vypisem v konzoli v serverové i klientské strané aplikace.
V pripadé, kdy se serveru podafi sluzbu uspésné spustit, je nasledné nakon-
figurovan testovaci ucet sluzby, jehoz prihlasovaci udaje jsou vSsem klientum
predem znamy. Klientska cast aplikace se za pomoci externi knihovny pripoji
na spustény FTP server a do kotfenového adresare zahaji prenos vzorového
souboru. Vzorovy soubor (sample file) je soubor vybrany v konfiguracni z&-
lozce testu v konfiguracni moznosti Sample file path. Po tspésném odeslani
souboru spoc¢ita aplikace prumérnou prenosovou rychlost dat v kbps a tu
ulozi mezi ziskané vysledky do databazového souboru a bezprostiedné zaha-
juje stahovaci fazi testu. Béhem této faze klient stahuje puvodné odeslany
vzorovy soubor. Doba, jenz uplyne béhem datového prenosu je opét pouzita
pro vypocet prumeérné rychlosti a vysledek je ulozen do tabulky s vysledky.
V piipadé, kdy F'TP server soucasné obsluhuje nékolik klientskych testovacich
aplikaci, je zadouci, aby kazdy klient pouzil jiny nazev prenaseného souboru
a to z toho duvodu, aby klienti béhem testu nemohli navzijem ptepisovat
tentyz soubor. Stazené a nahrané soubory nejsou béhem méreni ani po jeho
skonceni odstranény ze souborového systému. Lze tak pozdéji naptiklad ove-
fit, ze se soubor podarilo prenést bez chyby. Aplikace komunikuje protokolem
FTP v pasivnim rezimu.

HTTP test

Tento test zahrnuje simulaci skutecného datového prenosu pomoci http
protokolu a soucasné meéri uplynuly c¢as béhem pienosu vsech pozadovanych
datovych vzorku. Webova sluzba je spusténa na zakladé pozadavku v prijaté
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konfiguraéni zpraveé na domluveném portu a ukoncuje se pti zavieni aplikace.
V pripadé testovaciho scénare s vice klienty je spusténa pouze jedna instance
webového serveru, ktera obsluhuje pozadavky vsech http klienti. Meérend,
zpracovani a ukladani vysledku obstarava klientskd strana.

Pro tento typ testu je nutné, aby méla serverova ¢ast aplikace piistup k
piipravenym, s aplikac{ doddvanym, datovym vzorkum - Obrazek [3.2] Jednd
se o kopie nékolika titulnich stranek vybranych webu véetné obrazku, skriptu
a css souboru potiebnych pro offline zobrazeni kompletni stranky ve webo-
vém prohlizeci. Tato data jsou poskytovana webovym serverem na serverové
strané aplikace béhem provadéného http testu.

4+ Nazev Pripona Velikost
@l <DIR>
[ blesk_cz_files] <DIR>
[ [google_cz_files] <DIR>
() [idnes_cz_files] <DIR>
([ Jnovinky_cz_files] <DIR>
[ [portal_zcu_cz_files] <DIR>
(] [root_cz_files] <DIR>
[ [seznam_cz_files] <DIR>
[ [zcu_cz_files] <DIR>
@ blesk_cz htm 194 603
@ google_cz htm 110 437
@ idnes_cz htm 102 240
& novinky_cz htm 61526
@ portal_zcu_cz htm 45 345
€ root_cz htm 85 590
€ seznam_cz htm 60 743
€ zcu_cz htm 66 116

Obrazek 3.2: Ukazka souborové struktury webové sluzby aplikace

Uzivatel ma pii konfiguraci http testu moznost upravovat jeho rozsah
vybérem piislusné sady vzorku z konfigura¢ni nabidky na klientské strané
aplikace.

UDP test

Reprezentantem UDP provozu je proud datagramiu. Ty jsou generovany
na serverové strané ve zvolené velikosti a s uzivatelem zadanou frekvenci.
Stejné tak lze nastavit délku trvani UDP proudu. Klientska strana nasloucha
na domluveném portu, zpracovava prichozi datagramy, poc¢ita a nasledné
ukladd absolutni pocet a po prepoctu i procento paketu, jez nedorazilo na
klientuv sit’ovy interface v ohraniceném case. Casovy limit pro tento test se
pocitd z hodnoty zadané v konfiguraénim rozhrani a pripocte se +500ms.
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To je doba, kdy server jiz nevysila, ale klient jesté prijima a zpracovava
prichozi pakety zpozdéné prenosem po siti. UDP stream méa ptedstavovat
multimedidlni audio/video sluzby, u nichz je kladen duraz na rychlé dorucent
s pokud mozno co nejmensi ¢asovou prodlevou

TELNET test

Pro potreby méreni latence linky a simulaci interaktivity zadavani prikazu
na vzdaleny termindl jsem navrhl test, ve kterém klientska stanice iniciali-
zuje na zacatku kazdé iterace TCP spojeni na serverem vystaveny port. Pro
kazdého pripojeného klienta je na serveru vytvoreno nové vlakno, aby nedo-
chazelo k ¢asovym prodlevam pri vytizovani odpovédi na prijaté pozadavky.
Pozadavky generuje s uzivatelem zadanou frekvenci klientska strana a server
po jejich prijeti okamzité odpovidd zpravou s jasné danym formatem. Cha-
rakteristika tohoto sit’ového spojeni se podobé aplikacnimu telnet protokolu,
odkud pochéazi nazev testu.

Pii tomto testu se méri casy, které uplynou mezi odeslanim pozadavku
a prijetim prislusné odpovédi. Hodnoty jsou pak ukladany do 2 tabulek. Do
jedné se ukladaji latence vsech pozadavku. Do druhé pak jiz jen prumeérna
hodnota zpozdéni, vypoctena ze vSech zprav iterace.

Na obrézku [3.3] je zobrazena ¢ést zachycené komunikace mezi klientem a
serverem. Hodnoty ve sloupci Time jsou casy mezi zachycenim jednotlivych
paketu na sit’ovém rozhrani stroje s aktivni klientskou casti aplikace.

Time Source Destination Protocol Length Info

0.106286 10.0.0.11 192.168.0.10 TCP 66 58619 > 2023 [PSH, ACK] Seq=229 Ack=248 win=259 Len=12
0.002498 192.168.0.10 10.0.0.11 TCP 67 2023 > 58619 [PSH, ACK] Seq=248 Ack=241 win=257 Len=13
0.106518 10.0.0.11 192.168.0.10 TCP 66 58619 > 2023 [PSH, ACK] Seq=241 Ack=261 wWin=259 Len=12
0.002958 192.168.0.10 10.0.0.11 TCP 67 2023 > 58619 [PSH, ACK] Seq=261 Ack=253 Win=257 Len=13
0.106313 10.0.0.11 192.168.0.10 TCP 66 58619 > 2023 [PSH, ACK] Seq=253 Ack=274 Win=258 Len=12
0.002410 192.168.0.10 10.0.0.11 TCP 67 2023 > 58619 [PSH, ACK] Seq=274 Ack=265 win=257 Len=13
0.107260 10.0.0.11 192.168.0.10 TCP 66 58619 > 2023 [PSH, ACK] Seq=265 Ack=287 win=258 Len=12
0.002355 192.168.0.10 10.0.0.11 TCP 67 2023 > 58619 [PSH, ACK] Seq=287 Ack=277 win=257 Len=13
0.106913 10.0.0.11 192.168.0.10 TCP 66 58619 > 2023 [PSH, ACK] Seq=277 Ack=300 win=258 Len=12
0.003104 192.168.0.10 10.0.0.11 TCP 67 2023 > 58619 [PSH, ACK] Seq=300 Ack=289 win=257 Len=13

Obrazek 3.3: Ukazka zachycené komunikace mezi klientskou a serverovou
casti aplikace v prubéhu TELNET testu

Pred zacatkem meéreni odesila klient serveru konfiguraéni zpravu. Ten tim
tak dostane informaci o tom, které testy jsou pozadovany a jaké sluzby je
tfeba na serveru pro klienta piipadné potieba nakonfigurovat a spustit.

Ukladani a zpracovani dat

Aplikace prubézné béhem testu zapisuje ziskané hodnoty z provadénych
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testu do tabulek databazového souboru formatu sqlite s ndzvem ,test.db“ za
pomoci JDB(ﬂ spojeni. Tento soubor se primarné vytvaii pii prvnim spus-
téni testu s libovolnou konfiguraci. Pokud jiz v adresari soubor s takovym
nazvem existuje, tak se tento pouzije s tim, ze pred samotnym vkladanim
novych /namérenych hodnot jsou nad prislusnou tabulkou volany DDIEI pii-

kazy DROP & CREATE.
Reprodukce méreni s identickou konfiguraci

Pii vyvoji aplikace byla snaha parametrizovat délku a rozsah testu na
zakladé vstupnich dat zvolenych uzivatelem. Proto lze s velmi velkou mirou
presnosti vytvorit s pouzitim stejného HW vybaveni nezavisle konfigurované
testy tak, ze je muzeme pozdéji za predpokladu pouziti stejnych testovacich
zafizeni (tj. téch, které se ziucastni testu v roli klient nebo server, ale nejsou
predmétem testovani) a shodnych vstupnich parametrech, povazovat za to-
tozné. Dosazené vysledky téchto testiu poté ma smysl mezi sebou vzajemné
porovnavat.

3.3 Navrh testovacich scénaru pro aplikaci

7 duvodu zachovani prehlednosti v navrhnutych testovacich scénérich a vy-
sledcich budeme pouzivat pro oznaceni testovanych sit’ovych zafizeni nasle-
dujici zkratky:

e Asus = ASUS WL500G
e (isco = Cisco 2801
Cisco 3560 = Cisco 3560

Edimax = EdimaxBR6204WG

Linksys = Linksys WRT150N

e Routerboard = RouterBoard RB532

!Java Database Connectivity
2Data Definition Language
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Nésledujici testovaci scénéare byly realizovany v sit’ové laboratori UI505
na Zapadoceské univerzité. Testovaci aplikace byla spusténa na tamnich la-
boratornich desktopovych pocitacich.
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Nduvrh testovacich scénari pro aplikaci

Scénar 1)
Testovana zafizent:

ReZzim zarizent:

Sledované parametry:

Schéma scénére:

Poznamka:

2x GigabitEthernet NIC (Klient & Server)
Spojeni stanic kiizenym UTP kabelem
Rychlost stahovani a odesilani pres F'TP protokol

Obrézek

Zakonceni sit’ového kabelu pro GigabitEthernet
demonstruje obrazek [3.5]

Gigabit eth.

— ——
SESS98 SESS08

KLIENT SERVER

Obréazek 3.4:

1 O “,““‘:
2 \\

(4]
O N OO E WN -

Obrazek 3.5: Schéma zapojeni kiizeného kabelu pro GigabitEthernet zdroj:

http://www.svetsiti.cz

Scénar 2)

g---&-32

KLIENT ROUTER SERVER
- NAT-

Obréazek 3.6:
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Nduvrh testovacich scénari pro aplikaci

Testovana zafizeni:

Rezim zarizent:

Sledované parametry:

Schéma scénére:

Poznamka:
Scénar 3)

Testovana zafizeni:

Rezim zarizent:

Sledované parametry:

Schéma scénére:

Poznamka:

Scénar 4)
Testovana zafizeni:

Rezimy zafizeni:

Sledované parametry:

Schéma scénare:

Poznamka:

Asus, Cisco, Edimax, Linksys, RouterBoard
NAT

Rychlost stahovani a odesilani pres F'TP protokol.

Obrazek @

Asus, Cisco, Edimax, Linksys, RouterBoard

NAT

Cas potiebny k prenosu vech prvki www stranek

Obrazek

| N
) Ve — — )
S— ” ﬂ r — ”
KLIENT ROUTER SERVER
- NAT-
Obrazek 3.7:

Asus, Cisco, Edimax, Linksys, RouterBoard
NAT, BRIDGE,ROUTING
Vliv rezimu na datovy tok protokolu FTP

Obrazek @
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9

KLIENT ROUTER SERVER
- BRIDGE -

94

KLIENT ROUTER SERVER

- NAT-
~7Z
J-——5--
WSS N rF____JJ
KLIENT ROUTER SERVER
- ROUTING -

Obrazek 3.8:

Scénar 5)

Testovana zafizeni: Asus, Cisco, Edimax, RouterBoard

Rezim zatizeni: NAT

Sledované parametry: FTP, HTTP, TELNET, STREAM

Schéma scénare: Obrazek [3.9

Poznamka: Budeme pozorovat, jak budou jednotliva zafizeni

reagovat na velikou zatéz tvorenou smési datovych
toku s ruznou charakteristikou

59—

KLIENT ROUTER SERVER
- NAT-

Obréazek 3.9:

Scénar 6)

O

v o

KLIENT SWITCH SERVER

Obrazek 3.10:
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Testovana zatizeni: Asus, Edimax, Cisco 3560

Rezim zafizeni: defaultni nastaveni

Sledované parametry: prenosové rychlosti protokolu FTP
Schéma scénare: Obréazek

Poznamka:

3.4 Realizace testi na vybranych zarizenich

Nyni se podrobnéji podivame na namérené hodnoty a provedeme jejich srov-
nani.

Scénar 1)

Toto méreni slouzi k ovéreni, ze klientskd a serverova stanice jsou pro
testovani vykonové dostatecné. Spojeni stanic je realizovano UTP ki{zenym

kabelem - viz obr. 3.5l Komunikace protokolu FTP tak neprochdzi zadnym
sit’ovym prvkem.

600

500 vwh—__/é

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Iterace

upload =—=download

Obréazek 3.11: Graf F'TP testu - rychlost stahovani a odesilani dat
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Scénar 2)

V tomto testu probihala komunikace pomoci FTP protokolu skrze zaii-
zeni, jez pracovalo v rezimu NAT. Pouziti toho rezimu je typické na hranic-
nich prveich v domécnostech a to jednak z duvodu bezpecnostnich (jedna
se o prirozeny firewall branici cizim zarizenim proniknout na sit’ové prvky
v lokélni siti), ale predevsim z duvodu nedostatku volnych vefejnych IPv4
adres [Huston(2013)[. V prubéhu méteni vykazovala vSechna zafizeni stabilni
rychlosti ve sméru od serveru ke klientovi. V opa¢ném smeéru byly vysledky
rozkolisangjsi. Nameétrené hodnoty udéavaji skute¢nou prumérnou prenosovou
rychlost FTP protokolu. Skuteény datovy tok, ktery bychom naméfili na
spojovacim médiu tak bude po pfipocteni hlavicek vSech hlavicek pouzitych
protokolu nizsich vrstev samoziejmé vyssi. V testu dominoval Cisco smeé-
rova¢ s rychlostmi presahujicimi 90Mbps v obou smérech. Nejhute si vedl
RouterBoard s 35-45 Mbps. Ostatni zarizeni se rychlostné pohybovala nad
zminénym RouterBoardem, v rozmezi 45-70Mbps. Cisco smérovaci se v tomto
testu zadné zafizeni vykonové nepriblizilo. Namérené hodnoty jsou zaneseny

do graft na obrazcich a

100

Mbps
HNUUAU’!%NOOLD
© o & 8 5 S & &

\ j

— T T T T T T T T T T T T T
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Iterace —— ASUS WL500G —— Cisco 2801
= Edimax BR6204WG == | inksys WRT150N
RouterBoard RB532

1

Obrazek 3.12: Graf FTP testu - rychlost stahovani dat
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100

Mbps

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Iterace = Cisco 2801 = ASUS WL500G
Edimax BR6204WG Linksys WRT150N
RouterBoard RB532

Obrazek 3.13: Graf FTP testu - rychlost odesilani dat

Scénai 3)

Po FTP testu jsem provedl s totoznymi smérovaci test, ve kterém klient
se serverem komunikoval protokolem http a siti se prenasely soubory tvo-
fici dohromady repliku skuteénych webovych stranek, jak byly zvefejnény
viz obr[3.2] Vsechna zafizeni opét pracovala v rezimu NAT. Béhem testu se
meérila doba, za jakou klient dostane od serveru vsechny prvky webovych
stranek. Pro test byla zvolena kompletni sada ptripravenych stranek. Celkova
velikost souboru vSech 8 stranek citd priblizné 8MB. I ptes relativné maly
objem pfenasenych dat ukazaly vysledky méteni velké rozdily v celkovych
casech. Nejlepsich hodnot dosédhl Cisco smérova¢. U néj se ¢as iterace po-
hyboval mezi 4-5 sekundami. U smérovace znacky Edimax se pii 3. iteraci
objevil problém s navazovanim TCP spojeni. Klient se dostal do stavu, kdy
odesilal TCP SYN pakety, na které neprichazela odpovéd’. Tento stav trval
desitky sekund, nez ptisel prvni SYN ACK paket od serveru a pokracovalo
se v testu. Prubéh tohoto testu s Edimax zafizenim jsem sledoval v konzoli
klientské aplikace a ve chvili, kdy jsem zpozoroval delsi ne¢innost, jsem za po-
moci systémového ptrikazu netstat zjistil, Ze poc¢et navazanych TCP spojeni
stanice je 164. To vuibec neni vysoké ¢islo, a proto meé toto zjisténi prekvapilo.
Identické chovani smérovace se opakovalo kazdou 3. iteraci a v tomto testu
tak mezi ostatnimi smérovaci naprosto propadlo.

Podobné problémové chovani pti navazovani TCP relaci jako mél smeé-
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rova¢ Edimax vykazoval i Asus, ale s frekvenci kazdou 10. iteraci a doba
vzpamatovani u néj byla cca o polovinu kratsi viz obr[3.14] Sit'ové prvky
RouterBoard a Linksys stabilné dosahovaly casu iterace 6-7 respektive 7-10
sekund. Pro srovnani jsem do grafu pridal i test provedeny na gigabitovém

spojeni 2 stanic laboratore.

A A A A A
- A /
—_—
bl
=
S
[}
5
7]
. ]
()
2
1 T T T T T T T T T T T T T T T T T T T 1
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Iterace = ASUS WL500G = (isco 2801
= Edimax BR6204WG = |inksys WRT150N
RouterBoard RB532 ——GigabitEth
, -~ o
Obrazek 3.14: Graf HT'TP testu - doba pienosu souboru
Time Source Destination Protocol  Length Info
138.336797 10.0.0.11 192.168.0.10 TCP 54 49561 > http [ACK] Seq=1 Ack=1 Win=66560 Len=0
138.336951 10.0.0.11 192.168.0.10 HTTP 243 GET /idnes_cz_files/BOE4a5d76_benesova2. jpg HTTP/1.1
138.339193 192.168.0.10 10.0.0.11 TCP 1314 [TcP segment of a reassembled PDU)
138.339395 192.168.0.10 10.0.0.11 TP 1314 [TCP segment of a reassembled PDU]
138.339407 10.0.0.11 192.168.0.10 TCP 54 49561 > http [ACK] Seq=190 Ack=2521 Win=66560 Len=0
138.340436 192.168.0.10 10.0.0.11 TP 1314 [TCP segment of a reassembled POU]
138.340490 192.168.0.10 10.0.0.11 HTTP 719 HTTP/1.0 200 OK (IPEG IFIF image)
138.340521 10.0.0.11 192.168.0.10 TCP 54 49561 > http [ACK] Seqw190 Ack=4447 Winw66560 Len=0
138.342231 10.0.0.11 192.168.0.10 TCP 54 49561 > http [FIN, ACK] Seq=190 Ack=4447 Win=66560 Len=0
138.342921 192.168.0.10 10.0.0.11 TcP 60 http > 49561 [ACK] Seq=4447 Ack=191 Win=66560 Len=0
138.346014 10.0.0.11 192.168.0.10 TCP 66 49562 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1260 WS=256 SACK_PERM=1
141.355568 10.0.0.11 192.168.0.10 TCP 66 49562 > http [SYN] Seqe0 Win=8192 Len=0 MSS=1260 WS=256 SACK_PERM=1
147.361560 10.0.0.11 192.168.0.10 TCP 62 49562 > http [SYN] Seqe=0 Win=8192 Len=0 MSS=1260 SACK_PERM=1
159.375484 10.0.0.11 192.168.0.10 TCP 66 49563 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1260 WS=256 SACK_PERM=1
162.384208 10.0.0.11 192.168.0.10 TCP 66 49563 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1260 WS=256 SACK_PERM=1
162.388277 10.0.0.11 192.168.0.10 TCP 62 49564 > http [SYN] Seqe0 Win=8192 Len=0 MSS=1260 SACK_PERM=1
165.394980 10.0.0.11 192.168.0.10 TCP 62 49564 > http [SYN] Seqe=0 Win=8192 Len=0 MSS=1260 SACK_PERM=1
165.396297 10.0.0.11 192.168.0.10 TCP 66 49565 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1260 WS=256 SACK_PERM=1
165.398009 192.168.0.10 10.0.0.11 TP 66 http > 49565 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS=1260 WS=256 SACK_PERM=1
165.398113 10.0.0.11 192.168.0.10 TCP 54 49565 > http [ACK] Seq=l Ack=1 Win=66560 Len=0
165.398287 10.0.0.11 192.168.0.10 HTTP 238 GET /zcu_cz.htm HTTP/1.1
165.401793 192.168.0.10 10.0.0.11 Tcp 1314 [TCP segment of a reassembled PDU]
165.401974 192.168.0.10 10.0.0.11 TP 1314 [TCP segment of a reassembled POU]
165.402001 10.0.0.11 192.168.0.10 TCP 54 49565 > http [ACK] Seq=185 Ack=2521 Win=66560 Len=0
165.403127 192.168.0.10 10.0.0.11 TCP 1314 [TcP segment of a reassembled PDU]
165.403496 192.168.0.10 10.0.0.11 TCP 1314 [TCP segment of a reassembled PDU]
165.403535 10.0.0.11 192.168.0.10 TCP 54 49565 > http [ACK] Seq=185 Ack=5041 Win=66560 Len=0
165.403612 192.168.0.10 10.0.0.11 TP

Obréazek 3.15:

Scénar 4)

1314 [TCP segment of a reassembled PDU)
o ——a— ==

= ————————— e Aed mmaed

Ukazka zachycené komunikace - chybéjici TCP SYN pakety
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T T T T T T T T T T 1

T 71 T T
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Iterace ——routing = nat ——bridge

Obrazek 3.16: Srovnani prenosovych rychlosti smérem ke klientovi v zévislosti
na operacnim rezimu zafizeni MikroTik RouterBoard RB532

0 T T T T T T T T T T T T T T T T T T T 1

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Iterace =routing = nat — pridge

Obrazek 3.17: Srovnani prenosovych rychlosti smérem od klienta v zavislosti
na operacnim rezimu zafizeni MikroTik RouterBoard RB532

34



Realizacni cast Realizace testi na vybranych zarizenich

Timto testovacim scéndfem jsem zjist'oval a porovnaval vykonovou na-
roc¢nost jednotlivych opera¢nich rezimu mezi 2 sit’'ovymi porty typu FastE-
thernet na zafizeni RouterBoard RB532. Podle ocekavani jsem dosahl
nejlepsich vysledkiu v rezimu bridge. Sit’ovy provoz v ten moment neni zati-
zen smeérovacim rozhodovanim a dalsimi operacemi typickymi pro 3. a vyssi
vrstvu ISO/OSI modelu [MikroTik(2013)]. Nejvétsi ubytek prenosové rych-
losti byl pozorovatelny pii smérovani s prekladem adres — NAT.
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Scén4i 5)

Testovaci scénar, ve kterém jsou béhem iterace v jeden okamzik paralelné
spustény vsSechny testy, ma vystavit testované zarizeni maximalnimu zati-
zeni. Muzeme pak sledovat charakteristiky datovych toku pouzitych sit’ovych
protokoli. Vysledkem provedenych testu je nasledujici rozbor: Cisco 2801
— rychlost pfenosu dat FTP protokolem byla snizena ve sméru od serveru
ke klientovi kvuli soucasnému sdileni kapacity spoje s proudem UDP da-
tagramu, jehoz objem ¢inil cca 4Mbps. I presto se prenosové rychlosti obou
téchto testu v souctu priblizovaly maxima FastEthernet spojeni. Na testu
http protokolu se zatéz projevila prodlouzenim iterace v pruméru o 71,3%
viz tab. oproti samostatné bézicimu http testu. Stale se vSak jednda o
vyrazné nejlepsi hodnoty mezi ostatnimi zafizenimi. Po celou dobu méteni se
latence simulovaného telnet spojeni pohybovala na tirovni jednotek ms.

Edimax BR6204WG — Toto zafizeni vykazalo druhy nejlepsi vysledek
v rychlosti odesilani dat protokolem FTP. V opacném smeéru toku dat ale
doslo v 18.iteraci k preruseni navazané relace a stahovani bylo zruseno. U
http testu se opét se projevily problémy s navazovanim TCP relaci jako v
piipadé samostatného testu viz obr[3.15] Béhem méteni se zafizeni potykalo
s kolisavymi odezvami telnet spojeni v rozmezi 1-12ms a s drobnymi ztratami
paketi UDP proudu v fadu jednotek procent.

ASUS WL-500G — Smérovac si vedl velmi dobte v rychlosti stahovani
pii FTP testu s naméfenymi hodnotami mezi 40 a 50Mbps viz obr. [3.18
Naopak v odesilani testovaciho vzorku za ostatnim zafizenimi zaostaval s
rychlostmi nepresahujicimi 20Mbps viz obr Casovy usek potiebny pro
prenos vSech dat pomoci http protokolu byl v piipadé tohoto plného zatizeni
0 139% delsi. Latence se pohybovala v fadech stovek milisekund a pocet
ztracenych datagramovych jednotek protokolu UDP se kolisavé vysplhal az
pies 10% viz obr. [3.22]

RouterBoard RB532 — RouterBoard stabilné dosahoval pii FTP testu
prenosovych rychlosti okolo 30Mbps. V http testu trvala iterace konstantné
priblizné 13 sekund, coZ znamena narust proti nezatizenému testu o 112%.
Stéle je to vsak druhy nejlepsi vysledek. Odezvy telnet relace byly béhem
testu s nékolika malo vyjimkami 5-6ms a ztratovost paketu se pohybovala v
radu jednotek.
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Iterace = ASUS WL500G = Cisco 2801

= Edimax BR6204WG RouterBoard RB532

Obrazek 3.18: Graf FTP testu pii soucasném béhu vsech testii - rychlost
stahovani dat
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Iterace —— ASUS WL5006G —— Cisco 2801
== Edimax BR6204WG === RouterBoard RB532

Obrazek 3.19: Graf FTP testu pfi soucasném béhu vsech testu - rychlost
odesilani dat
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Iterace = ASUS WL500G = (Cisco 2801

= Edimax BR6204WG =—=RouterBoard RB532

Obrazek 3.20: Graf HTTP testu pri sou¢asném béhu vSech testu - doba pre-
nosu souboru
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Cisco 2801
RouterBoard RB532

= ASUS WL500G
——Edimax BR6204WG

Iterace

Obrazek 3.21: Graf TELNET testu pii sou¢asném béhu vsech testu - pru-
meérna odezva TCP spojeni
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250

Y
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NADWA R WA
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
Iterace = ASUS WL500G = Cisco 2801

Ztracenych paketu

«— Edimax BR6204WG =——RouterBoard RB532

Obrazek 3.22: Graf UDP stream testu pii soucasném béhu vsech testu - pocet
neprijatych paketu

Scénar 6)

Vysledky tohoto scénére na obrazcich a demonstruji, ze para-
metry datového prenosu v ramci LAN rozhrani smérovacu jsou srovnatelné
s vysledky pfi pouziti prepinace.

Tabulky s naméfenymi hodnotami jsou prilozeny v ptiloze.
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Realizacni cast Realizace testi na vybranych zarizenich
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Obrazek 3.24: Graf FTP testu - rychlost odesilani dat
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Realizacni cast Porovndni aplikace s vybranymi ezistujicimi nastroji

3.5 Porovnani aplikace s vybranymi existuji-
cimi nastroji

Iperf Nejprve bych se chtél vénovat srovnani testovaci aplikace s testova-
cim néstrojem iperf. FTP test realizované méiici aplikace ma plnit funkci
detekce maximalniho datového toku. Jinymi slovy vystupem je informace
o uzitetném zatizeni TCP protokolu (tzv. payload) béhem pienosu. Iperf
umoznuje nastavit velikost TCP window size, podporuje vicevlaknovou ko-
munikaci mezi klientem a serverem a je na rozdil od méiici aplikace schopen
prenaset data v multicast sit’ovém rezimu. I pies Sirsi paletu moznosti jez lze
v nastroji iperf nakonfigurovat, se domnivam, Ze je pro srovnani vykonnosti
2 zarizeni vyhodnéjsi vychazet z méreni parametru protokolu, ktery bude v
praxi pouzivan a jehoz pripadné chyby v prenosu maji pfimy vliv na uziva-
telské pohodli. Jako ditkaz mohou poslouzit rozdilné vysledky z testovaciho
scénéfe viz. a proti hodnotdm v tabulce Pro kompletni analyzu
a sledovani charakteristik datovych toku bych tak doporucil zkombinovat
vyhody obou zminovanych nastroju.

JMeter Ugcel pouziti tohoto nastroje je test vykonnosti bézici sluzby na
serveru. JMeter nepodporuje spousténi instanci testovanych sluzeb, jako se
déje u realizované meétici aplikace (FTP server, web server, UDP stream).
Dalsim vyznamnym rozdilem je, Ze jde pouze o klienta, ktery nabizi podstatné
vice moznosti testovani véetné podpory vice paralelnich vlaken. Pouzit vsak
tento nastroj za tucelem méreni vykonnosti sit’'ového zafizeni lze pouze za
predpokladu, kdy mame jistotu, ze je testované zafizeni nejslabsim clankem
v Fetézci zarizeni(jejich sit’ovych rozhrani) a volnych kapacit prenosovych
linek mezi klientem a serverem.
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4 7ZAaveér

4.1 Posouzeni vhodného nasazeni sit’ovych prvku

Na zakladé vysledku realizovanych méreni vytvorenou testovaci aplikaci mu-
zeme diskutovat nad vhodnym nasazenim zatizeni do provozniho prostiedi.

Z vysledku vyplyva, ze smérovac Cisco 2801 je vykonové dostatecny ve
vSech testovanych smeérech. Nebal bych se tak jeho nasazeni do role hranic-
niho prvku pro vétsi sit’'ovou infrastrukturu citajici klidné i desitky sit’ovych
prvku a uzivatelu. Domnivam se tak na zakladé vysledku provedeného zatézo-
vého testu, pii kterém se vyrazné nezhorsil zadny ze sledovanych parametru
datovych toku.

Smérova¢ ASUS WL500G bych nedoporuéil pfipojovat u ISP (zkratka),
jenz nabizi pripojeni do internetu o rychlosti v fadu desitek Mbps. Pokud
bychom tak totiz ucinili a smérovac¢ zatizili prenosy aplika¢nich protokolu,
byli bychom neptijemné prekvapeni zhorsenim odezvy do internetu, delsi do-
bou nacitani webovych stranek pii bézném prohlizeni a moznymi vypadky
hlasovych a video sluzeb.

U zafizeni Edimax BR6204WG jsem objevil pomérné zavazny problém
s nizkym limitem navazanych TCP spojeni. Nedoporucoval bych proto, aby
tento sit’ovy prvek fungoval jako vychozi brana do internetu pro vice soucasné
pracujicich uzivatelu. V takovém pripadé muze popsany jev vSechny potrapit.

Sit'ovy prvek RouterBoard RB532 patii mezi starsi a v soucasnosti jiz
nepodporované modely vyrobce Mikrotik. Jeho nasazeni do doméciho pro-
vozu vSak nic nebrani. V testech zafizeni nedosahovalo nejlepsich hodnot,
zato ale stabilnich a bez vykyvi. S mensi pravdépodobnosti tak muze nastat
situace, kdy jeden uzivatel zatizi narotnymi datovymi prenosy tento prvek
do takové miry, aby vyznamné ovlivnil ostatni ptripojené uzivatele v lokalni
siti.
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Zaver Zhodnoceni ziskanijch informaci a prinosu aplikace

4.2 Zhodnoceni ziskanych informaci a prinosu
aplikace

Béhem prace na tomto projektu jsem se seznamil s testovacimi néstroji pouzi-
vanymi pro méfeni parametru pocitacovych siti. Vyzkousel jsem si navrhnout
a provést nékolik testovacich scénaiu s nékolika vybranymi nastroji a na za-
kladé vysledku provedenych méreni navrhnout vlastni mérici aplikaci. Abych
mohl navrzenou aplikaci realizovat, musel jsem se seznamit s frameworkem
SWING a naucit se pracovat s vlakny v prostiedi JAVA.

Vytvorena aplikace nabizi kompaktni nastroj pro simulaci datovych toku
vybranych protokolu a disponuje jednoduchym ovlddanim. Muze tak snadno
slouzit sirsimu publiku v pomoci pfi zdkladni diagnostice sit’ovych zafizeni.
Aplikaci proto z tohoto hlediska hodnotim jako pfinosnou a vyuzitelnou.
Popis ovladani se nachézi v ptiloze a dokumentace pak na ptilozeném CD.
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Seznam zkratek a slovnich
vyrazu

TCP
UDP
Latence
RTT
ICMP
Qos
NAT
P2P

Transmission Control Protocol, protokol 4.vrstvy ISO/OSI modelu
User Datagram Protocol, protokol 4.vrstvy ISO/OSI modelu
Zpozdeéni ke kterému dojde pti prenosu dat siti

Round Trip Time, ¢as mezi odeslanim signalu a prijetim potvrzeni
Internet Control Message Protocol

Quality of Service

Network Address Translation

Peer to peer, typ sit’ové architektury
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A  Nameéiené hodnoty

iterace ‘ Download ‘ Upload

1] 214,39 | 478,02
2| 210,49 | 440,94
3| 208,53 | 478,02
4| 208,53 | 488,46
5| 208,53 | 487,79
6| 208,53 | 498,66
7| 208,65 | 498,66
8| 21845 | 498,66
9| 208,53 | 487,13

10 204,82 498,66
11 210,36 488,46
12 222,66 510,03
13 208,53 488,46
14 196,08 498,66
15 202,97 487,79
16 210,49 487,79
17 | 206,60 488,46
18 208,65 487,79
19 212,36 498,66
20 206,72 546,63

Tabulka A.1: Testovaci scénar ¢.1. Hodnoty jsou v Mbps
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Nameérené hodnoty

ASUS

Edimax

| RouterBoard |

Cisco

Linksys

down

up

down

up

down

up

down

up

down

up

53,73
52,73
53,22
53,10
53,34

69,04
73,81
75,38
75,46
76,47

38,36
38,36
40,38
38,30
38,23

60,19
43,02
38,31
39,39
58,79

33,88
34,03
34,08
33,78
33,78

40,53
41,71
42,10
41,40
41,81

93,24
93,24
93,26
93,24
93,26

93,09
93,70
93,67
94,24
89,19

27,05
25,57
55,26
55,00
54,87

41,33
72,05
43,42
72,01
34,50
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33,08
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38,23
40,38
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38,42
37,66

63,86
58,64
57,62
64,54
59,16

33,08
34,13
33,03
33,88
33,93

41,75
40,98
41,73
41,72
41,65

92,49
93,24
93,26
92,87
86,23

93,70
85,70
93,75
93,87
93,85

55,27
55,54
54,88
49,87
30,54

71,99
72,70
34,73
72,21
34,64
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38,16
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39,41
42,19
62,79

34,03
34,03
33,98
33,88
34,03

39,08
41,61
41,54
40,05
40,90

92,85
93,24
92,87
93,26
93,24

93,90
93,70
93,80
93,67
93,92

55,68
55,54
55,14
54,36
55,54

71,78
71,72
72,62
68,48
72,61
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53,22
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53,22
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Tabulka A.2: Testovaci scénar ¢.2. Hodnoty jsou v Mbps

67,36
74,94
34,65
76,40
75,87

38,30
38,10
38,17
38,23
40,46

58,37
64,46
58,38
61,41
59,06

34,03
33,08
34,03
33,88
33,88
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41,63
41,75
40,77
41,62
41,18

93,24
93,22
93,24
93,26
93,24

93,78
92,51
94,10
93,90
93,06

55,54
55,02
55,13
55,40
55,54

72,10
72,62
71,94
69,30
72,55



Nameérené hodnoty

iterace ‘ ASUS ‘ Cisco ‘ Edimax ‘ Linksys ‘ RouterBoard ‘ GigabitEth

1] 8,10] 592 8,54 6,23 6,76 1,87
2| 807| 5,12 7,15 6,45 6,32 4,42
30 821 542 115,32 7.21 7.38 4,58
4| 816 534 6,51 7.21 6,23 4,46
5| 851| 535| 112,13 8,19 6,26 4,42
6| 826]| 5,38 7.59 7.93 6,03 4,34
7| 821| 5,03 6,52 8,34 6,10 4,15
8| 868| 510| 105,73 8,87 6,14 4,20
9| 891| 520 9,82 9,07 7.16 4,23
10| 48,14 | 496 | 10,22 9,08 8,63 4,18
11| 957 | 4,76 | 108,60 9,30 5,38 4,17
12| 894 5,15 7.35 9,71 5,98 4,28
13| 879 475 | 117,95| 10,54 5,92 4,14
14| 893| 4,75 6,98 | 10,44 7.15 4,11
15| 885| 556 | 10,38| 11,10 5,84 4,12
16| 8,90 | 4,76 | 115,78 | 11,13 5,89 4,15
17| 869 | 5,01 8,12 | 10,18 5,93 4,12
18| 873| 5,14 112,51 | 1037 5,96 4,15
19| 887 | 5,18 743 | 10,08 5,85 5,07
20 | 4527 | 4,92 | 1350 | 10,07 5,90 4,57

Tabulka A.3: Testovaci scénar ¢.3. Hodnoty jsou sekundy
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Nameérené hodnoty

| BRIDGE | NAT | ROUTING

iterace | down | up |down | up |down | up
62,50 | 73,52 | 33,88 | 40,53 | 45,60 | 55,27
62,50 | 73,15 | 34,03 | 41,71 | 45,96 | 55,98
62,17 | 73,29 | 34,08 | 42,10 | 45,87 | 56,51
62,84 | 73,18 | 33,78 | 41,40 | 45,70 | 56,57
62,32 | 72,49 | 33,78 | 41,81 | 45,97 | 56,74
62,17 | 73,04 | 33,98 | 41,75 | 45,60 | 56,78
62,33 | 73,38 | 34,13 | 40,98 | 46,25 | 56,70
62,16 | 73,25 | 33,93 | 41,73 | 45,78 | 56,42
9 162,16 | 73,34 | 33,88 | 41,72 | 45,60 | 56,93
10 | 62,16 | 72,92 | 33,93 | 41,65 | 45,15 | 56,62
11 | 62,32 | 73,42 | 34,03 | 39,98 | 45,69 | 56,56
12 | 62,34 | 71,42 | 34,03 | 41,61 | 45,60 | 56,64
13 | 62,16 | 73,10 | 33,98 | 41,54 | 45,87 | 55,43
14 | 61,98 | 73,59 | 33,88 | 40,05 | 45,15 | 56,78
15 161,99 | 72,99 | 34,03 | 40,90 | 45,87 | 56,58
16 | 61,99 | 72,94 | 34,03 | 41,63 | 46,15 | 55,66
17 1 61,66 | 73,01 | 33,98 | 41,75 | 45,78 | 57,39
18 | 61,02 | 73,20 | 34,03 | 40,77 | 45,78 | 56,59
19 | 62,33 | 72,92 | 33,88 | 41,62 | 45,70 | 54,29
20 | 62,50 | 73,06 | 33,88 | 41,18 | 45,70 | 57,05

0O 1 OO Tt = W N+~

Tabulka A.4: Testovaci scénar ¢.4. Hodnoty jsou v Mbps
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Nameérené hodnoty

| ASUS | Cisco | Edimax | RouterBoard

down | up |[down | up |down | up |down | up
47,50 | 19,56 | 81,10 | 93,29 | 30,07 | 41,05 | 35,14 | 29,77
43,14 | 15,37 | 80,82 | 93,67 | 30,84 | 32,97 | 30,18 | 29,92
4257 | 17,63 | 81,10 | 93,67 | 33,45 | 31,82 | 29,38 | 30,15
40,33 | 20,30 | 80,82 | 93,29 | 32,32 | 32,46 | 30,07 | 30,15
4571 | 17,82 | 80,82 | 93,67 | 31,14 | 42,66 | 30,01 | 30,06
41,20 | 17,31 | 80,80 | 93,67 | 30,11 | 42,89 | 29,78 | 30,02
42,89 | 16,22 | 80,51 | 93,67 | 29,84 | 42,50 | 34,85 | 30,15
40,69 | 26,78 | 80,80 | 93,31 | 32,41 | 40,40 | 29,50 | 30,34
9 141,50 | 15,54 | 81,10 | 93,31 | 27,88 | 45,90 | 28,10 | 29,89
10 | 39,50 | 21,34 | 81,10 | 93,29 | 30,97 | 34,87 | 29,58 | 29,98
11 | 40,26 | 20,30 | 81,10 | 93,67 | 30,19 | 42,74 | 29,20 | 29,60
12 | 50,54 | 17,46 | 80,82 | 93,29 | 29,26 | 46,74 | 29,84 | 29,86
13 | 39,63 | 20,07 | 80,80 | 93,67 | 33,74 | 32,69 | 35,81 | 31,29
14 | 44,74 | 17,58 | 80,80 | 92,92 | 29,46 | 44,65 | 28,50 | 30,01
15 | 47,61 | 10,05 | 81,11 | 93,67 | 31,01 | 43,22 | 29,47 | 29,23
16 | 43,62 | 14,02 | 80,82 | 93,29 | 28,47 | 45,26 | 29,78 | 31,37
17 | 41,88 | 20,20 | 80,82 | 93,29 | 30,03 | 47,61 | 29,71 | 29,86
18 | 47,90 | 11,78 | 80,82 | 93,67 | 0,00 | 51,22 | 35,60 | 29,98
19 | 40,40 | 20,54 | 80,80 | 93,67 | 30,27 | 43,14 | 30,40 | 29,82
20 | 42,42 | 14,86 | 80,80 | 93,65 | 31,10 | 47,81 | 29,29 | 29,94

—
-+

00 1 OOt = W N ¢

Tabulka A.5: Testovaci scénéf ¢.5. - FTP test - Hodnoty jsou v Mbps
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Nameérené hodnoty

iterace ‘ ASUS ‘ Cisco ‘ Edimax ‘ RouterBoard

112215 ] 9,00 | 16,93 13,55
2| 31,77 | 8,75 | 20,24 13,44
3| 30,56 | 8,83 | 89,38 13,37
4| 2755 | 8,74 | 24,24 13,32
5| 32,31 | 8,74 | 93,16 13,37
6| 28,46 | 8,85 | 24,65 13,10
71 32,08 | 8,80 | 22,15 13,63
8| 24,78 | 9,14 | 89,23 13,03
9| 3322 | 883 | 20,95 13,29

10 | 24,64 | 8,99 | 92,50 12,98

11] 25,20 | 8,83 | 2537 13,33

12 | 34,36 | 8,690 | 26,71 13,01

13| 28,25 | 8,71 | 83,81 16,56

14| 31,47 | 8,80 | 24,73 13,18

15| 37,77 | 8,74 | 91,21 13,48

16 | 31,31 | 8,72 | 21,19 14,57

17 | 24,29 | 8,86 | 67,46 13,67

18 | 3345 | 8,74 | 45,62 13,10

19 | 27,74 | 8,60 | 25,12 12,89

20 | 34,51 | 8,66 | 86,48 13,07

Tabulka A.6: Testovaci scénéf ¢.5. - HT'TP test - Hodnoty jsou sekundy
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Nameérené hodnoty

Telnet UDP stream
it. | ASUS | Cisco | Edimax | RB | ASUS | Cisco | Edimax | RB
1 462 1 4 6 43 5 12 4
2| 426 1 15 5 207 5 8 0
3| 1083 1 17 6 41 8 12 4
4 302 1 14 5 41 4 3 3
5| 374 1 3 5 61 3 5 0
6 221 1 2 6 22 5 10 1
71 462 1 3 6 50 3 0 6
8| 468 1 4 5 169 22 0 0
91| 320 1 1 5 45 13 0 2
10 467 1 15 5 211 7 1 0
11| 302 1 3 6 45 8 2 0
12 | 452 1 1 6 46 0 0 0
13| 303 1 14 15 42 0 0 0
14 | 229 1 2 6 127 9 0 0
15| 782 1 2 5 61 0 1 0
16| 773 1 1 15 44 0 0 0
17 221 1 1 5 42 7 0 3
18 | 685 1 1 6 41 0 0 0
19 | 462 1 3 6 40 0 0 0
20 444 1 2 5 62 0 0 0

Tabulka A.7: Testovaci scénaf ¢.5. - TELNET a UDP test - Hodnoty jsou v
milisekundach u TELNET testu a pocet u UDP stream testu
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B Uzivatelska dokumentace

B.1 Prerekvizity

Aplikace byla vyvijena a testovana v prostiedi OS Windows 7, ale jeji béh je
diky 100%-nimu slozeni z JAVA baliku mozny i v dalsich prostiedich. Spus-
téni nastroje se provede zadanim prikazu java -jar Simulant.jar do prikazo-
vého tadku nebo spusténim skriptu start.bat, ktery se nachézi ve stejném
adresafi.

Pted spusténim programu je vhodné zkontrolovat nastaveni brany firewall
a zde pripadné povolit vyjimku pro aplikaci a ji vyuzivané porty. Na serverové
strané to jsou defaultné porty: 21,80,2023,4444. Na klientovi pak pro UDP
stream port 5555.

B.2 Ovladani aplikace

Na obrazku se nachdzi okno aplikace po spusténi.

V pripadé, ze se jedna o serverovou instanci, nemusime jiz kromé cisla
portu nic nastavovat a aplikaci spustime tlacitkem Start v pravém hornim
rohu. Uzivatel provadi volbu rezimu klient/server pomoci prepinace v levém
hornim rohu.

Na klientské strané se provadi volba vybranych testu zaskrtnutim policka
vedle nazvu testu. Pod jednotlivymi zdlozkami se pak nachéazeji konfiguraéni
rozhrani testu. Metodiky testu jsou popsany v kapitole [3.2] Pied spusténim
klienta nastavujeme pocet iteraci testu a IP adresu + komunika¢ni port ser-
veru.

Informace o prubéhu méreni lze sledovat po celou jeho dobu. Vystupem je
textova konzole a v piipadé klienta i pravidelné aktualizované grafy ve spodni
casti aplikace. Bézici klient je na obrazku Protéjsi serverova strana pak
na obrazku [B.3l

Zastaveni béziciho testu provede uzivatel tlacitkem Stop v pravém hor-
nim rohu. Po jeho stisknuti se nastavi aktualné bézici iterace jako posledni
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a méfeni je ukonceno. Rychlé ukonceni aplikace lze provést zavienim okna,
klavesovou zkratkou ALT+F4 nebo CTRL+C v okné prikazového radku se

spusténou aplikaci.

Soubor s vysledky méteni test.db je vytvoren v adresafi na irovni spous-
teéciho JAR souboru aplikace. Po skonc¢eni méfeni je mozné soubor prohlizet
napf. freeware programem SQLite Database Browser. Ke stazeni na adrese:
http://sourceforge.net/projects/sqlitebrowser/
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3[server IP server: [127.0.0.1 lterations count{1
@ Klient Port: [4444 > START

Setup tests configuration:
[HTTP | FTP [UDP | TELNET

[C1HTTP [] seznam.cz [] blesk.cz
inky.s i
[] novinky.cz [] zcu.cz T
[Jidnes.cz [] google.cz
[] root.cz [] portal.zcu.cz

[ FTP:downlup speed | HTTP:load time | TELNET :avg delay | STREAM:packetloss | TELNET: all delays

Obrazek B.1: Aplikace po jejim spusténi

96



Uzivatelska dokumentace

Ovldddni aplikace

) Server

® Klient

IP server: [192.168.0.3
Port: (4444

Setup tests configuration:

[(HTTP | FTP [UDP | TELNET |

Iterations count: |20
Test Progress: Running: 15. iteration

[v] HTTP

[v] seznam.cz
novinky.cz
[v] idnes.cz
root.cz

blesk.cz
Icu.cZ
google.cz
portal.zcu.cz

ALL

|02:01:50: HTTP — nacitam stranku:root_cz
102:01:50: Koncim webovku hitp:/f192.168.0.3:80/root_cz.htm’, celkovy cas nacteni stranky: 329ms
(02:01:50: HTTP — nacitam stranku:blesk_cz
(02:01:52: Koncim webovku ‘hitp:/i192.168.0.3:80/blesk_cz.htm’, celkovy cas nacteni stranky: 2278ms
|02:01:52: HTTP — nacitam stranku:zcu_cz E‘
(02:01:52: Koncim webovku hitp:/f192.168.0.3:80/zcu_cz htm', celkovy cas nacteni stranky: 94ms

|02:01:52: HTTP — nacitam stranku:google_cz
I02:01:53: Koncim webovku ‘hitp:/f192.168.0.3:80/google_cz. htm’, celkovy cas nacteni stranky: 141ms
|02:01:53: HTTP — nacitam stranku:portal_zcu_cz.

[ »

4]

12 000
10 000
8000
6 000
4000
2000

time [ms]

[ FTP:downlup speed | HTTP:load time | TELNET :avg delay | STREAM:packet loss | TELNET :all delays |

HTTP Test

7 3
iteration [&]

Obrézek B.2:

Aplikace - klient v prubéhu métreni
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® Server IP server: lterations count:
2 Klient Port: [4444
Setup tests configuration:

l’H'I'I'P |FTP_['UDP | TELNET |

[ HTTRP [] seznam.cz [ ] blesk.cz
[] novinky.cz []zcu.cz T
[Jidnes.cz [] google.cz
[ root.cz [] portal.zcu.cz
02:00:29: Server je pripraven prijimat klienty —

02:00:34: Pripojen klientz IP:192.168.0.3 port. 31346

02:00:34: Vytvarim komunikacni serverThread pro klienta:192.168.0.3
02:00:34: Spoustim komunikacni serverThread pro:192.168.0.3
02:00:34: Server je pripraven prijimat klienty

02:00:34: HTTP — startuji SimpleWebServer

02:00:34: HTTP — SimpleWebServer nastartovan

02:00:34: FTP — Startuji FTP daemona

02:00:34: FTP — MNastavena cesta k home directory.C:\Users\klouvriDocumentsiMNetBeansProjects\Te stApldist.\ftpiserver -

[ FTP: downlup speed | HTTP:load time | TELNET :avg delay | STREAM:packetloss | TELNET:all delays

Obrazek B.3: Aplikace - bézici serverova instance programu
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