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Abstract

This thesis deals with the common testing theory and describes various types of
tests used in testing of the portal-like applications. The main subject is the pro-
posal and the subsequent implementation of tests for the EEG/ERP Portal, which
serves for storing and managing data and metadata gained from the EEG/ERP
experiments. The second part describes specific tests for EEG/ERP Portal. After
decomposition to the particular components there was developed a set of unit and
system tests verifying the functionality of every component. In the second phase of
testing are prepared tests of usability and load tests applied on the whole EEG/ERP
Portal. In conclusion, there is a list of proposed changes created according to the
results obtained in tests. The benefit of this work is verifying the EEG/ERP Portal
functionality and discovering the ability of managing the predicted load.

Abstrakt

Prace pojednava o obecné teorii testovani a typech testii, se kterymi je mozné se
setkat prTi testovani portalovych aplikaci. V druhé ¢asti se zabava navrhem a nasled-
nou implementaci testi pro EEG/ERP portal, ktery slouzi pro ukladani a spravu
dat ziskanych z EEG/ERP experimentu. Cely portal byl nejprve dekomponovan na
jednotlivé funkéni celky, pricemz pro kazdy z nich byla vytvorena sada jednotkovych
a systémovych testi ovérujici jeho funkénost. Po otestovani jednotlivych ¢asti doslo
k testovani portalu jako celku za pomoci zatézovych testi a testil pouzitelnosti.
Vysledkem préace je ovéreni funkénosti portalu, navrh zmén vytvoreny na zdkladé
vysledki dosazenych v testech a ovéreni, zdali je portal dimenzovan na ocekavanou
zatéz.
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Uvod

1 Uvod

Soucasnym trendem ve vyvoji aplikaci je zac¢lenéni testovani paralelné s programova-
nim[3, strana 24]. Obvykle se testuje kazdy funkéni celek na konci dané vyvojové
iteraci, kdy dochézi k jeho ladéni a zaclenéni do aplikac¢niho jadra ¢i modulu. Takovy
pristup umoziuje detekci odchylek oproti funkéni specifikaci projektu v rané fazi [4,
strana 15], tudiz odstranéni této nesrovnalosti je levné jak z hlediska Casu, tak
ostatnich néklada [1, strana 18]. Klesd rovnéz procentuelni vyskyt chyb v kédu
a roste stabilita aplikace jako celku. Na tomto zakladé bylo nutné vytvorit pro

EEG/ERP portal mnozinu testu validujici existujici kéd béhem kazdé iterace.

Prvni ¢ast prace (kapitola 2.1) se zabyva obecnym popisem webové aplikace s
ndzvem EEG/ERP portdl, kde je vysvétlen ti¢el vzniku a popis technologii, kterych
portal pro svou ¢innost vyuziva. Na tomto zdkladé je mozné ziskat predstavu o

testované aplikaci, jejim tcelu a rozsahu.

V dalsi ¢ésti (kapitola 3) jsou vysvétleny zakladni pojmy z oblasti testovani software
a predevsim testovani webovych aplikaci. Zde je mozné seznamit se s terminologii
pouzivanou v oblasti testovani software, a se zakladnimi zptisoby testovani (kapitoly
3.1 a 3.2) . Pozornost je dale vénovana typum testt, kde je v kratkosti uveden jejich
popis a zptisob vyuziti v ramci testované aplikace, stejné jako nastroje, které se pro
dany typ testi hodi. Diky tomu je mozné ziskat predstavu typech testi, kterych

bylo vyuzito i déle pro testovani samotného portalu (kapitola 4).

Nésledujici ¢éast (kapitola 5) obsahuje seznam néstroju pouzitych pro testovani

EEG/ERP portalu, véetné jejich zevrubného popisu a zpisobu pouziti.

Posledni oddil prace tvori prakticka ¢ast (kapitola 6.1), kde je portdlova aplikace
nejprve rozdélena na datovou, aplikacni a prezentacni ¢ast a pro kazdou z téchto
¢asti navrzen vhodny zpusob testovani. Dalsi kapitoly jsou tvoreny jednotlivymi
typy testu, které byly pro portél pouzity. Jsou jimi jednotkové (kapitola 6.2), sys-
témové (kapitola 6.4), zatézové (kapitola 6.5) testy a testy pouzitelnosti (kapitola
6.6). U kazdého typu testu jsou spolecné s popisem testovacich scénait uvedeny také

dosazené vysledky.



EEG/ERP portdl

2 EEG/ERP portal

2.1 Obecny popis

EEG/ERP Portal je webova aplikace vyvijend v rdmci neuroinformatické skupiny na
Katedre informatiky a vypocetni techniky (déle KIV) Fakulty aplikovanych véd na
Zapadoceské univerzité v Plzni. Doposud byl portédl pouzivan vyhradné v ramci této
skupiny, coz se postupné méni po tspésném zaclenéni mezi registrované zdroje Neu-
roscience Information Framework (déle jen NIF), ktery tvoii stéle rostouci databazi
relevantnich neuroinformatickych zdrojt, dat a nastroju [11]. Portal slouzi k ukladani
a spravé dat ziskanych z EEG/ERP experimentt provedenych dle uréitého, predem

pripraveného, scénére, stejné jako ke spravé skupin a osob spojenych s vyzkumem.

V soucasné dobé se funkcionalita portalu stale rozriista za ti¢elem usnadnéni samot-
ného vyzkumu a ¢innosti s nim spojenych. Prikladem miize byt online rezervace

laboratoti, ve kterych se provini EEG/ERP méfeni.

Portél je uréen pro omezenou skupinu lidi, ktera se zabyva vyzkumem v oblasti neu-
roinformatiky, pricemz kazdy z uzivatelt zaujima v ramci vyzkumu urc¢ité postaveni.
Na tomto zakladé byly zavedeny takzvané role, které uzivatelim pridéluji urcita
opravnéni. Aby bylo mozné s portélem pracovat (bez ohledu na opravnéni), je nutné
se nejprve prihlasit pomoci tvodniho prihlasovaciho formulare. Tim je zajisténo, ze
data obsazena v portalu nebudou dostupna siroké verejnosti a registrovani izivatelé

budou mit odpovidajici prava.

EEG/ERP portdl je webovéa aplikace postavend na frameworku Apache Wicket! s
podporou Spring MVC. Spring MVC je framework pro vyvoj webovych aplikaci
postaveny na MVC? architektufe, ktery disponuje mnoha rozsifujicimi pluginy. V
ramci portalu byly pouzity pluginy Spring Security Tesici problematiku prihlasovani
a zabezpeceného posilani parametrii a Spring Social poskytujici propojeni aplikace
se socidlnimi sitémi (Facebook, LinkedIn), diky nimz je mozné data bud sdilet nebo

se pomoci uctl na socialni siti do portalu prihlasovat.

thttp:/ /wicket.apache.org/
2MVC (Model-View-Controller)



2.1  Obecny popis

Veskera data, se kterymi portal pracuje, jsou ukladana do databdze Oracle. Propo-
jeni databaze s portdlem je uskutecnéno pomoci frameworku Hibernate a objektove-
relatnftho mapovani dat (dale jen ORM?3), které mapuje vytvoiené JAVA objekty
(POJO?) na entity v rela¢ni databdzi.

30RM (Object Relational Mapping)
4POJO (Plain Old Java Object)



Testovani software

3 Testovani software

Testovani software se stava nedilnou soucasti vyvoje aplikace. Jeho tikolem je nalezeni
odchylek (chyb) aplikace od specifikace, zjistit nekorektni ¢i nespravné chovéni a
ur¢it slaba mista systému pro pripad vysokého zatizeni. Tyto chyby je dulezité
odhalit a opravit v co nejkratsim case, protoze ¢im pozdéji se chyba najde, tim
je jeji oprava ndkladnéjsi [1]. Duvodi, pro¢ aplikaci testovat, je hned nékolik. V
nasem pripadé je testovin EEG/ERP portél pro spravu namérenych dat. V pripadé
zaneseni vazné chyby, kterd neni odhalena, mtize ptijit nékolikalety vyvoj nazmar.
Prikladem miize byt nezadnouci zména hodnot pri vytvareni objekti z dat ulozenych

v databazi.

Pravé kvili takovymto problémim je snahou aplikace testovat co moznd nejdiklad-
néji. Bohuzel 100% otestovani aplikaci neni mozné, protoze ma piili§ velké mnozstvi
vstupil a vystupi. V praxi se tak urcuji pouze urc¢ité hranice a kvéty, které by mély
byt nastavené tak, aby byly odhaleny vsechny zavazné chyby a vétsina chyb méné
zavaznych. Testovani je stejné jako vyvoj aplikaci ¢asové omezeno a finan¢né limi-
tovano, takze definované kvoty tvori také kompromis mezi vynalozenymi prostiedky
a Casem stravenym nad testovanim aplikace. Proto je dilezité urcit vhodny pomér
tak, aby aplikace byla dostatecné otestovana a zaroven mnozstvi penéz vynalozenych

na testovani primérené.

Mezi obvyklé kvoty urcujici rozsah testovani aplikace je pokryti kodu testy ¢i pokryti
rozhodovacich hran. Napriklad Microsoft ma vyvoj aplikaci rozdélen do nékolika
vyvojovych etap, pficemz v kazdé etapé je pozadavek na pokryti kodu vetsi [2,

strana 68].

3.1 Testovani z pohledu znalosti kédu

V zavislosti na tom, jaké mame o aplikaci (produktu) znalosti a jak k ni pristupu-
jeme, muzeme testovani rozdélit na dvé, respektive t¥i zplusoby pristupu. Navzajem
jsou odliseny mnozstvim informaci, které o testovaném produktu mame, tj. jestli

zname vnittni usporadani a implementacni detaily nebo ne.



3.1 Testovani z pohledu znalosti kodu
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Obrazek 1: Vztah mezi mnozstvim provedenych testl a financemi vynalozenymi na
testovani [1, strana 40].

3.1.1 Testovani Cerné skrinky

Testovani Cerné skiitiky (Black box testing) se nazyva takovy typ testovani, kdy
tester nezna vnitini strukturu aplikace a nemé k dispozici jeji zdrojové kddy. Diky
tomu je skutecné mozné na aplikaci nahlizet jako na c¢ernou skrinku, ktera méa defi-
nované vstupy (zdrojovd data, podnéty od uzivatele) a ta tyto vstupy prevede na
vystup, aniz by tester presné védél jak [5, strana 17]. Tester tak pouze porovnava
ziskané vysledky s vysledky ocekavanymi. Jedna se o primitivni zptsob testovani,
ktery neumoznuje dukladné otestovani celé aplikace (nezname podminky a nemtizeme
tak pokryt vSechny mozné prichody programem), ale jde o velice efektivni zpusob
odhaleni velkého mnozstvi pocatecnich chyb. Protoze je tester odstinén od imple-
mentacnich detailii a na aplikaci nahlizi Gplné jinym zptisobem nez vyvojar, miize

najit chyby, kterych si vyvojar nevsiml.

Do testovani cerné skrinky spadaji témeér vsechny testy uzivatelského rozhrani, ak-
ceptacni testy (kapitola 4.6) nebo testy pouzitelnosti (kapitola 4.5). Prikladem
testovani ¢erné skiinky mtize byt v pozdéjsi fazi vyvoje predlozeni testovaci verze

programu treti strané nebo beta testovani koncovym zakaznikem.



3.1 Testovani z pohledu znalosti kodu

3.1.2 Testovani bilé skrinky

Testovani bilé skriiniky (White box testing) je takovy zpusob testovani, kdy tester
znd implementacni detaily aplikace (pouzité algoritmy, struktury, technologie) a na
jejich zakladé vytvori prislusné testy. Pii tomto testovani ztraci tester urcity nadhled
nad aplikaci z pohledu uzivatele, protoze se vice soustieduje na implementaci, ale
naopak ziska ponéti o tom, kde jsou slaba mista, co je potieba detailnéji otestovat a
jak jsou nastaveny podminky vétveni. Je tak mozné komplexnéji otestovat celou ap-
likaci, véetné ¢asti, které se metodou testovani ¢erné skiinky nemusi viibec vykonat.
Testeri maji ¢asto nastavena meritka pro pokryti kodu, kterych musi dosahnout pro
adekvatni otestovani aplikace.

e Pokryti prikazi - Nejjednodusi a zaroven nejméné presnd metrika, ktera
kontroluje pouze to, zdali byl piikaz vykonan. Castokréat lze navrhnout testy,
které se blizi s pokrytim kédu sto procentim, ale kod miuize obsahovat velké
mnozstvi neodkrytych chyb.

e Pokryti hran - Metrika o néco presnéjsi nezli v pripadé pokryti prikazi,
ovsem v mnoha pripadech i tak nedostatecna. Pokryti hran sleduje, zdali byly
pokryty vSechny vétve podminky. Pro ptripad jednoduché podminky IF to jsou
pripady, kdy je podminka vyhodnocena jako TRUE a FALSE.

e Pokryti podminek - Pokrocilejsi metrika nezli pokryti hran, kdy jsou testova-
ny vsechny kombinace vstupt. Tato metrika ma vyznam predevsim v pripadeé,
ze testovany kod obsahuje slozené podminky, protoze dochézi k vyhodnoceni
vsech variant jednotlivych ¢asti podminky.

e Pokryti cest - Nejpodrobnéjsi a nejdikladnéjsi typ metriky, kdy jsou kon-
trolovany vsechny vstupy a vystupy. Problémem této metriky je prakticka

pouZitelnost, protoZe pocet testii roste exponencidlné se slozitosti. [13]
Mezi typické zastupce testovani bilé skiiniky patii jednotkové testy (kapitola 4.1),
které si bud pisi vyvojari sami nebo je pisi testefi na zakladé poskytnutého interface

¢i koédu.

Specidlnim zpusobem testovani aplikace postaveném na testovani bilé skiinky je

vyvoj Hzeny testy (TDD?®) [4]. Jednd se o vyvoj aplikace zaméfeny piedevsim na

STTD (Test Driven Development)



3.2 Déleni testu dle jejich provedeni

automatické testovani (kapitola 3.2.2). Myslenka tohoto vyvoje je takova, Ze se ne-
jprve nadefinuje APT a struktura aplikace. Poté se napisi testy, které budou validovat
vyvijeny kéd a jako posledni krok se pise kod, ktery je hotov v dobé, kdy projde

valida¢nimi testy. Tim je zajisténo, ze takto napsany kod je otestovany a spravny.

3.1.3 Testovani Sedé skrinky

Testovani sedé skrinky (Gray box testing) se nachazi na pomezi testovani cerné a bilé
skiinky (proto testovani Sedé skiinky) a rozsah tohoto pojmu neni presné definovan.
Do testii sedé skrinky lze vSak zaradit takové typy testu, které byly vytvoreny pro
systém u néhoz nezname presné implementacni detaily, ale zname naptiklad jeho
rozhodovaci logiku a pribliznou strukturu. Diky tomu lze ¢astecné uzpiisobit testy

pro dany systém a otestovat ho tak dikladnéji nez v pripadé testi cerné skiinky.

Zastupcem téchto tésti muze byt systémové testovani (kapitola 4.3) systému ¢i

logickych jednotek a jejich vzajemné provazanosti.

3.2 Déleni testa dle jejich provedeni
3.2.1 Manualni testovani

Ackoli je dnes snaha vétsinu testi automatizovat (predevsim z ¢asového a finanéniho
hlediska), tvoff manualni testy nedilnou soucast testovani aplikace. Dtivodi je néko-
lik. Ne vSechny testy je mozné automatizovat, a ne vzdy se to vyplati (viz dale

(kapitola 3.2.2)).

Hlavni uplatnéni manudlniho testovani najdeme pii testech cerné skiinky, u we-
bovych aplikaci to je naptiklad testovani kompatibity mezi prohlizeci (kapitola 4.5),
kdy je potieba ovérit, ze se aplikace ve vsech podporovanych prohlizec¢ich chova a

zobrazuje korektné (stejné).



3.3  Shrnuti

3.2.2 Automatické testovani

Automaticky test je takovy test, ktery probiha bez zasahu cClovéka. Jedna se tedy
o program, ktery simuluje ¢innost testera a porovnava ziskané vysledky s vysledky
oc¢ekavanymi. Hlavni vyhodou téchto testl je opakovatelnost, velka ¢asova tspora
pri spousténi a vyhodnocovani testti a vylouceni chyby testera pii opakovaném
provadéni. Automatizovat se snazime takové testy, které se prilis neméni a jsou

¢asto vykondvény (napf. pro ovéfeni integrity pii zméné nékteré funkéni ¢asti).

Bohuzel ne vSechny testy se daji automatizovat. Zalezi jakou ¢ast aplikace se snazime
pokryt automatickymi testy. Nejdulezitéjsi je velka mira abstrakce jednotlivych casti
zdrojového kédu a tim i jejich co mozna nejvetsi nezavislost. Pokud jsou ¢asti kodu
na sobé prilis zavislé, neni mozné aplikaci dekomponovat a je nutné aplikaci testo-
vat jako celek. To prinasi znacnd rizika, protoze aplikace nemusi byt dostatecné

otestovana a zvysuje se riziko prehlédnuti chyby:.

Automatické testovani je napriklad nepostradatelné pti zatézovych testech (kapitola
4.4), kdy v pripadé webové aplikace simulujeme ¢innost nékolika stovek ¢ tisic
uzivateli najednou, coz je bez automatického testovani prilis nakladné a casto i

témeér nemozné.

3.3 Shrnuti

V ramci testovani portélu je mozné se setkat s riznymi typy testovani, které umoznuji
komplexni ovéreni vsech jeho ¢éasti, a které byly popsany v predchozich kapitolach.
Neni pithodné testovat portél pouze jako ¢ernou skiinku (kapitola 3.1.1), protoze ne-
musi dojit k otestovani celé aplikace z divodu neznalosti implementacnich detaili.
Téz neni vhodné kontrolovat jednotlivé prikazy s vyuzitim metod testovani bilé

skiinky (kapitola 3.1.2), kdy dochézi ke ztraté nadhledu nad aplikaci jako celkem.

Pro portal bylo vyuzito jak automatickych (kapitola 3.2.2), tak manudlnich (kapi-
tola 3.2.1) testu. Protoze byl kladen duraz predevsim na automatizaci testu, tvorilo

manudlni testovani mensi ¢ast.

10



Typy testu

4 Typy testu

4.1 Jednotkové testy

Jednotkové testy (Unit tests) slouzi k otestovani malych bloka kédu, pficemz tes-
tuji aplikaci na nejnizsi tirovni. Pro objektové orientované jazyky to jsou jednotlivé
metody, maximalné t¥idy. Néjvétsi uplatnéni najdou na zacatku vyvoje dané casti
kédu (nez se zacleni do vétsiho funkéniho bloku), kdy je mozné ovéfit, jestli metoda

(tfida) déla to co ma.

Tento typ testt si v jednoduché podobé c¢asto pisi sami programatori, aby si ovérili
funkénost svého kédu. Takto ovéreny kod nasledné prochazi i jednotkovymi testy
psany testery, ktery je nezavisly na programatorovi (programator je ¢asto vici svému

kédu "slepy'a ma snahu své chyby prehlizet) a muze zapadat do vétsiho bloku testi.

Pro psani jednotkovych testii existuje nékolik nastroji. Jeden z nejpouzivanéjsich a
nejrozsirenéjsich je framework xUnit, kde pismeno X pred nazvem udava, pro ktery
jazyk je framework urcen [6, strana 11]. EEG/ERP portél je vyvijen ve frameworku
Wicket, ktery je postaven na programovacim jazyku JAVA, a proto byl pouzit testo-

vac{ framework JUnit® (kapitola 5.1).

4.2 Integracni testy

Integracni testy slouzi pro otestovani vétsich funkc¢nich celki aplikace (jednd se o
spojeni nékolika jednotek - t¥id). Hlavni naplni téchto testi je ovéfeni spravné komu-
nikace (integrity) mezi komponentami aplikace ¢i mezi aplikaci a systémem. Prikla-
dem integracnich testi muze byt ovéreni nové funkcionality do systému nebo validity
vstupnich dat a jejich preddni nizsi (vyssi) vrstvé, kterd mé za kol tato data déle

zpracovavat.

Pro integra¢ni testy je, stejné jako pro jednotkové testy (kapitola 4.1), vyuzit nastroj

JUnit, ktery umoznuje kromé tvorby jednoduchych jednotkovych testi také testy

Shttp://junit.org/
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4.3  Systémové testy

integracni.

4.3 Systémové testy

Jedna se o testy, které testuji aplikaci jako funkéni celek. Tyto testy jsou vykonavany
v posledni ¢asti vyvoje, tésné pred predanim produktu zdkaznikovi. Simuluji ¢innost
uzivatele a provadéji netrivialni operace. Prikladem systémového testu miize byt
vytvoreni nového uzivatele a jeho registrace do systému. Také tyto testy jsou cas-
tokrat automatizovany a casto opakovany. Predevsim u webovych aplikaci se ¢asto
stava, ze s novou funkénosti dochézi ke kolizi s jiz existujici ¢asti kodu. Diky au-
tomatizaci systémovych testli je mozné existujici problém rychle objevit a chybu

odstranit.

Piikladem systémového testu pro webové aplikace je nastroj Selenium”, ktery umoziiu-
je zaznamenavat urcitou posloupnost prikazi a tu pak nasledné opakovat. Nastroj je
navic vybaven celou sérii porovnavacich funkei, takze je i velice snadné kontrolovat

obsah testovanych stranek. Vice v kapitole 5.2.

4.4 Zatézové testy

U webovych aplikaci je potieba zjistit, kolik uzivateli mize naraz s aplikaci pracovat
a kolik uzivatel uz je kritickych. K tomu slouzi pravé zatézové testy, které ovéruji
chovani aplikace pti velkém vytizeni a umoznuji tak najit jeji hranice. Nejcastéji
se sleduje pocet pozadavki, ktery je aplikace schopna obslouzit za urcitou ¢asovou
jednotku nebo jak se aplikace chova pti dlouhodobém vytizeni. Pt¥i dlouhodobém
vytizeni, které muze trvat radové hodiny ¢i dokonce dny se sleduje, jak aplikace
pracuje s pridélenou paméti a jak vyuziva procesorovy cas. Tyto testy tak odhali

Spatné uvolnovani paméti, které by se jinak odhalovalo jen velice tézko.

Protoze vytvaret testy, které simuluji ¢innost nékolika set nebo dokonce tisici uzi-
vatelll je znac¢né narocné, vyuziva se k tomu specialni software. Tomu je na vstup

privedena mnozina testtl simulujici ¢innost uzivateli a tento program je paralelné

"http://docs.seleniumhq.org/
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4.5 Testy pouzitelnosti

spousti. Zaroven sleduje i chovani testovaného systému, jeho odezvy na poslané poza-
davky, mnozstvi poslanych dotazi ¢i velikost prenasenych dat. Vysledkem je pak

sumarni report obsahujici veskera tato data, pripadné jejich zobrazeni v grafech.

Pro tento typ testil je asto pouzivin nekomercéni ndstroj JMeter® | jez podkytuje

siroké moznosti nastaveni, a ktery je podrobnéji popsan v kapitole 5.4.

4.5 Testy pouzitelnosti

V soucasné dobé je kladen velky diraz na grafickou prezentaci a interaktivnost we-
bovych stranek, kdy je vysledna webova aplikace velice podobné aplikaci desktopové.
Diky tomu vzniklo nové odvétvi testovani nazyvané testovani pouzitelnosti. To ma
za ukol urcit, jak moc jsou internetové stranky uzivatelsky privétivé, tj. vyhodnocuje
se, jak jsou stranky intuitivni (Nemusi uzivatel informace na strankach prilis hledat?
Vi uzivatel, na co mé kliknout?), konzistentni (Zobrazuje se webové stranka vsude
stejné? Jsou pouzity vsude stejné konvence?), spravné (Nejsou na strankach ne-
platné odkazy?). Aplikace, ktera neni intuitivni, obsahuje nefunkéni odkazy nebo se
nespravné zobrazuje, zptisobuje, ze ztraci na divéryhodnosti a uzivatelé s ni budou
neradi pracovat. V pripadé komeréni aplikace, kterd byt svou funcionalitou néko-
likanasobné prekonava konkurenci, mtze byt tento problém dokonce fatalni a stane

se neuspésnou.

Mezi testy pouzitelnosti patii také testovani napri¢ webovymi prohlizeci. Bohuzel ne
vSechny prohlizece zobrazuji stejny kéd stejnym zptisobem, a tak dochazi k tomu,
ze se stejna stranka zobrazuje v ruznych prohlizecich trochu jinak (¢asto u stejného
prohliZece v ruznych verzich). Tomuto je potfeba se vyvarovat a kod aplikace opti-

malizovat alespon pro prohlizece s nejvétsim zastoupenim na trhu.

Nékteré testy pouzitelnosti jsou dosti specifické (zvlasté testy pro ovéreni intu-
itivnosti aplikace) a ¢asto ho neprovadéji SW testefi (ti pouze pisi testovaci scénare
a vyhodnocuji ziskané vysledky), ale mnozina vhodné vybranych uzivateli, kteri
vykonavaji pfedem urcené tikony. Chovani uzivateli je zaznamenano, vyhodnoceno

a na zakladé vysled je mozné aplikaci optimalizovat. Takovymto zptisobem dochazi

8http://jmeter.apache.org/
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4.6 Akceptacni testy

predevsim k optimalizaci intuitivnosti aplikace.

4.6 Akceptacni testy

V koncové ¢asti vyvoje, kdy je jiz webova aplikace schopnd provozu (ovSem jesté ne
ostrého), dochézi k testovani u zdkaznika. Zakaznik si tak ovéri funkénost produktu
pomoci predem pripravenych scénérii, které simuluji béznou ¢innost uzivateli. V
této chvili by méli byt nalezeny a opraveny vsechny zavazné chyby a vétSina chyb
mensich. Neocekava se, ze aplikace bude bez chyb, a tak dochéazi k reportovani

zékaznikem nalezenych chyb do sjednaného bugtrackeru® a jejich ndsledné opravé.

Faze tohoto testovani muze trvat od nékolika dni po nékolik mésictu v zavislosti na
rozsahu aplikace a pozadavku garantované tirovné chybovosti. Urovni chybovosti je

mysleno pocet odhalenych chyb za ¢asovy tusek.

4.7 Shrnuti

V kapitole 4 se bylo mozné seznamit se vsemi zakladnimi typy testi, které se bézné
pro webové aplikace pouzivaji, a zarovén byly pouzity pro testovani EEG/ERP
portalu. U vsSech drive uvedenych typt testti je mozné najit jejich zevrubny popis,
cast aplikace, kde se s nimi muzeme setkat, pripadné jaké néstroje lze pro jejich

vytvoreni a spusténi vyuzit.

9Systém pro zaznamendvani chyb a spravu nalezenych chyb. Piikladem takovychto systémii
jsou aplikace Bugzilla (www.bugzilla.org) ¢i Mantis bug tracker (MantisBT.org).
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Testovaci ndstroje

5 Testovaci nastroje

5.1 JUnit

Testovaci nastroj JUnit je jednim z nejpouzivanéjsich open-source frameworki urce-
nych pro psani jednotkovych testi v programovacim jazyku Java. U jeho zrodu
stali dva softwarovi vyvojari Kent Beck a Erich Gamma, ktefi vymysleli zdkladni
koncept. Aktudlni verze frameworku je 4.x, kterd postupné nahrazuje predchozi verzi
3.x. Hlavni prednosti nové verze je podpora Java verze 5 a vyssi a podpora anotaci,

které znacné zprehlednuji kod a usnadiuji vyvoj.

Zakladni ideou je porovnavani ziskaného vysledku s o¢ekavanym vysledkem. Frame-
work obsahuje porovnavaci funkce typu assert pro vsechny zékladni datové typy
vcetné poli. Pokud je test netuspésny, zobrazi se chybové hlaseni s lokalizaci chyby

a vypisem ocekavaného a ziskaného vysledku.

Testy je mozné spoustét bud pomoci poskytovaného GUI'® napsaného téz v jazyce
Java nebo jako bézné testy v pokrocilych vyvojovych nastrojich. Prikladem tako-
vychto néstroju muze byt vyvojové prostiedi (Eclipse, Netbeans), nastroje pro pre-

klad aplikace (ANT) ¢i automatickou tvorbu buildi (Maven).

5.2 Selenium

Selenium je sada testovacich nastrojiu slouzicich k tvorbé automatickych testi pro
webové aplikace. Hlavni uplatnéni mé predevsim pro tvorbu systémovych testi, kdy
se aplikace testuje jako celek, pripadné jsou testovany vétsi funkéni celky. Prikladem
muze byt testovani administratorské ¢asti webového portélu. V soucasné dobé (leden
2013) jsou podporovany webové aplikace vytvorené v programovacich jazycich Java,

Javascript, Ruby, PHP, Python, Perl a C#.

Ackoli je nastroj urc¢en predevsim pro tvorbu systémovych testi, vyuzivd po ex-

portu frameworku JUnit, ktery dédle dopliuje o své specifické tridy a rozhrani.

OGUI (Graphics User Interface) neboli grafické uzivatelské rozhrani, které umoziiuje praci s
programem pomoci grafickych prvka, jakymi jsou napriklad tlacitka.

15



5.2 Selenium

Témito tfidami jsou hlavné ovladace (drivery) pro spusténi testti v ruznych we-

bovych prohlizecich jakymi jsou napriklad Internet Explorer nebo Opera.

Selenium IDE je plugin vytvoreny pro webovy prohlize¢ Mozila Firefox (déle jen
Firefox). Plugin poskytuje prehledné GUI pro tvorbu a spravu testovacich pripadu.
Ty lze vytvorit nékolika zptsoby.

Prvnim ze zplisobti je zapnout méd pro zachytavani idalosti nad webovym prohlize-
cem Firefox a ty pak automaticky prevadét na prikazy néastroje Selenium. Soucasné
s tim jsou automaticky zaznamenavany do jednoduchého textového souboru ve for-
matu HTML. Pro kazdy testovaci pripad je vytvoren novy HTML soubor, coz
umoznuje velice prehlednou spravu vsSech pripadit. Seznam vsSech testovacich pri-
padu a poradi, v jakém se maji spoustét, jsou téz ulozeny v jednom specialnim
HTML souboru, ktery mé obdobu TestSuite v néstroji JUnit. VSechny testové
pripady je mozné exportovat do Java kédu ve formé JUnit 3, JUnit 4 a TestNG
testu (Plati pouze pro jazyk Java. Pro zbylé podporované jazyky je mozny export

v odpovidajicim formatu.).

Druhym ze zptsobi je zaddvat prikazy rucné pomoci pripravenych dialogi, kde se
vyskytuje seznam vsech dostupnych prikazti a parametry prikazu. Tento zptsob
je sice obtiznéjsi a vyzaduje hlubsi znalosti nastroje Selenium, ale poskytuje vétsi
moznosti pro konfiguraci a vybér prvk na webové strance. Nastroj umi pracovat s

XPath, takze je diky nim mozné napriklad pracovat se specifickym fadkem v tabulce.

V praxi se pouziva kombinace obou vyse zminénych metod. Nejcastéjsi pouziti je
zaznamenani testovaciho pripadu pomoci prohlizece a nasledné manudlni upraveni
vygenerovanych prikazti, pripadné jejich doplnéni. Posledni moznou variantou psani
testl pro Selenium IDE je jejich tvorba primo v HTML kédu. Soubor s testem lze
pak pomoci v pluginu otevtit a spustit. Tento zpiisob je sice mozny, ale znacné

neprakticky a zde je uveden pouze pro doplnéni.
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5.3 BadBoy

5.3 BadBoy

Program Badboy!! je testovaci néstroj pro zaznamenavani ¢innosti uZivatele po-
moci integrovaného webového prohlizece. Ten odchytava vsechny akce, které uzi-
vatel provedl a zaznamenava je do své interni struktury, kterou lze déle upravo-
vat a zpracovavat. Cinnosti je tak znacné podoba programu Selenium IDE (kapi-
tola 5.2). Na rozdil od Selenia IDE vsak disponuje funkcemi pro vytvareni cykli
a spousténi vytvorenych scénaiti v nékolika vldaknech, které lze déle exportovat do

formatu JMX1? a vytvafet tak zatézové testy.

Néstroj disponuje diagnostickymi funkcemi pro zaznamenavani ¢ast potiebnych k
nacteni obsahu webové stranky a prehledné zobrazeni zaznamenanych hodnot do
grafti. Pro testovaci scénar jsou udaje o dobé nacitani a jejich zobrazeni do grafu
vytvoreny pro kazdou z nacitanych stranek zvlast, coz umoznuje velice detailni vy-
hodnocovani chovani stranky v c¢ase. Navic je mozné zobrazit hodnoty jednotlivych
stranek pro cely testovaci scénar v jednom grafu a sledovat tak webovou aplikaci jako
celek. Je tak mozné odhalit kumulativni chybu, ktera se projevuje stdle pomalejSim

nacitanim celé stranky.

5.4 JMeter

JMeter je open-source nastroj napsany v programovacim jazyku Java a vyvinuty
firmou Apache pro testovani webovych aplikaci. Program je zaméren predevsim
na tvorbu a spousténi zatézovych a stresovych testt. Ty umoznuji otestovat jak
samotnou webovou aplikaci, tak i ¢astecné hardware, na kterém webova aplikace
bézi. Dale disponuje prehlednym GUI, kde lze testy jak vytvaret a také spustét.
Poskytuje vsak i moznost spustit vSechny testy bez GUI a nezatézovat tak zarizeni,
na kterém testy bézi. To je velice uzitecné v dobé, kdy na jednom zarizeni bézi jak

samotné testy, tak i testovand aplikace.

VsSechny testovaci scénare lze v testu rozdélit do samostatnych blokl, které bézi

nezavisle na sobé a navic je lze spustit v definovaném poctu vlaken, které pred-

Hhttp:/ /www.badboy.com.au/
12JMeter File
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5.5 IETester

stavuji jednotlivé uzivatele. Omezeni se vyskytuje pouze z hardwarového hlediska
testovaciho zafizeni, kdy na jednom zafizeni neni mozné pustit vice jak nékolik
desitek az stovek (v zavislosti na vykonu zafizeni) testovacich vldken nardz. Pokud
je potteba vytvorit zatéz vétsi, je mozné spustit testy v rezimu Remote Control,
kdy jsou jedny a tytéz testy spustény na nékolika zafizeni najednou a vytvareji tak

potiebnou vyslednou zatéz.

Krom sledovani vykonostnich tdaji typu délka odezvy na pozadavek ¢i poc¢tu zpra-
covanych pozadavkil za jednotku casu, disponuje JMeter i funkcemi pro sledovani
vytizeni webové aplikace béhem testii. To je vSak mozné pouze v pripadé, ze JMeter
je spustén na stejném zatizeni jako webova aplikace a vSechny dotazy jsou smérovany

pres Proxy server.

Testovaci scénare je mozné doplnit o nékolik typt monitoringu, které zobrazi name-
rené a dopocitané (prumérné) hodnoty ve formé tabulek nebo grafi, jez je mozné

vyexportovat.

5.5 IETester

P1i testovani pouzitelnosti je potfeba otestovat, zdali se obsah webové aplikace zo-
brazuje stejné v raznych verzich daného prohlizece. Pro Internet Explorer k tomuto
tcelu slouzi aplikace IETester!3, kterd se vyznacuje intuitivnosti, jednoduchosti a
spravnosti interpretace zobrazeni prohlizece IE. Program vyuziva jadra prohlizece
Internet Explorer nainstalovaného v systému (diky tomu je program lokalizovan
pouze na MS Windows) a za jeho pomoci zobrazuje obsah poZzadovanych webovych
stranek ve svém internim prohlizeci. Zobrazeni stranek respektuje vSechny vlastnosti

a pravidla zvolené verze prohlizece internet explorer.

[ETester podporuje vSechny prohlizece vydané od dnes jiz historické verze IE 5.5 do
aktualné nainstalované verze. To znamena, ze pokud je potfeba testovat zobrazeni

v pohlizeci IE 10, je nutné mit v pocitaci nainstalovanu verzi IE 10.

Bhttp:/ /www.debugbar.com/
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5.6 Xenu’s Link Sleuth

5.6 Xenu’s Link Sleuth

Xenu je freeware testovaci nastroj pro automatickou kontrolu odkazii na webové
strance. Disponuje jednoduchym ovladanim a vysokou rychlosti kontroly s podporou
az sta testovacich vldken. Vysledkem testu je prehledna tabulka obsahujici stav
testované polozky, tj. zdali je odkaz funkcni, véetné tirovné zanoreni. Podporuje téz
moznost vyuziti autentizace, kdy je pri nalezeni pfihlasovaciho formulafe zobrazeno
dialogové okno s moznosti zadani piihlagovacich tdaji'4. Vysledky testl je mozné

exportovat do CSV souboru a déle zpracovavat.

5.7 Fast Link Checker v 2.1

Jedna se o komercéni nastroj umoznujici kontrolu odkazli na webovych strankych
s podporou prihlaseni a disponujicim velice prehlednym a intuitivnim ovladanim.
Néastroj byl zvolen pravé pro svou podporu prihlaseni, protoze na rozdil od Xenu
(kapitola xenu) funguje prihlaseni i v ramci EEG/ERP portélu. Vyslekem aplikace
je prehledna tabulka obsahujici kontrolovanou stranky a stavovy ¢i chybovy HTML
kod, ktery je vracen. Cely seznam provérenych odkazl je mozné exportovat do for-
matu HTML nebo CSV, prifemz je mozné vyuzit i néktery z podporovanych filtri,

které do vysledného souboru zapisi pouze pozadovany typ zaznamu.

Pro testovani portalu byla vyuzita TRIAL verze podporujici kontrolu maximalné

2500 odkazu'®.

5.8 Shrnuti

Zvolené testovaci nastroje byly vybirany tak, aby poskytovaly pohodlné a intuitivni

ovladani a zaroven umoznovaly uc¢inné otestovat danou ¢ast portalu.

Pro jednotkové testy byl zvolen nastroj JUnit, ktery tvori jeden ze zdkladnich pilitt

testovani aplikaci napsanych v jazyce JAVA. M4 vysokou podporu integrace ve vyvo-

14V rdmci EEG/ERP portélu nebylo formuldfové okno rozpoznano a tudiz bylo nutné vyuzit
pro otestovani té ¢asti portalu, vyzadujici prihlaseni, jiného nastroje.
15Pro kontrolu viech nalezenych odkazil je nutné zakoupit plnou verzi programu.
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5.8 Shrnuti

jovych prostiedi a zaroven mnoha jinych testovacich nastroji, které umoznuji ex-
port testi do JUnit. Prikladem takového programu je Selenium. Zaroven disponuje
velikou univerzalnosti, kdy lze pomoci JUnit testi vytvorit jak jednotkové, tak i

integracni ¢i systémové testy.

Selenuim IDE bylo zvoleno pro tvorbu systémovych testi, a pro svou jednoduchost a
variabilitu. Vytvorené testy je mozné exportovat do péti ruznych formatu java testi.
Ptesnéji pro JUnit 4 Web Driver, které testuji chovani pro nastaveni prohlizec, JUnit

3 a 4 Remote Control a TestNG, ktery tvori alternativu k JUnit.

Pro vykonové testovani byly zvoleny programy JMeter a BadBoy. JMeter slouzi pro
tvorbu a spousténi zatézovych testt, které lze spoustét bud z jednoho pocitace nebo
distribuované, coz poskytuje moznost dalsiho vyuziti pro budouci testovani a vyvoj
portalu. Program BadBoy byl zvolen pro svou moznost vytvorit a exportovat test do
formatu JMF, tedy do formatu pro JMeter. Diky tomu je mozné jednoduse vytvorit

kostru testu v programu BadBoy, a tu nasledné optimalizovat v nastroji JMeter.

Pro testovani pouzitelnosti portalu bylo vyuzito nastroji IETester, Xenu’s Link
Sleuth a Fast Link Checker. IETester pro snadnou kontrolu podpory riznych verzi
prohlizece Internet Explorer. Xenu pro kontrolu odkazu v ¢asti pred prihlasenim se
do portalu, protoze disponuje prehlednymi reporty a vysokou rychlosti kontroly.
Navic podrobné kontroluje CSS soubory a odhaluje neplatné cesty na soubory.
Posledni nastroj Fast Link Checker byl vybran pro svou podporu piihlaseni v EEG/

ERP portélu a tudiz kontrolu odkazi v ¢asti po prihlaseni.
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Implementacni cdst

6 Implementacni cast

6.1 Testovani portalu
6.1.1 Datova vrstva

Datova vrstva portalu je tvorena POJO objekty, které jsou vyuzit pro objektove-
relac¢ni mapovani dat na databazi a DAO objekty, které obsahuji metody pro préci
s daty. Prikladem takovychto metod muze byt vytvoreni nové osoby ¢i vyzkumné

skupiny.

a zkontrolovat spravnou ¢innost datovych objektti. Portal je aplikace, kterd je vyvi-
jena nékolik let a datova vrstva je jiz praxi ovéfena. Proto testovani mapovani dat
na databazi ma spise charakter validace pro budouci vyvoj, kdy je potieba ovérit,
ze upravou datové vrstvy nedoslo k zaneseni chyby do jiz existujictho mapovani a

vse pracuje korektné.

6.1.2 Aplikacni vrstva

Veskerou logiku aplikace obstarava komponentovy nastroj Apache wicket. S jeho po-
moci se generuje obsah pro prezentac¢ni vrstvu. Apache wicket tvori cely Framework
a zahrnuje v sobé néastroje pro ladéni a testovani vyvijené aplikace. Hlavnim z testo-
vaci tfidou je org.apache.wicket.util.tester.WicketTester [10], kterd posky-
tuje porovnavaci funkce pro testovani parametri stanky a komponent. Ve spojeni
s JUnit je tak mozné otestovat celou aplikac¢ni logiku pomoci jednotkovych testii.
Nevyhodou testu postavenych na WicketTester je jejich kédova rozsdhlost a pro
aplikace velikosti portalu tézkopadnost. Na [12] je uveden ¢lanek pojednavajici o
vytvoreni jednoduché stranky vyuzivajici wicket a jeji testovani. Za pomoci jed-
notkovych testlt je mozné simulovat chovani uzivatele a sledovat a vyhodnocovat
¢innost systému. Nutnosti ovsem je implementovat vSechny pozadované akce, které
se maji vykonat, coz muze byt pro formular, obsahujici napriklad pét poli, nékolik

desitek ¢innosti. Proto byla aplika¢ni vrstva testovana pomoci systémovych testti za
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6.1 Testovani portalu

pomoci nastroju Selenium (kapitola 5.2) a BadBoy (kapitola 5.3).

Za pomoci vyse zminénych nastroji a znalosti vnitini logiky aplikace je mozné
portdl testovat dostatecné dikladné. Pii vyuZiti nastroje Code Coverage'® je mozné
odhalit kéd, ktery neni pokryt systémovymi testy a pripadné ho otestovat testy

jednotkovymi.

Velky dtraz je pfi testovani kladen na spravnou validaci formuldrovych dat, kdy
je nutné zajistit, ze systém nebude pracovat s nespravnymi vstupnimi daty. Proto
je potreba kazdy formular ovérit mnozinou test kontrolujici jeho spravnou ¢innost
pri validaci idaji. Dalsim krokem jsou systémové testy, které maji za kol ovérit
spravnou soucinnost jednotlivych ¢asti postalu a zaroven jejich funkcénost. Zakladni
casti portalu lze uréit pomoci hlavniho menu, kdy kazda z polozek predstavuje jeden
velky funkéni blok. Ten je pak dale rozdélen dle menu druhé trovné a jako posledni
na jednotlivé ¢asti v ramci webové stranky. Prikladem posledniho déleni mize byt

ovéreni validace formulafe a nasledné jeho tspésné odeslani.

6.1.3 Prezentacni vrstva

Prezentacni vrstvu tvori graficky vystup aplikace spole¢né s obsahem stranek. Pri
testovani této vrstvy ma uplatnéni predevsim manualni testovani, kdy je potieba
otestovat korektni zobrazeni aplikace ve vsech aktudlné nejpouzivanéjsich prohlizecich
¢i funkcénost odkazli na strance. Nedilnou soucasti je také kontrola obsahu stranek
spravnosti nadpist v riznych kategoriich ¢i zobrazovani odkazt pro spravu portéalo-

vy ch dat (odkazy a tlacitka pro mazani dat) pouze opravnénym uzivatelim.

Pomoc{ automatickych testl je mozné u formuldit kontrolovat ¢innost AJAXu!” a
spravnost chybovych hlaseni, tj. zdali se k nespravnym vstupnim datid zobrazuje
adekvatni chybova zprava informujici o daném problému. Validni odkazy na strace
lze ovérit nékterym z automatickych roboti, kteri ze stranek ziskavaji vSechny dos-

tupné odkazy a postupné je prochazeji a vyhodnocuji.

16N 4stroj po sledovani pokryti testovaného kédu

TAJAX (Asynchronous JavaScript and XML) je technologie postavenad na
JavaScriptu slouzici pro tvorbu interaktivnich webovych aplikaci. Hlavni vjhodou
je zména obsahu stranky bez nutnosti jejiho opé&tovného nacteni.
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6.2 Jednotkové testy

Jednotkové testy byly v ramci portalu pouzity pro testovani datové vrstvy. Zde bylo

kontrolovano spravné mapovani objektti na databazi pomoci ORM a funkce DAO.

K implementaci testti byla vyuzita rozhrani DAO objektt obsahujici definice metod,
které jsou v datové vrstvé pouzivany. Vsechna rozhrani maji jednoho spole¢ného
potomka. Timto potomkem je rozhrani GenericDao.java, které definuje vsechny
metody potfebné pro vytvoreni a zékladni spravu vSech parametru (hodnot). Jed-
notliva rozhrani DAO objektt jsou dédle doplnéna o metody pro spravu relaci mezi
objekty a pripadné dalsimi specifickymi metodami pro danou t¥idu. Testovany byly

predevsim uvedené typy metod.

Vytvoreni objektu

Vznik relace

e Ovéreni moznosti zmény dat

Dalsi specifické metody

Pokud test vyzadoval vazbu na dalsi objekty (napfiklad na vyzkumnou skupinu),
byly vyuzity objekty jiz v databazi existujici. Obecné neni dobré spoléhat se na
existujici data, protoze neni zaruceno, ze je nékdo nesmaze a testy neprojdou jen
kvili chybéjicim datim. Ovsem v tomto pripadé se jedna o dobrou volbu, protoze
objekty uvedené v nasledujicim seznamu neni mozné pomoci GUI portalu smazat
(data jsou navic chranéna integritnimi omezenimi na trovni databaze). Krom toho,
je mozné t¥idu otestovat izolované, tj. neni nutné vytvaret stale nové objekty. Proto
vytvorenymi testy kontrolujeme pouze koéd pro ktery je urcen a nezahrnujeme do

nich i kéd nutny k vytvoreni pomocnych objekt.

Vsechny jednotkové testy byly vytvareny oddédénim od jiz existujici tridy tiidy
AbstractDataAccessTest, ktera obsahuje odkaz a parsery na XML soubor s testo-

vacim kontextem (classpath:/test-context.xml).
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6.3 Testovaci scénare

Testovaci scénar pro kontrolu vytvoreni daného objektu, mél pro vSechny tridy ste-
jnou kostru. Zakladem bylo vytvorit novy objekt a po jeho pridani do databéaze
sledovat zménu poctu zaznamu v databazi. Podrobnéjsi popis je uveden v néasledu-

jicim seznamu.

Importovani zavislosti pro vytvoreni objektu (DAO)

Vytvoreni nového objektu (POJO)

Kontrola poc¢tu zaznamu v databazi

Ulozeni nového objektu do databaze

Kontrola poc¢tu zadznami v databazi (poc¢et musi byt o 1 vétsi)

Odstranéni nového zaznamu z databaze

Odstranéni zdznamu z databaze probéhlo automaticky diky anotaci @Transactional,
kterd po dokonceni testu provedla Rollback databdze. Pro ovéreni vzniku vazeb byl

vytvoren velice podobny scénér, ktery se sklada z krokt uvedenych v seznamu.

Importovani zavislosti pro vytvoreni objektu (DAO)

Vytvoreni nového objektu (POJO)

Importovani existujicich zaznamu z databéze (napf. vyzkumné skupiny)

Kontrola existujicich relaci

Vytvoreni nové relace

Kontrola poctu relaci (pocet musi byt o 1 vétsi)

Odstranéni zaznamu a nové relace z databéze

6.3.1 Vysledky

Béhem testovani datové vrstvy, kde bylo vyuzito jednotkovych testi k ovéreni ¢in-
nosti ORM a spravné ¢innosti DAO, nebyly nalezeny zadné chyby. Vytvorené auto-

matické testy maji tedy predevsim validacni vyznam pro budouci vyvoj portalu, kdy
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bude mozné snadno ovérit funkénost datové vrstvy. Celkem bylo vytvoreno 39 testii
datové vrstvy, pricemz byl vynechan test pro vytvoreni nového experimentu. Diivo-
dem byla nutnost vytvorit velky kontext, pro splnéni vsech integritnich omezeni
databaze. To by mélo za nésledek otestovani velkého mnozstvi dalstho kédu, ktery
do testu nepatii, a ktery miize ukryt existujici chyby. Proto byly otestovany vSechny
souvisejici objekty samostatné pomoci jednotkovych testi a test experimentu byl

presunut mezi systémové testy.

6.4 Systémové testy

Pro otestovani vétsich funkénich celktl, jakym miize byt naptiklad prihlasovaci for-
mular na hlavni strané portalu slouzi systémové testy. Ty jsou dilezité pro ovéreni
funkénosti danych celkii a zaroven pro ovéreni kompatibility mezi komponentami,
kdy mohou zastupovat integracni testy. Pro tvorbu automatickych systémovych
testu existuje nékolik komercénich i nekomerénich nastroji. Protoze je EEG/ERP
portal vyvijen na akademické pudé, dava se pri vyvoji prednost nekomerénimu soft-
waru. Jeden z nejpouzivanéjsich nastroji je program Selenium vychazejici pod licenci

Apache 2.0 License.

Pred pouzitim néstroje Selenium IDE (kapitola 5.2) bylo nejprve nutné provést
jeho specidlni konfiguraci, kterd oSetfovala ménici se ID*® prvki nachdzejicich se v
potralu v dusledku pouziti frameworku Apache Wicket. Ten totiz zptisobuje zménu
ID pri kazdém nacteni stranky, coz komplikovalo tvorbu automatickych testi. Se-
lenium funguje na principu zaznamenéavani ¢i volani udalosti nad prvkem se speci-
fickym ID, které se s casem neméni. Pokud je ale toto ID zménéno, zahlasi Sele-
nium pokus o volani udalosti nad neexistujicim prvkem a dojde k chybé. Zminénou
upravou konfigurace dojde k zaznamenavani ID prvka pomoci takzvané WicketPath,
diky které je zaznamendvana pevna cast ID a ciselnd cast, kterd se s ¢asem méni,
neni brana v potaz. Na tomto zakladé je pak mozné k prvku pristupovat kdykoli
béhem testu. Aby vse fungovalo tak jak ma, je jesté nutné v portalu povolit pouziti
WicketPath. To se provede pridanim nasledujiciho radku do aplikacni tridy, tj. do

tfidy EEGDataBaseApplication. java.

18Unikitni identifikator
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getDebugSettings () .setOutputComponentPath (true) ;

Vypis 1: Piikaz po povoleni WicketPath.

Konfigurace Selenia byla provedena tak, ze v souborovém systému na pevném disku
byla vytvorena slozka wicketPathLocatorBuilder a v ni textovy soubor

user-extension. js.wicketPathLocatorBuilder, ktery obsahoval nésledujici kod.

LocatorBuilders.add(’wicketpath’, function(e) {
this.log.debug("wicketpath: e=" + e);
if (e.attributes && e.hasAttribute("wicketpath")) {
this.log.info ("found attribute " +
e.getAttribute ("wicketpath"));

return "//" +
this.xpathHtmlElement (e .nodeName.toLowerCase()) +

"[@Qwicketpath=" +
this.attributeValue(e.getAttribute ("wicketpath")) + "]";

}

return null;

1)

LocatorBuilders.order.unshift (LocatorBuilders.order.pop());

Vypis 2: Obsah konfigura¢niho souboru pro Selenium IDE.

Po importu konfiguracniho souboru do Selenia IDE a jeho restartovani je mozné

zaCit vytvaret a spoustét systémové testy [8].

Veskeré testy, které byly v ramci systémového testovani vytvoreny, se rozdélovaly to

dvou skupin.

e Testy splnénim

e Testy selhanim

Testy splnénim lze oznacit takové testy, u nichz musi byt provedena akce tispésné

splnéna. Piikladem mutze byt tspésné prihlaseni do systému ¢i vytvoreni nového
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uzivatele. Naopak testy selhanim jsou vyhodnoceny jako tspésné pouze v pripadeé,
ze se néjaka akce nepovede. Prikladem je netspésné prihlaseni uzivatele po zadani
nespravného prihlasovaciho jména a hesla. Takto vytvorené testovaci scénare jsou

pro piehlednost oznaceny jako NS na konci testovaciho souboru.

Pro testovani byly vytvoreny ¢tyti emailové adresy a s nimi ¢tyti uzivatelské ucty, kde
kazdy z ¢ttt mél jinou uzivatelskou roli. Diky nim bylo mozné vytvaret typove stejné
testy pro vsechny uzivatelské role a odhalit tak chyby v definovanych opravnéni.
Tabulka 1 ukazuje seznam vytvorenych emailovych adres, potazmo uzivatelskych

ucta.

’ Email \ Uzivatelska role ‘

testaccountforeeg@seznam.cz | ROLE__ADMIN
testaccountforeeg2@seznam.cz | ROLE_USER
testaccountforeegd@seznam.cz | ROLE EXPERIMENTER
testaccountforeegd@seznam.cz | ROLE__ READER

Tabulka 1: Testovaci uzivatelské ucty

Pred samotnym testovanim byla celd aplikace rozdélena na malé funkéni celky tak,
aby bylo mozné integracni a castécné jednotkové testovani spojit s testy systé-
movymi. Tim doslo ke znacné tuspore testil, které by se z veétsi ¢asti prekryvaly
a duplicitné kontrolovaly stejny kod. Vétsina funcnich celkti, které obsahovaly for-
mulare, byly pokryty testy splnénim i selhanim, aby se ovérila validace vstupnich
dat. Prikladem takovéto ¢asti byl prihlasovaci formular. Vice o testovani prihlaso-

vaciho formulare v kapitole 6.4.1.

P1i testovani byla kontrolovana samotna funkcionalita, tj. zdali se provedlo co se
provést mélo, a cinnost AJAXu, ktery se stard o vypisovani chybovych hldseni,

¢astecnou validaci obsahu formulait a zobrazovani nékterych dialogovych oken.

EEG/ERP portal je aplikace navrzend tak, aby jeji prioritni funkei bylo ukladani a
spravovani dat. Protoze vétsina dat, se kterymi portal pracuje, je potfeba uchovavat
po celou dobu vyvoje v oblasti EEG experimenti, nebylo vytvoreno pro nékteré
polozky ani GUI umoznujici mazéni zadznamt. Tento fakt mél vSak za nasledek

problematické vytvareni automatickych testi, které by testovaly vytvareni novych

197kratka z anglického Not Successful.
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uzivateli ¢i vyzkumnych skupin. Proto je nutné vytvorené testy spoustét na specidlni
testovaci databazi, kterda bude po ukonceni testi smazana ¢i obnovena. Tim dojde

k odstranéni nové vzniklych objektl a relaci a bude je tedy mozné vytvorit znovu.

Vytvéareni novych uzivatel, kdy je potieba opsat bezpeénostni CAPTCHU

a nasledné otevrit odkaz zaslany na emailovou adresu nového uzivatele

Vytvoreni nové vyzkumné skupiny, protoze skupinu nelze smazat

Vytvoreni nového testovaciho scénére, protoze scénar nelze smazat

Vytvoreni nového experimentu, protoze experiment nelze smazat

V dobé, kdy vznikaly testy, prochazel portal rozsahlymi zménami a tpravami. U
nekterych casti nebyla specifikovana koneéna podoba, a tak byly tyto stranky z
testovani vynechany. Protoze nebyla dokoncena specifikace, nebylo mozné vytvorit
ani testy zalozené na principu TDD neboli vyvoj TFizeny testy, kdy jsou nejprve
napsany testy a az poté samotny kod. [4]. V ndsledujicim seznamu jsou uvedeny

vSechny ¢asti vynechané z testovani.

e Vyhledavani v ramci celého portalu

e Vyhledavani experimentt

e Vyhledavani scénari

e Vyhledavani osob

e Zobrazeni scénait jejichz vlastnikem je aktualné prihlaseny uzivatel
e Rezervace laboratoii pro EEG/ERP experimenty

e Historie provedenych zmén

e Nakupni kosik a nakupovani experimenti

20CAPTCHA (completely automated public Turing test to tell computers and humans apart)
je test pro odliSeni pocitace a lidi. Slouzi predevsim jako bezpecnostni prvek proti elektronickym
robotim. CAPTCHA mé podobu obrazku, obsahujici deformovany text, ktery musi uzivatel opsat
do prislusného formularového pole
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6.4.1 Testovaci scénare

Pro otestovani prihlasovaciho formulare do portalu bylo vytvoreno nasledujicich pét
systémovych testl, které pokryvaji vsechny varianty prihlaseni pomoci uzivatelského

jména (emailové adresy) a hesla.

1. Prihlaseni se do portalu jako uzivatel s opravnénim ADMIN

2. Prihlaseni se do portalu jako uzivatel s opravnénim USER

3. Prihlaseni se do portalu jako uzivatel s opravnénim EXPERIMENTER
4. Prihlaseni se do portalu jako uzivatel s opravnénim READER

5. Netspésny pokus o prihlaseni se do portalu

Testovaci scénar pro prihlaseni je pro prvni ¢tyti testy totozny, lisi se pouze vstupni

hodnoty dle tabulky 1. Samotny scénar se sklada z néasledujicih kroki:

1. Nacteni hlavni stranky portalu s dialogem pro prihlaseni a kontrola, jestli je

uzivatel odhlasen
2. Zadani uzivatelského jména
3. Zadani uzivatelského hesla
4. Prihlaseni se do portalu a kontrola tspésnosti

5. Odhlaseni se z portalu

Posledni z testt je vyrazné delsi, protoze se jedna o test selhanim a obsahuje vSechny
varianty netspésného pokusu o prihlaseni. Jednotlivé testovaci pripady nebyly sep-
arovany do samostatnych soubort z divodu prehlednosti. Obsah celého scénare je

nasledujici (blok pripazu je bran jako jeden bod v seznamu):

1. Nacteni hlavni stranky portalu s dialogem pro prihlaseni a kontrola, jestli je

uzivatel odhlasen
2. Pokus o prihlaseni pro pripad, kdy neni vyplnéné uzivatelské jméno a ani heslo

a nasledna kontrola chybovych hlaseni
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3. Pokus o prihlaseni pro pripad, kdy je vyplnéné heslo, ale ne uzivatelské jméno
a naslednd kontrola chybovych hlaSeni

4. Pokus o prihlaseni pro pripad, kdy je vyplnéné uzivatelské jméno, ale ne heslo
a nasledna kontrola chybovych hlaseni

5. Pokus o ptihlaseni pro pripad, kdy je vyplnéné spravné uzivatelské jméno, ale

chybné heslo a nasledna kontrola chybovych hlaseni

Takovymto zpiisobem byly koncipovany vsechny zbylé testy. Do skupiny testovani

formulare lze zahrnout testy uvedené v nésledujicim seznamu.

e Zména hesla prihlaseného uzivatele

e Pokus o registraci nového uzivatele na prihlasovaci strance (test selhdnim)
e Pokus o registraci nového uzivatele v portélu (test selhanim)

e Pokus o vyresetovani starého hesla a zaslani nového (test selhdnim)

e Zména uzivatelské role

e Pokus o vytvoreni nové uzivatelské skupiny (test selhanim)

e Vytvoreni nového parametru pro hardware

e Vytvoreni nového parametru pro testovanou osobu

e Vytvoreni nového parametru pro metadata

e Vytvoreni nového parametru pro pocasi

e Vytvoreni nového parametru typu artefakt

Pro vSechny z vyse uvedenych byly vytvoreny testy pro vsechny uzivatelské role,
které k tomu maji opravnéni. V pripadé, ze uzivatel prislusna opravnéni nemd,
je provedena kontrola ze je skutecné nemtze provést. U testii, u kterych je uve-
dena poznamka test selhanim se vyskytuji automatizované testy pouze tohoto
typu. U vSech ostatnich existuji testy splnénim i selhdnim. U testid splnénim je
vsak vytvoren novy objekt, ktery je nutné nasledné ihned smazat a scénar tak
kon¢i smazanim vytvoreného objektu. Pokud by test probéhl korektné, ale data ve

skutecnosti smazana nebyla, bude opétovné spusténi testu vyhodnoceno jako FAIL?!,

21Jako FAIL jsou vyhodnoceny testy, které neprosly. Ty co jsou splnény jsou oznadeny jako
PASS.
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protoze se v systému vyskytnou dvé identické polozky. To je vSak nepripustné a tudiz

validované jak v aplikacni, tak i datové vrstve.

6.4.2 Vysledky

Systémovym testim byla v portalu vénovana nejvétsi pozornost a také vedly k
odhaleni velkého mnozstvi chyb, které byly po reportovani opraveny. Portal byl
pokryvan systémovymi testy systematicky, aby nedoslo k vynechani nékteré z jeho
casti. Prvni velkou ¢ast tvorily stranky portalu vyskytujici se pfed prihlasenim. Ne-
jvyznamnéjsi nalezené chyby byly nalezeny v prihlasovacim dialogu, kde bylo okno
pro zadani emailové adresy Case sensitive, a tudiz se nebylo mozné i se spravnou
emailovou adresou do portdlu prihléasit, stejné jako nefunkéni prihlaseni pomoci so-
cialni sité LinkedIn. Dalsi vyznamnou chybou byla nespravna validace formulatovych
dat pfi registraci nového uzivatele, kdy bylo mozné registrovat uzivatele s neplat-
nym jménem a datem narozeni. Druhou velkou ¢asti pri testovani portalu, byl portal
za prihlasovacim dialogem, kdy dochézelo ke kontrole vytvareni novych objekti a
provadénych zmén (naptiklad zména hesla). Zde byly nejvyznamnéjsi chyby nalezeny
v opravnéni uzivateld, kdy uzivatel typu ROLE_READER nemél viitbec opravnéni prih-
lasit se do systému. Déle bylo zjisténo, ze uzivatel s opravnénim READER ma v
portalu vétsi pravomoce nezli definuje specifikace (napt. mohl zakladat nové skupiny

a opravnéni mél témér identické jako uzivatel s roli ROLE_USER).

Pro testy ovérujici funkénost vytvoreni nové vyzkumné skupiny a scénére je nutné
vytvorit prazdnou testovaci databézi a naplnit ji étyfmi testovacimi tcty (blize v
tabulce 1). Ta vSak musi byt po dokonéeni testti smazana, aby bylo mozné opétovné
vytvorit stejné objekty. Z c¢asovych duvodu vsak nebyla tato databaze vytvorena.
Test pro pridani nového experimentu se nepodatilo ve stavajici vyvojovém stavu

portalu vytvorit.

V rdmci portalu bylo pomoci systémovych testii odhaleno celkem 21 chyb, které

byly po reportovani opraveny.
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6.5 Zatézové testy

Nutnost vytvoreni vykonovych testi plyne z potieby zjistit, zdali je vyvijena porta-
lova aplikace dostatecné vykonna a optimalizovand pro provoz v redlnych pod-
minkach. Je neptipustné, aby byla aplikace pti bézném, pripadné nadprimérném za-
tizeni nestabilni. Vzhledem k tspésné registraci EEG/ERP portélu mezi zdroje NIF
[11] se predpokladd zvyseni navstévnosti portdlu, protoze obsahuje data z neuroin-
formatickych experimentii, ktera jsou sdilend mezi dalsimi vyzkumnymi skupinami.

V disledku vyssiho vytizeni serveru je tfeba specifikovat chovani aplikace pti zatézi.

Na pocatku testovani bylo definovano, jaké je ocekavané primérné a maximéalni
vytizeni portélové aplikace. Protoze je EEG/ERP portél urc¢en pro relativné malé
mnozstvi zasvécenych lidi, ocekava se prumeérné vytizeni v radu desitek soucasné
pracujicich osob, maximalni vytizeni pak v tadech stovek. Na tomto zakladé byly
vytvoreny scénare, které se spoustély v 50 vldknech, coz odpovida primérnému
vytizeni portalu. Z namérenych hodnot se da predikovat chovani aplikace pri max-

imalnim vytiZzeni, piipadné pfi kratkodobém extrémnim zatizeni??.

Aby se dalo z namétrenych hodnot objektivné predpovidat chovani systému pri ex-
vypocetné nejvice zatézuji. To bylo provedeno pomoci programu BadBoy (Kapitola
5.3), ktery jako jednu ze svych funkei prehledné zobrazuje ¢asy odezvy jednotlivych
stranek. Dle téchto tdajia byly vytvoreny odpovidajici testy, které predstavovaly

nejhorsi mozné scénare chovani uzivatele.

Dalsi snahou pri vytvareni objektivnich testii bylo spusténi veskerych testi mimo
pocitac¢, na kterém je webovy portal spustén. Tim na serveru nedoslo k alokaci
velkého mnozstvi paméti potfebného pro vytvofeni testovacich vldken?® a zabrani
procesorového cCasu, ktery mohl byt naopak vyuzit pro ucely portalu. Métreni tak

odpovidalo realnym podminkam, pri kterych bude spustén ostry server.

Nemalou tlohu pti testech tvoti zpozdéni v ramci prenosu pozadavk v siti. Pokud

je zatizeni, které posila pozadavky na server v jiné siti a u jiného poskytovatele

22Testy extrémniho zatiZzeni nebyly provedeny pro nedostatek hardwarovych prostfedkii.
23Na serveru bylo uSetieno pfiblizné 270MB potiebnych pro inicializaci testfl a spusténi 50
vldken.
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Obrazek 2: Ukazka doby potfebné pro nacteni celého obsahu stranek

internetového pripojeni, muze putovat paket s pozadavkem na testovany server pres

nékolik vzdalenych serveri. S kazdym presmérovanim na vzdéleném serveru ziskava

paket zpozdéni az v fadu jednotek milisekund. Aby se tomuto zpozdéni predeslo,

a tim také ke zkresleni vysledk testt, je vhodné spoustét testy na pocitaci, ktery

se nachazi ve stejné siti. Tim je z prenosu paketu odbourana cesta pres vzdalené

servery a paket smétuje primo k testovanému serveru.

Na ukézce délky pracovani a prenosu dat (Obréazek 2) je vidét, ze nejdéle trva zpra-

covani seznamt parametri, scénait a experimenti. Divodem je fazeni dat ziskanych

z databaze na trovni serveru, coz ma za nasledek vysokou vypocetni a pamétovou

narocnost. Z toho lze usuzovat, ze ziskavani téchno seznamu je nejnarocnéjsi tlohou

a je mozné na nich postavit zatézové testy.

6.5.1 Testovaci scénare

V systému se nachdzi ¢tyti typy uzivatelskych roli (tabulka 1) s riznym opravnénim.

Aby bylo testovani dukladné, byly vytvoreny testovaci scénare pro kazdou z téchto

roli. Tim dochazi k ovéreni, Ze je stranka dostupna pro danou uzivatelskou roli
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6.5 Zatézové testy

(pokud by nebyla, skoncil by test chybou) a navic k pokryti vétstho mnozstvi kodu

a rozhodovacich hran.

2), Témito operacemi bylo zobrazeni seznamu testovacich experimenti, scénaii,
vyzkumnych skupin a parametri. Z tohoto divodu byly zatézové testy navrzeny
tak, aby prochézely polozky menu a predevsim vsechny zminéné seznamy, v dusledku

¢ehoz bylo dosazeno nejvyssiho vytizeni.

Testovaci scénare jsou rozdéleny dle polozek hlavniho menu, kdy kazdému testo-
vacimu scénari odpovida jedna z polozek hlavniho menu. Poté, co je vybrana pris-
lusna polozka, dochéazi k cyklickému prochazeni vsech polozek menu druhé trovné.
Timto strukturovanim zatézovych testi je dosazeno rozdéleni portalu na logické
casti a otestovani kazdé z téchto casti zvlast. Na zakladé méreni lze urcit, které

Vv

ty optimalizovat.

Priklad struktury testu pro polozku hlavniho menu Lists obsahujici seznamy kon-

figurovatelnych parametriu vypada nasledovneé:

Zobrazeni hlavni stranky s prihlasovacim formularem

e Prihlaseni uzivatele s odpovidajici roli

Vybér polozky Lists v hlavnim menu

Prochazeni polozek menu druhé trovné

— Hardware definitions

— Optional parameters for people

— Optional parameters for experiments
— File metadata definitions

— Weather definitions

— Artifact definitions

e (Odhlaseni uzivatele
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7 tohoto testovaciho scénafe jsou vytvoreny testovaci pripady s uzivateli majici

odpovidajici uzivatelskou roli v ramci portalu.

Dalsi variantou zatézového testu je prochdzeni vsech polozek hlavniho menu (bez
prochézeni menu druhé tirovné). Tento test se vice priblizuje ¢innosti béZzného uzi-
vatele a test nerozdéluje aplikaci na funkéni bloky, ale testuje ji jako celek. Struktura

testu je jednoduché, ale z funkéniho hlediska znacné dulezita.

e Zobrazeni hlavni stranky s prihlasovacim formularem
e Prihlaseni uzivatele s odpovidajici roli

e Vybér polozek v hlavnim menu

— Home

— Articles

— Search

— Experiments
— Scenarios
— Groups

— People

— Lists

e (Odhlaseni uzivatele

Seznam polozek menu se méni spolecné s opravnénim uzivatele, ktery je do systému
prihlasen. Jedna se o bezpecnostni opatieni provedené v ramci portalu pro omezeni
prav danych uzivatelskych skupin. Proto je pro kazdy typ uzivatelského uc¢tu jiny

testovaci pripad.

Jako obecnéjsi varianta testu pro zatézové testovani bylo zvoleno prochézeni celého
hlavniho menu spole¢né s ¢astecnym prochazenim menu druhé tirovné véetné procha-
zeni a Tazeni seznamill. Prochazeni menu neni systematické a test se podoba ¢innosti
bézného uzivatele mnohem vice nez zatézové testy logickych celkl. Test byl navrzen
predevsim pro vykonostni testovani portalu jako celku a je ho vhodné pouzit pro sim-
ulaci realného provozu na serveru, tj. pro testovani nevyuzivajici pouze nejnarocnéjsi

¢innosti. Zjednodusena struktura obecného testu vypada takto:
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6.5 Zatézové testy

Zobrazeni hlavni stranky s ptihlasovacim formuldfem

Prihlaseni uzivatele s odpovidajici roli

Prochézeni polozek menu prvni a druhé trovné

Odhlaseni uzivatele

V ramci méreni byl proveden test skldadajici se z kombinace predchozich testii. Test

byl slozen z néasledujicich testovacich scénérii:

Prochazeni vsech polozek menu prvni drovné

Prochazeni vsech polozek menu druhé trovné pro Experiments v hlavnim

menu

Prochazeni vsech polozek menu druhé trovné pro Scenarios v hlavnim menu

Prochazeni vSech polozek menu druhé trovné pro People v hlavnim menu

Prochazeni vsech polozek menu druhé trovné pro Lists v hlavnim menu

Kazdy z téchto testovacich scénari byl spustén v 10 vldknech, ¢imz bylo dosazeno
simulace 50 uzivateli pracujicich s portalem najednou, precemz bylo k testiim pridano
nekolik sledovacich funkei, které zaznamenavaly dobu odezvy a reprezentovaly ji po-
moci tabulek a grafu [9]. Zaroven byl na testovaném serveru spustén ndstroj pro
monitorovani systému a vyuziti dostupnych zdroji. Jednalo se o nastroj Sledovani
vykonu, ktery je standardné integrovan do systému MS Windows a poskytuje pre-
hledné uzivatelské rozhrani s moznosti vybéru sledovanych veli¢in, vcéetné jejich
reprezentace v grafech. Pro sledovani vytizeni byly klicové ¢tyti zakladni hodnoty.
Ackoli by bylo mozné sledovat i dalsi, pro testy dilezité udaje, byly zvoleny pouze

nasledujici ¢tyfi pro udrzeni prehlednosti grafu.

Procentualni vyjadreni ¢ast procesoru

Procentualni vyjadreni vyuziti paméti

Pocet prijatych datagramii za vtefinu

Pocet odeslanych datagrami za vterinu
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6.5.2 Vysledky

Vysledky testu a namérené hodnoty lze najit v priloze C. Celkové Ize hodnotit méreni
jako tspésné a systém dostatecné stabilni. Se zatizenim 50 uzivateld nemél server
problém a stale disponoval znacnou rezervou. Béhem méreni se vyuziti operac¢ni
paméti pohybovalo v rozmezi 36-50% (priamérnd hodnota 44%), pficemz pii bézném
vytizeni (do 10 soucasné pracujicich osob) se pohybuje vyuziti paméti mezi 33 az

38%. Také procesorovy ¢as nebyl vyuzit na maximum, ale primérné na 60%.

Pokud by byly brany v potaz pamétové naroky pro 50 uzivateli, tak pro nejhosi
pripad (rozdil mezi spodni hranici vyuziti paméti pro systém bez zatézi a horni
hranici pro systém pri zatézi) tvori rozdil vyuziti 17%. P¥i 4GB pamétového prostoru
¢ini 17% 696MB, coz je hodnota znac¢né nadsazend, protoze onéch 50% bylo vyuzito
pouze kratkodobé (nez byl spustén Garbage Collector, ktery uvolnil pamét v radu
jednotek procent) a rozdil namétenych hodnot je nejhorsi mozny. Presto volnd pamét
poskytuje prostor pro dalsi 2,6 ndsobek dalSich uzivatelt. Portal je tedy schopen

obslouzit minimalné 180 soucasné pracujich uzivateld.

6.6 Testy pouzitelnosti

Mezi testy pouzitelnosti patii optimalizace intuitivnosti webové aplikace, kontrola
vsech odkaz1, zdali jsou funkéni a sméruji na spravné misto ¢i se aplikace zobrazuje
korektné v rtznych webovych prohlizecich. Ackoli se vétsinou nejedna o zasadni

vady, zvlasté pak intuitivnost aplikace, je dilezité vénovat jim nélezitou pozornost.

V ramci portélu byl vzhled jiz definovan a vytvoren a nemeélo vyznam se jim zabyvat.
Co jiz vsak bylo nutné otestovat, byla kompatibilita zobrazeni napfi¢ webovymi
prohlize¢i. Webové prohliZecée sice dodrzuji standardy zobrazeni HTML a CSS?4, ale
ne vSechny podporuji vSechny prikazy a funkce, ptipadné jsou interpretovany trochu

jinak, diky ¢emuz se stejné stranka zobrazuje v rtiznych prohlizecich totozné.

Testovani probéhlo v nejpouzivanéjsich prohlizecich v riiznych verzich. Jako ukazatel

24CSS (Cascading Style Sheets) je jazyk popisujici zpisob zobrazeni obsahu
webové stranky. 0 standardizaci se stard konsorcium W3C.
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zastoupeni webovych prohlizecii na trhu byly pouzity statistiky konsorcia W3C. Dle
zverejnénych statistik zaujima vedouci postaveni pét webovych prohlizeci (Obrazek
3). Dalsi prohlizece tedy nebyly brany v tivahu, protoze jejich rozsifenost je zaned-

batelné mald a pripadna optimalizace zbytecna.

Zastoupeniprohlizecina trhu

4% 2%
‘ M Internet Explarer
M Firefox

o Chrome

m Safari

H Opera

Obrézek 3: Zastoupeni vedoucich webovych prohlize¢ti na trhu

Kazdy z téchto prohlizeci ma nékolik verzi, které se na trhu vyskytuji soucasné.
Opét bylo vyuzito statistik konsorcia W3C, které spolecné s prohlizeci sleduje jejich
verze. Testovany byly vzdy dvé verze s nejvétsim vyskytem, zpravidla posledni dvé.
prohliZecu s ¢etnosti vyskytu nad 1%. V pripadé prohlizece Chrome byly zvoleny
verze C 26 a C 25. Ackoli ma verze C 24 stejné procentualni zastoupeni jako C 26,
predpoklada se do budoucna se zastoupenim stale nizsim, protoze se jedna o starsi

verzi, a proto byla tato verze zavrzena.

| Prohlizeé | Verze prohliZeée | Zastoupeni na trhu |

1IE 10 1,3%

Internet Explorer | IE 9 5,2%
IE 8 5,5%

Mozila Firefox 55119 3 1?:22
C 26 2.1%

Chrome C 25 44.2%
C24 2,1%

. S6 2,8%
Safari g5 1.9%
Opera 0O 12 1,1%

Tabulka 2: Zastoupeni jednotlivych verzi webovych prohliZect na trhu [7]
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Protoze testy pouzitelnosti bud nelze automatizovat viitbec nebo velice Spatné a
omezené, bylo toto testovani provedeno manudalné. Sledovano bylo predevsim CSS
forméatovani, kdy bylo nejc¢astéjsim problémem Spatné pozicovani prvku a zalomovani
textu. Nejvétsi pozornost byla vénovana hlavni strance a menu, které tvori ne-

jdulezitéjsi cast portalu. Testovani bylo provedeno v nasledujicim potadi.

Kontrola prihlasovaci stranky

Kontrola domovské stranky portédlu (stranka po pfihlasent)

Kontrola hlavniho menu

Kontrola menu druhé trovné

Kontrola seznamu

— Experimenty
— Scénare
— Skupiny

— Seznamy parametri

e Kontrola stranky s informacemi o uzivatelském tctu

e Kontrola zbylych stranek pro vytvareni novych objektt (parametri, skupin,

scénari).

U kazdé z vyse uvedenych stranek byla pozornost soustiredéna na hlavicku, obsah a
paticku stranky. Pro testovani zobrazeni portalu v prohlizec¢i Internet Explorer byl

pouzit nastroj IETester, ktery je blize popsan v kapitole 5.5.

Spolec¢né s kontrolou CSS formatovani byla provedena také kontrola funkcénosti vsech
odkazu, které se na strance vyskytovaly. Zde se testovalo, zdali odkazy sméruji na
existujici stranku?®, p¥ipadné jestli se jednd o spréavnou stranku. Ackoli se na trhu
vyskytuje mnoho nekomerc¢nich aplikaci, které kontroluji odkazy automaticky, nebyl
nalezen zadny, ktery umi pracovat s celym EEG/ERP portalem. Problém spoc¢iva v
nutném pocatecnim prihlaseni, bez kterého neni mozné do systému pristoupit. Ackoli

nékteré nastroje podporuji moznost autentizace, v pripadé EEG/ERP portélu byly

25V piipadé, ze odkaz ukazuje na neexistujici stranku, je zobrazeno chybové hldgeni Error 404.
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odkazy pro odesldni pfihlagovacich ddajii oznacené jako nepodporované?®. Proto

bylo nutné pristoupit ke komerénim nastrojum, které tento typ odkazu podporuji.

Pro ovéreni funénosti odkazi byl vybran pouzit nastroj Fast Link Checker (kapitola
5.7). Po provedeni testu se ve vysledném reportu nachézely tii typy chybovych a

stavovych HTML kodi.

e 200 (OK) - Stranka byla bez problému nalezena a je plné funkéni.

e 302 (moved temporarily) - Stranka byla doc¢asné pfesunuta na jiné misto.
V ramci portalu se tento typ kodu vyskytovat velice Casto, protoze s kazdym
nactenim stranky se zvysuje jeji ID, coz je bréano jako presunuti stranky na

novou adresu.

e 410 (gone) - Chybovy stav oznamujici, ze stranka existovala, ale byla pre-
sunuta na jiné misto a jiz neni dale pristupnd. V portalu se tato chyba vysky-
tovala celkem na 10 mistech. Divodem této chyby je logika vytvareni sez-
namu dostupnych odkaz, které se na strance vyskytuji. Po nacteni stranky,
jsou vSechny nové nalezené odkazy presunuty do fronty odkazi cekajicich na
zpracovani. V pripadé, ze je otevieno okno s moznosti volby mezi dvéma hod-
notami, a jedna z nich je vybrana, je odkaz na druhou hodnotu zatazen do

seznamu, pricemz se stava neplatnym.

Jiny typ HTML koédu nebyl zaznemenan a je mozné fici, Ze vSechny otestované
stranky obsahuji validni kody odkazy. Podrobnou zpravu z testovani je mozné vidét
na prilozeném CD, kde se v souborech HTML a CSV nachazi export testovanych

dat (zkontrolovanych odkazi).

Pro kontrolu odkazt v portéalu, kde neni potreba registrace, byl pouzit nastroj Xenu’s
Link Sleuth (kapitola 5.6), ktery podrobné kontroluje odkazy na webové strance
spolecné s CSS soubory. Diky tomu byly nalezeny dvé chybné reference v souborech

CSS na neexistujici obrazek.

26Napiiklad ndstroj Web List Validator (http://www.relsoftware.com/wlv/)
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] Cesta k chybéjicimu obrazku \ Soubor s chybnou referenci ‘

http://147.228.64.172:8080/ http://147.228.64.172:8080/
files/imgs/sky_blue_sel tree.png| files/dhtmlxtree.css
http://147.228.64.172:8080/ http://147.228.64.172:8080/
files/arrow.gif files/colorPicker.css

Tabulka 3: Nalezené neplatné odkazy

6.6.1 Vysledky

Pr1i testech pouzitelnosti byly nalezeny dvé chybné reference (tabulka 3). Ostatni z
kontrolovanych odkazt byly funkéni a chovaly se korektné. Pro ¢ast portalu vyzadu-
jici prihlaseni byla vyuzita TRIAL verze programu Fast Link Checker (kapitola 5.7),
kterda podporuje maximalné 2500 zkontrolovanych odkazii. Proto byl portal testovan
pouze v tomto rozsahu. Krom kontroly odkazi doslo také ke kontrole zobrazeni
portalu mezi nejpouzivanéjsimi prohlizeci. Zde nebyly nalezeny zadné odchylky?’
a systém se zobrazoval korektné. Pro ovéreni a kontrolu nadpisi vyskytujicich se v
portale bylo vyuzito nastroje Seleniu, kdy jsou prochézeny vSechny polozky hlavniho
menu a menu druhé trovné. U kazdé z téchto polozek je porovnavan popis v menu
s nadpisem dané stranky. Béhem téchto testi byly nalezeny 2 odchylky tykajici se
nespravnych nadpist stranky. Posledni ¢asti pii testovani pouzitelnosti byla kontrola
chybovych hladseni u formulaii. V tomto pripadé byly nalezeny chyby ve formulari
pro registraci nového uzivatele, kdy dochazelo k zobrazovani nespravnych chybovych
hlaseni (hlaseni neodpovidalo vzniklé chybé). Vsechny nalezené chyby byly opraveny.
Zpravu z automatického testovani odkazii je mozné najit na prilozeném CD ve for-

matu CSV.

27Platnost k bieznu 2013
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7 Dosazené vysledky

Po dekomponovani EEG/ERP portalu byly pro jednotlivé ¢asti a funkéni celky
navrzeny a implementovany testy, které odhalily existujici chyby. V ramci datové
vrstvy nebyly nalezeny zadné chyby, ale byla ovérena spravnost ORM mapovani a
funkénost DAO objektl, diky ¢emuz vznikla mnozina automatickych testti validu-
jici datovou vrstvu aplikace. Takto vytvorené testy je tedy mozné zakomponovat do

automatickych testii spousténych s kazdym buildem aplikace.

V aplikacni vrstvé portalu, ktera byla testovana systémovymi testy, byly nalezeny
zavazné i méné zavazné chyby, které byly po reportovani opraveny a opétovné zkon-
trolovany. Mezi nalezené zavazné chyby pattilo nespravné nastaveni opravnéni uziva-
telskych roli ¢i problémy s prihlaSenim do portalu pomoci G¢tu na socialnich sitich.
Mezi méné zavazné chyby patrilo nespravné validovani dat ve formularich a problémy

s editaci existujicich zdznama.

P1i testovani prezentacni vrstvy byly kontrolovany odkazy vyskytujici se na inter-
netovych strankach, jejich funkénost a relevantnost. Pti téchto testech byly v CSS
souborech nalezeny odkazy na jiz neexistujici obrazky. Dalsim typem testl prezen-
tacni vrstvy byla kontrola chybovych hlédsek ve formularich, kdy bylo zjisténo, ze
dochézelo k zobrazovani nespravnych upozornéni a varovani. Posledni cast testt
prezentacni vrstvy tvorila kontrola napii¢ webovymi prohlizeci, kdy bylo zobrazeni

vzdy korektni, a tudiz nebyly nalezeny zadné chyby.

Pro ovéreni funkce portalu jako celku bylo provedeno zatézové testovani, které mélo
ovérit zpusobilost systému pracovat s ocekavanym poctem uzivateli a zjistit jeho
chovani pfi nadstandardni zatézi. Béhem testi bylo zjisténo, Ze je potieba zvysit
operacni pamét serveru ze, na kterém portal bézi a to ze dvou na ¢tyfi GB. Po
navyseni této paméti prosel portal zatézovymi testy se znac¢nou rezervou. Je tedy

mozné tici, ze je dimenzovan tak, aby zvladl o¢ekavané zatizeni.
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8 Zavér

V préaci bylo nutné se nejprve seznamit s tcelem a funkénosti EEG/ERP portélu.
Dalsim krokem bylo zjisténi technologii, které portal pro svou ¢innost vyuziva a
moznosti jejich testovani. Jednalo se predevsim o technologie Hibernate a Apache
Wicket. Na zakladé téchto informaci byly pro celou aplikaci navrzeny a nésledné
i implementovany automatické testy. Pro pripady, kdy neslo testy automatizovat,

bylo navrzeno a provedeno manualni testovani.

Po ovéreni zédkladni funkénosti portédlu bylo prikroceno k vykonnostnim testiim,
které ovérovaly chovani aplikace pti bézné ocekavaném provozu a pii vysoké zatézi.
Po zjisténi nejuzsich mist aplikace byly navrzeny a implementovany testy. Ty simulo-
operace. Po vyhodnoceni téchto test je mozné rici, ze na predpokladanou zatéz je

portdl i server pripraven.

Dalsi mozna rozsizeni portalu spoc¢ivaji ve vytvoreni kompletniho testovaciho prostredi,
které by bylo moZné spoustét s kazdou automatickou kompilaci projektu?® a udrzo-
vat takportdl v konzistentnim stavu. Déle by bylo vhodné, v pripadé nalezeni chyby,
vytvorit report, ktery by byl odeslan spravci portalu a vyvojari, ktery délal posledni

aktualizaci (commit). Diky tomu by byla chyba rychle nalezena a opravena.

Z8ptikladem muze byt program Maven
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Seznam zkratek

AJAX Asynchronous JavaScript and XML - technologie postavena na JavaScriptu

urc¢end pro interaktivni tvorbu aplikaci.

CSS Cascading Style Sheets - jazyk popisujici zptisob zobrazeni obsahu webové
stranky.

CSV Comma-separated values - testovy soubor, v némz jsou jednotlivé hodnoty na

radku oddéleny carkou.
DAO Data Access Object - objekt v datové vrstvé slouzici pro pristup k datim.

EEG elektroencefalogram - méreni mozkové aktivity pomoci elektrod ptilozenych

na lebce.

ERP Event-Related Potential - evokovany potencial je odezva vyvolana smyslovym

nebo motorickym podnétem.
HTML HyperText Markup Language - znackovaci jazyk pro hypertext.
JMX JMeter File - pripona souboru s JMeter testem.

MVC Model-View-Controller - softwarova architektura délici aplikaci do tii kom-

ponent, jimiz jsou datovy model, uzivatelské rozhrani a ridici logiku.
ORM Object Relational Mapping - mapovani objektovych dat na relac¢ni databazi.
POJO Plain Old Java Object - objekty slouzici k ORM mapovani dat

TDD Test Driven Development - typ extrémniho programovani, kdy jsou nejprve

implementovany testy a az poté vyvijeny kod.

XML Extensible Markup Language - znackovaci jazyk vyvinuty a standardizovany
W3C konsorciem.
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A Ukazka jednotkového testu pro vyzkumnou
skupinu

package cz.zcu.kiv.eegdatabase.data.dao;

import cz.zcu.kiv.eegdatabase.data.AbstractDataAccessTest;
import cz.zcu.kiv.eegdatabase.data.pojo.Person;

import cz.zcu.kiv.eegdatabase.data.pojo.ResearchGroup;

import org.junit.Before;

import org.junit.Test;

import org.springframework.beans.factory.annotation.Autowired;
import org.springframework.transaction.annotation.Transactional;

import static net.sf.ezmorph.test.ArrayAssertions.assertEquals;

public class ResearchGroupDaoTest extends AbstractDataAccessTest

{

@Autowired

protected ResearchGroupDao researchGroupDao;
@Autowired

protected PersonDao personDao;

protected ResearchGroup researchGroup;
protected Person person;

@Before
public void setUp () throws Exception {
person = personDao.getPerson ("testaccountforeeg@seznam.cz");

// ROLE_ADMIN

researchGroup = new ResearchGroup () ;
researchGroup.setDescription ("test—description");
researchGroup.setTitle ("test—title");
researchGroup .setPerson (person);

}

@Test

@Transactional

public void testCreateResearchGroup (){
int count = researchGroupDao.getCountRecords();
researchGroupDao . create (researchGroup) ;
assertEquals (count + 1, researchGroupDao.getCountRecords());

?

}

@Test
@Transactional
public void testGetResearchGroupTitle () throws Exception {



researchGroupDao . create (researchGroup) ;
assertEquals ("test—title",
researchGroupDao . getResearchGroupTitle (
researchGroup . getResearchGroupld()));

@Test
@Transactional
public void testGetListOfGroupMembers () throws Exception {
researchGroupDao . create (researchGroup) ;
assertEquals (0,
researchGroupDao . getListOfGroupMembers (
researchGroup . getResearchGroupld()).size ());



B Selenium test pro ovéreni prihlaseni uzivatele
s opravnénim ADMIN, varianta XHTML

<?xml version="1.0" encoding="UTF-8"7>
<IDOCTYPE html PUBLIC '—//W3C//DID XHIML 1.0 Strict//EN" "http
://www.w3.org /TR/xhtmll /DID/xhtmll—strict .dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="
en'>

<head profile="http://selenium—ide.openqa.org/profiles/test—case
|l>

<meta http—equiv="Content—Type" content="text/html; charset=UTF
8" />

<link rel="selenium.base" href="http://localhost:8080/" />
<title>Login</title>

</head>

<body>

<table cellpadding="1" cellspacing="1" border="1">
<thead>

<tr><td rowspan='1" colspan="3">Login</td></tr>

</thead><tbody>

<tr>
<td>open</td>
<td>/home—page?1</td>
<td></td>

</tr>

<tr>

<td>assertTextPresent</td>
<td>No user logged</td>

<td></td>
</tr>
<tr>
<td>type</td>
<td>//input [@Qwicketpath="login userName ’]</td>
<td>testAccountForEEG@seznam . cz</td>
</tr>
<tr>
<td>type</td>
<td>//input [ @Qwicketpath="login password ’|</td>
<td>123456</td>
</tr>
<tr>
<td>clickAndWait</td>
<td>//input [@Qwicketpath="login_submit ’]</td>
<td></td>
</tr>
<tr>

<td>verifyTextPresent</td>
<td>Logged user: testaccountforeeg@seznam .cz</td>



<td></td>

</tr>

<tr>
<td>clickAndWait</td>
<td>//a[@wicketpath="logout ']</td>
<td></td>

</tr>

<tr>
<td>verifyTextPresent</td>
<td>No user logged</td>
<td></td>

</tr>

</tbody></table>

</body>

</html>



C Selenium test pro ovéreni prihlaseni uzivatele
s opravnénim ADMIN, varianta Java

package com.example. tests;

import java.util.regex.Pattern;

import java.util.concurrent.TimeUnit;

import org.junit.x;

import static org.junit.Assert.x;

import static org.hamcrest.CoreMatchers.x;

import org.openqa.selenium .x*;

import org.openqa.selenium. firefox . FirefoxDriver;
import org.openqa.selenium.support.ui.Select;

public class LoginAdmin {
private WebDriver driver;
private String baseUrl;
private boolean acceptNextAlert = true;
private StringBuffer verificationErrors = new StringBuffer () ;

@Before

public void setUp () throws Exception {
driver = new FirefoxDriver();
baseUrl = "http://147.228.64.172:8080/";

driver .manage () .timeouts().implicitlyWait (30, TimeUnit.
SECONDS) ;
}

@Test
public void testLoginAdmin () throws Exception {
driver.get (baseUrl + "/home—page?1");
assertTrue (driver.findElement (By. cssSelector ("BODY") ).
getText () . matches (" "[\\s\\S]*No user logged [\\s\\S]*$"));
driver.findElement (By.xpath("//input [@Qwicketpath=’

login__userName ’] ")) .clear () ;
driver.findElement (By.xpath("//input [@Qwicketpath="
login_userName '] ")) .sendKeys ("testAccountForEEG@seznam. cz

Dk
driver.findElement (By.xpath("//input [@Qwicketpath=’
login__password '] ")) .clear () ;
driver.findElement (By.xpath("//input [@Qwicketpath="
login_password '] ")) .sendKeys("123456") ;
driver.findElement (By.xpath("//input [@Qwicketpath=’
login__submit ’|")).click () ;
try {
assertTrue (driver.findElement (By. cssSelector ("BODY")).
getText (). matches(" " [\\s\\S]*Logged juser:
testaccountforeeg@seznam \\.cz [\\s\\S]*$"));



} catch (Error e) {
verificationErrors.append(e.toString());
}

driver.findElement (By.xpath("//a[@Qwicketpath="logout ’]")).
click () ;
try {
assertTrue(driver.findElement (By. cssSelector ("BODY")) .
getText (). matches( " [\\s\\S]*No user logged[\\s\\S]*$")
) ;
} catch (Error e) {
verificationErrors.append(e.toString());
}

}

Q@After
public void tearDown () throws Exception {
driver.quit () ;

String verificationErrorString = verificationErrors.toString
()
if (!"".equals(verificationErrorString)) {

fail (verificationErrorString);

}
}

private boolean isElementPresent (By by) {
try {
driver.findElement (by) ;
return true;
} catch (NoSuchElementException e) {
return false;

}
}

private String closeAlertAndGetItsText () {
try {
Alert alert = driver.switchTo().alert ();
if (acceptNextAlert) {
alert .accept () ;
} else {
alert .dismiss ();

}

return alert.getText () ;
} finally {

acceptNextAlert = true;
}

}
}



D Hodnoty a grafy namérené pri zatézovych testech

’ Sledovana hodnota \ Barva grafu \ Prepoctovy koeficient ‘
Procentualni vyjadieni ¢asti procesoru | Cervend 1.0
Procentualni vyjadreni vyuziti paméti | Modra 1.0
Pocet prijatych datagramii za vterinu Zelena 0.1
Pocet odeslanych datagramt za vtefinu | Fialova 0.1

Tabulka 4: Legenda pro graf znarornujici chovani systému pii zatézi (obrazek 4)

Mérena .
o Vyznam
velicina
Label Testovana stranka
# Samples Pocet pozadavku zaslanych na danou stranku
Average Primeérné doba odpovédi stranky na zaslany poza-
davek. Vypocitano pomoci aritmetického primeéru.
Median Median doby odezvy stranky.
90% line Fialova
Min Minimalni doba odezvy
Max Maximalni doba odezvy
Error % Chybovost
Propustnost linky. Udava pocet obslouzenych
Throughput poigdavkﬁ za jedr};otku casu. g '
Bandwidth Rychlost prenasenych dat

Tabulka 5: Legenda pro tabulku s primérnymi naméfenymi hodnotami pfi
zatézovych testech (obréazek 5)
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