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Abstrakt

Be. Vachta, J. Nasazeni protokolu M-Bus v aplikaci "Smart power meter"

Katedra aplikované elektroniky a telekomunikaci, Zapadoceska univerzita v Plzni — Fakulta elektrotech-
nicka, 2013, 45 str., vedouci: Ing. Ale§ Krutina, PhD..

Predkladana diplomova prace je zaméfena na prozkoumani protokolu M-Bus a jeho implementaci do
bezdratovych moduli Texas Instruments. Realizovand knihovna Wireless M-Bus bude vyhovovat normé
CSN EN 13757-4 a standardim pro provoz radiovych zafizeni. Protokol M-Bus bude implementovan na
dvé vyvojové desky. Jedna vyvojova deska, na kterou bude protokol implementovan, bude pomoci integrova-
ného 12ti bitového A /D pievodniku snimat analogové napéti z méficiho transformatoru nebo jiného snimace
s vystupnim rozsahem 0 az 5V. Zmétend hodnotu se zapouzdii do protokolu Wireless M-Bus a pies radiové
rozhrani vyvojové desky se odesle do desky druhé. Na druhé desce budou data z ramce protokolu Wireless
M-Bus extrahovana a zobrazena na LCD display.

Klicova slova:
M-Bus, Wireless M-Bus, WM-Bus, SRD, CC1101, CC2520, MSP430, Texas Instruments Experimenter’s
Board



Abstrakt

Be. Vachta, J. M-Bus protocol implementation in the “Smart power meter” application

This thesis is aimed to explore the M-Bus protocol and its implementation in Texas Instruments wireless
mudules. Implemented Wireless M-Bus library will be conform to standard CSN EN 13757-4 and standards
for electromagnetic compatibility and operation of radio equipment. The protocol will be implemented on the
two development boards. The first board, on which be the protocol implementer, will read analog voltage using
integrated 12bit A/D converter from the measuring transformer. The measured value will be encapsulated
into the Wireless M-Bus protocol and then will be transmitter over radio interface to the seccond development

board. On the seccond board side, the data will be decapsulated and display on LCD.

Key words:
M-Bus, Wireless M-Bus, WM-Bus, SRD, CC1101, CC2520, MSP430, Texas Instruments Experimenter’s
Board
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Nomenklatura

ACD  access demand

CDC Communication Device Class

CEPT The European Conference of Postal and Telecommunications Administrations

DFC data flow control

DIF  Data Information Field

DSSS  direct sequence spread spectrum

ECC  The Electronic Communications Committee

EMC electromagnetic compatibility

ERP  Efektivni vyzareny vykon (angl. Effective Radiated Power)

ETSI The European Telecommunications Standards Institute

FCB  frame count bit

FCV  frame count valid

HDO Hromadné Délkové Ovladani

TIEEE Institut pro elektrotechnické a elektronické inzenyrstvi (The Institute of Electrical and Electronics
Engineers)

ISM  bezlicen¢ni pasmo (The industrial, scientific and medical band)

ISO Mezinarodni organizace pro normalizaci (International Organization for Standardization)

ITU  International Telecommunication Union

ITU-R International Telecommunication Union - Radiocommunication Sector

JTAG Joint Test Action Group

0OSI standard pro pocitacové sité (Open Systems Interconnection)

RTTE Radio and telecommunications terminal equipment

SRD  Zafizeni kratkého dosahu (Short Range Devices)

VCP  Virtual Com Port

VIF  Value Information Field

CTU éesky Telekomunikacéni Urad

UNMZ Uiad pro technickou normalizaci a statni zkuSebnictvi
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1 Uvod

U bezdratovy siti kratkého dosahu zaznamendvame v dneSni dobé nebyvaly rozvoj, objevuji se stale nové
standardy pro bezdratovou komunikaci a reviduji se staré verze. Z nepireberného mnozstvi novych technologii
se podaii prosadit a udrzet na trhu jen malokterym. Z perspektivnich a aktivné vyvijenych technologii
mizeme jmenovat napiiklad technologie zalozené na standardu IEEE 802.15 jako jsou Bluetooth (dnes ve
verzi 4.0) nebo sité typu IEEE 802.15.4 a jejich odnoze. Do siti IEEE 802.15.4 patii napiiklad i velmi zajimava
technologie Zigbee, sité RF4CE a dalsi. VSechny tyto sité pracuji v bezlicené¢nim pasmu ISM na 2,4 GHz.
Toto pasmo je v dnesni dobé, zejména ve velkych aglomeracich, ¢im dal vice rusené technologii Wi-Fil a
jinymi zdroji ruSeni v tomto pasmu. Vét§ina technologii pracujici v ISM pasmu na 2,4 GHz ma pomérné
vysoké naroky na napajeni, zejména pak §pickové odbéry proudu pii vysilani, proto je jejich nasazeni do
zafizeni, kterd maji vydrzet v chodu nékolik let problém. Tento problém se da snadno vyfe§it pferusovanym
vysilanim, zafizeni v klidu se nachézi v rezimu spanku s minimalnim odbérem a v piipadé potieby odeslani
dat se zafizeni “probudi”. Takovych zafizeni, ktera vydrzi fungovat spolehlivé bez zésahu ¢lovéka nékolik let,
je pomérné mélo. Jedou z touto technologii miize byt Wireless M-Bus.

Wireless M-Bus pracuje pasmu 868 MHz, coz je v Evropé bezlicen¢ni, subgigaherzové pasmo pro zafizeni
kratkého dosahu, které nebude muset fesit problémy s vyssim poctem fungujicich zafizeni v pasmu ISM na 2,4
GHz. Diky témto kladum si standard Wireless M-Bus nasel cestu do takovych zatizeni jako jsou chytré métice
spotieby elektiiny, tepla i vody, umoziuji totiz jednoduchou kontrolu nad spotfebou dnesnich doméacnosti. V
ramci pilotniho projektu ve Vrchlabi jsou nasazeny chytré elektroméry vybavené rozhranim Wireless M-Bus,

umoznujicim koncovym uzivatelim mit pod kontrolou jak celkovou spotiebu, tak i naklady.

Poznamenejme, Ze nap¥. Bluetooth od verze 3.0 pro své datové pienosy pouziva takée Wi-Fi
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2 Standard M-BUS (EN 13757)

-Bus

Obrazek 2.1: Logo M-Bus

Shérnice M-BUS (Meter-BUS) byla vyvinuta profesorem Horstem Zieglerem z univerzity Paderborn ve spo-
lupraci s Texas Instruments Deutschland GmbH a Techem GmbH [1]. V mnoha zemich slouzi M-Bus pro
dalkové odecty z raznych mérica energii. V praxi se miuzeme bézné setkat s mérici spotieby vody, tepla, plynu
i elektiiny. Tento standard specifikuje evropska norma EN 13757, ktera byla to ¢eskych norem CSN prejata

jako:

e CSN EN 13757-1:2003: Komunikaéni systémy pro méfidla a méfidla s dalkovym ¢tenim - Cast 1: Vymeéna
dat.

Tato ¢ast popisuje zakladni komunikaci mezi métricem a centralnim datovym kolektorem.

e CSN EN 13757-2:2005: Komunikatni systémy pro méfidla a méfidla s dalkovym ¢tenim - Cast 2: Fyzi-

kalni a propojovaci vrstva.

Tato ¢ast popisuje dle ISO/OSTI fyzickou a linkovou vrstvu, obsahuje elektrické specifikace shérnice M-Bus a
také presnou specifikaci datového pfenosu po dvouvodi¢ovém vedeni.

e CSN EN 13757-3:2005: Komunikaéni systémy pro méfidla a métidla s dalkovym ¢tenim - Cast 3: Uréené
aplikace vrstvy

V této ¢asti je feSena problematika aplika¢ni vrstvy dle ISO/OSI, zajistujici p¥ijem a vysilani dat z pohledu

aplikace. Uvadi pozadavky na vyrobce, které musi splnit, aby byla zajisténa kompatibilita mezi zafizenimi

raznych vyrobcu.

e CSN EN 13757-4:2006: Komunikacni systémy pro méfidla a méfidla s dalkovym étenim - Cast 4: Bez-
dratova méfidla (Radiometry pro provoz v pasmu 868 MHz az 870 MHz)

Tato ¢ast specifikuje bezdratovou komunikaci wireless M-Bus, jeji fyzickou a linkovou vrstvu korespondujici
s 13757-2.

e CSN EN 13757-5:2009: Komunikacni systémy pro méfidla a méfidla s dalkovym ¢tenim - Cast 5: Bez-

dratovy pienos
Cast 5 obsahuje rizné navrhy pro zvyseni dosahu komunikace Wireless M-Bus.

e CSN EN 13757-6:2009: Komunikacni systémy pro méfidla a méfidla s ddlkovym ¢tenim - Cast 6: Lokalni

shérnice

Cast 6 obsahuje alternativy k fyzické vrstvé M-Bus pro lokélni sbérnice do 5ti mé¥i¢i s maximélni délkou
kabelu 50m.

K vySe uvedenym normam se zavazaly tyto staty: Belgie, Ceské republika, Dansko, Estonsko, Finsko,
Francie, Irsko, Island, Italie, Kypr, Litva, LotySsko, Lucembursko, Madarsko, Malta, Némecko, Nizozem-
sko, Norsko, Polsko, Portugalsko, Rakousko, Recko, Slovensko, Slovinsko, Spojené kralovstvi Velkd Britanie,
épanélsko, Svédsko7 évycarsko.

10
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Tabulka 2.1: M-Bus v kontextu referen¢niho modelu ISO/OSI

‘ Vrstva ‘ Funkce ‘ Standard ‘
Aplika¢ni datové struktury, datové typy, operace 13757-3
Prezentacni - -
Relacéni - -
Transportni - -
Sitova rozsifené adresovani (volitelné) -
Linkova parametry vysilani, formaty rdmce, adresace, datova integrita IEC 870
Fyzicka fyzické médium, bitova reprezentace, topologie, elektrické specifikace | 13757-2
2.1 Fyzicka a linkova vrstva (EN13757-2)
IBUS
VB UVl
A MARK MARK
v " "1 Napéti sbérnice na opakovaci
o N
I
sC VspacE —gp—m — —  — Vspace = Vumark -12V
SPACE SPACE
Ca “or A
I Komunikace Mater -> Slave
Cast
GND O GND >
lsus IImAl
VB OO to IC Ispace lspace = luark + 11 @Z 22mA Spotreba proudu zafizenim Slave
{ SPACE SPACE
o "o
BUSL1 4 RX luark_ | <1,5mA
BUSL2 0 RXI VARK TARK
RIS e e
[ RRIS Komunikace Slave -> Master
GND O GND st g

Obrazek 2.2: Princip zafizeni M-BUS Master (nahote) a Slave (dole), bitovéa reprezentace signalu na sbhérnici

2.1.1 Fyzicka vrstva

Shérnice M-BUS je napajena napétim 36V (MARK), coz je i klidova hodnota. Toto klidové napéti urcuje
hodnotu log.1. Pokud Master vysila data smérem k zafizeni Slave, moduluje napéti shérnice. Niz§i napéti se
oznacuje jako SPACE(log. 0) a vyssi napéti jako MARK (log.1). Slave musi dle normy detekovat napéti vyssi
nez Viyyarx — 5.5V jako Mark a napéti nizsi nez Vi agx — 8.2V jako SPACE. Master obvykle pouZiva pro
spolehlivé dosazeni hodnoty SPACE sniZeni napéti sbérnice na hodnotu 24V. V zavislosti na vzdalenosti se
musi brat v avahu, Ze v dusledku odporu sbérnice bude na zafizeni Slave hodnota MARK niz8i nez 36V.

Slave, pii své komunikaci se zafizenim Master, moduluje svij proudovy odbér takovym zptusobem, ze
klidovy stav s odbérem pod 1,5mA reprezentuje hodnotu log.1 (MARK) a zvySeny odbér proudu na 11 az
22mA reprezentuje hodnotu log.0 (SPACE).

Metoda pfistupu na shérnici je tedy typu Master-Slave. Napéti 36V zajistuje dostateénou odolnost proti
vnéjsimu ruseni a zaroven je dostatecné pro zajisténi spolehlivé komunikace na vzdalenost nékolika kilometrii.

Jako fyzické médium pouziva M-Bus klasickou telefonni dvoulinku (JYStY N*2*0.8 mm). Kvili odporu
vedeni je maximalni vzdalenost mezi jednotlivymi zafizenimi 350 m. Zafizeni mohou komunikovat rychlostmi

300 a7z 9600 Bd. K sbérnici je mozné piipojit az 250 zafizeni typu Slave.

11
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2.1.2 Linkova vrstva

Fyzicka vrstva klade na linkovou vrstvu nékolik pozadavki: z divodu synchronizace musi byt minimalné
kazdy 11. bit v trovni log.1 a je vyZzadovan poloduplexni asynchronni sériovy pienos s rychlostmi 300 az
9600 Bd. Synchronizace probiha pii Start bitu a Stop bitu, neni ale vyzadovana ¢asovia mezera mezi koncem
jednoho ramce a zacatkem dalsiho, tj. mezi Stop bitem a Start bitem. Struktura pfenaSeného bajtu (znaku)

je na obr.2.3.
A Vyzva: Master -> Slave
VMARK T CTTTTT T [ T oo TT P
Start! LSB | : : : : : : MSB! ot
art: : : : : : : : Parita >oP
bit 0 : 1 : 2 : 3 : 4 : 5 : 6 : 7 :Parltae bit
Viark - 12V 1 I S PR R e e e oo PO R Lo ' -
T T T T T T T T T T T T _
| A Odpovéd: Slave -> Master
MARK o e e e e e e e e e e e e e e e mmmemm o \
+(10 az 20)mA | LSB ; ; ; ; ; ' MSB: :
Starty o b1t 213415 16 i 7 Parita P
bit | : : : : : : : : + bit
Imark [ PR R e e e oo PO R Lo '—\
T T T T T T T T T T T T _

Obrazek 2.3: Pienos jednoho znaku po sbérnici M-Bus

Pro protokol M-Bus je definovan formét linkové vrstvy ti¥idy FT 1.2, ktery dle IEC 870-5 obsahuje data
tiidy integrity? 12, tj. se specifickou Hammingovou vzdalenosti 4. Format t¥idy FT 1.2 definuje tii druhy
ramcu, které mohou byt rozpoznany podle znaku START. Strukturu jednotlivych typu ramca muzeme vidét
na Obr. 2.4.

Dlouhy ramec Start L L Start C A Cl Data Check | Stop
[Long Frame] 68h 68h 0 - 252 Byte| Sum | 16h
Kontrolni ramec |Start|, _ _ o | Start Check | Stop
[Control Frame] | 68h L=3|L=3 68h c A cl Sum | 16h
Kratky ramec Start C A Check | Stop
[Short Frame] 10h Sum | 16h
Jeden znak ESh
[Single Character]

Obrazek 2.4: Format ramce M-Bus t¥idy FT 1.2 dle IEC870-5

2T¥ida integrity je méFitkem kvocientu mezi mirou nezjisténych chyb ve zpravé a pravdépodobnosti chybné pienesenych biti
v pritbéhu pfenosu.

12
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Vyznam poli ramct linkové vrstvy

Pole L (L-Field, Length Field) [1 bajt] Pole L udava mnozstvi uzivatelskych dat, navy$ené o hod-
notu 3 (pole C,A CI).

Pole C (C-Field, Control Field) [1 bajt] Nejjvyssi bit (MSB) je urcen pro budouci pouziti, bit
6 indikuje smér pienosu. Bit FCB (Frame Count Bit) indikuje uspésné vysilani. Pokud Master nedostane
odpovéd, vysle identicky telegram se stejnym FCB. Hodnota 1 bitu FCV (Frame Count bit Valid) znadi, ze
FCB je pouzit, v opa¢ném piipadé by mél Slave bit FCB ignorovat. Bity Fx udéavaji funkci nebo akci zpravy
(napf. inicializace Slave zafizenich, pozadavek na data, atd. viz.: [1])

V opaéném sméru Slave pii DCF=1(Data Flow Control) indikuje, ze zadna dalsi pfichozi data nebude
akceptovat. Nastavenim bitu ACD=1 (Access Demand) Slave signalizuje pozadavek na vysilani dat vysoké

priority (Class 1 data).

Tabulka 2.2: Vyznam pole C

Cislo bitu 7 6 ) 4 3 2 1 0
Smeér dotazu 0 1 FCB | FCV F3 F2 F1 FO
Smsr odpovédi 0 0 ACD | DFC F3 F2 F1 FO

Bity FCB a FCV mohou byt pouzity i v piipadé, kdy Slave v reakci na dotaz odesila odpoved, jez je vétsi
nez jeden ramec tak, ze prepina bit FCB jako pozadavek pro prijem dalsi ¢asti ramce.

Pole A (A-Field, Address Field) [1 bajt] Adresové pole A identifikuje jednotliva zafizeni Slave pii
komunikaci smérem ke kolektoru dat (zafizeni Master). Adresové pole ma velikost 1 bajt, tzn. miZze nabyvat
hodnot 0 az 255. Nekonfigurovany Slave ma hodnotu pole A nulovou, konfigurovanym zafizenim Slave miuZe
byt pfifazena hodnota 1 az 250. Adresy 254 (0xFE) a 255 (0xFF) jsou pouzity pro broadcast - pouzitim
adresy 255 zadny z participujicich zafizeni neodpovidé, pii adrese 254 odpovidaji vSechna zafizeni Slave
vlastni adresou, coZ muze vést ke kolizim na sbérnici, a proto se pouZziva pro testovani. Adresa 253 indikuje
fakt, ze adresace bude provadéna na sifové vrstvé ISO/OSI namisto linkové vrstvy. Zbylé adresy jsou urceny
pro budouci pouziti.

Pole CI (CI-Field, Control Information Field) [1 bajt] Pole CI je jiz soucasti aplikaéni vrstvy
ISO/0OSI a bude detailnéji popsano v kapitole 2.2.

Kontrolni souet (Checksum) [1 bajt] SlouZi pro identifikaci chyb na linkové vrstvé a vypocte se

jako aritmeticky soucet vyse zminénnych poli (bajtil) bez pouziti pfenosu. Jedna se o operaci XOR.

Proces komunikace Linkova vrstva rozeznava dva typy handshaku: handshake typu posli/potvrd (send/-
confirm) a typu dotaz/odpovéd (request/respond).

e Posli/Potvrd (Send/Confirm): P#i tomto koresponden¢énim provozu bud Master za¢ind pienos (C-
Field=SND NKE [1]) a Slave potvrzuje znakem OxE5, nebo Master odesila data a Slave indikuje
korektni ptijeti opét znakem 0xE5, nebo potrvzovacim signalem.

e Dotaz/Odpovéd (Request/Respond): Master si od zafizeni Slave vyzada Class 2 data (data s nizsi

prioritou nez Class 1). Slave mtuze bud’ odpovédét odeslanim svych dat spolu s RSP _UD, nebo odpovéd

13
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vynecha. Slave neodpovidé, pokud dotaz neni korektné piijat, nebo nesouhlasi-1i adresa obsazena v ramci
dotazu, kterd identifikuje zafizeni, se kterym Master komunikuje.

MoZnosti detekce chyb na linkové vrstvé
e Kontrola Start bitu, Parity a Stop bitu u kazdého jednotlivého znaku
e Kontrola bloka Start, Check Sum a Stop v kazdém ramci

e Kontrola druhého bloku Start, parita dvou blokia délky L a pocet pFijatych znaku (pole L + 6,
viz. Obr.2.4)

P#i detekci chyby bude zprava zahozena. Master oekava potvrzeni za dobu trvani 11ti bita a dobou (330
biti + 50 ms). Pokud Master potvrzeni ve stanovené dobé& neobdrzi, pokusi se pfenos opakovat. Pokud se
prenos tiikrat nepodaii, Master ¢ekd minimalné po dobu trvani 33 biti. Rovnéz pokud Slave tiikrat po sobé
odesle chybny nebo poskozeny ramec, ¢eka také minimalné po dobu trvani 33 biti. Poté se muze Master opét

pokusit inicializovat prenos. Pokud i toto selze, posouva se k dalsi adrese.

2.2 Aplikaéni vrstva (EN13757-3)

Aplika¢ni vrstva vytvari rozhrani mezi systémem a uZzivatelem. Aplika¢ni vrstvu vyuziva bud vyssi sluzba
popi. program, nebo samotny uzivatel. Blok CI urcuje, jaky typ a ¢ast dat aplika¢ni vrstvy se maji ve framu
vysilat. Druhy bit pole CI definuje, jak budou data pienaSena v multibajtovém zaznamu. Pokud je bit log.0,
budou data prendSena s nejméné vyznamnym bitem jako prvnim, v opa¢ném piipadé, kdy je bit nastaven,
budou data pfenasena s nejvyznamnéjsim bitem jako prvnim. Pole CI miuZe slouZit i pro reset aplikace, tim
ze mohou byt pouzity i reset subkody, definujici parametry resetu. Hodnota pole 0x73, resp. 0x77 urcuje
fixni resp. variabilni strukturu dat. Fixn{ format ma pevné danou délku 16 bajti. Variabilni datova struktura
mize mit délku az 255 bajtt, po odecteni velikosti blokt C, A, CI zbyva pro data 240 bajta?®. Ve fixnich i
variabilnich datovych strukturdch muzeme nalézt informace o stavu zafizeni: nizké napajeci napéti, chybu
teploty atd. Ve variabilnich datovych strukturach nalezneme vicero informaci, jako jsou napiiklad interpretace
dat(int/BCD), méfené médium, pouzity tarif, méfena velic¢ina aj.

Kodem bloku CI je Master schopny zménit pirenosovou rychlost dat, pfenosova rychlost se zméni poté,
kdyz Slave odpovi znakem 0xE5 v pavodni rychlosti. Tabulku moznych kéda aplikovanych zafizenim Master,
komunikujicim se zafizenim Slave, nalezneme v pfiloze viz tab. 6.3. Na této vrstvé mohou byt realizovany
pripadné i dalgi vrstvy jako je napf. sitova vrstva pro smérovani dat. Podrobnéjsi informace o aplika¢ni vrstve,

véetné viech struktur, nalezneme v [1].

3M-Bus Usergroup doporuéuje pro zabranéni chybam v komunikaci modemu, pro maximalni délku celého ramce 255 bajtii,
maximalné 234 bajtl pro variabilni bloky dat
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2.3 Wireless M-Bus (EN13757-4)

Wireless M-Bus je v Evropé perspektivni oteviteny standard pro automatické méieni, ktery pracuje v subgi-
gaherzovém bezlicenénim pasmu v okoli 868 MHz. Jako standard jej definuje evropskd norma EN 13757-4.
Obsahem standardu je definovani pozadavku fyzické a linkové vrstvy protokolu Wireless M-Bus. Wireless

voda, plyn, teplo, elektiina, atd. Méfice energii, vybavené bezdriatovym rozhranim Wireless M-Bus, jsou
schopny komunikovat jak se stacionarnimi, tak i s mobilnimi ¢tecimi zafizenimi. Pfedpoklada se, ze radiova
Cast mé¥ice je napajena z baterie a je schopna provozu po dlouhou dobu bez zasahu, tj. bez vymény baterie.
U ¢tecich zafizenich, at uz stacionarnich nebo mobilnich, neni takovy pozadavek na dobu provozu na baterie

a Cteci zafizeni mohou byt napéjena i z externiho zdroje.

-Bus)))

EEEEEEN O
wireless

Obrazek 2.5: Logo Wireless M-Bus

2.3.1 Fyzicka vrstva Wireless M-Bus

Wireless M-Bus dle normy CSN EN 13757-4 pouziva tii pasma pro t¥i ruzné mody komunikace: 868,3 MHz
pro mody Sx, 868,95 MHz pro mody Tx a 868,33 pro mod R2. Dalsi parametry jako pfipustnou odchylku
frekvence Af, ¢ipovou rychlost foprp nebo prenosovou rychlost naleznete v tab. 6.2. VSechny tii mody
pouzivaji modulaci 2-FSK (Frequency Shift Keying), tedy dvoustavovou frekvenéni modulaci. Pro nékteré
mody jsou nékteré parametry fyzické vrstvy stejné, proto je fyzické zafizeni schopné s nezménénym hardwarem

komunikovat v riznych opera¢nich médech.

PouZivani kodovani ve Wireless M-Bus

Wireless M-Bus definuje dvoji mozné kddovani; kodovani Manchester a kodovani 3 out of 6.
e Manchester

Kodovani Manchester slucuje datovy a hodinovy signal do jediného signalu. Toto kodovani se krom bezdra-
tovych pienosi pouziva i v sitich LAN, konkrétné v siti Ethernet. Vyhodou kédu Manchester je konstantni
stfedni hodnota takového signélu, ktera je 50% z maximéalni hodnoty. Princip tohoto kdédovani je na obr. 2.6.
Nabézné hrany CLK ohranicuji jeden bit dat a sestupné hrany CLK urcuji kod Manchester - log.1 je re-
prezentovana nabéznou hranou a log.0 hranou sestupnou. Pokud nejsou vysilana zadna data, resp. vysilame
samé log.0, vystupem koédovani Manchester je hodinovy signal. Nevyhodou pouziti Manchester kédovani je
to, 7e na pienos jednoho bitu informace je potieba dvou hodinovych takti.

MANCHESTER _| | | | [ ] | 1] | | 1]

Obréazek 2.6: Princip kédovani Manchester
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e 3-out-of-6

Princip kodovani spociva v tom, Ze kazdé 4bity (nibble) jsou zakédovany jako 6ti bitova data, pFiGemz
zakodované slovo obsahuje stejné mnozstvi nul a jednicek. Zaroven v kédu musi byt alesponn dvé zmény,
tzn. neni mozné pouzit “000111” nebo “111000”. Takto zakédovana data jsou pfendsena s nejvyznamnéjsim
bitem jako prvnim.

Toto kodovani by mélo byt aplikovano p¥i pouziti médu ¢astého vysilani (mody T1 a T2), pii komuni-

kédovanim Manchester.

Tabulka 2.3: Tabulka kodu “3-out-of-6”
| NRZ kod | Desitkové [ 3-out-of-6 | Desitkové | pocet zmén v kodu |

0000 0 010110 22 4
0001 1 001101 13 3
0010 2 001110 14 2
0011 3 001011 11 3
0100 4 011100 28 2
0101 5 011001 25 3
0110 6 011010 26 4
0111 7 010011 19 3
1000 8 101100 44 3
1001 9 100101 37 4
1010 10 100110 38 3
1011 11 100011 35 2
1100 12 110100 592 3
1101 13 110001 49 2
1110 14 110010 50 3
1111 15 101001 41 4

2.3.2 Linkova vrstva Wireless M-Bus

Wireless M-Bus specifikuje nékolik formatiu ramce: ramec formatu A a ramec formatu B. Ramec protokolu
Wireless M-Bus tvoii nékolik blokta. Prvni blok Preambule se skldda z hlavicky a synchroniza¢niho slova.
Preambule ma tvar: n * (01) + Sync. word. Hlavicka obsahuje alternujici “01” a dle ¢&sla n rozeznavame
u S-moédu hlavicku dlouhou (n > 279), nebo hlavicku kratkou(n > 15), mod T méa délku hlavicky n > 19.
Synchronizacni slovo je pro S-maéd: 0001 110110100101 10 a pro T-mo6d 00001111 01.

Prvni pole prvniho bloku je pole délky L (L-Field) obsahujici pocet bajti uzivatelskych dat, v@etné
fidicich a adresovych blokiu a vyjma bloku CRC. Pokud neni mnozstvi bajtu uzivatelskych dat délitelné
16ti beze zbytku (tj. (L — (C + M + A)) % 16 # 0 ), potom posledni blok n bude obsahovat zbyvajich
(L—(C+ M+ A)) %16 bajti a 2 bajty CRC. Ostatni bloky (krom prvniho a p¥ipadné posledniho) obsahuji
vzdy 16 bajti a 2 bajty CRC.

Dalsi pole prvniho bloku je fidici pole C. Pole C specifikuje typ ramce a dle [4] by toto pole mélo nabyvat
hodnot C'—0x44 pro vysilani v submédu S1/T1, kdy nepozaduji odpovéd, C—0x06 pro obousmérny mod
S2/T2 a C'=0x46 pro jednosmérny mod S1/T1.

Pole M obsahuje identifikaci vyrobce, tojéiselny kod jednotlivych vyrobei[7] se vypocita pomoci 2.1.

M— [ASCII(1.znak) — 64] - 32 - 32+[ASCII(2.znak) — 64] - 32+ [ASCII(3.znak) — 64] (2.1)
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pro CEN je M= [67 — 64] - 32 - 32-+[69 — 64] - 32+[78 — 64] = 3246d = 020CAE

Adresové pole A obsahuje identifika¢ni ¢islo vyrobce, které by mélo byt unikatni, coz musi zarudit vyrobce
nebo uzivatel. Pokud je pouzita Aplikacni vrstva Wireless M-Bus - EN 13757-3 a pokud pole CI (Control
Information) obsahuje jednu z hodnot: 0272, 0278 nebo 0x7A, tak je pole A ve tvaru: 4 bajty identifika¢niho
¢isla,1 bajt udavajici generaci nebo verzi méfice(toto ¢islo stanovuje vyrobee) a 1 bajt ur¢ujici typ méfeného
média (viz [3]).

Posledni dva bajty kazdého bloku tvofi negované CRC, které je poc¢itano z pfedchézejicich poli. CRC je

generovano polynomem:

e a2 4t a0 a4 2S4S+ 42t 41 (2.2)

Prvni bajt druhého bloku tvoii pole CI (Control Information), konkrétni kody tohoto bloku jsou v tab.6.3.
Pole “Control Information” u Wireless M-Bus specifikuje identifikaci aplika¢ni vrstvy. Druhy nejvyssi bajt
bloku 2 obsahuje pole DIF, nesouci informaci o interpretaci dat: format a rozmér, tzn. jsou-li nap¥. data
ve forméatu int16, real32, nebo jsou-li zakddovana jako 6 digita BCD. Nasledujici bajt obsahuje VIF, coz je
doplitkova informace dat. Obsahuje idaj o jednotce méfenych dat (litry, kilogramy, Watty, atd.). Po téchto
bajtech nasleduje blok uzivatelskych dat. Pokud uzivatelska data zabiraji vice nez jeden bajt, musi byt dle [3]
sestavena tak aby byl nejméné vyznamny bajt prvni. Pokud je uzivatelskych dat vice nez 13 bajtu, odesilaji
se v dal§im bloku.

Preambule Blok 1 Blok 2 Volitelné bloky Postambule |
Format paketu
L C M A CRC
1 bajt 1 bajt 2 bajty 6 bajtl 2 bajty
Format bloku 1 _‘,,——"‘ \‘\-\\
ID Version Device type
4 bajty 1 bajt 1 bajt
Cl Data CRC
1 bajt 15 bajtd nebo (((L-9) mod 16) - 1) bajtl 2 bajty
P Format bloku 2 Tl
DIF VIF User Data
1 bajt | 1 bajt 13 bajtl nebo (((L-9) mod 16) - 3 ) bajtd
Data CRC
16 bajtl nebo ((L-9) mod 16)) bajtd 2 bajty

Format bloku(t) n

Obrazek 2.7: Wireless M-Bus frame format A
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Médy komunikace protokolu Wireless M-Bus

e T-mod

V modu ¢astého vysilani(Transmit) - T modu méFi¢ samostatné odesila data. Bud periodicky a nebo aperio-
dicky (kdyZ jsou k dispozici). Mod T se déle rozdéluje na mody T1 a T2. Mod T1 je uréen pro jednosmérnou
komunikaci a moéd T2 pro obousmérnou komunikaci. Pokud méfi¢ vysila v modu T1, znamena to, Ze nevyza-
duje od pfijemce potvrzeni o pfijeti rdmce. Z divodu tspory energie se obvykle méfi¢ po deslani svych dat
piepne do usporného rezimu. Pienosova rychlost je pro mod T1 100 kb/s a pouziva se kddovéani 3-out-of-6.
Mod T1 se vyuziva tam, kde jsou data métrena v Castych intervalech a pfipadny vypadek dat nema vliv na
méteni.

V moédu T2 méFic¢ po odeslani ramce kratkou dobu vyckava na potvrzeni pfijeti od piijemce. Pokud méfic
neobdrzi odpovéd, pfepne se po definovaném ¢ase do tsporného rezimu. Pokud ve stanoveném case pifjemce
odpovi, navaze se obousmérna komunikace mezi méficem a koncentratorem. Méri¢c v moédu T2 komunikuje
s prijemcem stejnou rychlosti a kédovanim jako v pfipadé médu T1, tj. 100kb/s a 3-out-of-6 kodovani.
V opa¢ném sméru, tj. pfi komunikaci koncentratoru s méficem pouziva koncentrator kédovani Manchester a
datovou rychlost 32,768 kb/s. Méd T2 najde své vyuziti tam, kde ztrata ¢asto vysilanych dat muze ovlivnit

vysledek méfeni.
e R-mod

V modu éastého pFijmu, nebo také modu vyzvy(Request) je definovana pouze obousmérna komunikace, tudiz
je definovan pouze méd R2. V tomto moédu méric samostatné zmérend data neodesila, ale vyckava na vyzvu od
koncentratoru. Mé&fic¢ se v pravidelnych ¢asovych intervalech “probouzi” z tsporného rezimu a oc¢ekava wake-
up ramec. V piipadé, ze koncetrator odesila wake-up ramec a méfi¢ ho zaznamend, navize se obousmérna
komunikace mezi méficem a koncentratorem. Pokud neni ptijat zadny, nebo je pfijat nevalidni wake-up ramec,
meérFic se prepne zpét do tisporného rezimu. Méd R2 se miize pouzit tam, kde je kladen velky diiraz na tsporu

energie, protoze vét§ina radiovych modulii spotiebuje pfi pfijmu podstané méné energie, nez pii vysilani.
e S-mod

Mod S (Stationary) je ur€en podobné jako mod T pro jednosmérnou (S1) nebo obousmérnou (S2) komu-
nikaci mezi pevnymi nebo mobilnimi zafizenimi. Chip rate* je pro tento mod 32,768 keps. Pro operacéni
mod S jsou definovany tii submédy: S1, S1-m a S2. Submdéd S1 lze pouzit pro jednosmérnou komunikaci
nevyzadujici potvrzeni o prijeti rimce a je urcen pro aplikace, kdy se vysila nékolikrat za den ke statickému
piijimaci. Takovym tdajem muze byt napiiklad stav vodoméru, u kterého nepiedpokladame velké zmény
stavu mezi jednotlivymi méfenimi. Subméd S1 pouziva dlouhou preambuli, zatimco submody S1-m a S2

pouzivaji preambuli kratkou. Vsechny S moédy pouzivaji kodovani Manchester.

4Chip rate - prenosova rychlost zakédovanych dat; P#i pouziti kodovani Manchester je datova rychlost poloviéni, pii 3-out-of-6
je datova rychlost 2/3tinova oproti rychlosti pfenosu zakodovanych dat.
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Méri¢/Slave/ Data kolektor/ Méri¢/Slave/ Data kolektor/ Méri¢/Slave/ Data kolektor/
Klient Master/Server Klient Master/Server Klient Master/Server

A

CCess Demangd Re, uest %

. Status Re uest .

Al

€cess Demang Request > |
_______ Status Response > . -

et T

Acknowledg emery

<----"7 Use

w
‘%

---- Yser Data Response

""" =

User Data Ré! uest

A

Ccess Demang Request >

Obousmeérna komunikace, méd T2 Obousmérna komunikace, méd S2 Obousmeérna komunikace, méd R2

Obrazek 2.8: Typy pienosu

2.3.3 Aplika¢ni vrstva Wireless M-Bus

Vgechny telegramy aplika¢ni vrstvy maji proménnou délku. Informace o délce ramce je soucasti linkové vrstvy.
Tato informace by méla byt znama aplikaéni vrstvé z diavodu spravného dekodovéni kazdého telegramu. Kazdy
telegram zacina jednim bajtem CI , ktery rozliSuje mezi ruznymi typy telegramu a aplika¢nimi funkcemi.
Vyznam zbyvajicich bajtu telegramu, nasledujicich za polem CI, zaleZi také na hodnoté samotného pole CI.
Dle hodnoty CI muzeme specifikovat hlavicku dat jako 4 bajtovou, 12 bajtovou, nebo se miuze hlavicka iplné
vynechat.

Blok VIB (Value Information Block) udava format ulozenych dat DIF(Data Identification Field) a tdaj
o jednotce zmé&fené hodnoty VIF(Value Information Filed). Blok VIB m& minimélné dva bajty a jeho velikost
zélezi na tom, je-li nejvyssi bit poli VIF a DIF v log. 1. Nastavenim nejvyssiho bitu se signalizuje, 7e v datové
struktufe budou pouzita rozsifujici pole DIFE(DIF Extended)[1 bajt] a VIFE(VIF Extended)[1 bajt]. Pocet
nésledujicich rozsifujicich poli zavisi na nejvyssim bitu pfedchazejiciho bajtu.

Po bloku VIB nasleduje volitelna hlavicka vyrobce - pokud je potfeba odeslat specificka data vyrobce, ma
tato hlavicka hodnotu 0x0OF, nebo 0x1F. V tomto pfipadé nésleduji tato specifickd data. V opa¢ném piipadé
by tato hlavicka méla byt vynechana.

Pole uzivatelskych dat obsahuje data ulozena tak a v takovych jednotkach, jak je specifikovano ve VIB.

Tabulka 2.4: Datova struktura aplikac¢ni vrstvy odpovédi mérice
Hlavicka dat VIB Hlavicka dat vyrobce | Uzivatelskd data vyrobce
0, 4 nebo 12bajti | min. 2 bajty 0 nebo 1 bajt n bajti
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2.3.4 Naroky z hlediska legislativy a EMC

V globalnim kontextu fesi pozadavky na radiova zafizeni organizace ITU, konkrétné sektor ITU-R. V ramci
evropského spolecenstvi spadaji tyto pozadavky pod evropskou organizaci CEPT a jeji vybor pro elektronic-
kou komunikaci ECC. Na vzniku evropskych norem EN se podili ECC ve spolupraci s ETSI. Po vydani nové
evropské normy piichézi proces harmonizace s normami ¢lenskych stati Evropské unie. Ceské normy CSN u
nas spravuje a vydava UNMZ. CSN EN 13757 je harmonizovana evropska norma pro Wireless M-Bus.

Jak jiz bylo zminéno Wireless M-Bus pracuje v bezlicenénim pasmu 868,3 MHz, nicméné ITU-R pasmo
868,3 MHz nedefinuje (viz. Tab.6.1), proto je provoz takovéhoto zafizeni mimo evropské spolecenstvi vylou-
¢en. V evropském spolecenstvi se provoz radiovych zafizenich a telekomunikacnich koncovych zafizenich idi
direktivou Evropské komise RTTE 1999/5/EC, kter4 je na rozdil od norem EN zavazna. Usek 868-869,3 MHz
lze vyuzivat v souladu s rozhodnutim komise® a doporu¢enim CEPT® stanicemi kratkého dosahu.

7 hlediska EMC musi zafizeni vyhovét standardu CSN ETSI EN 300 220-1, jez pro pasmo 868,0 az
868,6 MHz stanovuje maximalni vyzafeny vykon(ERP) 25 mW/11].

Konkrétni podminky vyuzivani radiovych kmitocti, véetné technickych parametri, jsou stanoveny vseo-

becnym opravnénim?, které vydava mistni spravce kmitoctové tabulky®.

Duty 0.1% 1% 0.1% 10% o
Cycle nebo LBT nebo LBT nebo LBT nebo LBT  100%
Channel 100 kHz / 25 kHz /
Spacing zadny DSSS Bez limitu Bez limitu 1 kandlové Bez limitu

limit : : pasmo :
ERP A : i
[dBm] : : : : :
27 dBm |- R S b V
¢ WM-BUS ! v WM-BUS
¥ S-mode | . T/C-mode '
14 dBm- |- :

863 865 868 868.7 869.2 869.42 869.7 870 f[MHz]

868.6 | 869.65

868.3 868.95 869.525

Figure 2.9: Pasmo 868 MHz dle EN 300 220-2 V2.3.1

5Rozhodnuti komise ze dne 30. ervna 2010, kterym se mén{ rozhodnuti 2006/771/ES o harmonizaci radiového spektra pro
zafizeni kratkého dosahu.

5Doporuceni CEPT/ERC/REC 70-03 — VyuZivani zafizeni s kratkym dosahem [Relating to the use of Short Range Devices
(SRD)].

"Vgeobecné opravnéni €. VO-R/10/09.2010-11 k vyuzivani radiovych kmito¢tii a k provozovani vysilacich radiovych zafizeni
kratkého dosahu.

8u nas CTU
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2.3.5 Praktické aplikace Wireless M-Bus

Jiz v roce 2010 predstavila skupina CEZ svij pilotni projekt inteligentnich ode¢ti z méfi¢u energii v mik-
roregionu Vrchlabi. Vrchlabi bylo zvoleno proto, Ze mé pro zdméry zkuSebniho projektu vhodnou velikost,
existuji zde zapojitelné obnovitelné zdroje energie i moznost vybudovani nékolika jednotek kombinované
vyroby elektiiny a tepla. V ramci projektu zapojuje CEZ chytré elektroméry (Smart Meters), a ty se tak
stavaji soucasti konceptu tzv. chytrych siti (Smart Grids). Inteligentni elektroméry mé&ii stejné jako klasické
elektroméry spotfebu pribézné, ale kazdych 15 minut ukladaji data o kvalité dodavky: podpéti, pfepéti a ko-
lisani frekvence. Také zaznamenévaji cizi zdsah do konstrukce elektroméru. Ziskané data z elektroméri slouzi
jak koncovému zédkaznikovi, ktery muze pfizpiisobit svou spotiebu energie, tak i vyrobcim energie, kterym
umozni optimalizovat spotiebu a vyrobu elektrické energie. Ndklady za odebranou elektiinu se mohou diky
lepsimu piehledu o spotiebé energie snizit. Chytry elektromér se da prirovnat k inteligentnimu HDO, které
je schopné spinat podle vice tarifi a 1ze pouZzit napt. pro spinani akumula¢nich kamen, bojlerti nebo v dnegni
dobé nabijeni elektromobili ve vhodny ¢as. Testovaci projekt Vrchlabi pobézi do roku 2015.

S rozvojem inteligentnich siti se objevuji feSeni pro inteligentni domécnosti, jednim z takovych FeSeni
muze byt FeSeni od Landis+Gyr. Inteligentni elektromér Landis+Gyr a zobrazovaci panel ecoMeter P530

muzete vidét na obrazku2.10.

Landis
Gyr"'

manage energy better

Obrazek 2.10: Inteligentni elektromér Landis+Gyr fady E350 (vlevo) a Landis+Gyr ecoMeter P350 (vpravo)
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3 Implementace Wireless M-Bus (WM-Bus) na platformé Texas In-

struments

3.1 Navrh reSeni

Protoze vétsina méricu elekfiny ma analogovy vystup 0 az 5V, rozhodl jsem se vyuzit integrovany pievodnik
na vyvojové desce MSP430F5438a. Integrovany 12-ti bitovy pievodnik vyvojové desky pouziva referencéni
napéti 1.5V, jeZ je generovano vnitini napétovou referenci. Hodnota z A/D prevodniku je zapouzdifena do
ramce protokolu M-Bus. Ramec M-Bus je dédle zapouzdien do paketu Wireless M-Bus a odeslan radiovym
rozhranim CC1101 do prostoru.

Prijimaci transceiver nasloucha a ocekéva synchronizacni slovo. Po jeho pfijeti jsou prectena data z RX-
FIFO ¢ipu CC1101 a dale zpracovana mikrokontrolérem. Po extrakci dat z paketu Wireless M-Bus a poté z

ramce M-Bus jsou pfijata data zobrazena na LCD.

Einiakalalafinlislainiainfielnislelafindielieiials I Wireless M-Bus

,0‘£i5"V SMART POWER METER —7
! R O 1 MSP430F5438al gp, j/ 1Sub 1GHz Wirelessl Sp| MSP430FG4618
1 (=] i Experimenter CC1101 "\ CC1101 Experimenter
1 R <. Board GPIO I GPIO Board
I_ P T T T A — _—_— = = = d
j/ 2.4 GHz Wireless Y
CC2520 Y CC2520

Obrazek 3.1: HW fteseni bezdratového spoje

3.2 Realizace
3.2.1 Nastaveni radiového rozhrani dle CSN EN13757-4 na &ipu CC1101

Zakladni parametry radiového rozhrani Pracovni frekvenci volim co nejblize frekvenci z tab. 6.2, tj. pro
S mod 868.299066 MHz a pro T mdod 868.949707 MHz. Pro oba médy Wireless M-Bus je pouzita frekvenéni
modulace 2-FSK. Datova rychlost je nastavena pro S méd na 32.7301 kBaud a pro T méd 100 kBaud. Dale
jsou uvedeny parametry, které je nutno vypocitat.

Sifka pasma filtru p¥ijimace Z divodu toleranci vystupni frekvence na vysilaci strané je nastaveni itky
pésma filtru na pfijimaci strané velmi dulezité. Pokud je sitka pasma mala, vyfiltrujeme si uziteény signal,
pokud je naopak &itka pasma p¥ilis velka, snizuje se citlivost piijimace. Pozadovanou §itku paAsma pro modulaci
2-FSK lze ucit Carlsonovym pravidlem 3.1, kde Af je frekven¢ni zdvih a fy;op je frekvence modulovaného
signélu (pro NRZ pienosova rychlost

fp =2x% fmod)BWFSK:2 * (Af+fmod) (31)

Pro S-moéd: BWrsk_s—mopr—2* (Af+ fmoed) = 2 x (80kH z + 33’2&)*193kHz.
Pro T-méd: BWrsk_r—mope=2 % (Af+ frmod) = 2% (80kHz + 100%H2) 260k H .

Pozadovanou §itku pasma pak vypocitame dle vztahu 3.2.

BWFSKpae + 2% fariftma.

BWrsk_s-MODE - 91k H .

Pro S-mod: BWgrx_s_mopE= 0.8
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BWrsk_r-mopE - 395117,

Pro T-méd: BWgrx_1-mopE= 08

Kompenzace driftu a offsetu frekvence Frekvencni drift je ddn zejména nepiesnosti referenc¢niho krys-
talu vysilaci strany. Maximalni dovolena tolerance krystalu je + 25 ppm, coZ dava frekvenéni drift 4+ 25 ppm.
Pokud je povolena kompenzace offsetu vstupni filtr v pfijimaci je neustale ladén tak, aby vstupni signal byl
“zarovnan” se vstupnim filtrem. Index modulace3.3 fiki do jaké miry miizeme nastaveni frekvenéni offsetu-

/driftu ignorovat.

_Af
7fmod

Pokud je index modulace vysoky, dostavame ve spektru dvé znatelné §picky a frekvenéni offset nemuze byt

h

(3.3)

iplné ignorovan. Pokud je modula¢ni index nizky, miizeme offset ignorovat. Maximalni offset frekvence pro
mody Si T je: + 25ppm + + 60ppm = + 85ppm. Frekvenéni drift je dan vztahem fg,iri= frosne * =85ppm ~
+74kHz .

Kompenzace driftu a offsetu pfenosové rychlosti Kompenzace offsetu pifenosové rychlosti je nasta-
vovana pomoci registru BSCFG. Chyba v kompenzaci offsetu mize vytstit v 100% chybovost na p¥ijmu,
jako dusledek ztracené bitové synchronizace, nezédvisle na sile pfijatého signalu. Pro S mo6d je maximélni
piipustny drift pfenosové rychlosti dle [2] + 2%, proto nastavime prvni dva bity BSCFG (BC LIMIT) na
+ 3.125%. Pro T mdd je maximéalni p¥ipustny drift + 12% tzn. BC_LIMIT musime nastavit na nejblizsi
vysst tj. + 12.5%.

Kmitoc¢tova deviace Deviace(vychyleni) kmitoc¢tu p¥i fekvenéni modulaci FSK nebo GFSK je kontrolo-
vana pomoci registru DEVIATN. Pro p#ijem by méla byt hodnota kmito¢tové vychylky nastavena co nejblize
k hodnoté, kterou specifikuje Wireless M-Bus. Pfi nastavovani kmitoctové deviace je nutné brat v tuvahu,
7e offset kmitoctu by nemél byt vétsi nez dvojnasobek kmitoc¢tového vychyleni. Pokud offset prekroci dvoj-
nasobek kmitoctové deviace, miize se stat, ze chyba piijeti paketu bude 100% bez ohledu na to, jak silnym
signalem vysila¢ vysila. Registr DEVIATN umozihuje nastaveni deviace kmito¢tu v rozmezi 40 az 80 kHz.
Dle tab. 6.2 je pro mod S i pro méd T maximalni kmitoctova deviace 50kHz. Pro méd S je zvoleno nasta-
veni 47kHz, umoznujici rychlou odezvu. U médu T je vychyleni kmito¢tu nastaveno na 40kHz, protoze diky
vétsimu offsetu v pfenosové rychlosti v tomto médu je vykon pfijimace vice zavisly na nastaveni kmito¢tové

deviace.

Carrier Sense (“Naslouchani nosné”) Toto nastaveni urcuje, jak silny signal(nad drovni Sumu) bude
prijimac piijimat. Nastaveni Carrier Sense se provadi pomoci registri AGCTRL a obvykle se nastavuje na
citlivostni limit p¥ijimace. Pro S mod -107 dBm a pro t mod -104 dBm.

3.2.2 Nastaveni parametri linkové vrstvy na ¢ipu CC1101

Paketovaci engin C1101 nepodporuje piimo formét paketi Wireless M-Bus, a proto se musi samotny paket
sestavovat na trovni mikrokontroléru a jako celek nacist do TXFIFO. Wireless M-Bus pouziva k zakodovéni
M-Bus paketii pro T mod kédovani 3-oout-of-6, které neni ¢ipem CC1101 podporovano, a proto se musi pro-
vadeét kodovani pomoci kodovaci tabulky. Ac¢koliv ¢ip umoziuje kodovani Manchester, toto kodovani provadi
pres cela data véetné synchronizac¢niho slova, ¢oz neni v souladu se standardem Wireless M-Bus, a musi se

provadét opét pomoci kodovaci tabulky.
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Transceiver CC110 umoziuje pomoci registri SYNCO a SYNC1 nastavit az 16ti bitové unikatni slovo
synchronizace. Pro delsi synchroniza¢ni slovo 1ze synchronizaci opakovat.

U médu S 18ti bitové synchroniza¢ni slovo vyzaduje pouzit ¢ast TXFIFO pied zakédovanymi daty. Syn-
chronizaéni slovo rozdélime tak, aby dolnich 8 bita bylo zapsdno do TXFIFO a zbylych 10 bita rozsitime
¢asti preambule na 16bittu a zapiseme do SYNC jako synchronizac¢ni slovo. Pro mod T je synchronizaé¢ni slovo
10ti bitové a jednoduSe jej rozsifime na 16bita pfidanim 6 bitt preambule. Takto rozsifené synchronizacni

slovo zapiSeme do registru SYNCx.

3.2.3 Knihovna Wireless M-Bus

Sestaveni rdmce M-Bus O sestaveni ramce se stard kod v ¢asti wmbus_packet.c. Ramec je sestaven ve
fixni datové struktuie 10bajtu a 2bajty CRC. Pii volani funkce encodeTXPacket je umoznéno specifikovat
prenasena data pomoci parametri DIF a VIF. Nékteré tyto zakladni parametry jsou v hlavickovém souboru
wmbus__packet.h. Rozgifitelna struktura o DIFE a VIFE zatim nenf implementovana. Pokud je dat méné nez
7 bajtu, pouziji se pro pfenos pouze bloky 1 a 2. Pokud je dat vice, pouziji se bloky n. Sestaveni ramce je

nezavislé na pouzité architektuie procesoru.

Vypocet CRC Pro vypocet CRC je pouzit jednoduchy algoritmus. Vstupem algoritmu jsou piedchazejici
vysledek vypoctu CRC a vstupni data. Pii inicializaci, tj. prvnim vypo¢tu CRC je parametr crcReg nulovy.
P1i vypocu se postupuje od nejvyssiho bitu vstupniho parametru crcData a porovnava se s nejvyssim bitem
crcReg. Pokud jsou nejvyssi bity rozdilné(vysledek operace XOR je jedna), potom se s crcReg provede bitovy
posun o jeden bit doleva a k této hodnoté se exluzivné pri¢te hodnota generujiciho polynomu. Pokud je v
nejvyssich bitech shoda, provede se pouze bitovy posun vlevo. V dalsi iteraci cyklu se posuneme k druhému
nejvys§simu bitu crcData a cyklus se opakuje, dokud neporovna vSechny bity crcData. Navratova hodnota je
aktuélni hodnotou CRC.

Algoritmus 1 Vypocet CRC

uint1l6 crcCalc (uintl6 crcReg, uint8 crcData) {
uint8 i;
for (i =

{

0; i < 8; i++)

// MSB je 1

if (((crcReg & 0x8000) >> 8) ~ (crcData & 0x80))
crcReg — (crcReg << 1) ~ CRC POLYNOM;

else
crcReg = (crcReg << 1);
crcData <<= 1;

}

return crcReg;

}

Sestaveni paketu Wireless M-Bus Pii sestavovani paketu Wireless M-Bus piiddavame v pfipadé S modu
¢ast synchronizac¢niho slova pfed Wireless M-Bus paket, pro méd T neni tato operace nutnd, jak jiz bylo
vysvétleno. Po zakodovéani dat je na konec paketu pridana postambule. Pro jednotliva zakdédovani a dekdédovani
dat jsou pouzity koédovaci tabulky stejné, které jsou uvedeny v [3].
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Koédovani a dekddovani 3-out-of-6 Kodovéni je provadéno pomoci tabulky o 16ti zdznamech, ve které
je pro vstupni hodnoty 0x0 a7 OxF vystupni kdéd 3-out-of-6. Prevadime zde vstupni 4 bitovou hodnotu na
vystupni 6ti bitovou. Obdobné je feSeno dekédovéani - pomoci tabulky o 64 zaznamech. Nevalidni dekdédovani
je signalizovano znakem O0xFF. Pro zejdnoduSeni pouzivam fukce pro zakdédovani 16ti bita dat do 24biti.

Kodovani a dekédovani Manchester Pro kodovani Manchester jsou opét pouzity tabulky specifikované
v normé [3]. Pro zakédovani je pouzita tabulka o 16ti zaznamech, kdy jsou vstupni 4bitova data zakédovana
pomoci tabulky do 8mi bita kédu. Pti dekdédovéani se postupuje po 4iech bitech, coZ snizuje naroky na rozmér
tabulky. Vystupni dekédované data jsou o rozméru 2 bity a pro ziskini jednoho bajtu je nutné dekdédovani
4krat zopakovat.

Struktura programu Program je sestaven tak, aby knihovna Wireless M-Bus byla absolutné nezéavisla
na hardwaru. VSechny specifické funkce, které jsou zévislé na hardwaru jsou implementovany do knihovny
radiového rozhrani. Soubor CCxxxx.h obsahuje adresy radiovych registri, maskovaci bity a jednobajtové
piikazy (command strobes) pro ¢ipy CC1101 a CC2520. Soubor msp430xxxx.h je hlavickovy soubor vyrobce
¢ipu, nad nim je TT msp430.h obshahujici pocatecni inicializace ¢ipu. Exp Board.h ptidava defini¢ni soubor
jednotlivé vyvojové desky, kde jsou specifikovany jednotlivé periferie piislugici k jednotlivym vyvojovym
deskam. Kdyz ktery pin je na desce kde, mizeme piilozit vykony soubor pro ovladani SPI rozhrani. V tomto
souboru se nachézeji pouze instrukce pro zapis a ¢teni bajtu, sekvencné i jednobajtové a také inicializace
samoného SPI. Nad SPI je uz knihovna pro ovlddani radiového rozhrani. Obsahujici instrukce pro konfiguraci
¢ipu, pro ¢teni a zapis do jednotlivych registrii a to i sekvenéné. Dale obsahuje jednotliva pfednastaveni
radiovych registri. Z Wireless M-Bus implementuje hardwarové zavislou ¢ast a nastaveni radiového rozhrani
pro jednotlivé mody.
Samotna knihovna obsahuje soubory pro sestaveni ramce M-Bus - mbus_frame.c. Vykonny kéd mbus_ frame

vklada kod pro vypocet CRC. Posupem niZze strukturou programu se data “obaluji” ve vrstvé wmbus_ packet.c
koédovanim pro piislusny mod Wireless M-Bus pomoci wmbus.coding.c. Poté co jsou data zakdédovana je k nim

pfidana synchronizace a postambule. Takto pfipravend data je mozné odeslat do vrstvy radiového rozhranni.

main.c
e e T
: mbus_crc.c mbus_frame.c | knihovna Wireless
|| wmbus_coding.c wmbus_packet.c |l M-Bus
I
L e e e e e e -
radio ¢ knihovna ovladani
radiového rozhrani
spi.c knihovna SPI
Definice f nliki —— — — — — — 1
desky | Exp_Board.h |
| | Definice
Definice | |L__T_msp430.n jhardware
" CCxxxx.h
Clpu [|  msp430xxxx.h |

Obréazek 3.2: Struktura knihovny v navaznosti na radiové rozhranni CC1101
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3.2.4 A/D prevodnik vysilage

Vétsina snimactu proudu, které se pouzivaji pro vyhodnoceni spotieby, ma napé&tovy vystup 0 az 5V. Pro-
toze na vstup napétového prevodniku je mozné piivést maximalné hodnotu napéti na pinu AVee, ktery je
na vyvojové desce EXP430F5438 pevné spojen s napajecim napétim desky, je maximalni piivedené napéti
totozné s napajecim napétim desky. Miniméalni hodnota napé&ti je ddna napétim na pinu AV ss, ktery je na
vySe zminéné desce spojeny se zemi. Rozsah vtupniho napéti na pinu mikrokontroléru musi byt v rozmezi
0 az Vpp (napajeci napéti desky), a to i pfesto, Ze maximalni dovolené napéti na pinu je Vee+0.3V. Toto
musi byt zajisténo piidavnymi schottkyho diodami.

Pro ¢teni hodnoty analogového napéti je mikrokontrolér MSP430F5438A vybaven 12ti bitovym pievod-
nikem ADC12. Tento pievodnik umoziuje rychly pfevod analogového napéti a uloZeni namétrené hodnoty
do jednoho z 16ti registra ADC12MEMx. V mém piipadé jsem nastavil pievodnik do médu single-channel,
kdy je snimano napéti jen z jednoho pinu. Béhem volani funkce je analogové napéti prevedeno pouze jednou
(Ize nastavit vicenasobny prevod a vyslednou hodnotu prumérovat). Chceme-li pracovat s plnym rozlisenim,
musime nastavit rozligeni na 12bitti. Od nastaveni rozlieni je odvozena doba vzorkovéani i pfevodu. Uplnou

inicializaci A/D pfevodniku uvadim v algoritmu2.

3.2.5 Radiové rozhrani CC1101 a odesilani dat

CC1101 je low-cost? transceiver v 20ti pinovéem QFN pouzdie. Ovladany je pomoci 4-vodi¢ového SPI roz-
hranni a ¢ip sdm o sobé se chova jako slave. Piistup k vnifnim registrim je pomoci bajtu hlavicky. Ten
obsahuje bit R/W, kterym ur¢im, chci-li do registru zapisovat (1), nebo st (0). Nastavenim bitu B, hlavié-
kového bajtu, uréim sekvené¢ni zapis nebo ¢teni. Zbylych 6 bitii hlavicky obshahuje adresu cilového registru
(v pripadé sekvenéniho zapisu se jedna o adresu prniho registru v pofadi). Sekven¢ni zapis musi byt ukoncen
nabéznou hranou CSn. Kromé nastaveni hodnot registrit mohu zapsat na SPI specialni jednobajtové instrukce
(Command Strobes), které ihned po zapisu vyvolaji piislusnou akci. Piikladem miuize byt instrukce SIDLE
(0x36), po které piejde tranceiver do iddle médu.

Pii kazdém zapsaném bajtu na SPI odpovida tranceiver stavovym bajtem (Status byte). Stavovy bajt
mé nékolik funkci: rozligi stavy RX, TX a IDLE, informuje o “pfete¢eni” hodnoty FIFOTHR v RXFIFO
(FIFO je zaplnéno ke hranici FIFOTHR) p#i pfijmu, nebo o “podteceni” FIFOTHR v TXFIFO. Nejnizsi 3
bity stavového bajtu informuji o tom kolik bajtti je v TXFIFO, nebo RXFIFO jesté volnych.

Paketovy engine vytvaii pakety ve formatu: preambule [8 x n bitt], synchronizace [16/32 bitt], pole
délky [8 bitii], pole adresy [8 bitil], pole dat [8 x n biti] a 16ti bitové pole CRC. Pole délky, adresy a CRC
jsou volitelna a jejich zpracovani lze vypnout. Pro praci s daty slouzi dvé 64-bajtové paméti FIFO: jedna pro
odesilani dat - TXFIFO a druha pro piijem dat - RXFIFO. Ackoli jsou FIFO pouze 64-bajtové, umoziuji
odesilani paketi vétsich nez 64 bajti. Odesilani paketi probiha ve 3 rezimech: fixni délka paketu (délka je
nastavena v PKTLEN registru), proménna délka (délku urcuje prvni bajt dat) a “nekonecna” délka. Pokud
PKTCTRLO na hodnotu 2(infinite mode) a do registru PKTLEN si pfipravime hodnotu zbytku (500 % 64
= 52). Postupné odesilame naplnénad TXFIFO a pti zbyvajicich 52 bajtech pfepneme do rezimu pevné délky.

Pro signalizaci odeslani paketu lze vyuZit dva vstupné/vystupni piny, na obrazku 3.3 je vidét vyuziti pinu
GDOO k signalizaci odeslani. Zaroven je na obrazku vidét doba, reakce vysilace na instrukci inicializujici
odesilani (0x35). Nabé&zna hrana GDOO informuje o odeslani synchronizace a sestupna o dokonéeni odesilani

paketu.

9Cena ¢ipu se pohybuje kolem 150 K&.
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Obrazek 3.3: Odeslani dat v TXFIFO ve rezimu pevné délky

TRIC

Pro piijem “rychlych” dat je vhodné nastavit jeden z GDOx pinu tak, aby generoval hranu p#i piijeti syn-
chronizace. Tato generovana hrana pak mize byt obslouzena preruSenim na procesoru a naslednym pfectenim
dat z RXFIFO. P#i ¢teni se uvoliiuje prostor pro dalsi piichozi data.

Pro identifikaci jednotlivych ¢iptu lze pfecist hodnotu ChipID/Partnum. Z tabulky 3.1 vpravo je zfejmé,
Ze ¢ipy CC1100 a CC1101 jsou nerozpoznatelné. Je to z divodu vyvoje technologie vyroby, kdy se u CC1100
podafilo zlep§it parametry natolik, Ze se vyrobce rozhodl pro novy nazev soucastky. éip CC2500 je registrové
totozny s CC1101, avSak pracuje v pasmu 2.4GHz. CC2520 je komplexnéjsi transceiver pracujici v pasmech
2.4 GHz oproti CC1101 mé napiiklad instrukce manipulujici s jednotlivymi bity registri popi. TXFIFO i
RXFIFO. V tabulce 3.1 vlevo je vidét konflikt pii ¢teni ChipID na raznych ¢ipech.

Tabulka 3.1: Rozpoznani ¢ipu CC1101 a CC2520
’ Typ ¢ipu ‘ ChiplID /Partnum ‘ Version ‘

Typ\Adresa 0x0030 0x0040 CC1100 0x00 0x04
ccC11o01 ChipID PA_ _TABLEO || CC1101 0x00 0x04
CC2520 TXPOWER ChipID CC2500 0x80 0x03

CC2520 0x84 0x00

3.2.6 Prijem dat z radiového rozhrani CC1101

Cip CC1101 je vybaven paméti pro pifjem FIFO (RXFIFO) o velikosti 64 bajtii. Pokud transceiveru posleme
insrukei SRX, ¢ip pfejde do rezimu p¥ijmu a aktivuje se receiver. Pfijimac vyckiva na pfijeti synchroniza¢niho
slova. Po pfijeti synchroniza¢niho slova se za¢ne zaplhovat RXFIFO. O pfijeti paketu lze informovat procesor
nékolika zpisoby: log.1 na GDOx pii pfijeti synchronizace, dosazenim FIFOTHR - to se projevi ve stavovém
bajtu nebo piipadné na vstupné/vystupnim pinu GDOx(pokud je tak nastaven), trovni signalu RSSI a
pravdépodobné i jinymi.

Pro ¢teni dat z RXFIFO je vhodné pouzit sekvenéni ¢teni OxFF. Uvolhovanim RXFIFO vznika prostor
pro dalsi ptichozi data. Pfed zapocetim piijmu, instrukci SRX, je vhodné provést piikaz SFRX, ktery slouzi
pro vymazani obsahu RXFIFO.
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3.3 Testovaci vysila¢ Wireless M-Bus s AMB8426-M

Pro ucely testovani jsem zakoupil proprietarni modul Wireless M-Bus firmy Amber, typ AMB8426-M. Tento
modul umozinuje komunikaci v médech S a T protokolou Wireless M-Bus. Komunikace s modulem probih4
po sbhérnici UART. Tovarni nastaveni rychlosti sbérnice je 9600 Baud. S novym firmware by mél modul umét

komunikovat i po shérnici SPI!°.

Wireless M-Bus tester !

3x < —\1/ ' Wireless M-Bus \i

Amber | MSP430FG4618
MSP430F2274 |[UART — 7 SPI -
2y — AMB8426-M[— 1 CC1101 GPIO Expengﬁrgnter

al I
""""""""""" ‘ [Cansar]

Obrazek 3.4: Pouziti testovaciho vysilace

Modul pracuje ve dvou rezimech vysilani: v rezimu bufferovaného pfenosu a v piikazovém rezimu. Pokud
nechceme pouzivat tovarni nastaveni modulu musime v pfikazovém rezimu nastvavit jednotlivé parametry
vysilace.

Kazdy prikaz v prikazovém rezimu zacina start znakem OxFF, nésleduje specificky piikaz, délka para-
metri, piipadné dat, parametry piikazu a jako posledni bajt se pFipojuje kontrolni soucet. Kontrolni sou-
Cet(Checksum) je dan jako aritmeticky soucet jednotlivych bajtu bez pfenosu (tj. pouZitim operace XOR po
jednotlivych bajtech piikazu). Modul na tento piikaz odpovida ve stejném tvaru: start znak, prijaty piikaz
navySen 0x80(MSB nastaven), délka odpovédi, odpovéd a kontrolni soucet.
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Obrazek 3.5: Pozadavek SERIAL NUMBER REQUEST poslany na AMB8426-M

10\Manual k modulu ze srpna 2012 uvadi, 7e je novy firmware v p¥ipravé.

28



Nasazeni protokolu M-Bus v aplikaci "Smart Power Meter" Jifi Vachta 2013

3.3.1 Program pro testovaci vysila¢ Wireless M-Bus s AMB8426-M

Pro tizeni bezdratového modulu sem vyuzil mikrokontrolér Texas Instruments z rodiny MSP430x2xx, kon-
krétné se jedna o typ MSP430F2274. Na mikrokontroléru vyuzivam nékolik zdroja pferuSeni: pro tlacitka,
fizeni pfenost na UART a A/D pfevodnik pro zjistovani aktudlni teploty ¢ipu. Bezdratovému rozhrani
AMB8426-M bude vysilana hodnota aktuélni teploty nebo stav tlac¢itek. Pii startu aplikace bude vybér
mo6du pro vysildni nastaven pomoci dvou tlacitek. Vybér je potvrzen LED indikaci. Pii pfenosu teploty je

pouzit watchdog.

3.4 Hardwarové prostiredky

K disporzici jsem mél dvé vyvojové desky Texas Instruments a dva druhy radiovych moduli. Cilem je, aby
navrzeny protokol Wireless M-Bus fungoval nezavisle na fyzické vrstvé (je jedno jestli pouziji bezdratové
moduly pro 1Ghz nebo 2.4Ghz). Vyvojové desky jsou typy: MSP430FG461x Experimenter Board a MSP-
EXP430F5438. Bezdratové moduly jsou CC1101-EMK, coz je bezdratovy transceiver pracujici v sub pasmu
1Ghz a CC2520-EMK, coz je rovnéz bezdratovy transceiver, ktery ale pracuje v pasmu 2.4Ghz.

3.4.1 MSP-EXP430F5438

Vyvojova deska MSP-EXP430F5438 je pomérné jednoduse piizpusobitelnéd pro praci s bezdratovymi moduly,
bezdratové modulky CC1101-EMK lze piipojit jednodue pomoci proprietarniho konektoru na desce. Pokud
nepouzivame moduly p¥imo od Texas Instruments muzeme sviij bezdratovy modul napojit na header, ktery je
stejné tak jako proprietarni konenktor pfipojen pfimo k mikrokontroléru. Pro pfipojeni externiho ¢ipu CC1101
postadi zapojit vodice 4 vidi¢ové rozhrani SPI(tj.: MISO, MOSI, SCLK, CSn), napajeni bezdratového modulu
spotieby a prechody z uspornych rezimi. S urc¢itou mirou nadhledu se da ¥ici, 7e deska je vice ukizkova, nezli
univerzalni.

Celkem nevhodné jsou na této desce feSeny analogové vstupy, deska ma na ukiazku analogovy audio
vstup, v jehoZz cesté je operacni zesilova¢. Samotné piny urc¢ujici meze AD pievodniku jsou na pevno spojeny
s napajecim napéti, resp. se zemi v piipadé —AVsg. Jedininé vyvedené analogové vstupy se nachézeji na
pinech vyvedenych portt 6 a 7. V ukazkové aplikaci pouzivam kanal AD pFevodniku vyvedeny na pin P7.6.

3.4.2 MSP430FG461x Experimenter Board

MSP430FG461x je proprietarni vyvojova deska uréena pro ¢ipy CC11xx, pro experimentovani s ¢ipy CC25xx-
EMK je nutné upravit piny propritarniho konektoru, jak je vidét na obrazku 6.2 fialovym vodi¢em. Deska je
osazena mikrokontrolérem z rodiny MSP430FG4xxx, konkrétné MSP430FG4618.

3.4.3 CC1101-EMK

CC1101-EMK je bezdratovy modul osazen ¢ipem CC1101. Modul ve vybaven proprietarnimi konektory pro
pripojeni ke “sniffovaci“ desce SFR05 a experimentalnim vyvojovym deskam MSP430FG461x Experimenter
Board a MSP-EXP430F5438. Modul neni vybaven na plogném spoji vinutou anténou a pro pfipojeni prutové
antény disponuje konektorem SMA.

3.4.4 MSP430FET-UIF

Jedna se o JTAG programator procesoru MSP430, piipadné JTAG kompatibilnich zafizeni. Vyvojové pro-

stiedi Code Composer Studio vyuziva pro Program a Debug low level USB CDC(Communication Device
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Class) a VCP(Virtual Com Port) drivery. Vyvojové prostiedi IAR Embedded Workbench for MSP430 (IAR
EW MSP430) vyziva high level MSP430.DLLv3 drivery. MSP430FET-UIF v zékladnim nastaveni vyuziva
high level drivery. Toto nastaveni je pouZzitelné pro vétSinu programovacich utilit jako SmartRF Flash Progra-
mmer, OLIMEX programmer nebo konzolové programovani. Pii pouziti v prostiedi Code Composer Studia
dojde automaticky k aktualizaci firmwaru MSP430FET-UIF. Touto aktualizaci se stane programdator ne-
funkéni v jinych prostiedich. Pokud chceme zafizeni pouzivat v jiném prostiedi pouzijeme downgrade utilitu,
ktera se instaluje s Code Composer Studiem. Tuto utilitu ve Windows nalezneme ve Start — Programy —
Texas Instruments — MSP-FET430UIF Debug Interface jako MSP-FET430UIF v3 to v2 Downgrade.

3.4.5 ASIX Presto

Programéator Asix Presto je pomérné univerzalni programéator podporujici programovani osazenich soucastek
- ISP (In System Programming). ProtoZe je kompatibilni s rozhranim Spy-By-Wire firmy Texas Instruments
pouzival jsem jej pro programovani testovaciho vysilace. Podstatnou nevyhodou pro mne byla nulova podpora

ladéni aplikace. Proto jsem musel ladit aplikaci za pomoci tlacitek a led vyvedenych na testovacim vysilaci.

3.5 Softwarové prostredky
3.5.1 Smart RF Studio

Smart RF Studio je nastroj pro vizualizaci radiového rozhrani bezdratovych moduli Texas Instruments.
Umoziuje pfimy piistup k registrim radiového rozhrani. Pies “uzivatelsky piivétivé” rozhrani lze nastavit
nosnou frekvenci, datovou rychlost, sitku filtru receiveru, modulaci, deviaci frekvence a vysilaci vykon. Pro
tyto parametry nemusim pfepocitavat obsahy jednotlivych registri. Vysilaci vykon lze nastavit v hodnotach:
10, 0, -6 a -12 dBm.
niho filtru, abych dosahl co nejvyssi citlivosti a co nejmensi ztraty dat. Na vyvojové desce SmartRF05 je
pouzity krystal 26 MHz, coz je typickd hodnota pro XT2CLK, 27 MHz je maximalni mezni frekvence, kterou
1ze pro krystal pouzit.

Nejvice se mi osvédcilo Smart RF Studio ve verzi v1.6.1. V této verzi jsem generoval i nastaveni registri
pro jednotlivé mody Wireless M-Bus. Nastaveni exportovanych registri je ve vypisech kodu 3 a 4 . Export

registri umoziuje i uzivatelsky definovany export.
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# 9166 - CC1101 - Device Control Panel =10l x|
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Register export
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Obrazek 3.6: Smart RF Studio 1.6.1 [17]

3.5.2 Code Composer Studio

Program pro vyvojovou desku byl programovan v Code Composer Studiu v5.3. Jedna se o vyvojové pro-
stfedi od Texas Instruments postavené na vyvojovém prostiedi eclipse doplnéného C compilerem pro mik-
rokontroléry Texas Instruments CC430 a MSP430. Toto vyvojové prostfedi ma podporu ladéni®! aplikace a

programovani. Pouzivam free licenci s omezenim velikosti kodu 16kB.

podpora debugging ovéfena s pfipojenim pomoci JTAG, pro soudastky programovatelné pomoci Spy-By-Wire nebylo ovéfeno
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4 Vysledky, moznosti vylepSeni

Pro ukazkové pouziti jsem zvolil méfeni hodnoty analogového napéti z potenciometru pomoci 12ti bitového
A/D prevodniku, tuto hodnotu korektné zapouzdfil do ramce protokolu M-Bus, poté ramec M-Bus zakodoval
prislusnym koédovanim piidal postambuli a pokud to bylo nutné i ¢ast synchroniza¢niho slova. S takto pfi-
pravenym paketem jsem nastavil rddiové rozhrani na parametry piislu§ného modu. Takto upraveny M-Bus
ramec je jiz korektni paket Wireless M-Bus a je mozné ho zapsat do paméti radiového modulu a inicializovat
vysilani.

Pokud se jedna o pfijimac, radiové rozhranni o¢ekava synchronizacni slovo. Pii prijeti paketu je paket
castecné dekddovan, aby bylo mozné zjistit délku piijatych dat. Po této operaci jsou pfijata i zbyvajici data.
Po extrakci dat z ramce M-Bus jsou data zobrazena na LCD.

Jako mozné vylepSeni bych navrhnul implementaci proménnych datovych struktur v ramci aplika¢ni vrstvy
protokolu. Wireless M-Bus pouziva fixni datové struktury dle normy [2]. Variabilni datova struktura na
aplikacni vrstvé umoziuje nejen podrobnéjsi popis méreného média (rozfititelnd o “rozsifitelné” DIFE a

VIFE), ale umo’nuje i v ramci aplikaéni vrstvy vytvorit vrstvu “sitovou” s adresovanim vice méfica.
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5 ZAavér

Wireless M-Bus byl pro mé pomérné neznamym protokolem pro bezdratovou komunikaci v pasmu pod 1
GHz. Nicméné se jednd o pomérné “Zivy” protokol , ktery se neustdle implementuje do novych zafizeni. O
neustalém pokroku ve vyvoji svédci i posledni aktualizace norem DIN EN 13757-4:2011 tedy z roku 2011 u
nasich zapadnich sousedi. My jsme s piejimanim novych technologii do legislativy o néco pozadu. Wireless
M-Bus si krom prostych odec¢tii dat z mérict energii nachazi cestu i do doméci automatizace a inteligentnich
domu. Napfiiklad firma Landis-+Gyr na protokolu Wireless M-Bus postavila bezdratovou komunikaci méric¢u
energii a informacniho panelu. Majitelé téchto “inteligentnich” pfistroji tak maji plnou kontrolu nad svou
spotifebou energie v domacnosti. Je tedy spiSe otdzkou ¢asu nez se stane protokol obecné spolecnosti vice
znamym, akceptovanym a uznavanym standardem pro bezdratovou komunikaci.

Diky pomérné nizkym prenosovym rychlostem existuje mnoho aplikaci, kam Wireless M-Bus cestu ni-
kdy nenajde, ovSem tam, kde je uptfednostiiovina spotieba nad pienosovou rychlosti muze Wireless M-Bus
vyborné poslouzit. Takovou aplikaci mohou byt dlouhodob& méteni, napiiklad p¥i vyrobé elektiiny ve foto-
voltaickych elektrarnach nebo bezdratova komunikace v automatizaci tam, kde nejsou kladeny vysoké naroky
na rychlost, napfiklad bezdratové otevirani ventilii.Dokazal bych si predstavit pouziti Wireless M-Bus i v
zabezpecovaci technice.

Pro Wireless M-Bus jsou bezdratové transceivery Texas Instruments dobrym feSenim. Sice diky paketo-
vému enginu neumozniiuji jednoduchy pfenos protokolem Wireless M-Bus, ale diky flexibilité je toto mozné
fegit na urovni mikrokontroléru. Procesory jsou schopny rychle vypocitat CRC pfi sestaveni ramce M-Bus a
celkovy prenos neni zdrzen.

Bezdratové transceivery CC1101 jsou univerzilnim feSenim pro pienosy v subgigaherzovych pasmech napft.
na mnou pouzivanych 868MHz. JelikoZz vyrobce ¢ipu deklaruje splnéni vSech vykonovych norem, nemusim
mit starosti s vyzafovanym ruSenim v piipadé vlastniho zafizeni.

Tato prace byla kompletné napsana v programu LyX a vysazena za pouziti programu pro sazbu IATEX.
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6 Prilohy

6.1 Obrazky

CC2520EM
GND__ 1 12 NC NC_ 4 12 NC
GPIQQ_2 4 NG NC__3 4 NG
NG 5 6 NG NC__§ 6 NG
GPIQL 71 8 VRD 21 18 NC
GPIQ2_g 10VREG_EN VoD ¢ 10NG
NG __11 12GPIO3 NG_11 12NG
NC 13 14T NC_13l . _lianC
NG __16 16SCLK RESELLE 16NG
NG __ 17 18MOSI NG_17 18GPIO4
GNO_1g|— —J2o0MISO GPIQa1e|— —JeoNC
P1 P2
MSP430F5438A
GND__1 2 NG NC_ 1l 12 GND
P14__3 4 NG NC__3 4 NG
Pi2_5& £ P15 NC_ 54 16 NC
P15__7 8 P1.6 RF_PWR 7 8 NG
P16__8 10P1.7 RF_PWR_8 10NG
NC __1d 12P1.3 NC_ 113 J12NC
NG __12 14P3.0 NC_13 14NG
NG __1% 16P3.3 P1216 16NG
NC __17 18P3.1 NC_17 18Pg 1
GND_1g 20p32 Pg219 20NG
P1 P2

CC1101EM

GND 1 12 NC NC_14_ 12 GND
NC_3 4 _NC NC_3 4 _GND
NC_& 6 NC NC_6 & _GND
NC_ 4 18 NC VDD 1 18 GND
NC__8 10 GDO0 VD 9 10GND
NC_11 12GD02 NC_11 12 GND
NC_18 14TS NC_ 183 _114CGND
NC_16 18SCLK NC_18 16GND
NC_17 18 MOSI NG_17 1BNC

GNDi1sY . _J20MISO NC_ 18} J20GND

P P2
MSP430FG4618
GND ! 2 NC NC__1 2 _GND
P15 3 4 NC NC_3 4 _GND
Pla o 16 P16 NC_o1_ 16 GND
NC__7 8 P1.7 VGG 7 8 GND
NC_8 10pq12 VGG 9 10GND
NC_11 12P4.3 NC_ 13 _112GND
NC_13 14p4 0 NC_13 14GND
NC_15 16P45 NC_16 16GND
NC_17 18P4.3 NC_ 17} _118GND
GND12 20P4 .4 NC_12 20 GND
P1 P2

Obrazek 6.1: CC1101 a CC2520 pinout
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Obrézek 6.2: Vyvojova deska MSP430 Experimenter’s Board osazend mps430fg4618 s pfipojenym radiovym

rozhrannim CC1101
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Obrézek 6.3: Vyvojova deska MSP-EXP430F5438 osazena mps430f5438a s piipojenym radiovym rozhrannim
cc1101

Obrazek 6.4: Testovaci vysila¢ Wireless M-Bus s msp430f2274 a proprietarnim radiovym rozrannim Amber
AMB8426-M
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6.2 Schémata
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6.3 Tabulky

Table 6.1: ISM pasma jak je definuje ITU-R

[ Frekvencni rozsah [Hz] | Centralni frekvence [Hz] [ Dostupnost v Evropé |

Dostupnost ve zbytku svéta

6,765 - 6,795 MHz 6,780 MHz Castetna Subjekt s lokdlnim povolenim
13,553 - 13,567 MHz 13,560 MHz Ano
26,957 - 27,283 MHz 27,120 MHz Ano
40,66 - 40,70 MHz 40,68 MHz Ano
433,05 - 434,79 MHz 433,92 MHz Ano Pouze region 1, definice v |?
902 - 928 MHz 915 MHz Ne Pouze region 2, definice v |7
2,400 - 2,500 GHz 2,450 GHz Ano
5,725 - 5,875 GHz 5,800 GHz Ano
24 - 94,25 GHz 24,125 GHz Ano
61 - 61,5 GHz 61,25 GHz Castetna Subjekt s lokdlnim povolenim
122 - 123 GHz 122,5 GHz Castetna Subjekt s lokdlnim povolenim
244 - 246 GHz 245 GHz Castecna Subjekt s lokdlnim povolenim

Tabulka 6.2: Operacéni médy WM-BUS jak je specifikuje CSN EN 13757-4:2006

Operacéni mod S1 S2 S1-m T1 T2 R2
Frekvence [MHz] 868,300 868,300 868,300 868,95 868,95 868,330
Tolerance frekvence +60 ppm +25 ppm +60 ppm +60 ppm +25 ppm +20 ppm
Pocet kanalu 1 1 1 1 1 11
vzdalenost kanala - - - - - 60kHz
max.Af [kHz] +50 +50 +50 +50 +50 +6
ferrp [kHz] 32,768 32,768 32,768 100 100; 32,768 4,8

T,
Pren. rychlost [kbit/s| | fomuip * % fonrp * % fourp * % feurp * % J}CCZIIIZTK:’ feurp * %
Kodovani Manchester | Manchester | Manchester | 3 out of 6 oboji : Manchester
Délka preambule [bit] 576 48 48 48 48 96
Bitt mezi ramci [bit] 2 2 2 2 2 2
Duplex ne ano ne ne ano ano
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Table 6.3: Kody pole CI protokolu Wireless M-Bus dle [3]

Hodnota CI ‘ Vyznam
0x50 reset aplikace
0x51 Odeslani dat(Master -> Slave)
0x52 Vybér zatizeni slave
0x5C synchronize action
0x70 Slave to Master: report of application errors
0x71 Slave to Master: report of alarms
0x72 EN 13757-3 aplika¢ni vrstva s plnou hlavickou [12bajtii]
0x78 EN 13757-3 aplikac¢ni vrstva bez hlavicky
0x7A EN 13757-3 aplika¢ni vrstva s kratkou hlavickou [4bajty]
0x81 rezervovano pro budouci pouziti CEN-TC294
0x82 rezervovano pro budouci pouziti CENELEC-TC205
0x90~0x97 manufacturer specific (obsolete)
0xA0~0xB7 Vyrobcem specificka data aplika¢ni vrstvy
0x00~ 0x4F, 0x54~0x58 rezervovano pro aplikace zalozené na DLMS
ostatni Rezervovano

Table 6.4: Ptehled ¢ipi s bezdratovym rozhranim firmy Texas Instruments

| Néazev | Frekvencni pasmo | Typ ‘

CC(?1413000 SHE 1gﬁz i:ﬁ - Soq | Nazev [ Frekvencni pasmo | Typ

u z ranceiver
CCI100B | Sub 1GHz ISM | Tranceiver gg;gg? = gﬁj SoCSOICJSB
ccC1101 Sub 1GHz ISM Tranceiver CCar33 2'4 GH; S’OC
CC110L Sub 1GHz ISM Tranceiver CC2430 2'4 GH; SoC
CC1110 Sub 1GHz ISM SoC 9431 2'4 GH; SoC
CCOLLLL | Sub IGHzISM | S0C, USB | —=5e5s 5.4 GHz Transceiver
CC113L Sub 1GHz ISM Receiver o500 2'4 Gl Transceiver
CC113L Sub 1GHz ISM Tranceiver 0510 2'4 Gl SoC
CC1120 Sub 1GHz ISM Tranceiver OOl 2'4 Gl SoC TS
ccC1121 Sub 1GHz ISM Tranceiver CCo510 2'4 G SOC7 USB
CC1150 Sub 1GHz ISM Transmitter CCaE50 2'4 G Tran;mitter
CC115L Sub 1GHz ISM Transmitter -
CC1175 Sub 1GHz ISM Transmitter
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Table 6.5: Ptehled nékterych vyrobci moduli Wireless M-Bus
Vyrobce Adenuis RF Panasonic Radiocrafts Telit Embit Amber
Typ ARF7751A/B/C | PAN7550 | RC1180-MBUS | ME50-868 | EMB-WMBMF | AMB8426-M
Vysilaci 14 dBm -30 az
vykon (25mW) 110 dBm 9 dBm 14 dBm 14 dBm 11 dBm
Citlivost -117 dBm -109 dBm -106 dBm -108 dBm -122 dBm -100 dBm
Provomni |y -3 gy12 1.873.6V 2.073.6V 20736V | 2.073.6V'3 2.273.6V
napéti
Spotieba
Tx [mA] 35 30 37 45 43 38
Spotfeba 22 17 22 26 <19/13/31 24
Rx [mA]
St[a;nAd]by <0.6 neuvadéno neuvadéno 1/ 3% neuvadéno <0.3
Shllez{) <0.2 <1 typ. 0.3 neuvadéno neuvadéno neuvadéno
Dosah 1000m neuvadéno neuvadéno 2000m neuvadéno 700m
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6.4 Vypisy kédu

Algorithm 2 Testovaci aplikace ADC12 A

/#* % main.c */ #include <msp430.h>
int temp;
int main(void) {
WDTICIL — WDIPW + WDTHOLD; // Stop WDT
/ *
x ADCI2SHTOx — 0000b — 4 ADCI12CLK sample—and—hold time cycles
//for ADCI2MEMO ~ ADCI2MEM7 //not used
x ADCI2MCS = 0b = Multiple sample conversion is not used
x ADCI2REF2 5 = 0 reference 1.5V is used
*
/

ADCI12CTLO — ADCI12SHT12 //ADC12SHT12 — sample—and—hold
//time ADCI2MEMS8 ~ ADC12MEM15 = 64 ADCI12CLK cycles
ADCI120N //enable ADCI12 core
ADCI12REFON; //reference generator on
ADCI2CSTARTADD 12 //start address ADCI12MEM12
ADC12SHP;// Use sampling timer
ADC12CTL2 = ADCI2RES 2;//12bit
ADC12MCTL12 = ADCI12INCH_12;

ADC12IE = ADCI12IE12;// Enable interrupt Al2
P7SEL |= BIT6; // P7.4 ADC option select
PIDIR |= BIT1; // P1.1 output

while (1) {

ADC12CTLO |— ADCI12ENC;

ADC12CTLO |= ADC12SC; // Start sampling/conversion

__bis_ SR _register (LPMO_bits + GIE); // LPMO,

//ADC12 ISR will force exit
}

}
#pragma vector = ADCI12_VECTOR

__interrupt void ADCI12 ISR(void) {
switch(  even in range(ADCI2IV,34)) {
case 30: // Vector 30: ADCI2IFGI12
temp = ADCI12MEMI12;
if (temp >= 0x7ff) // ADCI2MEM — A0 > 0.5AVcc?
PIOUT |= BIT1; // P1.1 = 1
else
PIOUT & “BIT1; // P1.1 — 0
ADCI2CTLO &= ~ADCI2ENC:
ADCI12CTLO &— ~ADCI125C;
~_bic SR register on exit(LPMO0 bits);// Exit active CPU
break ;
default :
break ;

ADC12CTL1

I+ 1+ +
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Algorithm 3 Nastaveni registrii pro méd S

/*
/%
/*
/%
/%
/%
/%
/*
/%

Deviation = 47.607422, Base frequency = 868.299866 =x/

Channel number = 0, Carrier frequency = 868.299866 x/

Modulation format = 2—FSK, Manchester enable = false x/

Sync word qualifier mode = 15/16 + carrier —sense above threshold x/
Preamble count — 4, Channel spacing — 199.951172 x/

Data rate — 32.7301,RX filter BW — 270.833333 x/

Data format = Normal mode x*/

CRC enable = false =/

Device address = 0, Address config = No address check, TX power = 10 x/

regVal t SMODE regval[]= {

CC110x_IOCFG2, 0x50, /% GDO2 Output Configuration x/
CC110x IOCFG1, 0x7C, /% GDOl Output Configuration x/
CC110x_IOCFGO, 0x06, /% GDOO Output Configuration /
CC110x FIFOTHR, 0x47, /% RX FIFO and TX FIFO Thresholdsx/
CC110x_SYNC1, 0x77, /% Sync Word, High Bytex/
CC110x_SYNCOo, 0x00, /% Sync Word, Low Bytex/

CC110x_ PKTLEN, O0xFF, /x Packet Lengthsx/

CCl110x_ PKTCTRL1, 0x00, /% Packet Automation Controlx/
CC110x PKTCTRLO, 0x00, /% Packet Automation Controlx/
CC110x_ADDR, 0x00, /*x Device Addressx/

CC110x_ CHANNR, 0x00, /% Channel Numberx/
CCl10x_FSCTRL1, 0x06, /x Frequency Synthesizer Controlx/
CC110x_FSCTRLO, 0x00, /% Frequency Synthesizer Controlx/

CC110x_FREQ?2, 0x21, /x Frequency Control Word, High Bytex/
CC110x_FREQ1, 0x65, /x Frequency Control Word, Middle Bytex/
CC110x_FREQQO, 0x6A, /x Frequency Control Word, Low Bytex/

CC110x_ MDMCFG4, 0x6A, /* Modem Configuration*/
CC110x. MDMCFG3, 0x4A, /% Modem Configuration*/
CC110x_MDMCFG2, 0x05, /% Modem Configurations/
CC110x_ MDMCFG1, 0x22, /% Modem Configuration/
CC110x. MDMCFGO, 0xF8, /% Modem Configurations/
CC110x_DEVIATN, 0x47, /% Modem Deviation Settingsx/

CC110x  MCSM2, 0x11, /% Main Radio Control State Machine Configuration %/
CC110x_MCSM1, 0x02, /*x Main Radio Control State Machine Configuration %/
CC110x  MCSMO, 0x10, /% Main Radio Control State Machine Configuration %/
CC110x_FOCCEFG, 0x16, /x Frequency Offset Compensation Configuration x/
CC110x_BSCFG, 0xB1, /% Bit Synchronization Configuration*/

CC110x_ AGCCTRL2, 0x02, /% AGC Controlx/

CC110x_AGCCTRL1, 0x04, /x AGC Controlx/

CC110x  AGCCTRLO, 0x20, /% AGC Controlx/

CC110x_FREND1, 0xB6, /x Front End RX Configuration=x/

CC110x FRENDO, 0x10, /% Front End TX Configurationx/

CC110x_FSCAL3, 0xE9, /x Frequency Synthesizer Calibrationx/
CC110x_FSCAL2, 0x2A, /x Frequency Synthesizer Calibrationx/
CC110x_FSCAL1, 0x00, /* Frequency Synthesizer Calibrations/
CC110x__FSCALOQ, 0x1F, /x Frequency Synthesizer Calibrationx/
CC110x_FSTEST, 0x21, /*x Frequency Synthesizer Calibration Controlx/

CC110x_PTEST, 0xB1, /x Production Testx/
CC110x AGCTEST, 0x3F, /% AGC Testx/
CC110x_TEST2, 0x81, /x Various Test Settingsx/
CC110x_TEST1, 0x35, /x Various Test Settingsx/
CC110x_ TESTO, 0x09, /x Various Test Settings=x/
// Terminate array

0, 0x00
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Algorithm 4 Nastaveni registrit pro méd T

/* Deviation = 38.085938, Base frequency = 868.949707 x/
/% Channel number = 0, Carrier frequency = 868.949707 x/
/* Modulation format = 2—FSK, Manchester enable = false x/
/#*Sync word qualifier mode = 15/16 + carrier —sense above threshold =x/
/* Preamble count = 4, Channel spacing — 199.951172, Data rate — 100.174 x/
/* RX filter BW = 325.000000, CRC enable — false , Whitening — false x/
/* Device address = 0, Address config = No address check, TX power = 10 =/
regVal_t TMODE_regval[|]= {
CC110x IOCFG2, 0x29, /% GDO2 Output Configuration x/
CC110x_IOCFG1, 0x2E, /*x GDOl Output Configurationx/
CC110x_IOCFGO, 0x06, /% GDOO Output Configuration x/
CC110x FIFOTHR, 0x47, /x RX FIFO and TX FIFO Thresholds*/
CC110x_SYNC1, 0xD3, /% Sync Word, High Bytex/
CC110x_SYNCO, 0x91, /% Sync Word, Low Bytex/
CC110x_PKTLEN, O0xFF, /x Packet Lengthx/
CCl110x PKTCTRL1, 0x00, /% Packet Automation Controlx/
CC110x_ PKTCTRLO, 0x00, /% Packet Automation Controlx/
CCl110x_ADDR, 0x00, /% Device Addressx/
CC110x_ CHANNR, 0x00, /% Channel Numberx/
CCl10x_FSCTRL1, 0x06, /% Frequency Synthesizer Controlx/
CC110x FSCTRLO, 0x00, /% Frequency Synthesizer Controlx/

CC110x_FREQ2, 0x21, /x Frequency Control Word, High Bytex/
CC110x_FREQ1, 0x6B, /x Frequency Control Word, Middle Bytex/
CC110x_FREQQO, 0xDO, /x Frequency Control Word, Low Bytesx/

CC110x_ MDMCFG4, 0x5B, /% Modem Configuration*/
CC110x. MDMCFG3, 0xF9, /% Modem Configurationx/
CC110x_ MDMCFG2, 0x05, /% Modem Configurations*/
CC110x. MDMCFG1, 0x22, /% Modem Configuration/
CC110x_ MDMCFGO, 0xF8, /% Modem Configurations/
CC110x_DEVIATN, 0x44, /% Modem Deviation Settingsx/

CC110x_ MCSM2, 0x07, /% Main Radio Control State Machine Configuration %/
CC110x_MCSM1, 0x30, /x Main Radio Control State Machine Configuration %/
CC110x  MCSMO, 0x10, /% Main Radio Control State Machine Configuration %/
CC110x_FOCCEFG, 0x16, /x Frequency Offset Compensation Configuration %/
CC110x BSCFG, 0x6C, /x Bit Synchronization Configuration*/

CC110x_ AGCCTRL2, 0x03, /* AGC Controlx/

CC110x_AGCCTRL1, 0x40, /x AGC Controlx/

CC110x_ AGCCTRLO, 0x91, /% AGC Controlx/

CC110x_FREND1, 0x56, /* Front End RX Configuration=/

CC110x_FRENDO, 0x10, /* Front End TX Configuration/

CC110x_FSCAL3, 0xEA, /% Frequency Synthesizer Calibrationx/
CC110x_FSCAL2, 0x2A, /% Frequency Synthesizer Calibrationx/
CC110x_FSCAL1, 0x00, /x Frequency Synthesizer Calibrationx/
CC110x_FSCALOQ, 0x1F, /x Frequency Synthesizer Calibrationx/
CC110x_FSTEST, 0x59, /% Frequency Synthesizer Calibration Controlx/

CC110x_PTEST, 0x7F, /x Production Testx/

CC110x_AGCTEST, 0x3F, /% AGC Testx/

CC110x_TEST2, 0x81, /x Various Test Settingsx/

CC110x TEST1, 0x35, /*x Various Test Settingsx/

CC110x_TESTO, 0x09, /x Various Test Settingsx/
// Terminate array

0, 0x00
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