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Abstrakt

Prace se zabyva navrhem a realizaci pfevodniku protokolu Contact ID, ktery umoznuje
prenaset zpravy ze zafizeni elektronického zabezpecovaciho systému z telefonni linky na
pult centralni ochrany prostfednictvim protokolu TCP. Prace obsahuje popis pirenosovych
protokolti pouzivanych v popisovaném prevodniku, navrh a realizaci prototypu, funkci
programového vybaveni mikrokontroléru, tvorbu aplikace pro ptijem zpravy z prevodniku

a realného zapojeni.
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Abstract

Reiser, Jindtich. Conwverter of Contact ID protocol on telephone line to TCP protocol
[Prevodnik protokolu Contact ID z telefonni linky na protokol TCP]. Pilsen, 2013. Master
thesis (in Czech). University of West Bohemia. Faculty of Electrical Engineering. Depart-

ment of Applied Electronics and Telecommunications. Supervisor: Jifi Stifter

This thesis describes the design and implementation of a protocol converter Contact
ID of electronic security system equipment from the telephone line to the alarm response
center via TCP. This thesis describes the transmission protocols used in the described
converter, design and implementation of a prototype, the microcontroller firmware, appli-

cation to receive messages from the converter and the real application.

Keywords

Alarm system, Converter, Contact ID, IP CID
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1
Uvod

V dnesni dobé jiz existuje velka fada zabezpecovacich tstieden, které umoznuji odesilat
zpravy na pult centralni ochrany prostfednictvim sité Internet. Bohuzel témér vSechny
pouzivaji vlastni protokol, ktery neni normalizovan a proto ho podporuje jen velmi maly
pocet PCO (vétSinou jen od stejného vyrobce, jako je zafizeni EZS).

V soucasnosti je standardizovan prenos zprav na pult centralni ochrany prostiednic-
tvim telefonni linky, kde se vyuziva protokol Contact ID vyvinuty spole¢nosti Ademco.
Ovsem velkou technickou prekazkou je, ze pevné telefonni linky se stale méné pouzivaji a
proto je tento zpisob z hlediska budoucnosti neperspektivni.

Tuto situaci se snazi vyfesit nékolik vyrobcti PCO, ktefi vyuzivaji k pfenosu zprav
ze zafizeni EZS protokol SIP, ktery se bézné vyuziva ve VoIP telefonii. Ovsem VoIP
technologie nejsou bézné navrhované pro prenos zprav pro zabezpecovaci technologii, kde
jsou casté pouzivané délky DTMF ténu 50ms. Takto kratké DTMEFE tony prenasi kodeky
vyuzivané ve VoIP telefonii zkreslené a proto se nedetekuji spravné. Dalsi velkou nevyho-
dou feSeni prenaseni zprav prostiednictvim SIP protokolu je vyuziti SIP serveru v jedné
lokalité vSemi zafizenimi.

7 dtvodu, ze predchozi zptisob prenosu na PCO je velmi nespolehlivy, byl navrzen
prevodnik, ktery je popisovan v této praci. Prevodnik, ktery by piijimal zpravy z kazdého
zatizeni EZS vybaveny telefonnim komunikatorem a odesilal je pfimo na PCO prostied-
nictvim protokolu TCP, na trhu schézi. Pievodnik nejprve zpravu pfijme, zpracuje a poté
odesle na pult centralni ochrany v jediném paketu. Dalsi vyhodou tohoto feSeni je vyuziti
sifrovani proti nezaddoucimu odposlechu. Umisténi pfevodniku v zabezpecovacim fetézci

je znazornéno na obr. 1.1

EZS CID->TCP

Server PCO

Simulovana LAN
telefonni linka

Obr. 1.1: Umisténi prevodniku v zabezpecovacim fetézci
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Tato prace je rozdélena do péti kapitol. Prvni kapitola se zabyva popisem protokoli,
které jsou u prevodniku vyuzity. Druha kapitola se zabyva navrhem a realizaci prevodniku.
Tieti kapitola popisuje programové vybaveni mikrokontroléru. Ctvrta kapitola je zamé-
fena na aplikaci pfijimajici zpravy z prevodniku a pata kapitola popisuje realné zapojeni,

uziti pfevodniku a postup jeho testovani.
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Protokoly pro prenos dat

ze zabezpecovacich zarizeni

2.1 Protokol Ademco Contact ID

Dnes jednim z nejrozsifenéj$im a nejpouzivanéj$im protokolem pro prenos dat z EZS
nebo EPS po telefonni lince je Ademco Contact ID, ktery je standardizovan normou
americké spolec¢nosti SIA DC-05 [1] z roku 1999. Timto protokolem komunikuji prakticky
vSechna zarizeni EZS, EPS a PCO.

Komunikace protokolu Ademco Contact ID je znazornéna na obrazku 2.1 a ¢asovy
pribéh protokolu je na obrazku 2.2. Prenos dat tohoto protokolu lze rozdélit do tii za-
kladnich ¢asti. Prvni ¢ast je tzv. handshake tén, ktery vysila prijimaci zafizeni, tj. PCO
nebo v pripadé této prace prevodnik Contact ID na protokol TCP. Tento tén oznamuje,
ze komunikacni kandl je pfipraven pro prijeti zpravy. Handshake tén se sklada ze dvou
harmonickych tont o kmitoc¢tu 1400Hz a 2300Hz s jednotlivymi délkami 100ms a tyto
tony jsou oddélené mezerou o délce 100ms. Zpozdéni mezi vyzvednuti telefonni linky pul-
tem centralni ochrany a vyslanim handshake tone vysilacim zafrizenim je typicky 500ms
a nebyva delsi nez 2000ms.

Po handshake ténu se pirenasi samotna zprava ve formé DTMF toénil. Jedné se o sek-
venci 16 znakt, které jsou vysilané z EZS nebo EPS na PCO nebo do prevodniku popi-
sovany v této praci. Detailnéjsi popis této ¢asti je v kapitole 2.1.1.

Po ispésném prijeti zpravy je se zpozdénim 1250ms po poslednim znaku vyslan tzv. Kiss-
off tén, ktery slouzi jako potvrzeni ze strany piijimaciho zafizeni (PCO, ...), Ze pfenos
probéhl iispésné a bez chyb. Kiss-off ton je slozen z harmonického ténu o kmitoc¢tu 1400Hz,
ktery je 750ms az 1000ms dlouhy. Vysilaci zatizeni (EZS, EPS, ...) musi zachytit mini-
malné 400ms tohoto Kiss-off ténu. Po prijeti Kiss-off ténu mutze vysilaci zatizeni zaveésit
(ukon¢it pfenos) nebo po uplynuti dalsich 250ms az 300ms vyslat dalsi zpravu. Pokud
vysilaci zafizeni Kiss-off tén nezachyti nebo zachyti v kratsim intervalu nez je 400ms, tak

je zprava povazovana za nepfenesenou a prenos se opakuje. Vzdy jsou provedeny 4 pokusy



Prevodnik protokolu Contact ID z telefonnt linky na protokol TCP Jindrich Reiser 2013

Pfijeti hovoru

Vytoceni tel. &isla tstfednou
EZS

Generovani tonu
Handshake

Prijem zpravy
(DTMF t6ny)

Spatnd

Ne = Dalsi
zprava

Kontrolni
soucet

V poradku

Generovani Kiss-
off

Ustfedna EZS
zavésila

Ano = Zadna dalsi
zprava

Vyckani na dalsi
zpravu

Obr. 2.1: Komunikace protokolu Ademco Contact ID

Handshake
300ms Konec hovoru
Pauza Pauza Zprava Pauza Kiss-off ~ Pauza  nebo dalSi
500 - 2000ms 250-300ms 1500 - 1800ms 1250ms 1000ms 250-300ms zprava

NS

Obr. 2.2: Casovy pritbéh protokolu Ademco Contact ID
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o prenos a poté vysilaci zafizeni zavési a po uplynuti uréitého intervalu (zpravidla 1min)

se cely prenos opakuje, dokud neni zprava tspésné dorucena.

2.1.1 Zprava protokolu Ademco Contact ID

Jak jiz bylo napsano v kapitole 2.1, tak pfenos zpravy je proveden pomoci 16-ti DTMF
ténid zpravidla o délce 50ms az 60ms. Mezery mezi jednotlivymi znaky jsou dlouhé opét
50ms az 60ms. S takto kratkymi intervaly maji problém nékteré telefonni kodeky pouzi-

vané napi. ve VoIP. Hodnoty jednotlivych DTMF znakti jsou zobrazeny v tabulce 2.1.

DTMF znak | Nizsi kmitocet | Vyssi kmitocet | Hodnota
[Hz| [Hz|
0 941 1336 10
1 697 1209 1
2 697 1336 2
3 697 1477 3
4 770 1209 4
5 770 1336 5
6 770 1477 6
7 852 1209 7
8 852 1336 8
9 852 1477 9
B(*) 941 1209 11
C(#) 941 1477 12
D 697 1633 13
E 770 1633 14
F 852 1633 15

Tab. 2.1: Hodnoty jednotlivych DTMF tént v protokolu Contact ID dané normou SIA DC-
05 [1]

Prenéasena zprava je ve formatu ACCT MT Q XYZ GG CCC S:

ACCT - Ctyimistné ¢islo objektu, které slouzi k identifikaci objektu na zafizeni PCO
(kazdy st¥ezeny objekt mé vzhledem k PCO jedine¢né ¢islo). Hodnoty znakt mohou
byt 0 az 9 a B az F.

MT - Tyto znaky oznacuji typ protokolu zpravy. U Contact ID se pfenasi hodnota 18
nebo novéjsi 98. Neékteré starsi PCO jesté neumi hodnotu 98, proto je vhodnéjsi

prenaset pouze hodnotu 18.

Q — Tento znak oznacuje typ zpravy. Pokud je hodnota znaku rovna 1, tak se jedna

o novou udéalost nebo prichod do objektu. Hodnota znaku 3 udava ukonceni udéalosti

5
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(napt. ukoné€eni poplachu nebo servisniho rezimu) nebo odchod z objektu. Mé-li znak

hodnotu 6, tak se jedna o stavovou zpravu, ze predchozi udalost stale trva.

XYZ - Tyto znaky prenasi kéd udalosti. Kédy udalosti jsou dany v pfiloze normy
SIA DC-05 Ademco Contact ID [1]. Napi. kéd udalosti 110 znamené pozarni po-
plach, kod 120 je tisnovy poplach, kéd 131 je narusSeni perimetru objektu, kéd 137 je

sabotaz zafizeni EZS nebo kéd 400 znamena prichod ¢i odchod z objektu.

GG — Dvoumistné cislo skupiny, kde se prenasena udalost stala. Skupina se vyuziva
k rozdéleni objektu na nékolik ¢asti, kde miizeme mit oznacené ptizemi budovy
napft. skupinou 01, patro skupinou 02 apod. Hodnoty znakti mizou byt 0 az 9 a
B az F. Hodnota 00 udava, ze udalost se nevztahuje k urcité skupiné, ale k celkovému
objektu.

CCC —Trojmistné ¢islo zoény, kde se pfenasena udalost stala. Také se miize jednat o iden-
tifikacni ¢islo osoby pro udalosti pfichod, odchod apod. Hodnoty znaki mohou byt
0 az 9 a B az F. Hodnota 000 udava, ze se udalost nevztahuje k urcité zéné nebo

osobé, ale k celkovému objektu.
S — Jedna se o kontrolni soucet, ktery je dan vztahem:

15
)z + S) MOD 15 = 0 (2.1)
=1

V rovnici 2.1 proménné z reprezentuje hodnotu jednotlivych znak zpravy. Hodnoty

znaki jsou dany tabulkou 2.1.

Vysledna zprava pak mtize mit tvar 1234 18 1 131 01 015 8. Z této zpravy lze
zjistit, ze zpravu poslal objekt 1234 a zprava je odeslana v protokolu Ademco Contact
ID. Jednéa se v tomto pfipadé o nové vyvolany poplach v perimetru ve skupiné 01 v zéné

015. Posledni znak o hodnoté 8 je kontrolni soucet, ktery je dan vztahem:

(1+24+34+44+14+8+1+1+43+1+10+14+10+1+5+8) MOD15 = 0 (2.2)

Zprava o zruseni poplachu z pfedchoziho odstavce bude mit tvar 1234 18 3 131 01 015 6.

2.2 Protokol Ademco Contact ID prostrednictvim TCP

Velké rozsifeni protokolu Ademco Contact ID (popsaného v kapitole 2.1) vedlo k jeho IP
modifikaci. Tento protokol je dan normou DC-09 americké spole¢nosti SIA [3] z roku 2012.
Pro pfenos zpravy se uziva jak protokol TCP, tak i protokol UDP.
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2.2.1 Pozadavky na prenosovou trasu

Jako prenosové médium se pouzivaji klasické média pro pienos IP paketi (tj. Ethernet,
802.11x, GPRS, CDMA). Pozadavky na prenosovou sit v CR udava norma CSN EN 50136-
1-5 [5]. Dle této normy nemusi byt sifova zafizeni sekundarné napéjena pro ptipad vy-
padku napéajeci sité, protoze PSN umoznuje velky datovy tok a tim i kontrolni dohledové
zpravy ve velmi kratkych intervalech (od 10 vtefin). Pokud zafizeni EZS neodesila kont-
rolni zpravy, tak se na PCO zobrazi poplasna zprava, ktera indikuje ztratu spojeni.

Norma CSN EN 50136-1-5 [5] jesté udava pozadavky na vykonnost PSN. Pokud je
PSN sdilena i s jinymi zafizenimi, tak musi byt zajisténo, aby v zadném ptipadé nedoslo
ke ztraté paketu vlivem plného vyuziti kapacity PSN. V praxi se jedna o spravné nastaveni
priority paketd pomoci sluzby QoS tak, ze pakety z poplachového zafizeni budou mit
nejvyssi prioritu.

PCO (popf. jiné pfijimaci zafizeni) musi mit statickou vefejnou IP adresu, na kterou
se bude vysilaci zafizeni (napt. EZS) pfipojovat. Vysilaci zafizeni nemusi mit statickou

ani vefejnou adresu. Spojeni je zde typu klient-server.

2.2.2 Prenos zpravy udalosti

P1i prenosu zpravy protokolem TCP se nejdiive vytvofi spojeni s pfijimacim zafizenim
(PCO) a hned poté se odesle samotna zprava. Po pfijeti a zpracovani zpréavy odesle pfiji-
maci zafizeni zpét potvrzovaci zpravu. Pokud se jednd o kladné potvrzeni (v8e probéhlo
v poradku), tak vysilaci zatizeni spojeni ukonéi. V pfipadé negativniho potvrzeni se pfenos
zpravy opakuje.

Prenasena zprava je ve formatu:
<LF><crc><0LLL><"id"><seq><Rrcvr><Lpref>< #acct> [<pad> |...data...]
[x...data...| <timestamp><CR>

LF — ASCII znak "linefeed” oznacujici pocatek zpravy. V. ASCII tabulce ma hodnotu 0A

v hexadecimalnim tvaru.

crc — Cyklicky redundantni kéd. Slouzi jako zékladni zabezpeceni proti chybam pfi pre-
nosu zpravy. Vypocet se provadi od <"id"> pfed zacatek <CR>. Vypocet je dan

normou SIA DC-07 [2] a vysledek se pfenasi jako 4 hexadecimalni znaky.

OLLL - Tato ¢ast zac¢ina vzdy znakem 0 a prenasi informace o délce zpravy. Vypocet se
provadi stejné jako crc od <"id"> pfed zacatek <CR> a prenasi se jako 3 hexade-

ciméalni znaky.

”id” — Typ prenaseného protokolu. V pripadé nezasifrované zpravy Ademco Contact 1D
se zde bude pfenaset "ADM-CID", v ptipadé Sifrované zpravy se zde bude prena-
Set "xADM-CID".
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seq — V této Casti se prendsi poradové 4-mistné cislo sekvence. Pocatecni sekvence ma
poradové ¢islo 0001. Po sekvenci 9999 se prenasi opét sekvence 0001. Pri opakovani

stejné zpravy (napi. z divodu chyby) se potradi neinkrementuje.

Rrcvr — Tato cast prenasi cislo pfijimaciho zafizeni pro pripad, Ze na stejné adrese je vice
prijimacich zafizeni. Tento prvek je nepovinny, zac¢ina vzdy znakem R a mé délku 1

az 6 hexadeciméalnich znakd.

Lpref — Zde se prenasi prefix ¢isla objektu. Ten slouzi jako rozsitené informace o objektu.
Tato ¢ast je povinna a zacina znakem L. Prefix miize byt dlouhy opét 1 az 6 hexa-

decimalnich znaki a v pripadé, Ze ho nechceme pouzit, tak pfeneseme pouze LO.
acct — Cislo objektu, které je shodné s &islem objektu popisovaném v kapitole 2.1.1.

pad — V pripadé nesifrované zpravy se zde pfenasi opét ¢islo objektu véetné #. V pripadé
sifrované zpravy se zde prenasi pseudonahodnd data, kde jednotlivé byte budou mit
hodnotu 0 az 255 s vyjimkou hodnot, které v ASCII tabulce reprezentuji znaky |
(124, x7C), [ (91, x5B) | a (93, x5). Vysledny pocet pad bytt musi byt takovy, aby
mezi pocatecnim znakem [ a poslednim znakem pired <CR> byl nasobek 16-ti. V
pripadé, Ze je jiz nasobkem 16-ti pfed pridanim pad byti, tak se musi piidat presné
dalsich 16 pad bytu.

data — Data protokolu Ademco Contact ID (popsaného v kapitole 2.1.1) ve tvaru
QXYZ GG CCC.

x.data — Pomocné dodatkové informace z vysilaciho zafizeni. Format dat je popsan
v normé SIA DC-09 [3]. Soucasti téchto pomocnych dat mize byt informace o nédzvu
objektu, nadmotské vysce, ndzvu mistnosti nebo MAC adresa. Tato ¢ast zpravy je

nepovinna.

timestamp — Cas a datum piidani udélosti do fronty. U neSifrovanych zprav je tato
¢ast nepovinna, v pripadé Sifrovanych zprav je tato ¢ast povinna. V pripadé, zZe se
Cas prijimactho zafizeni a této ¢asti vyrazné lisi (+20/-40 vtefin), tak na vysilaci
zafizeni je odeslano negativni potvrzeni. Toto slouzi jako ochrana proti opakujicim
se stejnym zpravam. Tato ¢ast ma tvar _HH:MM:SS,MM-DD-YYYY.

CR — ASCII znak ”carriage return” oznacujici konec zpravy. V. ASCII tabulce méa hod-

notu 0D v hexadecimalnim tvaru.

Priklad vysledné zpravy mutze vypadat takto:
<LF>87CD0035<"ADM-CID">9876R579L789ABCH1234 [#1234| 1110 00 129] <CR>
7 této zpravy lze zjistit, Ze se jedna o zpravu protokolu Ademco Contact ID s pofadovym
¢islem 9876. Cislo prijimaciho zafizeni je 579 a vysilaci zafizeni mé prefix 789ABC. Cislo

objektu je 1234 a byl zde vyhlasen pozarni poplach v zéné 129.
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2.2.3 Dohledové zpravy

Volitelné mohou mit prijimaci a vysilaci zafizeni nastaveno periodické hlidani spojeni.
Pfi téchto dohledovych zpravach vysila vysilaci zafizeni (napf. EZS) v nastaveném inter-
valu tzv. ”Null Message”. Pokud piijimaci zafizeni (napf. PCO) nepfijme po nastavenou
dobu zadnou dohledovou zpravu, tak na monitoru PCO se zobrazi poplasné zprava, indi-
kujici ztratu spojeni.

Interval odesilani dohledovych zprav z vysilaciho zafizeni miize byt odlisSny od nasta-
veného intervalu na pfijimaci strané, ale nikdy nesmi byt na pfijimacim zafizeni nastaven
kratsi interval nez na vysilacim zafizeni. Této nesymetrie se vyuziva napr. pokud chceme
ignorovat jeden vypadek spojeni. Interval mize byt nastaven (na obou zafizeni) v rozsahu
10 az 3600 vterin nebo 1 az 1080 hodin. V praxi se doporucuji kratsi intervaly, pokud to
technické moznosti PSN dovoluji.

V pripadé nesifrovaného pienosu bude mit zprava tvar:
<LF><crc><0LLL><"NULL">0000<Rrcvr><Lpref>< #acct> [| <timestamp><CR>
U dohledovych zprav se u id odesila " NULL” jako indikace, Ze se jedna o prazdnou zpravu.
Cislo sekvence je vzdy 0000 a neprovadi se inkrementace. Zbytek zpravy je stejny jako u
prenosu popisovaného v kapitole 2.2.2.

V pripadé Sifrovaného prenosu ma zprava tvar:
<LF><crc><OLLL><"#NULL">0000<Rrcvr><Lpref>< #acct> [<pad>]
<timestamp><CR>
Zde oproti nesifrované zprave je rozdil v id, kde je hvézdicka, a také je zde povinna cast
<pad>, kterd ma stejné vlastnosti jako v kapitole 2.2.2. Cast <timestamp> je v Sifrované

Zpravé povinna.

2.2.4 Potvrzovaci zpravy

Po kazdé prijaté zpravée, ktera prenasi udalost, musi piijimaci zafizeni odeslat zpét na vy-
silaci zarizeni potvrzovaci zpravu. Existuji celkem 4 typy potvrzovacich zprav. Prvni typ
je tzv. pozitivni potvrzeni. Tato zprava se odesila pouze v pripadé, Ze je vSe v naprostém
poradku, tj. souhlasi CRC, délka zpravy, format zpravy a Casovy udaj na konci zpravy.
Pozitivni potvrzeni se miize odesilat v nesifrované, ale i v Sifrované podobé. Nesifrovana
zprava ma tvar:

<LF ><crc><OLLL><"ACK"><seq><Rrcvr><Lpref>< #acct> [] <CR>

Sifrovand zprava je ve tvaru:
<LF><crc><0LLL><"*ACK"><seq><Rrcvr><Lpref>< #acct> [<pad>|
<timestamp><CR>.

Dalsi je tzv. negativni potvrzeni. Tato zprava se prenasi, pokud napt. nesouhlasi crc,
¢islo sekvence nebo je rozdilny <timestamp>. Negativni potvrzeni se posild pouze v ne-
sifrované podobé a ma tvar:
<LF><crc><0LLL><"NAK">0000ROLOAO[] <timestamp><CR>
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Cést <timestamp> se pienasi pokazdé, pro pfipadné srovnani éasu pfijimaciho a vysila-
ciho zafizeni.

Treti typ je potvrzeni, ze zprava byla prijata spravné, ale nelze ji aktualné zpracovat.
Zprava bude mit tvar:
<LF><crc><0LLL><"DUH"><seq><Rrcvr><Lpref >< #acct> [] <CR>
Toto potvrzeni se nikdy neposila v Sifrované podobé.

Posledni typ neni plné potvrzovaci zprava, ale prenos dat z prijimaciho zafizeni na
vysilaci zafizeni. V normé SIA DC-09 [3] je zatim definovano pro budouci pouziti a ma
tvar:
<LF><crc><0LLL><"RSP"><seq><Rrcvr><Lpref >< #acct> [...data...] <CR>

2.2.5 Sifrovani pFenosu

Zpravy v protokolu Ademco Contact ID mohou byt zasSifrovany pomoci Sifrovani AES
s vyuzitim metody CBC (Cipher Block Chaining), ktera je popsana v sekci 6.2 publikace
NIST Special Publication 800-38A (vydani z roku 2001) [4]. Velikost Sifrovaciho klice je
128b, 192b nebo 256b.

Na obrazku 2.3 je vidét princip metody Cipher Block Chaining. Na zacatku celé ope-
race se provede exkluzivni soucet vstupniho nesifrovaného textu a predchoziho sifrovaného
textu (v pfipadé prvniho pfenosu se uziva tzv. inicializacni vektor). Nasleduje Cipher
Block, ktery provede zasifrovani pomoci Sifrovaciho klice.

Desifrovani se provadi presné opacnou metodou. Nejdiive se provede desifrovani v in-
vertovaném Cipher Blocku pomoci sifrovaciho klice a poté nasleduje exkluzivni soucet
predchazejiciho zasifrovaného textu a s vysledkem deSifrovaného textu z invertovaného
Cipher Blocku.

Inicializacni vektor nemusi byt tajny, ale nesmi byt snadno predikovatelny. Tento vek-
tor musi byt zndm na vysilaci i prijimaci strané stejné jako Sifrovaci klic.

U zpravy Ademco Contact ID se neSifruje cela zprava, ale pouze ¢ast od prvniho
znaku | do posledniho znaku pifed < C'R >. NezaSifrované zprava, kterd ma tvar:
<LF>B3680040 <"ADM-CID">0001L000000+#1234 [#1234| 1140 00 007]
22:49:34,01-22-2012<CR>
bude v sifrované podobé vypadat:
<LF>4B89007B <"*ADM-CID">0001L000000#1234 [371baac130fe81508f556e6fd2ccfd
8826e9ba186£0fb674bb87c079484e546df£35532aa285936a00c27b6£eb053f68<CR>

2.2.6 Chyby v prenosu

Po pfenosu zpravy na prijimaci zafizeni se muiize stat, ze prijimaci zafizeni neodpovi v ¢aso-
vém limitu. V tomto pripadé se po uplynuti nastavitelného intervalu odesle zprava znovu.

Tento interval byva 5 az 60 vtefin. Pocet pokust o pfenos zpravy miize byt nastavitelny

10
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a doporuceny pocet jsou 3 pokusy. V piipadé, Ze se prenos nepovede, tak vysilaci zafizeni
indikuje chybu.

V pripadé, ze ptijimaci zafizeni odesle negativni potvrzeni, tak vysilaci zafizeni nejprve
aktualizuje svilij Cas ze zpravy o potvrzeni a poté se pokusi odeslat opétovné zpravu. V
tomto pfipadé neni mezi zpravami zadny interval. V piipadé, zZe se pfenos nepovede, tak
vysilaci zarizeni indikuje chybu.

Dalsi moznou odpovédi od prijimaciho zafizeni je, ze zprava byla spravné piijata, ale
momentalné nemiize byt zpracovana. V tomto pripadé se vysilaci zatfizeni pokusi okamzité
odeslat stejnou zpravu. V pripadé, zZe se prenos nepovede, tak vysilaci zarizeni indikuje

chybu.

2.3 Alternativni prenos protokolu Contact ID pro-
stfednictvim TCP

Kromé standardizovaného ptfenosu protokolu Ademco Contact ID po TCP (popsaného
v kapitole 2.2) existuje jesté alternativni prenos, ktery je uzivan u nékterych zafizenich
PCO. Princip je takovy, ze z vysilaciho zafizeni na pfijimaci zafizeni se odesila nesifrovany
text s ptvodni zpravou Ademco Contact ID z telefonni linky dle normy SIA DC-05 [1]
(popsaném v kapitole 2.1.1).

Jako potvrzeni, Ze pienos probéhl v poradku, prijimaci zafizeni odesle zpét na vysilaci

zalizeni stejnou zpravu.
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3

Popis bloku prevodniku

3.1 Blok napajeni

Napajeni prevodniku je zajisténo prostiednictvim PoE s napétim 24V. Celkovy odbér
prevodniku by za standardnich podminek nemél presdhnout 500mA, ale pro zajisténi
ptipadné vétsich proudovych odbéri byl vybran napéjeci zdroj PoE 24V /1A. Zptsob na-
pajeni pomoci PoE byl vybran proto, aby se snizil poc¢et pfivodnich kabelt do prevodnikt

a zjednodusila se montaz zafizeni. Schéma napajeci Casti je na obrazku 3.1.
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Obr. 3.1: Napajeci blok prevodniku

Za vstupnim konektorem RJ45 se nachazi pojistka F'1 o velikost 6560mA. Tato pojistka
slouzi jako mezni proudova ochrana, ktera chrani hlavné privodni Ethernetovy kabel a
napajeci zdroj. Za touto pojistkou je obvod pro prevod nesymetrického napéti 24V na sy-
metrické napéti 12V. Tento obvod je tvoren tranzistory T1 az T3 a rezistory R1 az R4.
Rizeni zajistuje operacni zesilova¢ LM324D, ktery ma na svém invertujicim vstupu odpo-
rovy déli¢ hlidajici polovi¢ni napéti. Toto napéti je porovnavano s vytvorenou virtualni

nulou na neinvertujicim vstupu. Vystupni napéti OZ fidi tranzistor T1, ktery reguluje ba-
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zové napéti tranzistort T2 a T3. Tranzistory T2 a T3 jsou oteviené stejné tak, aby tvofili
dvé stejna napéti proti virtualni nule. Maximéalni proud z vystupu operacniho zesilovace
pres tranzistor T1 je omezen rezistorem R2.

Ztratovy vykon tranzistoru T1 pfi maximélnim odbéru prevodniku je do 610mW, tran-
zistor T2 mé ztratovy vykon pod 1mW, tj. neni tfeba ani chladi¢. Tranzistor T3 je jiz
tfeba chladit, protoze jeho ztratovy vykon dosahuje az 3,3W. Chladi¢ byl vypocitavan
pro vneéjsi teplotu 45°C a maximalni teplotu pfechodu tranzistoru 150°C. Pti téchto hod-
notéch bylo zjisténo, Ze je nutné mit chladi¢ s maximélni tepelnou rezistivitou 28,8K/W.
Pii tvorbé prevodniku byla vsak pridana rezerva a chladi¢ pouzity na prevodniku ma
tepelnou rezistivitu 21K/W. Rezistory R1 a R4 maji maximéalni ztratovy vykon do 0,3W,
rezistory R2 a R3 maji ztratovy vykon az 1,5W. Vypocet maximalni tepelné rezistivity
chladice je vidét v rovnici 3.1, kde 7T} je maximalni teplota tranzistoru, K; je tepelna

rezistivita pouzdra tranzistoru, P je maximalni ztratovy vykon a v, je teplota okoli.

(T; — K71 P) — v,

Ky = iz

(3.1)

Z napéti 12V je dale tvoreno napéti 5V, které je pouzito pro napajeni IO MT8870DS.
Napéti 5V je tvoreno pomoci linearniho stabilizatoru 7805, ktery ma maximéalni proudové
zatizeni 1A. V této aplikaci bude vSak zatiZzen maximéalné proudovym odbérem 400mA
a v pruméru jen 300mA. I pfes to, ale ztratovy vykon je az 3,6W (v praméru 2,5W)
a 10 musi byt chlazen. Pro vypocet byly pouzity opét hodnoty 45°C vnéjsiho prostiredi
a maximalni teplota I0 150°C a hodnota tepelné rezistivity chladi¢e vychéazi 44K/W.
I v tomto pripadé byla vytvorena rezerva a byl pouzit chladi¢ s tepelnou rezistivitou
29K /W.

Na zavér je vytvoreno napéti 3,3V pro napajeni digitalni casti prevodniku. Toto napéti
je ziskano pomoci I0 LF33CDT, ktery je napajen napétim 5V. Maximalni proudova zatéz
napétové hladiny 3,3V je 300mA a v priméru 250mA. I0 LF33CDT mé ztratovy vykon
0,5W a neni ho tieba chladit pomoci chladice.

Na obrazku 3.2 jsou odsimulované ztratové vykony v napajeci ¢asti z programu PSpice.
V tomto obrazku rezistory R7 a R8 nahrazuji ztratovy vykon na telefonni lince a ope-
rac¢niho zesilovace. Rezistor R9 slouzi jako nahrada za ztratovy vykon vSech soucastek
v napétové hladiné 5V a 3,3V. Ztratovy vykon integrovaného obvodu LF33CDT nebyl

odsimulovan kviili chybéjici knihovné s touto soucastkou.

3.2 Analogova cast

Prvni ¢ast analogového bloku zajistuje napajeni telefonni linky a jeji impedancni pri-
zpusobeni. Dalsi ¢ast zajistuje oddéleni prichoziho a odchoziho signalu pomoci aktivni
telefonni vidlice. Tato ¢ast také zajistuje zesileni signalu. Posledni ¢ast analogové ¢asti
slouzi k pfijmu DTMF s vyuzitim integrovaného obvodu MT8870DS.
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Obr. 3.2: Simulace ztratovych vykont v napdjeci ¢asti

Schéma prvni a druhé analogové ¢asti je na obrazku 3.3. Konektor J2 je vystupni ko-
nektor typu RJ11 pro telefonni linku smétujici k tsttedné EZS. Telefonni linka je napajena
pomoci fantomového zapojeni. C10 je pfipojen na symetrické napéti 12V pfes rezistory
R54 a R55. Tyto rezistory zajistuji proudovou ochranu v piipadé zkratu na telefonni
lince. Maximalni zkratovy proud telefonni linky je 80mA. Pfepéfova ochrana na telefonni
lince neni fesena z diivodu, ze zafizeni musi byt ve vnitinich prostorech s velmi kratkym
propojem s Ustfednou EZS (v fadech metri).

Oddéleni ptichoziho a odchoziho sméru signalu je provedeno aktivni vidlici s opera¢nim
zesilovacem LM324D. Rezistor R18 zde slouzi jako vyvazovaci impedance pro telefonni
linku, rezistory R12, R13 a R15 urcuji zesileni prichoziho sméru signalu. Vypocet zesileni
se pocita stejné jako u neinvertujiciho zesilovace. Stejnym zpiisobem se nastavuje zesileni
na odchozim sméru pomoci rezistori R20 a R21.

Rezistor R22 a kondenzator C11 slouzi jako dolni propust za D/A pfevodnikem, ktery
mé zlomovy kmitocet 2340Hz a mé strmost 20dB/dek. V oblasti 33,2kHz (nastaveny
vzorkovaci kmito¢et D/A pirevodniku) je utlum dolni propusti 22,5dB. Pfi nejvyssim
kmitoctu 2300Hz a vzorkovaci frekvenci 33,2kHz vznika dalsi produkt vzorkovani na frek-
venci 30,9kHz. Tato harmonicka frekvence ptvodniho signalu ma na tomto signalu atlum
23dB. Ve spojeni s dolni propusti je Gtlum této harmonické témér 45,5dB. D/A prevodnik
mikrokontroléru LPC2368 ma nejnizsi vystupni zatézovaci impedanci 1kS2, proto rezistor
R22 ma pravé tuto hodnotu.

Prvni a druhé ¢ast analogového bloku obvodu byla simulovana v aplikaci PSpice, kde
bylo pouzito schéma z obrazku 3.4. Cilem této simulace bylo zjisténi atlumu z vysilaciho
sméru do prijimaciho sméru obvodu. Vystupni napéti bylo generovano v rozsahu 300 az

3400Hz s amplitudou 3V. Vstupni napéti bylo méfeno na rezistoru RL, ktery simuluje
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vstupni impedanci DTMF piijimace. Vysledny graf pri¢ného ttlumu je na obrazku 3.5.
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Obr. 3.5: Frekvencni zavislost Gtlumu mezi vysilacim a pfijimacim smérem aktivni vidlice

Z grafu lze vycist, ze v telefonnim pasmu je pricny atlum aktivni vidlice 31dB. V
praktickém zapojeni bylo zméfeno, ze tato hodnota je nizsi o 4dB z dtvodu toleranci
soucastek.

Schéma bloku detekce DTMF je na obrazku 3.6. Detekce DTMF je provedena pomoci
integrovaného obvodu MT8870DS, ktery analogovy signal pfijimé na invertujicim vstupu
pres vazebni kondenzator C12. Rezistory R23 a R24 urcuji zesileni signalu. Rezistor R25
a kondenzator C13 urcuji dekédovaci parametry I0. Hodnota R25 a C13 je prevzata z do-
poruceni vyrobce. Vstup TOE slouzi k aktivaci vystupu, vstup INH urcuje, zda se maji
dekédovat i DTMF znaky A, B, C, D (aktivace je pfi nizké trovni). Vstup PWDN slouzi
k prepnuti do usporného rezimu, pti kterém prestane obvod pracovat. Takt vnitinich
logickych obvodti je dan krystalem Q1, ktery ma rezonancéni kmitocet 3,579546MHz. Vy-
stupy z tohoto dekodéru jsou na pinech Q1 az Q4, které jsou vedeny do mikrokontroléru
na vstupy P2.0 az P2.3. Informaci o tom, ze IO MT8870DS tuspésné dekédoval DTMF je
na pinu STD, tento vystup je veden na pin P2.11 (EINT1) mikrokontroléru.

3.3 Digitalni ¢ast

Schéma digitalni ¢asti je na obrazku 3.7. Cely systém je fizen mikrokontrolérem LPC2368
od firmy NXP (dfive Philips). Tento mikrokontrolér je 32bitovy s jadrem ARMT. Veli-
kost flash paméti je 512kB, velikost RAM paméti 32kB s vyhrazenym 16kB prostorem

17



Prevodnik protokolu Contact ID z telefonnt linky na protokol TCP Jindrich Reiser 2013

+5V

N
I
c13 IC4 =
7 <
0n voo oser —1_ 2
ST/IGT osc2 P—— 0 S
R25
- EST Q1 112 Q1
oS 300k Q2 [i2 Qz
[ R23 IN+ Q3 14 82
DlML"—E . IN- Q4
100k R24

Gs sto |2 STD

100k

VREF INH

VSsS PWDN
MT8870SO

© ‘J:- w r\:‘—n R
=
<

Obr. 3.6: Blok detekce DTMF

pro Ethernet. MCU mé 4 ¢asovace, 6 A/D pievodnikii, D/A pfevodnik, sbérnice CAN,
UART, I12C, SPI a USB. LPC2368 ma podporu Ethernetu na vrstvé MAC s podporou
spojeni RMII i MII s fyzickou vrstvou. Maximalni taktovaci kmitocet je 72MHz.

Napéjeni MCU je napétim 3,3V, které je pfivedeno na piny VDD a VDD(DCDC). U
téchto pint jsou blokovaci kondenzatory (C24 az C32) o velikosti 100nF. MCU je uzemnén
pres piny VSS. Odbér MCU je pri taktovacim kmitoc¢tu 12MHz maximélné 30mA. Napa-
jeni RTC v dobé, kdy je prevodnik bez napajeciho napéti, je zajisténo prostiednictvim
NiMH baterie o napéti 3,6V. Aby baterie nebyla vybijena v dobé, kdy je prevodnik napa-
jen, tak je vstup VBAT ptes dvojitou diodu D1 (BAT54C) napéjen z napétové hladiny
3,3V. Odbér z baterie je maximalné 80uA.

Taktovaci kmitocet MCU v této aplikaci je 12MHz, ktery postacuje pro spravnou
funkénost prevodniku. Takt je tvofen pomoci krystalového rezonatoru Q4, ktery ma
na vystupech kondenzatory C35 a C36. Hodnota 22pF je doporucena hodnota z User
Manualu [6] v tabulce 33 v sekci 4.2.2. Krystalovy rezonator Q3 mé rezonanéni kmitocet
32,768kHz, ktery slouzi pro RTC.

Reset mikrokontroléru a fyzické vrstvy Ethernetu je provedeno zapojenim danym
z User Manualu mikrokontroléru [6]. Reset je aktivni pfi logické ”0” na pinu RESET
na mikrokontroléru i na fyzické vrstvé Ethernetu, tj. pfi napéti 0V, a impuls musi byt
delsi nez 3ms. Uzemnéni pinu je provedeno tlacitkem P1 a pii neaktivnim stavu je napéti
3,3V zajisténo rezistorem R41. Reset 1ze provést i z programétoru pres konektor SV1.

Vstupni a vystupni piny rozhrani JTAG jsou pres rezistory R42 az R47 s hodnotou
10kS? pripojeny na napéti 3,3V, ¢imz se toto rozhrani deaktivuje. Pro programovani se
v této praci pouziva rozhrani UARTO a pripadny debug se provadi pomoci ostatnich peri-
férii MCU (GPIO, text pres UART ¢ Ethernet, apod.). Programétor, ktery bude popsan
v kapitole 3.5, se pfipojuje k pfevodniku pies konektor SV1, ktery zajistuje pro programa-
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tor napajeci napéti 3,3V, odchozi a prichozi smér sbérnice UARTO0 a moznost externiho
softwarového resetu. MCU se v této aplikaci programuje v rezimu In-System Programming
(ISP), ktery se aktivuje pomoci pinu P2.10. Pro aktivaci ISP reZimu musi byt na tento
pin privedena logicka ”0”. V piipadé pfivedeni logické ”1” na tento pin pfi startu ¢i resetu
se spusti program nahrany ve flash paméti.

Fyzickou vrstvu Ethernetu zajisfuje integrovany obvod KSZ8721BL od spolecnosti
Micrel. Tato fyzicka vrstva podporuje 100BASE-TX i 10BASE-T s half duplexem ¢i full
duplexem. Spojeni s mikrokontrolérem je umoznéno pires RMII i pfes MII. Integrovany ob-
vod KSZ8721BL ma vnitini zdroj napéti 2,5V, které se vyuziva na Ethernetu, a neni tedy
potieba externiho zdroje tohoto napéti. Tento 1O je napajen napétim 3,3V s maximéalnim
odbérem 150mA.

Propojeni MCU s fyzickou vrstvou Ethernetu je zde feSeno pfes RMII rozhrani. Piny
TXDO0 a TXD1 slouzi pro odchozi smér prenosu dat, pomoci pinu TX'EN se povoluje
odchozi smér prenosu dat, piny RXD0 a RXD1 jsou pro prichozi smér prenosu dat, pin
RX’'ER je pro hlaseni z fyzické vrstvy do MCU o chybach pii pfijmu dat. Pin CRS slouzi
jako kontrola, zda pfichozi data jsou v pofadku. Piny CRS jsou uzemnéné pies 1k} re-
zistor, pfi startu se zde nastavuje hodnota pro Loopback Mode. V piipadé, ze pti startu
nebo resetu je na tomto pinu logickd 70”7, tak se aktivuje normalni prenos. V pripadé
logické ”1” je prenos ve smycce, ktera se pouziva pro pripadné testovani. Taktovaci kmi-
tocet prichoziho toku dat je zajistén krystalovym oscilatorem Q2 s nominalni hodnotou
frekvence 50MHz a tento takt je pfiveden na piny RX'CLK. Piny MDIO a MDC slouzi
pro Fizeni prenosu dat mezi MCU a fyzickou vrstvou Ethernetu.

Na fyzické vrstvé se dale nastavuje pomoci pinu COL/RMII, zda je MCU pfipojeno
rozhranim RMII nebo MII. Pinem PD# se fyzicka vrstva aktivuje nebo deaktivuje pro pii-
padnou usporu elektrické energie. Piny TX+, TX-, RX+ a RX- slouzi pro datové spojeni
s konektorem RJ45. VSechny piny jsou pres rezistory R37 az R40 s hodnotou 49,9¢2 ptipo-
jeny na napéti 2,5V. Kontrolni LED diody na konektoru RJ45 se pfipojuji na piny LEDO
a LEDI1. Na tyto piny se pripojuji katody téchto diod, aby se docililo toho, ze LED budou

trvale svitit, pokud bude pfenos dat neaktivni, a blikat pii pfenosu dat.

3.4 Navrh a vyroba desky plosného spoje

Navrh DPS byl proveden v aplikaci Eagle verze 6.1 od spolec¢nosti CadSoft. Vzhled k
pouziti MCU s pouzdrem LQFP100 bylo nutné pouzit nejmensi rozmér vodivych cest
0,254mm se stejnou izola¢ni mezerou mezi vodi¢i. Nejvétsi rozmeéry vodivych cest jsou
v napajeci ¢asti, kde dosahuji az 0,8mm. Rozmér 0,8mm postacuje proudovému odbéru
500mA s tim, Ze se teplota spoje zvysi o méné nez 10°C. Izola¢ni mezera zemni plochy
je 0,8mm. Pfi navrhu bylo nutné pristoupit také k pouziti prokovenych dér, kterych je
celkem 64. Vysledny néavrh DPS je v ptiloze A.1.

DPS je oboustranné, vyrobena z materidlu FR4 s tloustkou materidlu 1,5mm a s
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CU f6lii o tloustce 18um. Celkovy rozmér DPS je 114mm x 71lmm s nepajivou zelenou
maskou s jednostrannym potiskem a povrchovou tpravou HASL. Vyrobu prototypové
desky zajistila spole¢nost Pragoboard za 550K¢ vé. DPH. Pti vyrobé 100 kusid DPS je
cena jiz 100,1K¢ za kus v¢. DPH.

Zapajeni soucastek bylo u prototypu provedeno ru¢né na katedie aplikované elektro-
niky a telekomunikaci, proto cena pajeni byla v tomto ptripadé nulova. V ptipadé strojniho
pajeni soucastek na DP je cena od 300K¢ za kus.

V prevodniku je celkem 37 kondenzatort, prevazné v SMD provedeni (jedinou vyjim-
kou je kondenzator C10 pro napajeni telefonni linky) s pouzdry 0805 a 1206. Celkova
cena kondenzatoru je 72K¢ pri vyrobé prototypu. Pri sériové vyrobé 100ks prevodniku
je cena 51K¢ na jednu desku. Déle se na DPS nachézi celkem 53 rezistort za celkovou
Castku 141K¢ (pro sérii 100ks je cena 81K¢ na 1 desku). Rezistory jsou zde opét prevazné
SMD s pouzdry 0805 a 1206, ale nachéazi se zde i THT rezistory a to s pouzdry 0207 pro
nevykonné uhlikové rezistory do 1W. Rezistory s vykonem nad 1W maji pouzdro 0411.
Rezistor R32 je oproti ostatnim rezistorim vyrazné drazsi vzhledem k jeho atypické hod-
noté a velmi malé toleranci. Tento rezistor slouzi k impedan¢nimu vyvazeni fyzické vrstvy
Ethernetu.

V obvodu se také nachéazi nékolik diskrétnich polovodic¢t v celkové cené 26K ¢ pii vyrobé
prototypu a 19K¢ pti vyrobé 100ks. Nejdrazsim integrovanym obvodem je mikrokontrolér,
ktery pfi ndkupu 1ks stoji 400K¢. Pti ndkupu 100ks je jiz cena znatelné nizsi a to 286K¢
za 1ks. Celkové jsou v prevodniku integrované obvody za 674K¢ pii kusové vyrobé. Pri
sériové vyrobé 100ks je cena 440K¢. Ostatni soucastky v obvodu stoji dohromady 541K¢
(pfi sérii 100ks je to 381Kc). Z téchto soucéstek je nejdrazsi konektor RJ45. Celkovy
seznam soucastek s jejich potizovaci cenou za 1ks je v priloze A.2.

Celkova porizovaci cena soucastek pro prototyp je 1 452K¢, v pripadé sériové vy-
roby 100ks je cena soucastek 971K¢. Kompletni cena prototypu (vyroba DPS, pajeni,
souc¢astky) je 2 302K¢. Pt sérii 100ks je cena 1 371K¢ za 1 prevodnik.

Polozka Cena ks - vyroba 1ks | Cena ks - vyroba 100ks
Vyroba DPS 550,0 K¢ 100,1 K¢
Soucastky 1 452,0 K¢ 971,0 K¢
Osazeni DPS 300,0 K¢ 300,0 K¢
Celkova cena 2 302,0 K¢ 1371,1 K¢

Tab. 3.1: Souhrn ceny vyroby lks a 100ks pfevodniku

3.5 Navrh a vyroba progrmatoru mikrokontroléru

Pro programovani mikrokontroléru byl navrzen jednoduchy obvod, ktery je na obrazku 3.8.
V tomto obvodu konvertuje integrovany obvod MAX3232CPE data z RS232 na UARTO0
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a opacné. Kondenzatory C1 az C4 slouzi jako ndbojova pumpa pro dosazeni pozadova-
ného napéti RS232, které je 12V. Tranzistor T1, ktery je ovladan pinem 4 konektoru X1,
provadi RESET prevodniku. Spojeni s DPS pfrevodniku je provedeno paskovym 10-ti zilo-
vym vodi¢em, pripojenym na konektor SV1 programétoru a SV1 pfevodniku. V redlném

zapojeni je kazdy vodi¢ parovan sousednim vodicem.
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Obr. 3.8: Schéma programatoru
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4

Programové vybaveni

mikrokontroléru

Firmware pfevodniku byl programovan ve vyvojovém prostiedi aplikace Keil pVision
verze 4 s podporou TCP stacku RL-TCPnet. Samotné programovani bylo psano v jazyce
C a ke kompilovani byl pouzit vychozi kompilator Keilu. K nahrani hotového programu
do FLASH paméti mikrokontroléru byl vyuzit program Flash Magic, ktery je pro neko-
mercni tcely zdarma.

Firmware v pfevodniku zpracovava prichozi data (jiz digitalni) z DTMF piijimace
MT8870DS a pomoci D/A prevodniku odesilda odpovidajici odpovéd zpét na telefonni
linku. Pfijata data jsou dale zkontrolovana proti pfenosovym chybam (CRC, korektnost
zpravy k normé STA DC-05 - popsén v kapitole 2.1). Zkontrolované data jsou zasifrovana
pomoci Sifrovani AES s metodou CBC (popsan v kapitole 2.2.5) a jsou odeslana na PCO
pres TCP prenos, ktery je popsan v kapitole 2.2. Kromé téchto zakladnich funkci prevod-
nik umi odesilani kontrolnich dohledovych zprav, odesilani e-mailovych zprav a moznost

nastaveni pomoci TELNETu.

4.1 Inicializace prevodniku po startu

Po startu mikrokontroléru se spusti funkce main ze souboru main.c (v piiloze B.1.1), kde se
ptikazem init_setup() (v pfiloze B.1.3) nejprve inicializuje FLASH pamét pro ukladéni
a nacitani dat, které je potfeba uchovat i po restartu zarizeni. Déle se provede iniciali-
zace RTC hodin a jejich pfipadné nastaveni pfi prvnim startu. To se realizuje piikazem
init RTC() (v piiloze B.1.3).

Jako dalsi krok se provede nacteni nastaveni z FLASH paméti. V pfipadé, ze se jedna
o start po resetu nastaveni (zjisténo pomoci funkce get RESET setup()), tak se provede
prepis hodnot do vychoziho nastaveni podle parametri nactenych ze souboru setup.h
(v priloze B.1.6).

Po nacteni nastaveni z FLASH paméti se inicializuje RL-TCPnet stack. Nejprve se
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nastavi parametry ¢asovace TIMER O (vyvolané piikazem init()) a poté se provede sa-
motny start stacku pfikazem init TCPnet(). Tento piikaz je vnitini funkce knihovny
TCP_ARM _L.lib vytvorené spolecnosti Keil. Po spusténi RL-TCPnet se nacte IP nasta-
veni z FLASH paméti (pfikaz get_ip_setup()).

Daéle se provede inicializace D/A pfevodniku a ¢asovaci potfebnych pro generovani
tént prikazem init tone(). Poté prikaz init DTMF () provede nastaveni vstupi mikro-
kontroléru od DTMF prijimace MT8870DS, kde se nastavi i externi preruseni EINT1, a
nastavi se parametry casovacCe pro spravny chod pfijmu dat z MT8870DS. Na zavér se
provede inicializace odesilani a pfijimani dat z TCP (pfikaz init IPC()).

Po startu vsech periférii a nacteni vSech nastaveni, se program dostane do smycky,
ktera neustale kontroluje stav ¢asovace TIMER 0O a provadi se dohled nad Ethernetem. V
pripadé, ze se prijima zprava z telefonni linky, tak se tato kontrola docasné deaktivuje.
Deaktivace je dilezita z divodu vyuziti ¢asovact mikrokontroléru, protoze RL-TCPnet
potiebuje pro sviij chod vsechny dostupné casovace mikrokontroléru a prijem DTMF

pozaduje dva ¢asovace pro svoji spravnou c¢innost.

4.2 Nastaveni a start MAC a PHY vrstvy Ethernetu

Pri zadani pfikazu init TCPnet () se provede nastaveni a start fyzické vrstvy Ethernetu
v KSZ8721BL a MAC vrstvy v mikrokontroléru. RL-TCPnet spusti funkci init_ethernet ()
(soubor LPC23xx EMAC.x - pfiloha B.1.2), kterd nejprve inicializuje vnitini periférie
mikrokontroléru. Po startu Ethernetové periférie se ovéfi typ procesoru, protoze mikro-
kontrolér LPC2368 byl dodavan ve vice revizich. Dle pouzité revize MCU se aktivuji
a nastavi vstupy a vystupy mikrokontroléru, které slouzi pro pfenos dat mezi fyzickou
vrstvou Ethernetu (KSZ8721BL) a mikrokontrolérem.

Poté se provede reset a vymazani nastaveni MAC vrstvy. Po kratké prodlevé, vytvorené
for cyklem, se provede zakladni nastaveni MAC vrstvy a vypne se docasné piijem a
odesilani dat, aby bylo zajisténo spravné nastaveni celého Ethernetu.

Po tomto zékladnim nastaveni MAC vrstvy se provede inicilaizace a nastaveni fyzické
vrstvy Ethernetu, prostfednictvim funkce init PHY(). Tato funkce na zacatku provede
nastaveni rozhrani RMII u MAC vrstvy (u fyzické vrstvy je to feSeno hardwarové, viz.
kapitola 3.3). Po resetu MAC vrstvy se vyhledd na vstupech mikrokontroléru fyzicka
adresa PHY KSZ8721Bl a provede se jeji restart.

Po restartu se realizuje nastaveni registrt PHY KSZ8721BL, kde se zapne rezim auto-
negotiation, ktery vybere nejlepsi prenosové rychlosti a rezimu prenosu. Po tspésné akti-
vaci auto-negotiation rezimu se provede nacteni aktualniho nastaveni PHY pro nastaveni
stejné prenosové rychlosti a prenosového rezimu i u MAC vrstvy.

Po nastaveni a startu fyzické vrstvy se ulozi MAC adresa do registrii mikrokontroléru.
Déle se provede ulozeni nastaveni MAC vrstvy o rychlosti a pfenosovém rezimu. Jakmile

jsou vSechny zakladni registry MAC vrstvy nastavené, tak se nastavi DMA mikrokon-
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troléru pro odesilani a prijem dat. Nasleduje nastaveni filtrii pakett, aktivace pfijmu a
odeslani dat. Na zavér se nastavi a aktivuje interni pferuseni MCU.

Pferuseni je aktivovano vzdy po prijmu nebo odeslani dat po Ethernetu. V ptipadé
prijmu dat se provede nejprve kontrola, zda je pfijaty paket validni, tj. zda souhlasi délka
paketu, CRC a hlavicka. Jestlize jsou vSechny tyto véci v paketu v poradku, tak se data
predaji do RL-TCPnet stacku. Tento stack v prevodniku pfijima, zpracovava a odesila
ARP, ICMP, IGMP. Dale UDP pakety pro DHCP a TCP pro Ademco Contact ID zpravy,
TELNET a SMTP.

4.3 Prijem zpravy protokolu Contact ID z telefonni
linky

Po startu pfevodniku se ve funkci main (kapitola 4.1) spusti piikaz init DTMF(), ktery
mimo jiné také aktivuje externi preruseni EINT1, na ktery je priveden vystup STD z DTMF
prijimace MT8870DS. Tento vystup se aktivuje vzdy, kdyz DTMF pfijimac¢ zaznamena
validni DTMF tén.

Po aktivaci externiho preruseni EINT1 se nacte symbol ze vstupi P2.0 az P2.3 mikro-
kontroléru a provede se jeho tiprava podle pfevodni tabulky z datasheetu [9]. Po nacteni
a upraveé symbolu se podle aktualniho rezimu, reprezentovaného proménnou DTMF_phase,
budou provadét dalsi kroky popsané nize.

V pripadé, ze proménnd DTMF _phase je rovna 0, tak se jedna o zaCatek vytaceni te-
lefonniho ¢isla prevodniku. Je-li jako prvni symbol zaznamenan #, tak se jedna o ruc¢ni
reset nastaveni nebo restart zarizeni a DTMF_phase se nastavi do rezimu 9. Pfi jiné volbé
se zvoli rezim 1 a volba se zaznamena. Po ulozeni volby se aktivuje ¢asovac, ktery hlida
rozestupy mezi DTMF symboly. Pokud ¢asovac provede preruseni dfive, nez se zaznamena
dalsi symbol, tak se proménné DTMF_phase nastavi zpét do hodnoty 0 a ulozena volba se
vymaze.

P1i zaznamenani symbolu v rezimu 1 se provede ulozeni piijatého symbolu a kontrola,
zda se jiz prijata volba neshoduje s nastavenym telefonnim c¢islem prevodniku. Pokud
tomu tak je, tak se zméni proménna DTMF_phase na cislo 2 a aktivuje se casovac, ktery
vytvori ¢asovou prodlevu mezi dokonc¢enim volby telefonniho ¢isla a handshake ténem.
Jakmile tato ¢asova prodleva vyprsi, tak se zméni proménnd DTMF_phase na hodnotu 3 a
piikazem tone hand() se vyvola funkce pro prehrani handshake ténu.

Handshake ton je vytvoren v souboru tone.c, ktery je vypsan v priloze B.1.4. V tomto
souboru jsou definovany proménné sin1400 a sin2300, ktery v poli obsahuji ¢iselné vyja-
dfené body na sin kiivce 1400Hz a 2300Hz, s amplitudou 10000, pfi vzorkovacim kmitoctu
32200Hz. Vzorkovaci kmitocet je zde tvoren casovacem Timer 2. Pi kazdém preruseni se
vypocCte z proménnych sin1400 a sin2300 aktuédlni hodnota pro D/A pfevodnik. Hodnota
pro D/A prevodnik obsahuje ¢iselny offset 512 (polovina 10-bitového rozsahu D/A prevod-

niku), aby se dodrzelo symetrické napéti. Velikost amplitudy uréuje proménné TONE level
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v rozsahu 0 az 512.

Po vyslani handshake ténu se zméni rezim piijmu DTMF na hodntou 4 a spusti se
casovac hlidajici maximalni dobu oc¢ekavani ptijmu zpravy protokolu Contact ID. Pokud
¢as Casovace vyprsi diive nez prijde prvni symbol zpravy, tak se znovu odesle handshake
tén. Handshake ton se opakuje maximalné pétkrat, poté se zméni rezim zpét na hodnotu
0 a odesle se e-mailova zprava o chybé ptrijmu zpravy Contact ID ze zafizeni EZS.

Po pfijmu prvniho symbolu zpravy protokolu Contact ID se zméni rezim pfijmu dat
na hodnotu 5 a ocekava se pfijeti celkem 15-ti DTMF symbolt. Jakmile je cel& zprava
prijata, tak se provede kontrola prijatého kontrolniho sou¢tu na konci zpravy a vyhod-
nocuje se, zda se jedna o Contact ID zpravu, tj. méa-li na 5. a 6. symbolu hodnotu 18
nebo 98. Pokud je zprava validni, tak se zméni rezim piijmu dat na hodnotu 6 a spusti
se Casovac vytvarejici rozestup mezi prijetim zpravy a odeslanim kiss-off tonu. Zaroven se
nastavi proménné IPC phase na hodnotu 6, kterd dava informaci o tom, Ze po skonceni
piijmu dat z telefonni linky se mé odeslat zprava protokolu Contact ID prostiednictvim
TCP protokolu.

Po kiss-off ténu se zméni rezim piijmu dat z telefonni linky na hodnotu 8 a ocekava
se pripadna dalsi zprava. V piipadé, Ze se pfijme dalsi symbol,tak se zméni rezim piijmu
dat na hodnotu 5 a pokracuje se stejné jako u prvni zpravy. Pfevodnik mtze piijmout
maximalné 3 zpravy pred odeslanim zprav na PCO. Po odeslani vSech zprav muiize pievod-
nik ptrijmout opét dalsi 3 zpravy. Tento pocet byl zvolen tak, aby pfi normalnim provozu
nezpomaloval prijem dat z EZS a nehrozilo riziko, ze pri ztraté napajeni se ztrati velky
pocet zprav. Pokud je tento pocet zprav docilen, tak pirevodnik dalsi zpravy nepfijima.
Neprijaté zpravy jsou ulozeny zpravidla v zafizeni EZS, které se je pokusi po kratkém
intervalu znova odeslat.

Pokud jiz zadna nova zprava po kiss-off ténu neni ptijata, tak se proménnd DTMF_phase
vrati na hodnotu 0 a pfijem dat ze zatizeni EZS je ukoncen.

P1i rezimu piijmu dat 9 se ocekava volba, zda-li uzivatel chce zafizeni resetovat do vy-
choziho nastaveni nebo zda jen restartovat. Reset nastaveni je proveden volbou 1”7 a

restart zafizeni je po volbé ”72”.

4.4 QOdesilani zprav protokolu Contact ID prostied-
nictvim TCP

Podobné jako u prenosu zprav po telefonni lince je zde pienos rozdélen do fazi, které
jsou uréeny proménnou IPC_phase. Pokud se aktualné nepfendsi zadna zprava, tak ma
tato proménna hodnotu 0. V této fazi se nevykonava zadna ¢innost z pohledu prenosu
dat prostrednictvim TCP a cekd se na piijem dat ze zafizeni EZS nebo na pferuseni
casovacem pro dohledovou zpravu NULL.

Jakmile dojde k preruseni casovace, tak se vytvori zprava NULL. Tyto zpravy jsou

dvojiho typu, jak je popsano v kapitole 2.2.3, a to Sifrovana verze a nesifrovana verze
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dohledové zpravy NULL.

U nesifrované zpravy se nejprve zkontroluje, zda uzivatel pozaduje odesilani ¢asového
udaje, ktery je u nesifrované zpravy nepovinny. Pokud si uzivatel tento tdaj pteje odesilat,
tak se zjisti aktualni datum a ¢as z RT'C hodin prostfednictvim funkce RTCGetTime a tento
udaj se prida na konec zpravy ve formatu popsaném v kapitole 2.2.2. Pfed tento casovy
udaj se prida jesté prefix cisla objektu a cislo objektu. Poté nasleduje ovéreni, zda se
prenasi prefix ¢isla pfijimaciho zafizeni. Poté je tento tidaj dan na konec zpravy, pred
ktery se umisti ¢islo sekvence (u NULL je to 0000) a typ zpravy. Na zavér je spocitano
CRC a délka zpravy. Vysledky vypoctu CRC a délky zpravy jsou pfidany na zacatek celé
ZPravy.

U sifrované verze je tvorba zpravy velmi podobna s tim rozdilem, ze casovy udaj je zde
povinny a pfed tento Casovy udaj se dava pseudondhodnéa sekvence pad, ktera je popsana
v kapitole 2.2.5. Sekvence pad a ¢asovy udaj je zaSifrovan pomoci AES s metodou CBC
prost¥ednictvim funkei ze souborti aes.c a aes.h, které jsou pfevzaty z [10]. Zbytek tvorby
zpravy je stejny jako u neSifrované zpravy s jedninou vyjimkou, ze u typu zpravy je *,
ktera slouzi pro prijimaci zafizeni jako indikace, ze se jedna o Sifrovanou zpravu.

Jakmile dojde k vytvoreni zpravy, tak se zméni faze prenosu na hodnotu 1 a navaze
se spojeni se serverem pultu centralni ochrany ptikazem tcp_connect. Pokud se spojeni
nepodari Gspésné navazat, tak se inkrementuje proménnda zaznamenavajici pocet chyb
pri pfenosu dat prostiednictvim TCP. Pokud je pocet téchto chyb stejny jako uzivatelem
nastavena mez, tak se odesle varovna zprava prostfednictvim e-mailu.

Uspésné navazani spojenti je potvrzeno tak, ze RL-TCPnet vyvola funkci tcp_callback
s parametrem TCP_EVT_CONNECT. Poté je zménéna faze pfenosu na hodnotu 2 a vytvorena
zprava se odesle po Ethernetu. Tieti faze nastane, jakmile RL-TCPnet potvrdi pfijeti
zpravy piijimacim zafizenim vyvolanim funkce tcp_callback s parametrem TCP_EVT_ACK.
Potom se ocekava prijeti potvrzovaci zpravy z pultu centralni ochrany. Pokud do nastave-
ného Casu tato zprava nepiijde, tak se zprava na PCO odesila znovu, takto se to provede
celkem tiikrat. Pokud se zprava neodesle tspésné (PCO neodpovi), tak se inkrementuje
promeénna pocitajici chyby pfi prenosu prostiednictvim TCP. Navic je okamzité odeslana
zprava prostirednictvim e-mailu o netspésném odeslani zpravy na PCO.

Prichozi potvrzovaci zprava je prijata a zpracovana funkci receive_mess, ktera nej-
prve zméni fazi prenosu dat po TCP na hodnotu 4. Poté je u zpravy vypoctena délka
zpravy a CRC a pokud hodnoty souhlasi s idajem na zacatku pfijaté zpravy, tak se vy-
hodnocuje typ pfichozi zpravy. Pokud je zprava ACK, tak se vynuluji chybové proménné
a zkontroluje se, zda nejsou dalsi zpravy k odeslani. Pokud ano, tak se zméni faze pfenosu
dat na hodnotu 6. Pokud jiz nejsou dalsi zpravy k dispozici, tak se TCP spojeni ukondci a
zmeéni se proménna IPC_phase zpét na hodnotu 0.

V piipadé, ze prijata zprava je typu NAK, tak se nejprve synchronizuje prichozi ¢asovy
udaj RTC hodin s udajem ze zpravy. Poté se zméni faze prenosu dat na hodnotu 5, ktera

zajistuje preposlani zpravy na pult centralni ochrany. Dalsi moZznou zpravou je DUH,
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ktera oznamuje, ze PCO momentalné nebylo schopné zpravu zpracovat. V tomto pripadé
se opét zméni faze prenosu dat na hodnotu 5.

Prenosova faze 6 znamena, ze v paméti je neodesland zprava o udalosti. Tato zprava
méa opét Sifrovanou a nesifrovanou verzi. Tvorba zpravy je stejna jako u dohledovych
zprav NULL s vyjimkou, Ze se pred casovy udaj pridava informace o udalosti ve forméatu
popsané v kapitole 2.2.2.

Zpracovani informaci o udalosti pro pfenos prostiednictvim TCP protokolu tvori
funkce IPC_convert, ktera z proménné DTMF_symbol pievede data prijata z telefonni linky
na tvar pozadovany pfi prenosu udalosti prostfednictvim TCP. Vytvoreni spojeni, pfenos
dat a potvrzeni je stejné jako u dohledové zpravy. Pti pozitivnim potvrzeni ACK je zde

navic odeslana e-mailova zprava uzivateli s informaci o udalosti.

4.5 OQOdesilani e-mailovych zprav

Aby byl uzivatel co nejrychleji informovan o aktivité v hlidaném objektu, tak byla vytvo-
fena funkce pro odesilani jednoduchych zprav. Uzivatel si mtize nastavit, které zpravy mu
budou posilany, z kterého e-mailového tctu a na kterou adresu mu budou zpravy odesi-
lany. Samoziejmé musi nastavit parametry SMTP serveru a to IP adresu SMTP serveru,
port pro odchozi postu a autoriza¢ni parametry.

Odesilani zpravy v prevodniku probiha tak, ze funkce, ktera pozaduje odeslani zpravy,
nejprve naplni fetézec MAIL sub, pro pfedmét zpravy, a fetézec MAIL body, ktery obsahuje
samotnou zpravu. Po naplnéni fetézcll vyvola funkci send mail, ktery vytvorii spojeni
se SMTP serverem.

Funkce send mail vyuziva funkci RL-TCPnet, kterd hned na zacatku vyvola funkci
smtp_accept_auth. Tato funkce vraci booleovskou hodnotu o tom, zda SMTP server vyza-
duje autorizaci. Po pfipojeni na SMTP server je postupné vyvolavana funkce smtp_cbfunc,
kterd ma v parametru informaci o hodnoté, kterou aktualné SMTP server zada. Tato
funkce tak postupné odesila uzivatelské jméno, heslo, odchozi adresu, adresu prijemce,
predmét zpravy a na zavér obsah zpravy.

O stavu odeslané zpravy a pripojeni na SM'TP server dava informaci funkce smtp_cback,

ktera je opét vyvoland RL-TCPnet stackem.

4.6 Nastaveni prevodniku pres TELNET

Nastaveni prevodniku je mozné provést pres rozhrani TELNET. Podporu pfipojeni a
zpracovani poskytuje RL-TCPnet, ktery si pro tento ucel vyhrazuje pouziti TCP portu
22. RL-TCPnet podporuje pfipojeni TELNETu s i bez pozadavku na autorizaci, v této
aplikaci byla pouzita verze s autentizaci ptfihlasovacim jménem, které je vzdy admin a

ménitelné heslo, které je ve vychozim nastaveni téz admin.
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Veskeré ovladani a zpracovani dat z TELNETu je v souboru telnet.c. Pti pripojeni kli-
enta na mistni TCP port 23, je spustén prostfednictvim RL-TCPnet funkce tnet_cbfunc.
Tato funkce vraci pozadované hodnoty, které jsou specifikované v parametru funkce.

Jakmile je klient tispésné pfipojen a prihlasen, tak jiz mtze zadavat jednotlivé prikazy.
Ptijem prikazu zpracovava funkce tnet_process_cmd, ktery v parametru v proménné cmd
mé cely Tetézec, ktery uzivatel zadal. Pomoci funkce tnet_ccmp lze pak nasledné zjistit,
zda uzivatel tento piikaz zadal. Parametr se poté nacita funkci sscanf a pripadny text,
ktery se ma uzivateli na obrazovce objevit se prikazem sprintf ulozi do proménné buf,
jejiz pointer je deklarovan v parametru funkce tnet process_cmd. Jako vysledek funkce
se vraci hodnota len, ktera je vracena z funkce sprintf. Vysledny kéd pro jeden piikaz

pak vypada takto:

if (tnet_ccmp (cmd, "IP") == __TRUE) {
if (len > 4) {
sscanf ((const char *)(cmd+3),"%d.%d.%d.%d",&ipal0],&ipall],&ipal2],
&ipal[3]);
for (i=0;i<4;i++)
{
if (ipali] > 255)
{
len = sprintf((char *)buf,"\r\n IP => Neplatna adresa");

return (len);

}

ip = 1;

len = sprintf((char *)buf,"\r\n IP => Nova adresa bude %d.%d.%d.%d
Hodnotu ulozite prikazem SAVE_IP",ipal[0],ipal1],ipal2],ipal3]);

return (len);

Podobnym zptisobem jsou zpracované témer vsechny prikazy prostiednictvim rozhrani
TELNET. Vyjimkou je ptfikaz HELP, ktery nedokédze najednou zobrazit celou napovedu
z diivodu velkého rozsahu, proto se nejdfive vypise prvni ¢ast napovédy a k proménné len
se pri¢te hodnota 0x4000, ktera zajisti, Ze hned po ukonceni funkce tnet _process_cmd se
tato funkce spusti hned znova, kdy se vypise dalsi ¢ast napovédy, az se nakonec vypise
cela.

Dalsim ptikazem, ktery vyuziva pricitani urcité hodnoty k proménné len je piikaz
QUIT, ktery TCP spojeni s klientem ukon¢i. Hodnota, ktera se k proménné len pficita je
0x8000.

Vsechny nastavovaci prikazy s vyjimkou piikazy pro IP nastaveni prevodniku ukladaji
hned po prijeti data do FLASH paméti pfevodniku pomoci funkce NVOL _SetVariable

29



Prevodnik protokolu Contact ID z telefonnt linky na protokol TCP Jindrich Reiser 2013

nebo funkcemi ze souboru set.c, ktery je popsan v priloze B.1.3, a nastaveni se ihned
uvede do praxe. IP nastaveni se nejprve ulozi do pomocnych proménnych, odkud se poté
ulozi do FLASH pameéti vyvolanim piikazu SAVE_IP. Po dokonceni ulozeni IP nastaveni se
zafizeni restartuje a IP nastaveni se aplikuje. Dtivodem pro tento postup je, Ze se nejprve
mohou dokoncit vSechny nastaveni pfed tim, nez se aplikuji. Pokud by doslo k postupné
aplikaci jako u ostatnich nastaveni, tak by hrozilo, Ze ptfi zméné IP adresy prevodniku

nebo IP adresy vychozi brany, ze by zarizeni nemuselo byt jiz v siti dostupné.

4.7 Ukladani a nac¢itani dat z FLASH paméti

Pro ukladani dat, které musi byt dostupné i po restartu zafizeni, je vyhrazen ve FLASH
paméti prostor v sektorech 12 a 13. Kazdy z téchto sektorti ma velikost 32kB, velikost
promeénné, které se do FLASH paméti ukladaji, je 48 byttu. Z téchto 48 byt jsou prvni
¢tyTi byty vyhrazeny pro data funkci ze souboru flash_nvol.c, takze pro data je k dispozici
44 byta. Nastaveny maximalni pocet proménnych je 50, které staci pro vSechna ulozena
nastaveni. Prvni sektor slouzi jako hlavni, kam se ukladaji vSechny data. V ptipadé, ze
prvni sektor nebude spravné pracovat, tak se data zacnou ukladat do druhého sektoru.
Veskeré zdrojové kédy pro ukladani dat do FLASH paméti jsou pfevzaty z [7]. Jedinou
nutnou upravou je nastaveni parametrit FLASH paméti mikrokontroléru, které v tomto

prevodniku jsou takovéto:

#define SECTOR1_STARTADDR 0x00028000

#define SECTOR1_NUM 12
#define SECTOR2_STARTADDR 0x00030000
#define SECTOR2_NUM 13

#define SECTOR_SIZE 0x8000
#define CPU_CLK 48000

#define TAP_LOCATION Ox7FFFFFF1

#define MAX_VARIABLES 50
#define MAX_VARIABLE_SIZE 44
#define INVALID_VAR_OFFSET O

Pred samotnym pouzivanim dat z FLASH paméti je potreba inicializace, ktera se pro-
vede prikazem NVOL_init, kterd se spousti hned pfi startu prevodniku. Pro zapis dat se
vyuzije funkce NVOL_SetVariable, kde prvni parametr urc¢uje pozici ve FLASH paméti.
V tomto firmware jsou pozice definované v souboru setup.h, ktery je v plném rozsahu vy-
psan v priloze B.1.6. Druhym parametrem je pointer samotné proménné, ktera se ma ukla-
dat, a poslednim parametrem je velikost ukladané proménné. Pro nacteni dat z FLASH

pameéti slouzi funkce NVOL_GetVariable, kde prvni parametr je pozice proménné, ktera
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je shodna s pozici pii ukladani. Druhy parametr je opét pointer proménné, kam se budou

data ukladat, a tieti parametr je velikost ukladanych dat.
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5

Aplikace pro prijem zprav

z prevodniku

Pro pulty centralni ochrany, které nepodporuji pfijem zprav protokolu Ademco Contact ID
prostfednictvim TCP (podle normy SIA DC-09 [3]), byla vytvofena aplikace, kterd tyto
zpravy prijima, zpracovava a uklada do databazi Microsoft SQL, MySQL a do textového
souboru (napf. s pfiponou .csv). Tato aplikace je vytvorena tak, aby byla spusténa na
pozadi operacniho systému a nerusila ostatni aplikace. Informace z aplikace jsou uzivateli
predavany prostfednictvim systémovych ”bublinovych” zprav. Zdrojovy kéd aplikace byl
vytvofen v Microsoft Visual Studiu 2008 v jazyku VB.NET. Software je plné€ 32-bitovy
s podporou i 64-bitového systému.

Po startu aplikace se objevi hlavni okno aplikace (form1.vb), kde lze pfehledné vidét
v tabulce (DataGridViewl) piichozi zpravy ze zafizeni, které byly pfijaty v pribéhu
béhu aplikace. V horni ¢asti okna je nabidka s moznosti zobrazit okna pro spravu zafizeni
(kapitola 5.1), spravu tlozist (kapitola 5.3) a nastaveni (kapitola 5.2). Néhled okna je
vidét na obrazku 5.1.

P¥i nacitani aplikace po startu se nejprve upravi velikost tabulky (DataGridViewl)
podle velikosti hlavniho okna aplikace. Tento krok se provede vzdy, kdyz se zméni veli-
kost tohoto okna. Nasledné se provede nacteni informaci z databaze zarizeni do struktury
dev_info.chint. Po nacteni informaci se aktivuje Casova¢ Timerl, ktery hlida maxi-
malni intervaly od posledni zpravy z jednotlivych zafizeni. Nasleduje aktivace vldkna
readThread pro Cteni dat z TCP spojeni. Na zavér se aktivuje casovac Timer2, ktery
pravidelné aktualizuje hlavni okno aplikace a provede se nastaveni systémové ikony a
Zprav.

Casova¢ Timer! mé nastaveny interval pferuSeni 1 vtefinu. Po kazdém pferuseni se
provede nejprve u kazdého zarizeni pricteni 1 vtefiny k dobé, kdy naposled odeslali platnou
zpravu (tj. bylo odeslano pozitivni potvrzeni). Tento ¢asovy udaj se nasledné porovna
s uzivatelem nastavenym casovym intervalem maximalni necinnosti zafizeni a pokud je
shodny, tak se zméni proménnd flag ve struktuie dev_info.chint na hodnotu 1, které

znamena, ze zafizeni neodpovida a uzivateli se zobrazi systémova zprava, ktera je vidét
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Sprava zafizeni  Sprava uloZist’ MNastaveni

mess
ADMLCID* 1602 017 31 17:10:35.04-15-2...
ADM-CID® 340101500 17:12:54,04-15-2...
ADMCID™ 137m7m 17:14:00,04-15-2...
ADM-CID® NIT0TmM 17:14:38.04-15-2..
ADM-CID® 137070 17:14:35,04-15-2..
ADMLCID™ NIMTM 17:14:40,04-15-2...
ADM-CID® 137070 17:15:12,04-15-2...
ADM-CID® 114401001 17:15:14,04-15-2..
ADMLCID® NI7M7M 17:15:27,04-15-2..
ADM-CID® 344010 17:15:28.04-15-2...
ADM-CID® 1406 015 02 17:15:56,04-15-2...
ADM-CID® 1401 01502 17:15:57.04-15-2...

Obr. 5.1: Hlavni okno aplikace

na obrazku 5.2.

& Prijem dat z prevadniku CID->TCP % X
Zarizeni ZCU FEL(4370) neodesila zadne zpravy!

Obr. 5.2: Systémova zprava

Casova¢ Timer2 ma nastaveny interval pieruseni také 1 vtefinu. Po pferuseni ¢aso-
vaC zkontroluje, zda nepftibyla nova zprava, kterd se ma zobrazit v tabulce v hlavnim
okné, v tomto ptfipadé se spusti funkce add_1ist, ktera zajisti potfebnou aktualizaci dat.
Dale ¢asova¢ provadi kontrolu, zda néktera z jinych casti této aplikace nepotiebuje zob-
razit systémovou zpravu. Pfimé zobrazeni systémové zpravy umoziiuje pouze hlavni okno

(form1), jiné okna nebo t¥idy musi vyuzit tohoto ¢asovace.

5.1 Sprava zarizeni

Tato aplikace byla vytvorena tak, aby mohla ptijimat zpravy i z vice zafizeni. Proto bylo
zapotiebi vytvorit okno pro spravu zarizeni, které je propojeno s databazi, obsahujici
informaci o téchto zafizenich.

Databaze je vytvorena v aplikaci Microsoft Access 2010, v které je tabulka nazvana

33



Prevodnik protokolu Contact ID z telefonni linky na protokol TCP Jindfich Reiser 2013

devices a obsahuje 6 sloupcti. Prvni je sloupec id, ktery se pfi pfidani nového zdznamu
automaticky inkrementuje. Dalsi sloupce jsou Device (nézev zafizeni), pref (prefix ob-
jektu), int (maximalni interval ne€innosti zafizeni), key (Sifrovaci kli¢ AES CBC) a iv
(inicializa¢ni vektor AES CBC). Databéze je zaheslovana.

Okno pro spravu zafizeni je vidét na obrazku 5.3. Tabulka (DataGrid View! ) zobrazuje
obsah databéze popisované v predchozim odstavci. Tato tabulka umoznuje zaroven tipravu
jednotlivych bunék a i vymazani celé fadky. Vsechny tyto Gpravy se projevi v databézi.
V horni ¢asti okna se opét nachazi nabidka s moznosti otevieni nového okna pro ptidani

nového zarizeni. Okno pro ptridani nového zarizeni je vidét na obrazku 5.4.

prava zafizeni

MNové zafizeni

Lhkhbhh

vila_novakovi_ke vila_novakovi_iv

Obr. 5.3: Okno pro spravu zafizeni

Prefic objektu 1213
Interval kortrol: 2
Srvacildic: vila_novakovi_ke

Inicializagni vektor:  Via_novakovi v

[ Pridat zaizeni | [ Zust

Obr. 5.4: Okno pro pfidani nového zafizeni

Pti pridani nového zarizeni se nejprve ovéri, zda vSechny zadané hodnoty jsou validni,

tj. zda je prefix objektu jedineény (kontroluje funkce kontrola prefix), zda je interval
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v rozsahu 10 az 3600 vtefin nebo zda Sifrovaci kli¢ a inicializa¢ni vektor maji spravnou
délku. Po zkontrolovani vSech téchto hodnot se provede ulozeni do databaze prostiednic-
tvim funkce Novy_zaznam, kterd provede i pridani zafizeni do struktury dev_info.chint,
aby zafizeni mohlo byt pouzivano okamzité.

Pii editaci bunky v tabulce je postup velmi podobny. Nejprve se zkontroluje zda
nova hodnota v buiice je validni a poté dojde k prepisu hodnoty v databazi. Po ulozeni
databaze se tabulka aktualizuje a aktualizace se provede i ve struktuie dev_info.chint.
V pripadé vymazani se u struktury dev_info.chint zméni proménnéa flag na hodnotu
2, ktera znamena, Ze zarizeni bude dale ignorovano. Po restartu aplikace se toto zafizeni

jiz do struktury nenacte.

5.2 Nastaveni zakladnich parametru aplikace

Aplikace pro pfijem zprav z prevodniku umoznuje i nastaveni lokalniho TCP portu pro
piijem zprav z prevodniku. Dal$im moznym nastavenim je délka zobrazeni systémové
zpravy. Nastaveny Cas je ve vterinach. Obé polozky se ukladaji do registru operac¢niho
systému Windows do adresy:

HKEY_CURRENT_USER\Software\VB and VBA Program Settings\CID->TCP

Néhled okna pro nastaveni aplikace je na obrazku 5.5.

-
Mastaveni > &J
TCP port pro pFijem: [1001]
Doba zobrazeni upozoméni: 15
UloZit nastaveni

Obr. 5.5: Okno pro nastaveni parametra aplikace

5.3 Ukladani zprav do databaze SQL a do textového

souboru

Ptijaté zpravy z pfevodniku prostiednictvim protokolu TCP mohou byt uloZzeny do data-
bézi Microsoft SQL a MySQL nebo do textového souboru. Vybér tlozist a jejich nastaveni
se provadi v okné Sprava lozist (form4 ). Toto okno je na obrazku 5.6.

Pro uklddani dat v MSSQL se zvoli adresa SQL serveru a jeho prihlasovaci tdaje.
Néasleduje nazev databaze a prostor pro zadani SQL piikazu. V zadanym SQL piikazu
jsou nahrazeny hodnoty, které chce uzivatel do databaze zapsat zastupnymi fetézci, které
zacinaji %. Tyto TFetézce jsou poté ve zdrojovém kédu nahrazeny hodnotou pfijaté ze

ZPravy.
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[] Microsoft SQL

Adresa:
Lz, jméno:

Heslo:

Databaze:
SQL prikaz:
MySQL
Adresa: localhost

Lz, jméno: oot

Heslo:

Databdze: cidtcp

SQL prikaz: INSERT INTO cidtep.cid_table (acct, mess, ts) VALUES (%A, %Q%XYZ %GG %CCC, 4T

Textovy soubor

Adresa: CACIDTCP _receiver'test. TXT D
Zapis: %A RQUXYZ %GG %CCC%T

LA - Eislo objeldu, %0 -typ zpravy, LXYZ - kdd udalosti, GG - Eislo skupiny, %CCC - Gislo zény, %R - Sislo pF. zafizeni, %P - prefic objelkdu,
T - Easovy Udaj ze zprawy, %5 - islo sekvence

Obr. 5.6: Okno pro spravu ulozist

Pro proces ulozeni zpravy do databaze MSSQL byla vytvorena funkce ToMSSQL, ktera
se nachazi v class5.vb. Tato funkce nejprve rozdéli zpravu na jednotlivé ¢asti podle normy
SIA DC-05 popsané v kapitole 2.1.1. Dalsim krokem je vytvoreni pripojovaciho fetézce
a nahrazeni zastupnych znaki v SQL pfikazu hodnotami ze zpravy. Nasledné dojde k
pripojeni k SQL serveru, vykonani piikazu a k odpojeni. V pripadé chyby se zobrazi
uzivateli systémovéa zprava.

Parametry pro nastaveni databaze MySQL jsou stejné jako u MSSQL, i prubéh procesu
je velmi podobny. Rozdilem oproti ukladani dat do MSSQL je, ze u MySQL se pouziva
jina knihovna nez v piipadé MSSQL. Tato knihovna ma i trochu odlisné postupy pripojeni
a vytvoreni prikazu.

Pro ukladani do textového souboru je zapotiebi nastavit cestu k textovému souboru,
kterou lze vyplnit stisknutim tlac¢itka vedle TextBoxu a obsah zapsané fadky. Obsah je
opét nahrazen zastupnymi znaky jako v pripadé SQL databazi. Pii procesu ukladani dat
se textovy soubor otevie a data se zapisi na novou radku. Poté je soubor uzavien. V

pripadé chyby se opét uzivateli objevi systémovéa zprava.

5.4 Prijem zprav z prevodniku prostirednictvim pro-
tokolu TCP

Kontinualni prijem zprav z prevodniku prostfednictvim TCP protokolu je zajistén vlak-

nem readThread, které je spousténo hned pii startu aplikace. Toto vldkno neustale kon-
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troluje stav pripojeni zafizeni a prijima od nich data. Po pfijeti jsou data zpracovana
funkci check message.

Funkce check message nejprve zkontroluje délku zpravy a CRC s idajem v hlavicce
zpravy. Pokud tyto tudaje souhlasi, tak se provede rozsifrovani zpravy a nacteni dat ze
zpravy do proménnych, které se ve funkci dale zpracovavaji.

Po nacteni dat do proménnych se zkontroluje typ zpravy. Pokud se jedna o nesifro-
vanou kontrolni zpravu NULL, ktera neobsahuje casovy udaj, tak se okamzité odesild
pozitivni potvrzeni prostfednictvim funkce create ACK. Pfi pozitivnim potvrzeni se vy-
nuluje proménnd resp ve struktufe dev_info.chint, pocitajici dobu od posledni Gspésné
komunikace zafizeni. V piipadé, Ze zprava obsahuje ¢asovy udaj, tak se tento idaj nejprve
zkontroluje. V pfipadé, ze je v limitu dané normou SIA DC-09 [3], tak se odesle stejné
pozitivni potvrzeni jako v pripadé zpravy bez casového tidaje. Pokud casovy tdaj neni
v normou daném limitu, tak se odesle negativni potvrzeni pomoci funkce create NAK.

U sifrované kontrolni zpravy je casovy udaj povinny, proto se zde kontrola shody ¢asu
provadi vzdy. V pripadé, ze ¢asovy udaj je v povoleném rozsahu, tak se odesle zaSifrované
pozitivni potvrzeni prostfednictvim funkce create ACKen. V opac¢ném pripadé se odesila
negativni potvrzeni pomoci funkce create NAK.

U nesifrované zpravy ADM-CID se také zkontroluje pfipadny ¢asovy udaj. Pokud je
tento casovy udaj v normou daném rozsahu, nebo tento ¢asovy tidaj neni, tak se odesle
pozitivni potvrzeni pomoci funkce create ACK. Stejné jako u kontrolni zpravy dojde k
vynulovani proménné resp ve struktufe dev_info.chint, zprava se ulozi do listu pro
tabulku v hlavnim okné a provede se zapis do databaze SQL popsané v kapitole 5.3.

U sifrované zpravy je ¢asovy udaj povinny, takze kontrola ¢asového tidaje se provadi
vzdy. V pripadé pozitivniho potvrzeni se odesle zasifrované pozitivni potvrzeni prostied-
nictvim funkce create ACKen. V opa¢ném piipadé se odesila negativni potvrzeni pomoci
funkce create NAK.

Pokud zprava je spravné dlouha a ma spravné CRC a presto typ zpravy neni touto
aplikaci dekdédovan, tak se odesle zprava typu DUH, ktera znamena, ze aplikace neni
schopna tuto zpravu zpracovat.

V pripadé spatného CRC nebo Spatné délky zpravy se neodesila zadna zprava a je

vyckavano na opravenou zpravu.

5.5 Sifrovani a desifrovani zprav

Pokud je pfijata zasifrovana zprava, tak se nejprve provede nastaveni Sifrovaciho klice a
inicializa¢niho vektoru do proménnych AES key a AES_iv, podle prefixu objektu zafizeni.
Toto nastaveni je provedeno funkci AESset. Zbytek desifrovani provede funkce AESdec.
Zasifrovana Cast je prenasena v hexadecimalnim tvaru, proto se provede na zacatku prevod
z hexadeciméalniho tvaru na znaky ASCII. Po pfevodu se provede desifrovani pomoci
knihoven .NET Framework, ktera jsou ve VB.NET k dispozici.
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V ptipadé, Ze se desifrovani nepodaii (napf. z divodu $patného klice nebo inicializac-
niho vektoru), tak funkce vréati prazdny fetézec.

U sifrovani zpravy je postup presné opacny. Nejprve se zprava zasifruje pomoci kniho-
ven .NET Framework. Zasifrovana zprava se prevede z ASCII znaki do hexadeciméalniho

tvaru. Tato zprava se poté odesle. Sifrovani provadi funkce AESenc.

5.6 Technické parametry aplikace

e Operacni systém: MS Windows XP, Vista, 7, 8, Server 2003, Server 2008
e Podpora systému: 32-bitové i 64-bitové systémy
e verze .NET Framework: Verze 3.5 a vyssi

e Minimalni aplika¢ni vybaveni OS: MS Access Database Engine 2010 a vyssi,
MySQL Connectors

e Verze MySQL serveru: Verze MySQL 5 a vyssi
e Verze MSSQL serveru: Verze MSSQL 2005 a vyssi

e Sitové pozadavky: Ethernetova sif s podporou TCP/IP s vefejnou IP adresou
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6

Pouziti v praxi a testovani realného

zapo jeni

6.1 Pripojeni k zarizeni EZS a PCO

Prevodnik popisovany v této praci prijima zpravy protokolu Contact ID ze simulované
telefonni linky, na kterou je pfipojeno zafizeni EZS. Tyto zpravy jsou prevodnikem zpra-
covany a odeslany na PCO prostifednictvim protokolu TCP. Pakety protokolu TCP jsou
prenaSeny skrze lokéalni ethernetovou sit, kterd musi mit moznost se spojit se siti, ke které

je pripojen server PCO. Zakladni zapojeni prevodniku v praxi je vidét na obrazku 6.1.

EZS CID->TCP 1 /7
WA/
Server PCO
LAN

Simulovana
telefonni linka

Obr. 6.1: Zakladni zapojeni prevodniku v praxi

K pfipojeni pfevodniku k zabezpecovaci tustiedné EZS se vyuziva standardniho tele-
fonniho dvouvodicového kabelu s konektorem RJ11. Telefonni linka je napajena napétim
24V. Zkratovy proud telefonni linky je omezen na 80mA. Pti zkratu neni poskozeno, ani
pretizeno zadné interni zapojeni pfevodniku. Zakoncovaci impedance telefonni linky je
600¢2.

Napéjeni pfevodniku je feSeno prostfednictvim PoE 24V (doporuceno pouziti zdroje
s proudovou zatézi 1A). Napéjeci zdroj je doporuceno pfipojit co nejblize k prevodniku
vzhledem ke ztratam na Ethernetovém vedeni. Maximalni proud po Ethernetovém vedeni
je omezen vstupni pojistkou 650mA. Vzhledem k pouziti napajeni prostiednictvim PoE
je nutné, aby byl privodni Ethernetovy kabel, mezi prevodnikem a napajecim zdrojem,
8-vodicovy, jinak muze hrozit, ze prevodnik nebude spravné fungovat.

Pfipojeni k siti WAN je nutné provést tak, ze pakety odesilané prevodnikem budou
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mit nejvyssi prioritu. Toto Ize dosdhnout pouzitim QoS, ktery dnes umi prakticky kazdy
router ¢i modem. Pfi instalaci pfevodniku je nutné se presvédcit, ze pripojeni k PCO
povoluje pfenos dat na protokolu, ktery prevodnik pouziva (v zdkladnim nastaveni je to
TCP port 1001).

Prevodnik nesmi byt umistén v prostorech, ktery neumoznuji snadny odvod tepla. V

opacném pripadé hrozi prehtati a porucha pristroje.

6.2 Nastaveni prevodniku

Nastaveni prevodniku se provadi prostfednictvim pripojenim TELNETu, ktery je na pre-
vodniku prijiman na TCP portu 23. Po pfipojeni je pozadovano prihlaseni. Uzivatelské
jméno je vzdy admin. Heslo je ménitelné, ale v zakladnim nastaveni je také admin.

Po piihlaseni je uzivatel vyzvan jiz k zadani piikazu. Pro vypsani vSech dostupnych
prikazu pro nastaveni prevodniku je pfikaz HELP. Veskeré prikazy jsou rozdélené do 6 sku-
pin. Prvni skupina je pro IP nastaveni prevodniku, druha se zabyva nastavenim piijmu
zprav ze zarizeni EZS po telefonni lince. Tteti skupina se zabyva nastavenim pro odesi-
lani zprav na PCO. Ctvrta skupina je pro nastaveni e-mailovych zprav. V paté skupiné
se nastavuje pouze vystupni troven signalu po telefonni lince. Posledni skupina je pro
ovladani pripojeni prostiednictvim TELNETu.

Ve skupiné pro IP nastaveni pfevodniku se nastavuje IP adresa prevodniku (ptikaz IP),
maska sité (pfikaz SM) a IP adresa vyjchozi brany (piikaz GW). Dalsim moznym nastavenim
je IP adresa primérni a sekundarni DNS brany (ptikaz DNS1 a ptikaz DNS2). Také je mozné
zménit MAC adresu prevodniku a to lze udélat prikazem MAC. Pro aktivaci nebo deaktivaci
ziskavani IP nastaveni ze serveru DHCP je pouzit prikaz DHCP. Nazev zafizeni, kterym
se bude prevodnik prezentovat v ethernetové siti a ktery bude pouzivat v e-mailovych
zpravach, 1ze ménit prikazem DEV. Pro ulozeni a aplikaci vSech nastaveni se zadava prikaz
SAVE_IP. Po zadani tohoto ptikazu se prevodnik restartuje.

Druhé skupina nastavuje parametry prijmu zprav ze zafizeni EZS. Maximalni interval
mezi DTMF symboly pfi odesilani zpravy nebo telefonniho ¢isla ze zatizeni EZS se na-
stavuje piikazem EZS_ME. Pro ru¢ni volbu (reset nastaveni nebo restart zafizeni pomoci
pfipojeného telefonu) se nastavuje tento interval pomoci piikazu EZS_MM. Tyto intervaly
lze zvolit v intervalu 100 az 2500ms. Dalsim parametrem je interval mezi koncem volby
telefonniho ¢isla pfevodniku zafizenim EZS a vyslanim Handshake ténu. Tento parametr
se nastavuje piikazem EZS_BH. Interval se voli v rozsahu 500 az 2000ms. Piikazem EZS_BM
se voli interval vyckavani na zpravu po vyslani handshake ténu. Parametr se voli v roz-
sahu 500 az 4000ms. Interval odeslani kissoff ténu po tspésném pfijeti zpravy z telefonni
linky se nastavuje prikazem EZS_BK, kde parametr se zadava v rozsahu 1000 az 1500ms.
Poslednim pfikazem v této skupiné je telefonni ¢islo pfevodniku (pfikaz EZS_TN, ktery
musi mit délku v rozsahu 3 az 9 ¢islic.

Skupina pro nastaveni odesilani zprav na PCO obsahuje ptikazy pro nastaveni IP
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adresy serveru PCO (pifikaz PCO_IP) a vzdaleny TCP port pro odesilani zprav (piikaz
PCO_PORT). Daéle se zde voli, zda ma byt prenos Sifrovan (pfikaz PCO_EN), jaké je ¢islo
ptijimaciho zafizeni (ptikaz PCO_RCVR), prefix objektu (ptikaz PCO_PREF) a ¢islo objektu
(pifkaz PCO_ACCT). Cislo objektu lze prekladat ze zprav piijaté za zafizeni EZS nebo
lze pro zpravy na PCO pouzit zadané cislo objektu. Tato funkce se ovlada prikazem
PCO_ANT. U nesifrovanych zprav neni povinné prenaset c¢asovy udaj, moznost odesilani se
voli prikazem PCO_TS. Interval odesilani kontrolnich zprav se nastavuje ptikazem PCO_IN,
tento interval musi byt v rozsahu 10 az 3600 vtefin. Na z&vér jsou zde pfikaz pro nastaveni
sifrovaciho kli¢e (ptikaz PCO_KEY) a inicializa¢niho vektoru (piikaz PCO_IV).

Dalsi skupina se zabyva nastavenim e-mailovych zprav. Prvnim parametry jsou e-
mailova adresa odesilatele zpravy (piikaz MAIL_FROM), piijemce zpravy (piikaz MAIL_TO)
a IP adresa SMTP serveru (ptikaz MAIL_IP). Déle se nastavuji autoriza¢ni parametry
prikazy MAIL_AUTH, MAIL_USER a MAIL_PASS. Dalsi ptikazy slouzi pro nastaveni, které
zpravy si uzivatel preje prijimat.

Nastaveni trovné vystupniho signalu telefonni linky se voli prikazem TONE_LEVEL.
Parametr se voli v rozsahu 0 az 512, kdy hodnota 450 odpovida vystupni Grovni 0dBm
na konektoru prevodniku. Hodnota 0 znamené, ze prevodnik nebude generovat vystupni
signal. Zavislost zadané hodnoty a vystupni Grovné je linearni.

Do posledni skupiny patii pfikaz HELP a prikaz CH_PSWD, ktery slouzi pro zménu pti-
hlasovaciho heslo pro nastaveni pfevodniku. Poslednim ptikaze v této skupiné je QUIT,

ktery ukonci relaci.

6.3 Nastaveni aplikace pro prijem zprav z prevod-
niku

Pro spravnou funkci aplikace pro prijem zprav z prevodniku je zapotiebi, aby na serveru
byl nainstalovan .NET Framework verze 3.5 a vyssi. Aplikace také potiebuje engine pro
pristup do databaze Access. Pokud se aplikace uziva pro uklddani dat do MySQL data-
baze je zapotiebi nainstalovat MySQL Connectors for .NET. VSechny potfebné engine,
knihovny a aplikace jsou volné k dispozici na strankach spolecnosti Microsoft a MySQL.

Aby mohla aplikace pfijimat data z prevodniki, tak je nutné nastavit vyjimku v
pouzitém firewallu. Ve vychozim nastaveni aplikace prijima zpravy na TCP portu 1001.
Tento port je také nutné mit povoleny v routeru a v hardwarovém firewallu. Server PCO
musi mit verejnou IP adresu, na kterou se budou prevodniky pripojovat.

Aplikace umoznuje prijimat zpravy z vice prevodniki. Pro pridani nového zafizeni je
zapotfebi zadat nazev zarizeni, které je dale pouzito pouze pro ucely této aplikace. Dalsim
parametrem je prefix objektu, ktery musi byt v databazi zarizeni jedine¢ny, protoze podle
tohoto parametru se prevodniky od sebe identifikuji. Zadany prefix je Ciselny v desitkové
soustave. Prenaseny prefix je v hexadecimalnim tvaru. Dalsim nastavitelnym parametrem

je maximalni interval, kdy aplikace nepfijme z pfevodniku zadna validni data. Tento
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parametr by se mél nastavovat delsi nez interval mezi kontrolnimi zpravami u prevodniku.
Poslednimi parametry jsou Sifrovaci kli¢ a inicializa¢ni vektor, ktery mtze byt pro kazdy
prevodnik jiny.

Prijata data se ukladaji do SQL databazi nebo do textového souboru. U SQL databazi
je zapotfebi nastavit adresu SQL serveru, prihlasovaci tdaje a nazev databaze, kam se
maji data ukladat. Dalsim parametrem je SQL prikaz, kterym se budou data do databaze
ukladat. Priklad jak mutze tento SQL piikaz vypadat je zde:

INSERT INTO cidtcp.cid_table (acct, mess, ts) VALUES
(%A, %Q%XYZ %GG %CCC’,’%T?);

Pro ukladani dat do textového souboru, se nejprve zvoli cesta k souboru. Poté se zvoli
data, kterd maji byt ulozena. V tomto pripadé se pouziji stejné zastupné tretézce jako u
SQL databaze.

Funkce aplikace pro ptijem zprav z prevodniku je znazornéna v blokovém schématu na
obr. 6.2. Prijaté zpravy na serveru jsou prostfednictvim aplikace pro ptijem zprav ulozeny
do databéaze, odkud si tyto data prevezme aplikace PCO.

%
Router Aplikace PCO
//—\\
CID->TCP YL | — 4 )
\\_//
Aplikace PCO
‘ Server PCO s aplikaci N
p ’
pro pfijem zprav Text T At )

~N_ -
Aplikace PCO

Obr. 6.2: Blokové schéma funkce aplikace pro prijem zprav

6.4 Popis ¢innosti v realném provozu

V dobé, kdy zatizeni EZS nevysila zadné zpravy, tak pfevodnik v pravidelnych intervalech
odesila kontrolni dohledové zpravy. Tyto kontrolni dohledové zpravy zaznamena aplikace
pro prijem zprav, ale neuklada je do zadné databéaze. Pouze vynuluje proménou zazname-
navajici interval od posledni validni zpravy. V ptfipadé, Ze se po nastavenou dobu nepodaii
odeslat zddnou validni zpravu, tak se na PC PCO objevi systémova zprava o necinnost
zalizeni.

Jakmile zarizeni EZS zaznamend udalost, kterou chce odeslat na PCO, tak komunikéa-
tor EZS provede volbu telefonniho ¢isla prevodniku. Po tspésné volbé telefonniho cisla se
prenese zprava protokolu Contact ID, ktery je popsan v kapitole 2.1. Okamzité€ po prijeti
zpravy navaze prevodnik TCP spojeni s pultem centralni ochrany a odesle zpracovanou
zpravu, ktera je popsana v kapitole 2.2. Pokud je pfenesend zprava v poradku, tak PCO

odesle pozitivni potvrzeni a TCP spojeni se ukon¢i. Pokud se jedna o zpravu, kterou si
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uzivatel preje odeslat prostfednictvim e-mailu, tak se po ukonceni spojeni s PCO navaze
spojeni se SMTP serverem a odesle se e-mailova zprava na zvolenou adresu.

Pokud je aktivovan preklad ¢isla objektu, tak prijaté ¢islo objektu ze zpravy protokolu
Contact ID ze zafizeni objektu bude ignorovano a pro odeslani na PCO bude pouzito
nastavené c¢islo objektu. Pokud preklad ¢isla objektu neni aktivovan, tak pfichozi ¢islo

objektu ze zpravy ze zarizeni EZS je pouzito i pro odeslani na PCO.

6.5 Testovani v realném provozu

P1i testovani prevodniku v redlném zapojeni byla pouzita zabezpecovaci tstiedna JA-82K
s komunikatorem JA-80V od spolecnosti Jablotron. Pfipojeni k prevodniku bylo prove-
deno dvouvodicovym telefonnim kabelem o délce 10m. Délka kabelu mezi PoE zdrojem a
prevodnikem byla 3m a od PoE zdroje k modemu byla délka kabelu 10m.

Ptipojeni k internetu bylo realizovano prostfednictvim ADSL pfipojenim s maximal-
nim rychlosti stahovani dat 3,5Mb/s a s rychlosti odesilani dat 256kb/s. Na modemu
nebyl nastaven QoS a v pribéhu testu bylo pfipojeni paralelné pouzivano ke stahovani
dat o primérné rychlosti 3,2Mb/s jako simulace zatéze internetového pfipojeni. Interne-
tové pripojeni mélo nevefejnou IP adresu. Pfevodnik ziskal IP nastaveni z DHCP serveru.

Aplikace pro prijem zprav z prevodniku byla nainstalovana na serveru s verejnou IP
adresou. Server je pripojen k poskytovateli prostrednictvim WiFi sité pracujici v kmi-
toctovém pasmu H5GHz na vzdalenost 3,5km. Rychlost internetového pfipojeni serveru je
symetricky 6Mb/s s vytiZzenim v pribéhu testu na 40 az 60%. Ukladani dat bylo provedeno
do MySQL databaze nachézejici se na jiném serveru ve stejné lokalni siti.

Zasilani kontrolnich zprav z prevodniku bylo nastavené v intervalu 10 vtefin. V aplikaci
byla nastavena doba hlidani ne¢innosti zarizeni 15 vtefin.

Prvnich 20 minut testu zafizeni EZS neodeslalo zadnou zpravu. Pfenos v této dobé
nevykéazal zadné chyby. Poté byl simulovan odchod z objektu. Zprava se pfenesla do
aplikace bez zadného problému. Doba mezi zakédovanim objektu a pfijetim zpravy do
aplikace byla 8 vterin. E-mailova zprava byla dorucena také v poradku.

Po dalsich 10 minutach byl vyhlasen nékolikanasobny poplach (poplach ve smycce 1
a 2, nasledovany sabotédzi tstfedny EZS). VSechny tfi zpravy byly odeslany v poradku
na server v celkovém case 16 vtefin od prvniho poplachu. E-mailové zpravy byly opét
doruceny bez problému. V dobé, kdy pfevodnik prijimal zpravy z ustiedny EZS, se na
serveru objevila systémova zprava, ktera oznamovala, ze zafizeni neodesila zadné zpravy,
ovsem 4 vtefiny poté se opét objevila zprava, ze jiz zpravy odesila a prijaté zpravy se
objevily v hlavnim okné aplikace.

Po zruseni poplachu a ptichodu opravnéné osoby nasledoval interval 20 minut, kdy opét
zafizeni EZS neodeslalo zadnou zpravu. Po téchto 20 minutach byl simulovan vypadek
spojeni a zaroven bylo provedeno zakédovani objektu. B€hem 7 vterin od preruseni spojeni

se na serveru objevila systémova zprava, ze zarizeni neodesila zadné zpravy. Vypadek
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byl simulovan na dobu 1 minuty. Okamzité po konci vypadku byla zprava o zakédovani
objektu odeslana na server. E-mailova zprava prisla béhem nékolika vtefin po prijeti
zpravy do aplikace na serveru.

Dalsim simulovanym vypadkem byl vypadek na strané serveru. Zde se pouze aplikace
pro prijem zprav ukoncila a bylo provedeno odkédovani objektu. 20 vtefin po odkédovani
objektu byla prijata e-mailova zprava o tom, ze prevodnik nemitze odeslat zpravu na pult
centralni ochrany.

Veskeré prijaté zpravy na serveru byly také v poradku zaznamenany v databazi MySQL.

Testovani ukazalo, ze prevodnik i aplikace pro pfijem zprav z pfevodniku pracuji
spravné a presné jak bylo navrzeno. Veskeré zpravy byly doruceny v poradku a bez zpoz-
déni s vyjimkou, kdy byl testovan vypadek pripojeni k internetu. Béhem testovani se
objevila jedna chyba a to, Ze se na kratkou chvili objevila systémova zprava o necin-
nosti prevodniku v dobé€, kdy prevodnik prijimal velké mnozstvi zprav ze zarizeni EZS po

telefonni lince.

6.6 Technické parametry prevodniku
e Napajeci napéti: 24V DC prostfednictvim PoE
e Maximalni prikon: 15W
e Priamérny prikon: 8 5W
e Napéti telefonni linky: 24V
e Maximalni proud telefonni linky: 80mA
e Zakoncovaci impedance telefonni linky: 600¢2
e Konektor telefonni linky: RJ-11
e Protokol pro pfrijem zprav z EZS: Ademco Contact ID DC-05
e Konektor Ethernetu: RJ-45
e Pienosova rychlost Ethernetu: 10/100Mbit/s
e Podpora protokolt po Ethernetu: DHCP, SMTP, ICMP, IGMP, ARP, TCP
e Protokol pro odesilani zprav na PCQO: Contact ID DC-09

e Metoda Sifrovani zprav: AES CBC 128b, 192b nebo 256b dlouhy kli¢ + 128b

dlouhy inicializac¢ni vektor

44



7

Z.avér

V ramci této diplomové prace byl navrzen a vytvoren funkéni prototyp prevodniku pro
piijem zprav protokolu Contact ID z telefonni linky na protokol TCP. Pfevodnik pfi
ptijmu splituje normu SIA DC-05 [1], kterd stanovuje parametry a format pfenosu dat pfi
prenosu zpravy protokolu Contact ID po telefonni lince.

Pfevodnik piijaté zpravy prevede do formatu, které spliiuji normy SIA DC-07 [2] a
SIA DC-09 [3]. Tyto zpravy jsou nasledné odeslany na pult centrélni ochrany, které tyto
normy podporuji, nebo do aplikace pro piijem zprav z prevodniku, ktera tyto zpravy ulozi
do MSSQL nebo MySQL databaze, popf. do textového souboru.

Zpravy se mohou pfendset nezasifrované nebo zagifrované. Sifrovani zpravy je prove-
deno pomoci AES s metodou CBC s vyuzitim 128b, 192b nebo 256b dlouhym Sifrovacim
klicem a 128b dlouhym inicializa¢nim vektorem. Tato Sifrovaci metoda neni v dnesni dobé
jesté prekonana.

Jako dopliikova sluzba byla implementovana do prevodniku sluzba SMTP klienta,
ktera uzivateli prevodniku odesle zakladni e-mailové zpravy o udalostech, které se staly
ve stfezeném objektu.

Nastaveni prevodniku je provadéno prostfednictvim pripojeni TELNET, kde lze na-
stavit velky pocet parametri pro konfiguraci IP, nastaveni ¢asovych intervalti na telefonni
lince, nastaveni odesilani zprav na PCO, nastaveni e-mailovych zprav, vystupni trovné
signalu na telefonni lince apod.

Vyroba prototypu stala 2 302K¢. Pii sériové vyrobé 100ks se tato cena snizi na 1 371K¢.
Tato cena lze také snizit nékterymi tpravami zapojeni, jako vybér jiného mikrokontroléru,
jiného konektoru RJ45 apod.

Budouci verze tohoto prevodniku mtize byt vylepSena pro uzivatele prijemnéjsimu
nastavovani, napf. prostfednictvim webovych stranek. Dale je mozné rozsitit pocet priji-
manych protokolti na telefonni lince a pfidat nové protokoly pro odesilani zprav na PCO.

Ptfevodnik byl testovan v redlném provozu. Test byl provadén v rtznych situacich
(normaélni pfenos zprav, velky pocet zprav apod.) a pfevodnik vzdy pfenesl zpravu na PCO
kromé doby, kdy byl simulovan vypadek internetového spojeni. Okamzité po opétovném

navazani internetového spojeni byla zprava bez prodleni odeslana. Aplikace pro piijem
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zprav z prevodniku tspésné vSechny zpravy prijala a ulozila do pozadovanych databazi.
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Obr. A.2: BOT vrstva navrhu DPS pfevodniku

Obr. A.3: Vrstva nepdajivé masky navrhu DPS pfevodniku
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A.2 Seznam soucastek a jejich ceny

Oznaceni Hodnota | Pouzdro | Cena 1ks | Cena 100ks | ks
R17 150 0805 0,50 K¢ 0,36 K¢ 1
R53 150 1206 0,50 K¢ 0,24 K¢ 1
R16, R35, R36 300 0805 0,50 K¢ 0,36 K¢ 3
R19 300 1206 0,50 K¢ 0,24 K¢ 1
R18 600 0805 2,08 K¢ 1,50 K¢ 1
R22 680 0805 0,50 K¢ 0,24 K¢ 1
R4 10/0,5W 0207 1,95 K¢ 0,25 K¢ 1
R3 10/1W 0411 1,97 K¢ 0,35 K¢ 1
R2 100/1W 0411 1,97 K¢ 0,35 K¢ 1
R23, R24 100k 0805 0,50 K¢ 0,36 K¢ 2
R20, R21, R26, R27, R29, 10k 0805 0,50 K¢ 0,36 K¢ 18
R34, R41, R42, R43, R44,
R45, R46, R47, R48, R49,
R50, R51, R52
R28 10k 1206 0,50 K¢ 0,24 K¢ 1
R7, R8, R9, R10, R11, 1k 0805 0,50 K¢ 0,24 K¢ 7
R12, R13
R14, R31 1k 1206 0,50 K¢ 0,24 K¢ 2
R1 1k/1W 0411 1,97 K¢ 0,35 K¢ 1
R33 1k5/1% 1206 1,00 K¢ 0,85 K¢ 1
R25 300k 0805 0,50 K¢ 0,24 K¢ 1
R32 4.99k /1% 1206 67,75 K¢ | 30,00 K¢ 1
R5, R6 47k 0805 0,50 K¢ 0,24 K¢ 2
R37, R38, R39 49.9/1% 0805 1,00 K¢ 0,70 K¢ 3
R40 49.9/1% 1206 1,75 K¢ 1,25 K¢ 1
R30 4k7 0805 0,50 K¢ 0,24 K¢ 1
R15 22k 3314 36,25 K¢ | 31,00 K¢ 1

Tab. A.1: Seznam rezistortu v pfevodniku v¢. cen za 1ks pfi nakupu 1lks a 100ks
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Oznaceni Hodnota Pouzdro Cena 1ks | Cena 100ks | ks
C1, C2, C6, C8, C11, 100n 0805 1,25 K¢ 0,77 K¢ 22
C12, C13, C14, C16, C18,
C18, C20, C22, C23, C24,
C25, C26, C27, C28, C29,
C30, C31, C32
C15 100n 1206 1,25 K¢ 0,65 K¢ 1
C10 100u / 35V | Axidlni 8,5mm | 4,94 K¢ 3,27 K¢ 1
C7, C17, C19, C21 10u SMD B 2,90 K¢ 2,40 K¢ 4
C37 lu SMD A 2,10 K¢ 1,63 K¢ 1
C9 2,2u SMD A 1,90 K¢ 1,567 K¢ 1
C33, C34, C35, C36 22p 0805 0,91 K¢ 0,50 K¢ 4
Ch 330n 1206 1,65 K¢ 1,25 K¢ 1
C3, C4 4Tu SMD C 8,50 K¢ 6,80 K¢ 2
Tab. A.2: Seznam kondenzatoru v prevodniku vé. cen za lks pfi ndkupu 1ks a 100ks
Oznaceni Soucastka Hodnota Pouzdro | Cena 1ks | Cena 100ks | ks
D1 Dioda BAT54C SOT23 | 4,23 K¢ 2,53 K¢ 1
D2 Dioda BAS21 SOT23 | 3,80 K¢ 2,50 K¢ 1
LED1 LED Dioda Zelena (Uf=22V) 0805 2,75 K¢ 2,38 K¢ 1
T1 Tranzistor NPN BC337 TO92 1,60 K¢ 1,28 K¢ 1
T2 Tranzistor NPN BD135 TO126 | 6,35 K¢ 5,08 K¢ 1
T3 Tranzistor PNP BD136 TO126 | 6,75 K¢ 5,30 K¢ 1

Tab. A.3: Seznam diskrétnich polovodi¢t v pfevodniku v¢. cen za lks pii ndkupu lks a 100ks

Oznaceni Soucastka Typ Pouzdro | Cena 1ks | Cena 100ks | ks
IC1 U regulator 7805 TO220 15,34 K¢ 6,72 K¢ 1
I1C2 U regulator LF33CDT DPAK 36,93 K¢ 19,64 K¢ 1
IC3 Operacni zes. LM324D SO14 7,56 K¢ 5,45 K¢ 1
I1C4 DTMEF receiver | MT8870SO | SO-18W | 33,20 K¢ | 33,20 K¢ 1
Ul Ethernet PHY | KZS8721BL | TQFP48 | 179,54 K¢ | 88,79 K¢ 1
U2 uKontrolér LPC2368 TQFP100 | 401,13 K¢ | 286,01 K¢ | 1

Tab. A.4: Seznam integrovanych obvodi v pfevodniku v¢. cen za 1ks p¥i nakupu lks a 100ks
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Oznaceni | Soucastka Hodnota/Typ Pouzdro Cena 1ks | Cena 100ks | ks
F1 Pojistka 650mA dmm 14,52 K¢ 9,44 K¢ 1
G1 Baterie 3,6V Varta 3V60R | 49,00 K¢ | 31,85 K¢ | 1
J1 Konektor RJ45 1-6605310-1 | 240,79 K¢ | 156,561 K¢ | 1
J2 Konektor RJ11 520250-1 31,46 K¢ 20,45 K¢ 1

L1, L2 Tlumivka FB0805 0805 9,98 K¢ 6,49 K¢ 2
P1 Tlacitko FSM4JSMA FSM4JSMA | 6,35 K¢ 4,13 K¢ 1
Q1 Krystal 3.579546MHz HC49S 11,50 K¢ 7,47 K¢ 1
Q2 Kryst. rezon. | ASV-50MHZ-EJ-T 7050 48,10 K¢ | 3126 K¢ | 1
Q3 Krystal 32.768kHz 3215 15,73 K¢ | 10,23 K¢ | 1
Q4 Krystal 12MHz HC49S 13,31 K¢ 8,65 K¢ 1
SV1 Konektor MLW10G ML10 5,50 K¢ 3,58 K¢ 1

TR1 Trafo TY-146P 84,13 K¢ 84,13 K¢ 1

Tab. A.5: Seznam ostatnich soucastek v prevodniku v¢. cen za 1ks pfi nakupu 1ks a 100ks

92




© 00 N O U e W N

W oW oW W W W WNNDNDNNNNNINILWHEERRR B 2 B = 2
QTR WNHE O © OO R WN O OO U W N = O

37
38
39
40
41
42
43

Priloha B

Zdrojové kody

B.1 Zdrojové kédy pro programové vybaveni mikro-

kontroléru

B.1.1 main.c

[/ skok sk sk sk sk ok sk ok sk ok ok sk ok sk ok sk ok ok sk ok sk ok sk ok sk ok sk sk ke ok sk ok sk sk sk sk ok sk sk ke sk ok ok sk sk ok ok ok

Diplomova prace - Bc. Jindrich Reiser

Prevodnik protokolu Contact ID z telefonni linky na protokol TCP

stk sk ke ok o ok sk sk ok sk sk ok sk sk ke sk o ok sk sk e sk sk ok sk sk ke sk s sk ok sk sk sk ok sk sk sk sk sk sk sk sk ok ok ok /

#include <stdio.h>

#include <LPC23xx.H> // LPC23xx definice

#include "set.h" // Definice pro nastaveni prevodniku

#include "IPCID.h" // Definice IP Contact ID

#include "DTMF.h" // Definice prijmu DMTF

#include "tone.h" // Definice vysilani tonu

#include "type.h" // Definice typu promennych

#include "irq.h" // Definice preruseni

#include "rtc.h" // Definice Real-time Clock

#include "var.h" // Definice promenych

int tim_0 = 0; //Promenna pro casovac

#define MCLK 48000000 /* Hlavni takt procesoru 48MHz (12*4MHz) */
#define TCLK 5 /* Casovac bude mit 5 taktu za sekundu (200ms) */
#define TCNT (MCLK/TCLK/4) /* Doba casovace x/

BOOL tick; //Promenna pro casovac

/%R skokskok ok ok ook ok ko skok ok ok ook skok ok sk ok ok ok skok ok ok sk ok ok ook ok ok ok
init - inicializace casovace pro Ethernet
okokokok ok ok okokokskok ok okok ok ok ko skok ok ok kok ok ok skok ok ko skok ok ok ok ok ok ok ok /

static void init () {
T1TCR = 1;
Ti1MCR = 3;
TIMRO = TCNT - 1;
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44

A5/ ckkorokokokokok otk kb stk koo stk o ko ko o sk ok s sk ok sk ok sk ok o ok ok
46 timer_poll - kontrola casovace pro Ethernet

AT skokokokokok ok sk ok sksk ok ksl sk ok sk sk s ok sk sk ke ok sk s ok sk sk s ok sk o sk sk s sk sk ke ok sk o sk sk s ksl sk ke ok sk sk ok /

48

49 static void timer_poll () {

50 if (T1IR & 1)

51 {

52 T1IR = 1;

53 timer_tick ();

54 tick = __TRUE;

55 tim_O++;

56

57 if (tim_0 == (5 * IPC_interval)) //Spousteni dohledovych zprav NULL
58 {

59 TimerOHandler () ;

60 tim_0 = 0;

61 }

62

63 if (IPC_phase != 0)

64 //Spousteni TCP cinnosti dle jednotlivych fazi (IPC_phase = 0 - stand by)
65 {

66 IP_check();

67 }

68

69 if (SET_reset == 1) set_RESET_setup(); //Spousteni resetu nastaveni
70

71 }

72}

73

74

75

76 /% main */

77

78 int main (void) {

79 int active_reset = 0;

80

81 init_setup(); //Inicializace systemoveho nastaveni
82 init_RTCQ); //Spusteni a nastaveni RTC hodin

83 active_reset = get_RESET_setup();

84 //Zjisteni, zda byl pred restartem spusten reset nastaveni

85 if (active_reset == 0)

86 { //Pokud ne, nastavi se promenne z FLASH pameti
87 get_mac_setup();

88 get _DTMF_setup ( );

89 get_PCO_setup ( );

90 get_MAIL_setup ( );

91 get_TONE_setup ( );

92 }

93 else

94 {

95 //Pokud ano, provede se nahrani vychoziho nastaveni do FLASH

96 set_DTMF_setup ( );

97 set_PCO_setup ( );

98 set_MAIL_setup ( );

99 set_TONE_setup ( );

100 set_DHCP_setup() ;

101 }

102

103 init O} //Start casovace

104 init_TcpNet (); //Inicializace Ethernetu a funkci TCP stacku
105 if (active_reset == 0) get_ip_setup();

106 //Nacteni nastaveni IP - pouze v pripade, ze nebyl spusten reset nastaveni
107 tone_init(); //Inicializace D/A prvodniku

108 DTMF_init () ; //Inicializace prijmu dat z MT8870DS (DTMF receiver)
109 init_IPC(); //Inicializace odesilani dat na PCO
110

111 while (1)

112 {

113 if (DTMF_phase == 0)

114 //V pripade pouzivani tlf. linky, docasne nepouzivat Ethernet

115 {

116 timer_poll ();

o4



Prevodnik protokolu Contact ID z telefonnt linky na protokol TCP Jindrich Reiser 2013

117 main_TcpNet () ;
118 }
119 }

120 }

121

B.1.2 Zménéna ¢ast LPC23 EMAC.c

void PHYInit( void )
{
int i, regValue;
int timeout;
//Nastaveni RMII rozhranni, deleni hodin 20-ti, nevuzivani preambule a neskenovani inkrementace
MAC_MCFG = 0x801F;
for (i =0; i < 0x40; i++ ); //Kratka pauza pred restartem
MAC_MCFG = 0x001F; //Restart
MAC_MCMD 0;

© 00 N O U W N =

Jun
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//Nastaveni, ze se jedna o RMII
13 MAC_COMMAND |= 0x0200;
14 MAC_SUPP = 0x0100;

15

16 //Vyhledani fyzicke adresy fyzicke vrstvy Ethernetu

17 for (PHY_ADDR=0; PHY_ADDR<Ox1F ; PHY_ADDR++)

18 {

19 regValue = read_PHY (0x00);

20 if (regValue != OxFFFF) break;

21 }

22

23

24 for (i =0; i < 0x100; i++ ); //Kratka pauza

25 write_PHY( 0x0000, 0x8000 ); //Restart PHY

26 for (i =0; i < 0x20; i++ ); //Kratka pauza

27

28 //Vyckani na dokonceni restartu PHY

29 timeout = 0x1000000 * 4;

30 while ( timeout != 0 )

31 {

32 regValue = read_PHY( 0x0000 ) ;

33 if ( (regValue & 0x8000) == 0x0000 ) break;
34 timeout--;

35 ¥

36

37 write_PHY( 0x0000, 0x1000 | 0x0200 ); //Nastaveni PHY

38 //Vyckani na dokonceni nastaveni PHY

39 timeout = 0x1000000;

40 while ( timeout != 0 )

41 {

42 regValue = read_PHY( 0x0001 );

43 if ( (regValue & (0x0020|0x0004)) == (0x0020]0x0004) ) break;
44 timeout--;

45 }

46

47

48 //Nacteni informaci o rychlosti a typu spojeni

49 regValue = read_PHY( 0x001F );

50 regValue &= 0x001C;

51

52 switch ( regValue )

53 {

54 case 0x0004: //10MBit - Half Duplex
55 Speed = SPEED_10;

56 Duplex = HALF_DUPLEX;

57 break;

58 case 0x0008:

59 Speed = SPEED_100; //100MBit - Half Duplex
60 Duplex = HALF_DUPLEX;

61 break;

62 case 0x0014:

63 Speed = SPEED_10; //10MBit - Full Duplex
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64 Duplex = FULL_DUPLEX;

65 break;

66 case 0x0018:

67 Speed = SPEED_100; //100MBit - Full Duplex

68 Duplex = FULL_DUPLEX;

69 break;

70 default:

71 //100MBit - Full Duplex - nepodarilo se korektni nacteni, bude pouzita vychozi hodnota
72 Speed = SPEED_100;

73 Duplex = FULL_DUPLEX;

74 break;

75 }

76

77 return;

78 }

79

80 /x init_ethernet */
81

82 //Tato funkce je oproti originalu upravena
83 void init_ethernet (void) {

84 int regVal;

85 int i;

86

87 //Aktivace periferie

88 regVal = PCONP;

89 regVal |= 0x40000000;

90 PCONP = regVal;

91

92 for (i = 0; i < 0x100; i++ ); //Kratka pauza

93 regVal = MAC_MODULEID; //Zjisteni typu procesoru
94 //Nastaveni vstupu a vystup

95 if ( regVal == ((0x3902 << 16) | 0x2000) )

96  {

o7 PINSEL2 = 0x50151105; //Starsi typ (jeste Philips)
98 ¥

99 else

100 {

101 PINSEL2 = 0x50150105; //Novejsi typ (jiz NXP)
102 }

103 PINSEL3 = 0x00000005;

104

105

106

107 MAC_MAC1 = 0xCFO00; //Reset MAC vrstvy

108 MAC_COMMAND = 0x0038; //Reset nastaveni

109

110 //Kratka pauza a reset

111 for (i = 0; i < 0x04; i++ );

112 MAC_MAC1 = 0x0;

113

114 //Vypnuti prijmu a odesilani dat a nastaveni MAC do zakladniho nastaveni
115 EMAC_TxDisable();

116 EMAC_RxDisable();

117 MAC_MAC2 = 0x00;

118

119 //Nastaveni MAC vrstvy - doporucen nastaveni z User Manualu
120 MAC_IPGR = 0x0012;

121 MAC_CLRT = 0x370F;

122 MAC_MAXF = 0x0600;

123

124 PHYInit(); //Spusteni inicializace PHY
125

126

127

128

129 /* Nastaveni MAC adresy */

130 MAC_SAO = ((U32)own_hw_adr[5] << 8) | (U32)own_hw_adr[4];
131 MAC_SA1 ((U32)own_hw_adr[3] << 8) | (U32)own_hw_adr[2];
132 MAC_SA2 ((U32)own_hw_adr[1] << 8) | (U32)own_hw_adr[0];

133

134 //Nastaveni rychlosti a parametru linky

135 if ( (Speed == SPEED_10) && (Duplex == HALF_DUPLEX) )
136 {
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137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155

157
158
159
160
161
162

164
165
166
167
168

170
171
172
173
174
175

177
178
179
180
181
182

184
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}

MAC_MAC2 = 0x30;

MAC_SUPP &= ~0x0100;
MAC_COMMAND |= 0x0240;
MAC_IPGT = 0x0012;

else if ( (Speed == SPEED_100) && (Duplex == HALF_DUPLEX) )

{

}

MAC_MAC2 = 0x30;
MAC_SUPP |= 0x0100;

MAC_COMMAND |= 0x0240;
MAC_IPGT = 0x0012;

else if ( (Speed == SPEED_10) && (Duplex == FULL_DUPLEX) )

{

}

MAC_MAC2 = 0x31;

MAC_SUPP &= ~0x0100;
MAC_COMMAND |= 0x0640;
MAC_IPGT = 0x0015;

else if ( (Speed == SPEED_100) && (Duplex == FULL_DUPLEX) )

{

}

MAC_MAC2 = 0x31;
MAC_SUPP |= 0x0100;

MAC_COMMAND |= 0x0640;
MAC_IPGT = 0x0015;

/* Inicializace DMA pro prijem a odesilani */
rx_descr_init ();
tx_descr_init ;

MAC_MAC1 = 0x0002;

/* Nastaveni RX filtru */
MAC_RXFILTERCTRL = RFC_MCAST_EN | RFC_BCAST_EN | RFC_PERFECT_EN;

MAC_INTCLEAR = OxFFFF;

/* Nastaveni preruseni */
MAC_INTENABLE = INT_RX_DONE | INT_TX_DONE;
//Zapnuti prijmu a odesilani dat
MAC_COMMAND |= 0x01;

MAC_MAC1 |= 0x01;

B.1.3

MAC_COMMAND |= 0x02;

//Prijem vsech ramcu

/* Vycisteni presruseni */

/* Konfigurace preruseni */
VICVectAddr21 = (U32)interrupt_ethernet;

return;

set.c

/**********************************************

set.c - funkce pro nastavovani

***********************************************/

#include
#include
#include
#include
#include
#include
#include
#include

"LPC23xx.h"
lltype . hll
"rtc.h"
"flash_nvol.h"
"setup.h"
<net_config.h>
<stdio.h>
<string.h>

LPC23xx/24xx definice */

Definice
Definice
Definice
Definice
Definice

extern struct tnet_cfg tnet_config;
#define tnet_auth_passw tnet_config.Passw

RTCTime local_time;

typu promennych
Real-time Clock
ukladani do Flash pameti
promenych

nastaveni RL-TCPnet

//Nastaveni TELNETu

//Pristupove heslo TELNETu

//Promenna pro RTC cas
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21 extern LOCALM localm[]; //Promenna pro nastaveni IP adres

22 extern U8 own_hw_adr[]; //Promenna pro nastaveni MAC adresy

23 extern U8 lhost_namel[]; //Promenna pro nastaveni sitoveho nazvu zarizeni
24

25

26/ Fokskokokokskokokskok ok ok sk ok sksk ok ok sk sk ok sk sk sk ok sk sk ok sk sk s ok sk ok ke ok sk sk sk ke ok sk sk ok sk sk s ok sk sk o ok sk sk
27 Funkce: set_DHCP_setup

28 Zapnuti DHCP po resetu nastaveni

20 skokokokokkokokok kokok kol ook sk stk ok sk ko sk sk sk ks sk ok s ok sk ok ok ok e kok /
30 void set_DHCP_setup(void)

31 {

32 int dhcp = 1;

33 NVOL_SetVariable (FLASH_IP_DHCP, (UNSIGNED8 *)&dhcp, sizeof(dhcp));
34 return;

35 }

36

37

38/ skokokakokokok sk sk ok ok ok ok ok sk ok sk ok o ok sk ok sk sk ke ok sk ok o ks o sk sk e ok sk sk ok sk s s ok sk ok o sk sk o sk sk e ok ok
39 Funkce: set_TONE_setup

40 Ziskani hodnot pro TONE

A1 kokokorokokokokok otk sk ok ok sk ok stk sk ok sk ko sk sk sk ok sk sk sk sk sk ok sk o sk sk sk ok ok ok ok /
42 void set_TONE_setup(void)

43 {

44 NVOL_GetVariable (FLASH_TONE_LEV, (UNSIGNED8 *)&TONE_level, sizeof (TONE_level));
45 return;

46 }

47

A8/ wskokskokkokokokokskok sk ok ok sk ok sk ok sk ok ok sk ok sk ok sk ok sk ok sk sk ok sk ok sk sk sk e ok sk ok sk sk e ok ok ok sk sk ok ok ok
49 Funkce: get_TONE_setup

50 Ziskani hodnot pro TONE

51 skokokokokokokokokokok ok ok ok ok ok sk ok ok ok sk sk ok ok sk sk sk s sk sk sk sk ok sk sk sk sk sk ok sk sk sk ok ok ok /
52 void get_TONE_setup(void)

53 {

54 NVOL_GetVariable (FLASH_TONE_LEV, (UNSIGNED8 *)&TONE_level, sizeof (TONE_level));
55 return;

56 }

57

58

5O /skksokskokokokokskokokskokskokskok sk ok ok ok ok ko ok sk ok sk ok sk sk ok sk sk ok sk ok sk sk ok sk ok sk sk sk ok sk sk ok sk ok sk o
60 Funkce: set_MAIL_setup

61 Ziskani hodnot pro MAIL

62 kokskokoskokokokokskokok ok sk ok sk sk ok sk sk sk ok sk sk sk sk ok sk sk ke sk s ok sk sk sk sk ok sk sk ke sk ok ok sk sk ek ok /
63 void set_MAIL_setup (void)

64 {

65 char pom_adr[16];

66 int pom_set;

67 int pom_MAIL_en_dp;

68 int pom_MAIL_en_ipc;

69 int pom_MAIL_en_10;

70 int pom_MAIL_en_11;

71 int pom_MAIL_en_12;

72 int pom_MAIL_en_13;

73 int pom_MAIL_en_14;

74 int pom_MAIL_en_15;

75 int pom_MAIL_en_20;

76 int pom_MAIL_en_3;

77 int pom_MAIL_en_40;

78

79 NVOL_SetVariable (FLASH_IPC_ME, (UNSIGNED8 *)&IPC_maxerr, sizeof (IPC_maxerr));
80 NVOL_SetVariable (FLASH_MAIL_FROM, (UNSIGNED8 *)&MAIL_from, sizeof (MAIL_from));
81 NVOL_SetVariable (FLASH_MAIL_TO, (UNSIGNED8 *)&MAIL_to, sizeof (MAIL_to));

82 NVOL_SetVariable (FLASH_MAIL_AUTH, (UNSIGNED8 #*)&MAIL_auth, sizeof (MAIL_auth));
83 NVOL_SetVariable (FLASH_MAIL_USER, (UNSIGNED8 *)&MAIL_user, sizeof (MAIL_user));
84 NVOL_SetVariable (FLASH_MAIL_PASS, (UNSIGNED8 *)&MAIL_pass, sizeof (MAIL_pass));
85 sprintf (pom_adr,"’03d %03d %03d %03d",MAIL_adr[0],MAIL_adr([1],MAIL_adr[2],MAIL_adr[3]);
86 NVOL_SetVariable (FLASH_MAIL_ADR, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr));

87 //Ulozeni parametru pro odesilani mailu

88 pom_MAIL_en_dp = MAIL_en_dp * 0x01;

89 pom_MAIL_en_ipc = MAIL_en_ipc * 0x02;

90 pom_MAIL _en_10 = MAIL_en_10 * 0x04;

91 pom_MAIL_en_11 = MAIL_en_11 * 0x08;

92 pom_MAIL_en_12 = MAIL_en_12 * 0x10;

93 pom_MAIL_en_13 = MAIL_en_13 * 0x20;
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94

95

96

97

98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132

134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166

pom_MAIL_en_14 = MAIL_en_14 * 0x40;
pom_MAIL_en_15 = MAIL_en_15 * 0x80;
pom_MAIL_en_20 = MAIL_en_20 * 0x100;
pom_MAIL_en_3 = MAIL_en_3 * 0x200;
pom_MAIL_en_40 = MAIL_en_40 * 0x400;
pom_set = pom_MAIL_en_dp + pom_MAIL_en_ipc + pom_MAIL_en_10 + pom_MAIL_en_11 + pom_MAIL_en_12 +
pom_MAIL_en_13 + pom_MAIL_en_14 + pom_MAIL_en_15 + pom_MAIL_en_20 + pom_MAIL_en_3 +
pom_MAIL_en_40;
NVOL_SetVariable (FLASH_MAIL_SET, (UNSIGNED8 *)&pom_set, sizeof (pom_set));
return;
}
/KR ok ok ok ok ok ok o o koK oK oK ok ok o o K KK 3K oK ok ok o o K K 3K oK ok ok o o K K K oK ok ok o o o K K oK ok ok ok o o K K K ok oK

Funkce: get_MAIL_setup
Ziskani hodnot pro MAIL
AR KA KKK KA K AR KA KA KK AR KA KKK KA A K KA K KA K KA K KA KK KK [
void get_MAIL_setup (void)
{
char pom_from[33];
char pom_to[33];
char pom_user[33];
char pom_pass[33];
char pom_adr[16];
int pom_set;
U8 ipi1;
U8 ip2;
U8 ip3;
U8 ip4;

NVOL_GetVariable (FLASH_IPC_ME, (UNSIGNED8 *)&IPC_maxerr, sizeof (IPC_maxerr));
if (NVOL_GetVariable (FLASH_MAIL_FROM, (UNSIGNED8 *)&pom_from, sizeof (pom_from)))
{
sscanf (pom_from,"%s" ,MAIL_from) ;
}
if (NVOL_GetVariable (FLASH_MAIL_TO, (UNSIGNED8 *)&pom_to, sizeof (pom_to)))
{
sscanf (pom_to,"%s" ,MAIL_to) ;
¥
NVOL_GetVariable (FLASH_MAIL_AUTH, (UNSIGNED8 *)&MAIL_auth, sizeof (MAIL_auth));
if (NVOL_GetVariable (FLASH_MAIL_USER, (UNSIGNED8 *)&pom_user, sizeof (pom_user)))
{
sscanf (pom_user,"%s" ,MAIL_user);
}
if (NVOL_GetVariable (FLASH_MAIL_PASS, (UNSIGNED8 *)&pom_pass, sizeof (pom_pass)))
{
sscanf (pom_pass,"%s" ,MAIL_pass) ;
}
if (NVOL_GetVariable (FLASH_MAIL_ADR, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr)))
{
sscanf (pom_adr,"%d %d %d %d",&ipl,&ip2,&ip3,&ip4);
MAIL_adr[0] = ip1;
MAIL_adr[1] ip2;
MAIL_adr[2]
MAIL_adr[3]

o
e e
o Ry o]
W

}

//Ziskani parametru pro odesilani mailu
if (NVOL_GetVariable (FLASH_MAIL_SET, (UNSIGNED8 *)&pom_set, sizeof (pom_set)))
{

MAIL_en_dp = pom_set && 0x01;
MAIL_en_ipc = pom_set && 0x02;
MAIL_en_10 = pom_set && 0x04;
MAIL_en_11 = pom_set && 0x08;
MAIL_en_12 = pom_set && 0x10;
MAIL_en_13 = pom_set && 0x20;

MAIL en_14 = pom_set && 0x40;
MAIL_en_15 = pom_set && 0x80;
MAIL_en_20 = pom_set && 0x100;
MAIL_en_3 = pom_set && 0x200;
MAIL_en_40 = pom_set && 0x400;

}

return;

}
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167
168
169
170
171
172
173
174
175
176
177
178

180
181
182
183
184
185

187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239

[ sk ok sk ok sk sk ok sk sk ok sk sk ok sk sk ke sk o ok sk sk sk sk ok sk sk ke sk s ok sk sk ke sk sk ok sk sk ke sk ok ok sk sk o ok ok
Funkce: Set_PCO_setup

Ziskani hodnot pro PCO
st sk sk ok ok ok sk o sk ok ok ok o sk sk ok ok sk sk sk o ok sk sk sk ok ok sk sk sk ok ok sk sk sk sk ok sk sk sk sk ok ok /

void set_PCO_setup (void)

{
unsigned char pom_adr[16];
char pom_rcvr([7];
char pom_pref [7];
char pom_acct[5];
sprintf (pom_adr, "’%03d %03d %03d %03d",IPC_ADR[O0],IPC_ADR[1],IPC_ADR[2],IPC_ADR[3]);
NVOL_SetVariable (FLASH_IPC_ADR, (UNSIGNED8 *)&pom_adr, sizeof(pom_adr));
NVOL_SetVariable (FLASH_IPC_PORT, (UNSIGNED8 *)&IPC_PORT, sizeof (IPC_PORT));
NVOL_SetVariable (FLASH_IPC_PROT, (UNSIGNED8 *)&IPC_PROTOCOL, sizeof (IPC_PROTOCOL));
sprintf (pom_rcvr, "%06x",IPC_rcvr);
NVOL_SetVariable (FLASH_IPC_RCVR, (UNSIGNED8 *)&pom_rcvr, sizeof(pom_rcvr));
sprintf (pom_pref, ",06x" ,IPC_pref);
NVOL_SetVariable (FLASH_IPC_PREF, (UNSIGNED8 *)&pom_pref, sizeof(pom_pref));
sprintf (pom_acct, "%04x",IPC_acct);
NVOL_SetVariable (FLASH_IPC_ACCT, (UNSIGNED8 *)&pom_acct, sizeof(pom_acct));
NVOL_SetVariable (FLASH_IPC_ANT, (UNSIGNEDS *)&IPC_ANT, sizeof (IPC_ANT));
NVOL_SetVariable (FLASH_IPC_TS, (UNSIGNED8 *)&IPC_ts, sizeof (IPC_ts));
NVOL_SetVariable (FLASH_IPC_INT, (UNSIGNED8 *)&IPC_interval, sizeof (IPC_interval));
NVOL_SetVariable (FLASH_IPC_KEY, (UNSIGNEDS *)&IPC_key, sizeof (IPC_key));
NVOL_SetVariable (FLASH_IPC_IV, (UNSIGNED8 *)&IPC_iv, sizeof(IPC_iv));
return;

}

KoKk koK Kok kKooK K oK oK ok oK K oK K ok oK oK oK K oK K ok K K o oK K oK K ok KK oK K oK K ook K o
Funkce: get_PCO_setup
Ziskani hodnot pro PCO
sk ks sk koK sk ok ok o sk sk ok ok ok sk ok ok sk sk ok ok sk sk ok ok o sk ok sk sk ok ok sk sk ok ok ok /
void get_PCO_setup (void)
{

unsigned char pom_adr[16];

char pom_key[33];

char pom_iv[33];

char pom_rcvr[7];
char pom_pref [7];
char pom_acct[5];
U8 ipil;
U8 ip2;
U8 ip3;
U8 ip4;
if (NVOL_GetVariable (FLASH_IPC_ADR, (UNSIGNED8 #*)&pom_adr, sizeof(pom_adr)))
{
sscanf (pom_adr,"%d %d %d %d",&ipl,&ip2,&ip3,&ip4);
IPC_ADR[0] = ip1;
IPC_ADR[1] = ip2;
IPC_ADR[2] = ip3;
IPC_ADR[3] = ip4;
}

NVOL_GetVariable (FLASH_IPC_PORT, (UNSIGNED8 *)&IPC_PORT, sizeof (IPC_PORT));

NVOL_GetVariable (FLASH_IPC_PROT, (UNSIGNED8 *)&IPC_PROTOCOL, sizeof (IPC_PROTOCOL));
if (NVOL_GetVariable (FLASH_IPC_RCVR, (UNSIGNED8 *)&pom_rcvr, sizeof (pom_rcvr)))

! sscanf (pom_rcvr, "%06x)*s" ,&IPC_rcvr) ;

}

if (NVOL_GetVariable (FLASH_IPC_PREF, (UNSIGNED8 *)&pom_pref, sizeof (pom_pref)))

¢ sscanf (pom_pref, "/,06x%*s" ,&IPC_pref) ;

}

if (NVOL_GetVariable (FLASH_IPC_ACCT, (UNSIGNED8 *)&pom_acct, sizeof (pom_acct)))
{
sscanf (pom_acct, "%04x%*s" ,&IPC_acct) ;
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240 }

241

242 NVOL_GetVariable (FLASH_IPC_ANT, (UNSIGNED8 *)&IPC_ANT, sizeof (IPC_ANT));

243 NVOL_GetVariable (FLASH_IPC_TS, (UNSIGNED8 *)&IPC_ts, sizeof(IPC_ts));

244 NVOL_GetVariable (FLASH_IPC_INT, (UNSIGNED8 *)&IPC_interval, sizeof (IPC_interval));
245

246 if (NVOL_GetVariable (FLASH_IPC_KEY, (UNSIGNED8 *)&pom_key, sizeof (pom_key)))
247 {

248 sscanf (pom_key, "%s%*s" ,IPC_key) ;

249 }

250

251 if (NVOL_GetVariable (FLASH_IPC_IV, (UNSIGNED8 *)&pom_iv, sizeof (pom_iv)))

252 {

253 sscanf (pom_iv, "%s%*s" ,IPC_iv) ;

254 }

255

256 return;

257 }

258

259

260/ kkokokkkokok ok ok ok o sk ok ko sk sk ok sk s ko sk ok sk ok sk sk s sk ok ok sk o sk s ok ok ok
261 Funkce: set_DTMF_setup

262 Ulozeni hodnot pro DTMF

263 kokkskokokskokok sk sk ok sksk ok ksl sk ok sk sk sk ok sk sk ke sk sk s ok sk ok ke ok sk s ok sk sk ke ksl sk ke sk sk sk ok sk ke sk sk sk ok sk ok /
264 void set_DTMF_setup (void)

265 o

266 NVOL_SetVariable (FLASH_DTMF_maxEZS, (UNSIGNED8 *)&DTMF_maxEZS, sizeof (DTMF_maxEZS));

267 NVOL_SetVariable (FLASH_DTMF_maxMan, (UNSIGNED8 *)&DTMF_maxMan, sizeof (DTMF_maxMan));
268 NVOL_SetVariable (FLASH_DTMF_befHand, (UNSIGNED8 *)&DTMF_befHand, sizeof (DTMF_befHand));
269 NVOL_SetVariable (FLASH_DTMF_befMess, (UNSIGNED8 *)&DTMF_befMess, sizeof (DTMF_befMess));
270 NVOL_SetVariable (FLASH_DTMF_befKiss, (UNSIGNED8 *)&DTMF_befKiss, sizeof (DTMF_befKiss));
271 NVOL_SetVariable (FLASH_TLF_number, (UNSIGNED8 *)&TLF_number, sizeof (TLF_number));

272 return;

273 }

274

275 /Fkscksokokokokskokokoskkokokkok ok ok koo sk sk ko ok sokoksk sk sk sk ok sk ok ok sk sk ok ok o
276 Funkce: get_DTMF_setup

277 Ziskani hodnot pro DTMF

278 Hkkokkokkokkokok Kok Kok kkok Kok Kok ok Kok ok ko Kok ok Kok ok Kok ok kR Kok ok Kok ok ok ok Kok k /
279 void get_DTMF_setup (void)

280 {

281 NVOL_GetVariable (FLASH_DTMF_maxEZS, (UNSIGNED8 *)&DTMF_maxEZS, sizeof (DTMF_maxEZS));

282 NVOL_GetVariable (FLASH_DTMF_maxMan, (UNSIGNED8 *)&DTMF_maxMan, sizeof (DTMF_maxMan));
283 NVOL_GetVariable (FLASH_DTMF_befHand, (UNSIGNED8 *)&DTMF_befHand, sizeof (DTMF_befHand));
284 NVOL_GetVariable (FLASH_DTMF_befMess, (UNSIGNED8 *)&DTMF_befMess, sizeof (DTMF_befMess));
285 NVOL_GetVariable (FLASH_DTMF_befKiss, (UNSIGNED8 *)&DTMF_befKiss, sizeof (DTMF_befKiss));
286 NVOL_GetVariable (FLASH_TLF_number, (UNSIGNED8 *)&TLF_number, sizeof (TLF_number));

287 return;

288 }

289

290

201 /skskcksokokokokskokokoskkokokokok ok ok koot sk sk ko ok ok oksk sk sk sk ok ok ok sk sk ok ok o
292 Funkce: get_mac_setup

293 Ziskani hodnot pro MAC adresu

204 Hkkrokkokkokkokok Kok Kok okok Kok ok kokok Kok ok kR Kok ok Kok koK ok ok ok ok Kok ok Kok ok Kok Kok k /
295 void get_mac_setup (void)

206 {

297 unsigned char flash_mac[18];

298 U8 mil;

299 U8 m2;

300 U8 m3;

301 U8 m4;

302 U8 mb;

303 U8 m6;

304 U8 mac_adr[6];

305

306 if (NVOL_GetVariable(FLASH_IP_MAC, (UNSIGNED8 *)&flash_mac, sizeof (flash_mac)))
307 //Zjisteni, zda se jedna o prvni start

308 {

309 sscanf (flash_mac,"%x %x %x %x %x %x",&ml,&m2,&m3,&m4,&m5,&m6) ;
310 mac_adr[0] = mi;

311 mac_adr[1] = m2;

312 mac_adr[2] = m3;
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313 mac_adr[3] = m4;

314 mac_adr[4] = m5;

315 mac_adr[5] = m6;

316 mem_copy (&own_hw_adr, &mac_adr, 6);
317 }

318 return;

319 }

320

321 /scksrckakokokskokskokokskokskokskokkok ok skoksk ok ok sk ok skok sk sk ok sk ok sk sk sk ok sk ok sk sk sk sk sk ok sk ok sk o
322 Funkce: set_RESET_setup

323 RESET nastaveni prevodniku

324 kskokskokokoskokskoksk ook sk ok sk sk ok ok sk ok sk ok sk sk sk ok sk sk ok sk sk ok sk sk sk sk ok sk sk sk sk sk sk sk ek sk ok ok ok /
325 int set_RESET_setup (void)

326 {

327 unsigned char pom_reset = 1;

328 unsigned char pom2;

329 NVOL_SetVariable (FLASH_RESET_SETUP, (UNSIGNED8 *)&pom_reset, sizeof (pom_reset));
330 if (NVOL_GetVariable(FLASH_RESET_SETUP, (UNSIGNED8 *)&pom2, sizeof (pom2)))

331 NVOL_SetVariable (FLASH_RESET_SETUP, (UNSIGNED8 *)&pom_reset, sizeof (pom_reset));
332 //Watchdog reset

333 WDTC = 0xO00000FFF; // kratky interval

334 WDMOD = 0x03; // nastaveni resetu MCU

335 WDFEED = OxAA; // zapnuti watchdogu

336 WDFEED = 0x55;

337 return;

338 }

339

340

341 /kscksokokokokskokokokkokokkok ok okok koot sk sk ko ok kb ok sk sk ok sk stk ok ok ko ok o
342 Funkce: get_RESET_setup

343 RESET nastaveni prevodniku

344 RkRFkFR KK KKKk KoK KRRk Kok KKKk Kok ko Kok ok Kok Kok ok ok ok Kok ok Kok kK ok Kok k /
345 unsigned char get_RESET_setup (void)

346 {

347 unsigned char pom;

348 unsigned char pom2 = 0;

349 if (NVOL_GetVariable(FLASH_RESET_SETUP, (UNSIGNED8 *)&pom, sizeof (pom)))
350 {

351 NVOL_SetVariable (FLASH_RESET_SETUP, (UNSIGNED8 *)&pom2, sizeof (pom2));
352 //Navrat RESETu do vychozi hodnoty vypnuto

353 return pom;

354 }

355 else

356 {

357 return 0;

358 }

359 }

360

361/ kkskokokokokokokokokok sk ok sk sk ok ok ok ok sk sk sk sk ok sk sk ke sk ok ok sk sk sk sk ok sk sk ke sk ok sk sk sk sk ok ok o
362 Funkce: get_ip_setup

363 Ziskani hodnot pro IP

364 Rokkokkok ok Kok koK ok ok ok ok ok ok ok ok ok ok sk ok ok ok ok sk ok ok Rk sk ok K ok sk ok ok sk ok ok ok ok ok /
365 void get_ip_setup (void)

366 {

367 unsigned char pom_adr[16];

368 int flash_dhcp;

369 U8 ipi;

370 U8 ip2;

371 U8 ip3;

372 U8 ip4;

373 unsigned char pom[16];

374 U8 ip_adr[4];

375

376 unsigned char flash_dev[15];

377 LOCALM ip_config;

378

379 if (NVOL_GetVariable(FLASH_IP_DHCP, (UNSIGNED8 *)&flash_dhcp, sizeof (flash_dhcp)))
380 //Zjisteni, zda je zapnute DHCP

381 {

382 if (flash_dhcp == 0)

383 //Pokud je DHCP vypnute, tak se nacte IP nastaveni
384 {

385 dhcp_disable();
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387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418

420
421
422
423
424
425
426
427
428
429
430
431
432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447
448
449
450
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if (NVOL_GetVariable (FLASH_IP_ADR, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr)))

{

}

else

sscanf (pom_adr,"%d %d %d %d",&ipl,&ip2,&ip3,&ip4);
ip_adr[0] = ipi;

ip_adr[1] = ip2;
ip_adr[2] = ip3;
ip_adr[3] = ip4;

memcpy (&ip_config.IpAdr,&ip_adr,sizeof (ip_adr));

//Pokud neni nalezena IP adresa, tak se pouzije vychozi hodnota 192.168.0.100

{

}

ip_adr[0] = 192;
ip_adr[1] = 168;
ip_adr[2] = 0;

ip_adr[3] = 100;
memcpy (&ip_config.IpAdr,&ip_adr,sizeof (ip_adr));

if (NVOL_GetVariable (FLASH_IP_SM, (UNSIGNED8 *)&pom_adr, sizeof(pom_adr)))

}

else

{
sscanf (pom_adr,"%d %d %d %d",&ipl,&ip2,&ip3,&ip4);

ip_adr[0] = ipi1;

ip_adr[1] = ip2;
ip_adr[2] = ip3;
ip_adr[3] = ip4;

memcpy (&ip_config.NetMask,&ip_adr,sizeof (ip_adr));

//Pokud neni nalezena maska site, tak se pouzije vychozi hodnota 255.255.255.0

{

}

ip_adr[0] = 255;
ip_adr[1] = 255;
ip_adr[2] = 255;
ip_adr[3] = 0;

memcpy (&ip_config.NetMask,&ip_adr,sizeof (ip_adr));

if (NVOL_GetVariable (FLASH_IP_GW, (UNSIGNED8 #*)&pom_adr, sizeof(pom_adr)))

}

else

//Pokud neni nalezena vychozi brana, tak se pouzije vychozi hodnota 192.168.0.1

{

}

{

sscanf (pom_adr,"%d %d %d %d",&ipl,&ip2,&ip3,&ip4);
ip_adr[0] = ipi1;

ip_adr[1] = ip2;

ip_adr[2] ip3;

ip_adr([3] = ip4;

memcpy (&ip_config.DefGW,&ip_adr,sizeof (ip_adr));

ip_adr[0] 192;

ip_adr[1] 168;

ip_adr[2] = 0;

ip_adr([3] = 1;

memcpy (&ip_config.DefGW,&ip_adr,sizeof (ip_adr));

if (NVOL_GetVariable (FLASH_IP_DNS1, (UNSIGNED8 *)&pom_adr, sizeof(pom_adr)))

}

else

{

sscanf (pom_adr,"%d %d %d %d",&ipl,&ip2,&ip3,&ip4);
ip_adr[0] = ipi1;

ip_adr[1] = ip2;

ip_adr[2] = ip3;

ip_adr[3] = ip4;

memcpy (&ip_config.PriDNS,&ip_adr,sizeof (ip_adr));

//Pokud neni nalezen DNS server, tak se pouzije vychozi hodnota 0.0.0.0

{

ip_adr[0]
ip_adr[1]
ip_adr[2]
ip_adr[3]

o O O O
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459 memcpy (&ip_config.PriDNS,&ip_adr,sizeof (ip_adr));
460 }

461

462 if (NVOL_GetVariable (FLASH_IP_DNS2, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr)))
463 {

464 sscanf (pom_adr,"%d %d %d %d",&ipl,&ip2,&ip3,&ip4);
465 ip_adr[0] = ip1;

466 ip_adr[1] = ip2;

467 ip_adr[2] = ip3;

468 ip_adr[3] = ip4;

469 memcpy (&ip_config.SecDNS,&ip_adr,sizeof (ip_adr));
470 }

471 else

472 //Pokud neni nalezen DNS server, tak se pouzije vychozi hodnota 0.0.0.0
473 {

474 ip_adr[0] = 0;

475 ip_adr[1] = 0;

476 ip_adr[2] = 0;

477 ip_adr[3] = 0;

478 memcpy (&ip_config.SecDNS,&ip_adr,sizeof (ip_adr));
479 }

480

481 mem_copy (&localm[NETIF_ETH], &ip_config, sizeof (ip_config));
482 //Ulozeni IP nastaveni do RL-TCPnet stacku

483 }

484 }

485 //Nacteni nazvu sitoveho zarizeni a nazvu objektu

486 if (NVOL_GetVariable (FLASH_IP_DEV, (UNSIGNED8 *)&flash_dev, sizeof (flash_dev)))
487 {

488 memcpy (&IPC_name,&flash_dev,sizeof (flash_dev));

489 memcpy (&lhost_name, &flash_dev,sizeof (flash_dev));

490 }

491

492 //Nacteni hesla pro TELNET

493 if (NVOL_GetVariable (FLASH_TELNET_PASS, (UNSIGNED8 *)&pom, sizeof (pom)))
494 {

495 sscanf (pom, "%s" ,tnet_auth_passw) ;

496 }

497 return;

498 }

499

500

BOT / sskokokokokokok ok sk sk ok ok ok ok o ok o o o ok ok ok ok ok ok ok ok ok sk ok K K K Kk ko o o o ok ok ok ok ok ok ok ok ok ok K K K K o o
502 Funkce: RTCSetTime

503 Nastaveni RTC hodin

5O kokokokskokokok ok ok ok ok ok ok ok ok ok ko ok o ok ok sk ok sk ok ok sk K K Kk k ko ko sk ok sk ok sk sk ok ok K ok Kk k ok ke ok /
505 void RTCSetTime( RTCTime Time )

506 {

507 RTC_SEC = Time.RTC_Sec;

508 RTC_MIN = Time.RTC_Min;

509 RTC_HOUR = Time.RTC_Hour;

510 RTC_DOM = Time.RTC_Mday;

511 RTC_DOW = Time.RTC_Wday;

512 RTC_DOY = Time.RTC_Yday;

513 RTC_MONTH = Time.RTC_Mon;

514 RTC_YEAR = Time.RTC_Year;

515 return;

516 }

517

B8/ skskokoskokokokok ok ok sk ok k ok ok ok ok o o o o ok ok ok ok ok ok ok ok ok K K Kk ok ko o o ok ok sk ok ok ok ok ok K K Kk kK
519 Funkce: RTCGetTime

520 Zisk casu z RTC hodin

521 skokokokokokokok ok ok ok kK ke ko ok o o o ok ok ok ok ok ok ok ok sk K K K Kk ok o o o o ok ok ok ok ok ok ok ok K K K Kk ko /
522 RTCTime RTCGetTime( void )

523 {

524 RTCTime LocalTime;

525

526 LocalTime.RTC_Sec = RTC_SEC;

527 LocalTime.RTC_Min = RTC_MIN;

528 LocalTime.RTC_Hour = RTC_HOUR;
529 LocalTime.RTC_Mday = RTC_DOM;
530 LocalTime.RTC_Wday = RTC_DOW;
531 LocalTime.RTC_Yday = RTC_DOY;

64



Prevodnik protokolu Contact ID z telefonnt linky na protokol TCP

Jindfich Reiser 2013

532
533
534
535
536
537
538
539
540
541
542
543
544
545
546
547
548
549
550
551
552
553
554
555
556
557
558
559
560
561
562
563
564
565
566
567
568
569
570
571
572
573
574
575
576
577
578
579
580
581

© 0 N O U R W N

e N e e
W N O Uk W N = O

LocalTime.RTC_Mon = RTC_MONTH;
LocalTime.RTC_Year = RTC_YEAR;
return ( LocalTime );

}

/R ok ok ok o K KK oK ok ok o o K KKK oK ok ok o K KK oK ok ok o o K KKK ok ok o o K KoK ok ok ok o K KK ok ok
Funkce: init_RTC

Inicializace RTC hodin

kK 3K oK ok ok o o K K oK oK oK oK o o K K K oK oK ok ok o o K K oK oK ok ok o o K K ok oK ok ok ok o o K K oK ok ok ok o o Kk ok ok ok ok ok

void init_RTC( void )

{
int temp;
RTC_AMR = 0;
RTC_CIIR = 0;
RTC_CCR = 0;

RTC_PREINT = PREINT_RTC;
RTC_PREFRAC = PREFRAC_RTC;

if (!NVOL_GetVariable(FLASH_IPC_ADR, (UNSIGNED8 *)&temp, sizeof (temp)))

//Zjisteni, zda se jedna o prvni start

//V pripade, ze se jedna o prvni start, tak se nastavi datum 15.3.2013 a cas 12:00:00

local_time.RTC_Sec = 0;
local_time.RTC_Min = 0;
local_time.RTC_Hour = 12;

local_time.RTC_Mday = 15;
local_time.RTC_Wday = 5;
local_time.RTC_Yday = 15;

local_time.RTC_Mon = 3;
local_time.RTC_Year = 2013;
RTCSetTime( local_time );
}
RTC_CCR |= CCR_CLKEN;
RTC_ILR = ILR_RTCCIF;
return;

}

[ ko ok sk stk sk o sk o koo sk o ok sk o ko s ok ook o sk s ks ko s ko sk ok sk sk ok ok
Funkce: init_setup

Inicializace FLASH pameti

sk ok ok ok sk ok ok sk sk ke ok sk s ok sk sk s ok sk o ok ks ks e ok sk s ok sk ke ksl sk sk sk s ok sk ke sk sk sk sk ok sk ok ok /

void init_setup(void)
{

NVOL_Init(Q);
}

B.1.4 tone.c

/% Rk kok ok ok ook kok ok ok skok ok ok ook ko ok sk ko ok ok ok ok ok ok
Tone.c - funkce pro vysilani z DAC

***********************************************/

#include "LPC23xx.h" /* LPC23xx/24xx definice */
#include "type.h" // Definice typu promennych
#include "irq.h" // Definice preruseni
#include "var.h" // Definice promenych
#include "tone.h" // Definice vysialni z DAC
#include "DTMF.h" // Definice prijmu DTMF
float t;

int pom;

float fs = 32200; // Vzorkovaci frekvence v Hz

//Body sinusove krivky 1400Hz a 2300Hz pri 32200Hz vzorkovacim kmitoctu
float sin1400[23] = {0,2698,5196,7308,8879,9791,9977,9423,8170,6311,
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19 3984,1362,-1362,-3984,-6311,-8170,-9433,-9977,-9791,-8879,-7308,-5196 ,-2698} ;

20 float sin2300[14] = {0.3,4338,7819,9749,9749,7818,4339,
21 0,-4339,-7818,-9749,-9749,-7818,-4339};

22

23 static void tone_T_stop(void);

24

25

D6/ Hrkokokok ok kK KoKk ok ok o K KK oK ok ok o K KKK ok ok o o K K KK ok ok ok o K KK ok ok ok o o K K Kok ok ok ok ok
27 Funkce: DACsin

28 Na vystupu DAC tvori sinusovy ton

D9 kKKK ok ok kKK oK ok ok ok o K KoK oK ok ok o o K KK ok ok ok ok o K Kok ok ok ok o K KK ok ok ok ok K KoK ok ok ok ok /)
30 void DACsin (float f)

31 {

32 DWORD 1i;

33 float vyp;

34 if (£ == 0)

35 //Vystupni kmitocet je OHz

36

37 vyp = 0;

38 }

39 else if (f == 1400)

40 //Vystupni kmitocet je 1400Hz

41 {

42 vyp = 512 + TONE_level * (sin1400[pom]/10000) ;
43 pom++;

44 if (pom == 23) pom = 0;

45 }

46 else

47 //Vystupni kmitocet je 2300Hz

48 {

49 vyp = 512 + TONE_level * (sin2300[pom]/10000) ;
50 pom++;

51 if (pom == 14) pom = 0;

52 }

53 //Predani hodnoty do D/A prevodniku
54 i = vyp;

55 DACR = (i << 6) | DAC_BIAS;

56 t++;

57 }

58

59

60/ Kk kakok ok Kok ok ok ok ok ok ook o K sk ok o ok o sk ok o Kok ok ok ok o K ok ok ok ok ok K sk ok o Kok ok sk ok o ok
61 Funkce: Timer2Handler

62 Preruseni po vyprseni casovace

63 Hokokkokok ok Kok ok ok ok ok o ok ok ok skok ok ok ok ok ok o ok sk o ok o sk ok o ok sk ok o skok ok sk ok ok ok ok /
64 void Timer2Handler (void) __irq

65 {

66 float tmax;

67 T2IR = 1; /* zruseni preruseni */
68 IENABLE;

69

70 switch (TONE_phase)

71 {

72 case 1:

73 //Handshake ton 1400Hz~100ms

74 {

75 DACsin(1400);

76 tmax = fs / 10;

7 if (t == tmax)

78 {

79 DACsin(0);

80 t = 0;

81 TONE_phase = 2;
82 }

83 break;

84 ¥

85

86 case 2:

87 //Handshake ton OHz~100ms

88 {

89 DACsin(0);

90 tmax = fs / 10;

91 if (t == tmax)
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}

case 3:

break;

DACsin(0);
t = 0;
TONE_phase = 3;

//Handshake ton 2300Hz~100ms

{

}

case 4:

DACsin(2300);

tmax = fs / 10;

if (t == tmax)

{
DACsin(0);
t = 03
TONE_phase = 0;
tone_T_stop();
DTMF_phase = 4;
DTMF_T_start();

}

break;

//Kiss-off ton 1400Hz"1s

{

}

IDISABLE;
VICVectAddr = O;
}

/**********************************************************

Funkce: tone_T_stop
Stop casovace pro DAC

***********************************************************/

void tone_T_stop (void)
{

T2TCR = 0;
}

/**********************************************************

Funkce: tone_T_start
Casovac pro DAC

ook sk ok sk ok sk ok ok s ok sk ok s ok sk sk ok sk ok sk ok s ok sk sk ok sk ok sk ok sk ok sk ok sk sk sk sk ok ok skok ok sk sk ok ok sk ok ok sk sk ko k /

void tone_T_start (void)

DACsin(1400);
if (t == fs)

{

break;

DACsin(0);

t = 0;

TONE_phase = 0;

if (DTMF_quant == 3)

{
DTMF_phase = 0;
DTMF_number = 0;
IPC_phase = 6;

}

else

{

tone_T_stop();

DTMF_phase = 8;

DTMF_T_start();

}

/* potvrzeni preruseni */
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{
int Ts;
pom = 0;
T2TCR = 0x02; /* vynulovani casovace */
T2PR = 0; /* casovac bez deleni */
Ts = (12000000/fs)-1;
T2MRO = Ts;
T2IR = Oxff; /* vynulovani preruseni */
T2MCR = 0x03; /* po preruseni resetovat */
T2TCR = 0x01;
install_irq( TIMER2_INT, (void *)Timer2Handler, HIGHEST_PRIORITY );
//Nastaveni preruseni pri TIMER2 - spusteni funkce Timer3Handler
return;
}
[/ sk ks ok sk ke ok sk sk sk sk ok sk sk ke sk s ok sk sk ok sk sk ok sk sk sk ok sk sk e sk sk ok sk sk e sk ok ok sk sk o ok ok
Funkce: tone_hand
Aktivace Handshake tonu
Kok ok ok o ok ok K ok oK ook o K oK o oK o oK ok K ok oK ook o K ok o oK oK ok K ok oK ook ok K ok ok ok ok Kok ok ok ok ok ok
void tone_hand(void)
{
tone_init();
TONE_phase = 1;
tone_T_start();
}

/**********************************************************

Funkce: tone_kiss
Aktivace Kiss off tonu
K KoK oK ok ok o o K K oK oK oK ok o o K K K oK oK ok ok o o K K oK oK ok ok o o K K oK oK ok ok ok o o K K oK ok ok ok o o Kk ok ok ok ok o
void tone_kiss(void)
tone_init();
TONE_phase = 4;
tone_T_start();
}

/oK ok sk sk sk sk sk ok ok ok ok o o o o ok ok ok ok ok ok ok K K K K K K 3 o o o o o ok ok ok ok ok ok ok K 3k K K K Kk o ok ok ok
Funkce: tone_init

Nastaveni vystupu procesoru
HR AR KA KKK KA KA KKK KA KA K KA KA K KA KK A KK AR KA KA A KK A KK KK [
void tone_init(void)
{
PCONP |= 0x400000; // Povoleni TIMER2
PINSEL1 |= 0x00200000; // Nastaveni pinu P0.26 jako vystup D/A prevodniku
t = 0;
TONE_phase = 0;
}

B.1.5 telnet.c

[ sk ok sk ke ok sk ok sk sk ok sk sk ok sk sk ok sk e ok sk sk sk sk ok sk sk sk sk ok ok sk sk sk ok

telnet.c - prijem nastaveni pres TELNET

stk ok ok ok ok ok ok oK ook o ok ok o oK oK ok ok ok oK ok o K ok ok ok ok Kok sk ok ok Kok ok ok

#include <Net_Config.h>

#include <string.h>

#include <stdio.h>

#include <LPC23xx.H> // LPC23xx definice

#include "var.h" // Definice promennych

#include "set.h" // Definice nastaveni

#include "flash_nvol.h" // Definice ukladani do Flash pameti
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14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83

85
86

/* Net_Config.c */
extern struct tcp_cfg
extern struct tnet_cfg
#define tcp_NumSocks
#define tcp_socket

tcp_config;
tnet_config;
tcp_config.NumSocks
tcp_config.Scb

#define tnet_EnAuth tnet_config.EnAuth
#define tnet_auth_passw tnet_config.Passw
/* ANSI znaky */
#define CLS "\033[2J"
#define TBLUE "\033[37;44m"
#define TNORM  "\033[Om"
int help_count = 0;
unsigned int ipa[4] = {0,0,0,0};
unsigned int sma[4] = {0,0,0,0};
unsigned int gwal4] = {0,0,0,0};
unsigned int pdnsa[4] = {0,0,0,0};
unsigned int sdnsa[4] = {0,0,0,0};
unsigned int macal6] = {0,0,0,0,0,0};
unsigned int dhcp;
char dev[33];
int ip = 0;
int sm = 0;
int gw = 0;
int pdns = 0;
int sdns = 0;
int mac = 0;
int DH = 0;
int de = 0;
extern void set_MAIL_setup (void);
typedef struct {
U8 id;
U8 nmax;
U8 idx;
} MY_BUF;
#define MYBUF (p) ((MY_BUF *)p)
static U8 const tnet_header[] = {
CLS "\r\n"
TBLUE " \r\n" TNORM
TBLUE "* Nastaveni prevodniku CID->TCP *\r\n" TNORM
TBLUE " \r\n" TNORM
};
static U8 const tnet_helpi[] = {
"\r\n\r\n"
" Dostupne prikazy:\r\n"
" \r\n"
" IP x.x.X.X - zmena IP adresy prevodniku\r\n"
" SM x.x.x.X - zmena masky site\r\n"
" GW x.X.X.X - zmema vychozi brany\r\n"
" DNS1 x.X.X.X - zmena DNS serveru 1\r\n"
" DNS2 x.X.X.X - zmena DNS serveru 2\r\n"
" MAC x-x-x-x-x-x - zmena MAC adresy prevodniku\r\n"
" DHCP x - Povoleni DHCP 0-zakazo 1-povoleno\r\n"
" DEV x - Zmena nazvu objektu a zarizenilr\n"
" SAVE_IP - Ulozi nastaveni IP a restartuje prevodnik\r\n"
" \r\n"};
static U8 const tnet_help2[] = {
" EZS_ME x - Max. interval mezi DTMF u volby z EZS (ms)\r\n"
" EZS_MM x - Max. interval mezi DTMF u man. volby (ms)\r\n"
" EZS_BH x - Interval pred Handshake tonem (ms)\r\n"
" EZS_BM x - Max. interval pred prijetim zpravy po HT (ms)\r\n"
" EZS_BK x - Interval pred Kiss-off tonem (ms)\r\n"
" EZS_TN x - Telefonni cislo prevodniku\r\n"
n \r\nll};
static U8 const tnet_help3[] = {
" PCO_IP x.x.x.x - IP adresa PCO\r\n"
" PCO_PORT x - Port PCO\r\n"
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87
88
89
90
91
92
93
94
95
96

98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132

134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159

PCO_EN x
PCO_RCVR x
PCO_PREF x
PCO_ACCT x
PCO_ANT x
PCO_TS x
PCO_IN x
PCO_KEY x
PCO_IV x

- Nastaveni siforvani O-bez sifr. 1-sifr.\r\n"

- Cislo prijimace PCO O-zadne cislo\r\n"

- Prefix cisla objektu pro PCO\r\n"

- Cislo objektu\r\n"

- Preklad cisel objektu O-bez prekl. 1-prekl.\r\n"

- Odesilat u nesif. zprav datum a cas O-ne 1-ano\r\n
- Interval kontrolnich zprav 10-3600s\r\n"

- Sifrovaci klic delka 16,24 nebo 32 zn.\r\n"

- Inicializacni vektor delka 16 znaku\r\n"

\r\n"};

static U8 const tnet_help4[] = {

static U8 const tnet_help5[]

static U8 const tnet_help6[]

MAIL_ME x
MAIL_FROM x
MAIL_TO x
MAIL_AUTH
MAIL_USER
MAIL_PASS
MAIL_IP x.
MAIL_PORT
MAIL_EN_DP x
MAIL_EN_IPC x
MAIL_EN_10
MAIL_EN_11
MAIL_EN_12
MAIL_EN_13
MAIL_EN_14
MAIL_EN_15
MAIL_EN_20
MAIL_EN_3 x
MAIL_EN_40 x

MoM M MM

LI T T

- Max. pocet IP chyb pred odesl. mailu\r\n"

- Odesilatel mailu\r\n"

- Prijemce mailu\r\n"

- SMTP server pozaduje auth. O-ne 1-ano\r\n"

- Uz.jmeno SMTP\r\n"

- Heslo SMTP\r\n"

- IP adresa SMTP\r\n"

- Port SMTP\r\n"

- Mail pri chybe prijmu z EZS 1-ano O-ne\r\n"
- Mail pri chybe odesl. na PCO 1-ano O-ne\r\n"
- Mail pri lek. poplachu 1-ano O-ne\r\n"

- Mail pri pozarnim poplachu l-ano O-ne\r\n"

- Mail pri tisnovem poplachu 1-ano O-ne\r\n"

- Mail pri naruseni objektu 1-ano O-ne\r\n"

- Mail pri poplachu/poruse 1-ano O-ne\r\n"

- Mail pri poplachu 24hod smycky 1-ano O-ne\r\n"
- Mail pri dohledovem poplachu 1-ano O-ne\r\n"
- Mail pri technickem poplachu 1-ano O-ne\r\n"
- Mail pri prichodu/odchodu 1-ano O-ne\r\n"

TONE_LEVEL x

CH_PSWD x
HELP
QUIT

\r\n"};

={

- Hlasitost zvuku z prevodniku 0-512\r\n"
\r\n"};

=A

- Zmena prihlasovaciho hesla\r\n"
- Zobrazi tuto napovedu\r\n"
- Ukonci pripojeni\r\n"};

/**********************************************************

Funkce: tnet_cbfunc
Funkce vyvolana TELNETem
stk sk ok sk ok ok ok sk sk o ok ok o sk sk ok ok sk sk sk o ok sk sk sk ok ok sk sk sk ok ok sk sk sk ok sk sk sk sk ok ok ok /

U16 tnet_cbfunc (U8 code, U8 *buf, Ul6 buflen) {

U16 len =

0;

U8 pom[33];
buflen = buflen;

switch (code) {

case O:
len =
break;

case 1:

len =
break;

case 2:
len =

break;
case 3:
len =

break;

case 4:

//0deslani hlavicky

str_copy (buf, (U8 *)&tnet_header);

//Zobrazeni jmena zarizeni

sprintf (pom, "\r\nJ%s> ",IPC_name);
str_copy (buf, pom);

//Zobrazeni textu pri prihlaseni

str_copy (buf, CLS "\r\nNastaveni prevodniku CID->TCP,"

" prosim prihlaste se...\r\n");

//Zobrazeni textu pri pozadavku uz.jmena

str_copy (buf, "\r\nUz.jmeno: ");

//Zobrazeni textu pri pozadavku hesla
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160 len = str_copy (buf, "\r\nHeslo: ");

161 break;

162

163 case 5: //Zobrazeni textu pri selhani prihlaseni
164 len = str_copy (buf, "\r\nPrihlasovani selhalo");

165 break;

166

167 case 6: //Zobrazeni textu pri dlouhe necinnosti
168 len = str_copy (buf, "\r\nVyprsel cas prihlaseni.\r\n");

169 break;

170}

171 return (len);

172}

173

174

175 /skskokokokskookosk ook o okok ok o stk s koo stk sk sk koo ok o sk sk o sk e ko o sk o
176 Funkce: tnet_process_cmd

177 Funkce vyvolana pri zadani prikazu do TELNETu

178 kakokokokokosk ok skok ok ks sk sk sk ok sk o sk sk s ks ok e ok sk s sk sk ok sk sk sk sk s ok sk ok ke sk sk s sk sk ok sk sk ok /

180 U16 tnet_process_cmd (U8 *cmd, U8 *buf, U16 buflen, U32 *pvar) {

181

182 REMOTEM rm;

183 U16 len = 0;

184 int i;

185 int pom;

186 char tmp([33];

187 char pom_adr[18];

188

189 //Zobrazeni napovedy

190 if (help_count > 0)

191 {

192 switch (help_count)

193 {

194 case 1:

195 len = str_copy (buf, (U8 *)tnet_help2);
196 help_count++;

197 return (len | 0x4000);

198 case 2:

199 len = str_copy (buf, (U8 *)tnet_help3);
200 help_count++;

201 return (len | 0x4000);

202 case 3:

203 len = str_copy (buf, (U8 *)tnet_help4);
204 help_count++;

205 return (len | 0x4000);

206 case 4:

207 len = str_copy (buf, (U8 *)tnet_help5);
208 help_count++;

209 return (len | 0x4000);

210 case b5:

211 len = str_copy (buf, (U8 *)tnet_help6);
212 help_count = 0;

213 return (len);

214 }

215 }

216

217

218 len = strlen ((const char *)cmd);

219 //Prikaz IP

220 if (tnet_ccmp (cmd, "IP") == __TRUE) {

221 if (len > 4) {

222 sscanf ((const char *)(cmd+3),"%d.%d.%d.%d",&ipal0],&ipal[1],&ipal2],&ipal3]);
223 for (i=0;i<4;i++)

224 {

225 if (ipa[i]l > 255)

226 {

227 len = sprintf ((char *)buf,"\r\n IP => Neplatna adresa");
228 return (len);

229 }

230 }

231 ip = 1;

232 len = sprintf ((char *)buf,"\r\n IP => Nova adresa bude %d.%d.%d.%d
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233 Hodnotu ulozite prikazem SAVE_IP",ipal[O],ipal1],ipal[2],ipal3]);

234 return (len);

235 }

236 }

237

238 //Prikaz SM

239 if (tnet_ccmp (cmd, "SM") == __TRUE) {

240 if (len > 4) {

241 sscanf ((const char *)(cmd+3),"%d.%d.%d.%d",&smal[0],&smal1],&smal[2],&smal3]);

242

243 for (i=0;i<4;i++)

244 {

245 if (sma[i] > 255)

246 {

247 len = sprintf ((char *)buf,"\r\n SM => Neplatna adresa");
248 return (len);

249 }

250 }

251

252 sm = 1;

253 len = sprintf ((char *)buf,"\r\n SM => Nova maska site bude %d.%d.%d.%d
254 Hodnotu ulozite prikazem SAVE_IP",smal[O],sma[1],sma[2],sma[3]);

255 return (len);

256 }

257 }

258

259 //Prikaz GW

260 if (tnet_ccmp (cmd, "GW") == __TRUE) {

261 if (len > 4) {

262 sscanf ((const char *)(cmd+3),"%d.%d.%d.%d",&gwal0] ,&gwall],&gwal2],&gwal3]);

263 for (i=0;i<4;i++)

264 {

265 if (gwali] > 255)

266 {

267 len = sprintf ((char *)buf,"\r\n GW => Neplatna adresa");
268 return (len);

269 }

270 }

271

272 gw = 1;

273 len = sprintf ((char *)buf,"\r\n GW => Nova vychozi brana bude %d.%d.%d.%d
274 Hodnotu ulozite prikazem SAVE_IP",gwalO],gwal1ll,gwal2],gwal3]);

275 return (len);

276 }

277 }

278

279 //Prikaz DNS1

280 if (tnet_ccmp (cmd, "DNS1") == __TRUE) {

281 if (len > 6) {

282 sscanf ((const char *)(cmd+5),"%d.%d.%d.%d",&pdnsa[0],&pdnsal1],&pdnsal2],&pdnsal3]);

283

284 for (i=0;i<4;i++)

285 {

286 if (pdnsali]l > 255)

287 {

288 len = sprintf ((char *)buf,"\r\n DNS1 => Neplatna adresa");
289 return (len);

290 }

291 }

292

293 pdns = 1;

294 len = sprintf ((char *)buf,"\r\n DNS1 => Nova adresa DNS1

295 bude %d.%d.%d.%d Hodnotu ulozite prikazem SAVE_IP",pdnsal[0],pdnsalil],
296 pdnsa[2],pdnsal3]);
297 return (len);

298 }

299 }

300

301 //Prikaz DNS2

302 if (tnet_ccmp (cmd, "DNS2") ==
303 if (len > 6) {

304 sscanf ((const char *)(cmd+5),"%d.%d.%d.%d",&sdnsa[0],&sdnsal[1],&sdnsal2],&sdnsal3]);
305

_TRUE) {
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306 for (i=0;i<4;i++)

307 {

308 if (sdnsal[i] > 255)

309 {

310 len = sprintf ((char *)buf,"\r\n DNS2 => Neplatna adresa");
311 return (len);

312 }

313 }

314

315 sdns = 1;

316 len = sprintf ((char *)buf,"\r\n DNS2 => Nova adresa DNS2 bude %d.%d.%d.%d
317 Hodnotu ulozite prikazem SAVE_IP",sdnsal[0],sdnsa[1],sdnsa[2],sdnsal[3]);
318 return (len);

319 }

320 }

321

322 //Prikaz MAC

323 if (tnet_ccmp (cmd, "MAC") == __TRUE) {

324 if (len >= 5) {

325 sscanf ((const char *)(cmd+4),"%x-%hx-%hx-%x-%hx-%x" ,&macal0],

326 &macal[1] ,&macal[2],&macal[3],&maca[4],&macal[5]);

327

328 for (i=0;i<6;i++)

329 {

330 if (macal[i] > 255)

331 {

332 len = sprintf ((char *)buf,"\r\n MAC => Neplatna adresa");
333 return (len);

334 }

335 }

336

337 mac = 1;

338 len = sprintf ((char *)buf,"\r\n MAC => Nova MAC adresa bude

339 %x=%hx-%x-%x-%x-%x Hodnotu ulozite prikazem

340 SAVE_IP",macal[0] ,maca[1] ,maca[2] ,maca[3] ,maca[4] ,maca[5]);

341 return (len);

342 }

343 }

344

345 //Prikaz DHCP

346 if (tnet_ccmp (cmd, "DHCP") == __TRUE) {

347 if (len == 6) {

348 sscanf ((const char *) (cmd+5),"%d",&dhcp) ;

349 if (dhcp == 1)

350 {

351 len = sprintf ((char *)buf,"\r\n DHCP =>

352 DHCP bude nove povoleno. Hodnotu ulozite prikazem SAVE_IP");
353 }

354 else

355 {

356 dhcp =0;

357 len = sprintf ((char *)buf,"\r\n DHCP =>

358 DHCP bude nove zakazano. Hodnotu ulozite prikazem SAVE_IP");
359 }

360 DH =1;

361 return (len);

362 }

363 else

364 {

365 len = sprintf ((char *)buf,"\r\n DHCP => Neplatny parametr");
366 return (len);

367 }

368 }

369

370 //Prikaz DEV

371 if (tnet_ccmp (cmd, "DEV") == __TRUE) {

372 if ((len > 5) && (len < 19)) {

373 mem_copy (dev, &cmd[4], 32);

374 de = 1;

375 len = sprintf ((char *)buf,"\r\n DEV =>

376 Nove jmeno objektu a zarizeni bude: %s Hodnotu ulozite prikazem SAVE_IP",dev);
377 return (len);

378 }

73



Prevodnik protokolu Contact ID z telefonnt linky na protokol TCP Jindrich Reiser 2013

379 else

380 {

381 len = sprintf ((char *)buf,"\r\n DEV => Neplatna delka nazvu -
382 nazev musi byt delsi nez 1 znak a kratsi nez 16");

383 return (len);

384 }

385 }

386

387 //Prikaz SAVE_IP - ulozeni promennych pri IP nastaveni

388 if (tnet_ccmp (cmd, "SAVE_IP") == __TRUE) {

389

390 if (ip == 1)

391 {

392 sprintf (pom_adr,"%03d %03d %03d %03d",ipal0],ipal1],ipal2],ipal3]);

393 NVOL_SetVariable (FLASH_IP_ADR, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr));
394 if (!NVOL_GetVariable(FLASH_IP_ADR, (UNSIGNED8 *)&tmp, sizeof (tmp)))

395 NVOL_SetVariable (FLASH_IP_ADR, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr));
396 ¥

397

398 if (sm == 1)

399 {

400 sprintf (pom_adr,"%03d %03d %03d %03d",sma[0],sma[1],sma[2],sma[3]);

401 NVOL_SetVariable (FLASH_IP_SM, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr));
402 if (!NVOL_GetVariable (FLASH_IP_SM, (UNSIGNED8 *)&tmp, sizeof (tmp)))

403 NVOL_SetVariable(FLASH_IP_SM, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr));
404 }

405

406 if (gw == 1)

407 {

408 sprintf (pom_adr, "%03d ’%03d %03d %03d",gwal0],gwall],gwal2],gwal3]);

409 NVOL_SetVariable (FLASH_IP_GW, (UNSIGNED8 *)&pom_adr, sizeof(pom_adr));
410 if (!NVOL_GetVariable(FLASH_IP_GW, (UNSIGNED8 *)&tmp, sizeof (tmp)))

411 NVOL_SetVariable (FLASH_IP_GW, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr));
412 ¥

413

414 if (pdns == 1)

415 {

416 sprintf (pom_adr,"%03d %03d %03d %03d",pdnsal[0],pdnsal[1],pdnsa[2],pdnsal3]);
417 NVOL_SetVariable (FLASH_IP_DNS1, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr));
418 if (INVOL_GetVariable (FLASH_IP_DNS1, (UNSIGNED8 #*)&tmp, sizeof (tmp)))

419 NVOL_SetVariable(FLASH_IP_DNS1, (UNSIGNED8 *)&pom_adr, sizeof(pom_adr));
420 }

421

422 if (sdns == 1)

423 {

424 sprintf (pom_adr,"%03d %03d %03d %03d",sdnsal0],sdnsa[1],sdnsa[2],sdnsal3]);
425 NVOL_SetVariable (FLASH_IP_DNS2, (UNSIGNED8 *)&pom_adr, sizeof(pom_adr));
426 if (INVOL_GetVariable (FLASH_IP_DNS1, (UNSIGNED8 *)&tmp, sizeof (tmp)))

427 NVOL_SetVariable (FLASH_IP_DNS1, (UNSIGNED8 *)&pom_adr, sizeof(pom_adr));
428 ¥

429 if (mac == 1)

430 {

431 sprintf (pom_adr, "%02x %02x %02x %02x %02x

432 %02x" ,macal0] ,macal1] ,maca[2] ,maca[3],macal[4],macal5]);

433 NVOL_SetVariable (FLASH_IP_MAC, (UNSIGNED8 *)&pom_adr, sizeof (pom_adr));
434 if (!NVOL_GetVariable (FLASH_IP_DNS1, (UNSIGNED8 *)&tmp, sizeof (tmp)))

435 NVOL_SetVariable (FLASH_IP_DNS1, (UNSIGNED8 *)&pom_adr, sizeof(pom_adr));
436 ¥

437

438 if (DH == 1)

439 {

440 NVOL_SetVariable (FLASH_IP_DHCP, (UNSIGNED8 *)&dhcp, sizeof(dhcp));

441 if (INVOL_GetVariable (FLASH_IP_DHCP, (UNSIGNED8 #*)&tmp, sizeof (tmp)))

442 NVOL_SetVariable (FLASH_IP_DHCP, (UNSIGNED8 *)&dhcp, sizeof (dhcp));

443 }

444

445 if (de == 1)

446 {

447 NVOL_SetVariable(FLASH_IP_DEV, (UNSIGNED8 *)&dev, sizeof(dev));

448 if (!NVOL_GetVariable (FLASH_IP_DEV, (UNSIGNED8 *)&tmp, sizeof (tmp)))

449 NVOL_SetVariable (FLASH_IP_DEV, (UNSIGNED8 *)&dev, sizeof(dev));

450 }

451
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452
453
454
455
456
457
458
459
460
461
462
463
464
465
466
467
468
469
470
471
472
473
474
475
476
477
478
479
480
481
482
483
484

486
487
488
489
490
491
492
493
494
495
496
497
498
499
500
501
502
503
504
505
506
507
508
509
510
511
512
513
514
515
516
517
518
519
520
521
522
523
524

//Restart zarizeni
WDTC = 0x000OOFFF;

WDMOD = 0x03;

WDFEED = OxAA;

WDFEED = 0x55;

return (len | 0x8000);
}

//Prikaz EZS_ME
if (tnet_ccmp (cmd, "EZS_ME"
if (len > 7) {
sscanf ((const char *)(cmd+7),"%d"

if ((pom
{

else

//Prikaz EZS_MM
if (tnet_ccmp (cmd, "EZS

if (len > 7) {
sscanf ((const char *) (cmd+7),"%d"
if ((pom
{

else

//Prikaz EZS_BH
if (tnet_ccmp (cmd, "EZS
if (len > 7) {
sscanf ((const char *) (cmd+7),"%d"

if ((pom
{

__TRUE) {
,&pom) ;
< 2501) && (pom > 99))

DTMF_maxEZS = pom;
NVOL_SetVariable (FLASH_DTMF_maxEZS,
sizeof (DTMF_maxEZS)) ;
if (!NVOL_GetVariable(FLASH_DTMF_maxEZS, (UNSIGNED8 #*)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_DTMF_maxMan, (UNSIGNED8 *)&DTMF_maxEZS,
sizeof (DTMF_maxEZS)) ;
len = sprintf ((char *)buf,"\r\n EZS_ME => Nova hodnota je %d ms",
DTMF _maxEZS) ;
return (len);

(UNSIGNED8 *)&DTMF_maxEZS,

len sprintf ((char *)buf,"\r\n EZS_ME =>
Neplatny interval (Interval musi byt v rozsahu 100 - 2500ms");

return (len);

_MM") == __TRUE) {
,&pom) ;
< 2501) && (pom > 99))

DTMF_maxMan = pom;
NVOL_SetVariable (FLASH_DTMF_maxMan,
sizeof (DTMF_maxMan)) ;
if (!NVOL_GetVariable(FLASH_DTMF_maxMan, (UNSIGNED8 *)&tmp, sizeof(tmp)))
NVOL_SetVariable (FLASH_DTMF_maxMan, (UNSIGNED8S *)&DTMF_maxMan,
sizeof (DTMF_maxMan)) ;
len = sprintf ((char *)buf,"\r\n EZS_MM => Nova hodnota je %d ms",
DTMF _maxMan) ;
return (len);

(UNSIGNED8 *)&DTMF_maxMan,

len = sprintf ((char *)buf,"\r\n EZS_MM =>
Neplatny interval (Interval musi byt v rozsahu 100 - 2500ms");

return (len);

_BH") == __TRUE) {

,&pom) ;
< 2001) && (pom > 499))

DTMF_befHand = pom;

NVOL_SetVariable (FLASH_DTMF_befHand,
sizeof (DTMF_befHand));

if (!NVOL_GetVariable(FLASH_DTMF_befHand, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_DTMF_befHand, (UNSIGNED8 *)&DTMF_befHand,

(UNSIGNED8 *)&DTMF_befHand,
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sizeof (DTMF_befHand));
len = sprintf ((char *)buf,"\r\n EZS_BH => Nova hodnota je %d ms",

DTMF _befHand) ;
return (len);
}
else
{
len = sprintf ((char *)buf,"\r\n EZS_BH =>
Neplatny interval (Interval musi byt v rozsahu 500 - 2000ms");
return (len);
}
}
}
//Prikaz EZS_BM
if (tnet_ccmp (cmd, "EZS_BM") == __TRUE) {

if (len > 7) {
sscanf ((const char *)(cmd+7),"%d",&pom) ;
if ((pom < 4001) && (pom > 499))
{
DTMF_befMess = pom;
NVOL_SetVariable (FLASH_DTMF_befMess, (UNSIGNED8 *)&DTMF_befMess,
sizeof (DTMF_befMess));
if (!NVOL_GetVariable(FLASH_DTMF_befMess, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_DTMF_befMess, (UNSIGNED8 *)&DTMF_befMess,
sizeof (DTMF_befMess));
len = sprintf ((char *)buf,"\r\n EZS_BM => Nova hodnota je %d ms",
DTMF_befMess) ;
return (len);
}
else
{
len = sprintf ((char *)buf,"\r\n EZS_BM =>
Neplatny interval (Interval musi byt v rozsahu 500 - 4000ms");
return (len);
}
}
}
//Prikaz EZS_BK
if (tnet_ccmp (cmd, "EZS_BK") == __TRUE) {
if (len > 7) {
sscanf ((const char *)(cmd+7),"%d",&pom) ;
if ((pom < 1501) && (pom > 999))
{
DTMF_befKiss = pom;
NVOL_SetVariable (FLASH_DTMF _befKiss, (UNSIGNED8 #*)&DTMF_befKiss
, sizeof (DTMF_befKiss));
if (!NVOL_GetVariable(FLASH_DTMF_befKiss, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_DTMF_befKiss, (UNSIGNED8 #*)&DTMF_befKiss,
sizeof (DTMF_befKiss));
len = sprintf ((char *)buf,"\r\n EZS_BK => Nova hodnota je %d ms",
DTMF _befKiss);
return (len);
}
else
{
len = sprintf ((char *)buf,"\r\n EZS_BK =>
Neplatny interval (Interval musi byt v rozsahu 1000 - 1500ms");
return (len);
}

//Prikaz EZS_TN
if (tnet_ccmp (cmd,
if (len > 7) {

"EZS_TN") == __TRUE) {

sscanf ((const char *)(cmd+7),"%d",&pom) ;

if ((pom < 1000000000) && (pom > 99))

76



Prevodnik protokolu Contact ID z telefonnt linky na protokol TCP Jindrich Reiser 2013

598 {

599 TLF_number = pom;

600 NVOL_SetVariable (FLASH_TLF_number, (UNSIGNED8 *)&TLF_number,
601 sizeof (TLF_number));

602 if (!NVOL_GetVariable(FLASH_TLF_number, (UNSIGNED8 *)&tmp, sizeof (tmp)))
603 NVOL_SetVariable (FLASH_TLF_number, (UNSIGNED8 *)&TLF_number,
604 sizeof (TLF_number)) ;

605 len = sprintf ((char *)buf,"\r\n EZS_TN => Nove telefonni
606 cislo je %d",TLF_number);

607 return (len);

608 }

609 else

610 {

611 len = sprintf ((char *)buf,"\r\n EZS_TN => Zvolte

612 prosim telefonni cislo o delce 3 az 9 cislic");

613 return (len);

614 }

615 }

616 }

617

618 //Prikaz PCO_IP

619 if (tnet_ccmp (cmd, "PCO_IP") == __TRUE) {

620 if (len > 4) {

621 sscanf ((const char *)(cmd+7),"%d.%d.%d.%d",&ipal0],&ipal[1],&ipal2],&ipal3]);

622

623 for (i=0;i<4;i++)

624 {

625 if (ipalil]l > 255)

626 {

627 len = sprintf ((char *)buf,"\r\n PCO_IP => Neplatna adresa");
628 return (len);

629 }

630 }

631

632 sprintf (pom_adr,"%03d %03d %03d ’%03d",ipal0],ipal1],ipal2],ipal3]);

633 IPC_ADR[0] = ipal0];

634 IPC_ADR[1] = ipalil];

635 IPC_ADR[2] = ipal2];

636 IPC_ADR[3] = ipal3];

637 NVOL_SetVariable (FLASH_IPC_ADR, (UNSIGNED8 *)&pom_adr, sizeof(pom_adr));

638 if (INVOL_GetVariable (FLASH_IPC_ADR, (UNSIGNED8 *)&tmp, sizeof (tmp)))

639 NVOL_SetVariable (FLASH_IPC_ADR, (UNSIGNED8 #)&pom_adr, sizeof(pom_adr));
640

641 len = sprintf ((char *)buf,"\r\n PCO_IP => Nova adresa PCO

642 je %d.%d.%d.%d",IPC_ADR[0],IPC_ADR[1],IPC_ADR[2],IPC_ADR[3]);

643 return (len);

644 }

645 }

646

647 //Prikaz PCO_PORT

648 if (tnet_ccmp (cmd, "PCO_PORT") == __TRUE) {

649 if (len > 9) {

650 sscanf ((const char *)(cmd+9),"’d",&pom) ;

651

652 if ((pom < 65536) && (pom > 0))

653 {

654 IPC_PORT = pom;

655 NVOL_SetVariable (FLASH_IPC_PORT, (UNSIGNED8 *)&IPC_PORT, sizeof (IPC_PORT));
656 if (!NVOL_GetVariable(FLASH_IPC_PORT, (UNSIGNEDS *)&tmp, sizeof (tmp)))
657 NVOL_SetVariable (FLASH_IPC_PORT, (UNSIGNED8 *)&IPC_PORT, sizeof (IPC_PORT));
658 len = sprintf ((char *)buf,"\r\n PCO_PORT => Novy vzdaleny port
659 je %d",IPC_PORT);

660 return (len);

661 }

662 else

663 {

664 len = sprintf ((char *)buf,"\r\n PCO_PORT =>

665 Neplatna hodnota (Hodnota musi byt v rozsahu 1 - 65535");
666 return (len);

667 }

668 }

669 }

670
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//Prikaz PCO_EN

if (tnet_ccmp (cmd, "PCO_EN") == __TRUE) {

if (len == 8) {

sscanf ((const char *) (cmd+7),"%d",&pom) ;
if (pom == 1)

{

else

}

IPC_PROTOCOL = 1;

NVOL_SetVariable (FLASH_IPC_PROT, (UNSIGNEDS *)&IPC_PROTOCOL, sizeof (IPC_PROTOCOL));
if (!NVOL_GetVariable(FLASH_IPC_PROT, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_IPC_PROT, (UNSIGNED8 *)&IPC_PROTOCOL, sizeof (IPC_PROTOCOL));
len = sprintf ((char *)buf,"\r\n PCO_EN => Prenos bude sifrovan");

IPC_PROTOCOL = 0;

NVOL_SetVariable (FLASH_IPC_PROT, (UNSIGNED8 *)&IPC_PROTOCOL, sizeof (IPC_PROTOCOL));
if (!NVOL_GetVariable(FLASH_IPC_PROT, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_IPC_PROT, (UNSIGNED8 *)&IPC_PROTOCOL, sizeof (IPC_PROTOCOL));
len = sprintf ((char *)buf,"\r\n PCO_EN => Prenos bude nesifrovan");

return (len);

}
else

{

len = sprintf ((char *)buf,"\r\n PCO_EN => Neplatny parametr");
return (len);

//Prikaz PCO_RCVR
if (tnet_ccmp (cmd, "PCO_RCVR") == __TRUE) {

if (len > 9) {

sscanf ((const char *)(cmd+9),"%x",&pom) ;

if ((pom <= OxFFFFFF) && (pom >= 0))

{
IPC_rcvr = pom;
NVOL_SetVariable (FLASH_IPC_RCVR, (UNSIGNED8 *)&IPC_rcvr, sizeof (IPC_rcvr));
if (!NVOL_GetVariable(FLASH_IPC_RCVR, (UNSIGNED8 *)&tmp, sizeof (tmp))
) NVOL_SetVariable(FLASH_IPC_RCVR, (UNSIGNED8 *)&IPC_rcvr, sizeof (IPC_rcvr));
len = sprintf ((char *)buf,"\r\n PCO_RCVR => Nova hodnota je %x",IPC_rcvr);
return (len);

}

else

{
len = sprintf ((char *)buf,"\r\n PCO_RCVR =>
Neplatny interval (Interval musi byt v rozsahu O - FFFFFF");
return (len);

}

//Prikaz PCO_PREF
if (tnet_ccmp (cmd, "PCO_PREF") == __TRUE) {

if (len > 9) {

sscanf ((const char *)(cmd+9),"%x",&pom) ;

if ((pom <= OxFFFFFF) && (pom >= 0))

{
IPC_pref = pom;
NVOL_SetVariable (FLASH_IPC_PREF, (UNSIGNED8 *)&IPC_pref, sizeof (IPC_pref));
if (!NVOL_GetVariable(FLASH_IPC_PREF, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_IPC_PREF, (UNSIGNEDS *)&IPC_pref, sizeof(IPC_pref));
len = sprintf ((char *)buf,"\r\n PCO_PREF => Nova hodnota je %x",IPC_pref);
return (len);

}

else

{
len = sprintf ((char *)buf,"\r\n PCO_PREF =>
Neplatny interval (Interval musi byt v rozsahu O - FFFFFF");
return (len);

}
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//Prikaz PCO_ACCT
if (tnet_ccmp (cmd, "PCO_ACCT") == __TRUE) {

if (len > 9) {

sscanf ((const char *)(cmd+9),"%x",&pom) ;

//Prikaz PCO_ANT

if ((pom <= OxFFFF) && (pom >= 0))

{
IPC_acct = pom;
NVOL_SetVariable (FLASH_IPC_ACCT, (UNSIGNED8 *)&IPC_acct, sizeof(IPC_acct));
if (!NVOL_GetVariable(FLASH_IPC_ACCT, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_IPC_ACCT, (UNSIGNEDS *)&IPC_acct, sizeof (IPC_acct));
len = sprintf ((char *)buf,"\r\n PCO_ACCT =>
Nova hodnota je %x",IPC_acct);
return (len);
}
else
{
len = sprintf ((char #*)buf,"\r\n PCO_ACCT =>
Neplatny interval (Interval musi byt v rozsahu O - FFFF");
return (len);
}

if (tnet_ccmp (cmd, "PCO_ANT") == __TRUE) {

if (len == 9) {

sscanf ((const char *) (cmd+8),"%d",&pom) ;
if (pom == 1)

{

else

}

IPC_ANT = 1;

NVOL_SetVariable (FLASH_IPC_ANT, (UNSIGNED8 *)&IPC_ANT, sizeof (IPC_ANT));
if (!NVOL_GetVariable(FLASH_IPC_ANT, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_IPC_ANT, (UNSIGNED8 *)&IPC_ANT, sizeof (IPC_ANT));
len = sprintf ((char *)buf,"\r\n PCO_ANT =>

Cislo objektu se bude prekladat");

IPC_ANT = 0;

NVOL_SetVariable (FLASH_IPC_ANT, (UNSIGNED8 *)&IPC_ANT, sizeof (IPC_ANT));
if (!NVOL_GetVariable(FLASH_IPC_ANT, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_IPC_ANT, (UNSIGNED8 *)&IPC_ANT, sizeof (IPC_ANT));
len = sprintf ((char *)buf,"\r\n PCO_ANT =>

Cislo objektu se nebude prekladat");

return (len);

}
else

{

//Prikaz PCO_TS

len = sprintf ((char *)buf,"\r\n PCO_ANT =>
Neplatny parametr");
return (len);

if (tnet_ccmp (cmd, "PCO_TS") == __TRUE) {

if (len == 8) {

sscanf ((const char *) (cmd+7),"%d",&pom) ;
if (pom == 1)

{

else

IPC_ts = 1;

NVOL_SetVariable (FLASH_IPC_TS, (UNSIGNED8 *)&IPC_ts, sizeof (IPC_ts));
if (!NVOL_GetVariable(FLASH_IPC_TS, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable(FLASH_IPC_TS, (UNSIGNED8 *)&IPC_ts, sizeof (IPC_ts));
len = sprintf ((char *)buf,"\r\n PCO_TS =>

Vzdy se bude prenaset datum a cas");
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}

IPC_ts = 0;

NVOL_SetVariable (FLASH_IPC_TS, (UNSIGNED8 *)&IPC_ts, sizeof (IPC_ts));
if (!NVOL_GetVariable(FLASH_IPC_TS, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_IPC_TS, (UNSIGNED8 *)&IPC_ts, sizeof (IPC_ts));
len = sprintf ((char *)buf,"\r\n PCO_TS =>

Datum a cas se bude prenaset je u sifr. zprav");

return (len);

}
else

{

//Prikaz PCO_IN

len = sprintf ((char *)buf,"\r\n PCO_TS =>
Neplatny parametr");
return (len);

if (tnet_ccmp (cmd, "PCO_IN") == __TRUE) {

if (len > 7) {

sscanf ((const char *)(cmd+7),"%d",&pom) ;

if ((pom < 3601) && (pom > 9))

{
IPC_interval = pom;
NVOL_SetVariable (FLASH_IPC_INT, (UNSIGNED8 *)&IPC_interval,
sizeof (IPC_interval));
if (!NVOL_GetVariable(FLASH_IPC_INT, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_IPC_INT, (UNSIGNED8 *)&IPC_interval,
sizeof (IPC_interval));
len = sprintf ((char *)buf,"\r\n PCO_IN =>
Nova hodnota intervalu je %d s",IPC_interval);
return (len);
}
else
{
len = sprintf ((char *)buf,"\r\n PCO_IN =>
Neplatny interval (Interval musi byt v rozsahu 10 - 3600 s");
return (len);
}

//Prikaz PCO_KEY

if (tnet_ccmp (cmd, "PCO_KEY") ==

TRUE) {

if ((len == 24) || (len == 32) || (len == 40)) {

else

//Prikaz PCO_IV

mem_copy (IPC_key, &cmd[8], 32);

NVOL_SetVariable (FLASH_IPC_KEY, (UNSIGNED8 *)&cmd[8], 32);

if (!NVOL_GetVariable(FLASH_IPC_KEY, (UNSIGNED8 *)&tmp, sizeof (tmp)))
NVOL_SetVariable (FLASH_IPC_KEY, (UNSIGNED8 *)&cmd[8], 32);

len = sprintf ((char *)buf,"\r\n PCO_KEY =>

Novy sifrovaci klic je %s",IPC_key);

return (len);

len = sprintf ((char *)buf,"\r\n PCO_KEY =>
Neplatna delka klice - klic musi byt dlouhy 16,24 nebo 32 znaku");
return (len);

if (tnet_ccmp (cmd, "PCO_IV") == __TRUE) {

if (len == 23) {

mem_copy (IPC_iv, &cmd[7], 17);

NVOL_SetVariable (FLASH_IPC_IV, (UNSIGNED8 *)&cmd[7], 17);

if (!NVOL_GetVariable(FLASH_IPC_IV, (UNSIGNEDS *)&tmp, Sizeof(tmp)))
NVOL_SetVariable (FLASH_IPC_IV, (UNSIGNED8 *)&cmd[7], 17);

len = sprintf ((char *)buf,"\r\n PCO_IV =>

Novy inicializacni vektor je %s",IPC_iv);

return (len);
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890 else

891 {

892 len = sprintf ((char *)buf,"\r\n PCO_IV =>
893 Neplatna delka inicializacniho vektoru - vektor musi byt dlouhy 16");
894 return (len);

895 }

896 }

897

898 //Prikaz MAIL_ME

899 if (tnet_ccmp (cmd, "MAIL_ME") == __TRUE) {

900 if (len > 8) {

901 sscanf ((const char *)(cmd+8),"%d",&pom) ;

902

903 if ((pom < 1001) && (pom > 9))

904 {

905 IPC_maxerr = pom;

906 set_MAIL_setup();

907 len = sprintf ((char *)buf,"\r\n MAIL_ME =>
908 Nova hodnota je %d",IPC_maxerr);

909 return (len);

910 }

911 else

912 {

913 len = sprintf ((char *)buf,"\r\n MAIL_ME =>
914 Neplatna hodnota (Hodnota musi byt v rozsahu 10 - 1000");
915 return (len);

916 }

917 }

918 }

919

920 //Prikaz MAIL_PORT

921 if (tnet_ccmp (cmd, "MAIL_PORT") == __TRUE) {

922 if (len > 10) {

923 sscanf ((const char *)(cmd+10),"%d",&pom) ;

924

925 if ((pom < 65536) && (pom > 0))

926 {

927 MAIL_port = pom;

928 set_MAIL_setup();

929 len = sprintf ((char *)buf,"\r\n MAIL_PORT =>
930 Novy SMTP port je %d",MAIL_port);

931 return (len);

932 }

933 else

934 {

935 len = sprintf ((char *)buf,"\r\n MAIL_PORT =>
936 Neplatna hodnota (Hodnota musi byt v rozsahu 1 - 65535");
937 return (len);

938 }

939 }

940 }

941

942 //Prikaz MAIL_FROM

943 if (tnet_ccmp (cmd, "MAIL_FROM") == __TRUE) {

944 if (len > 10) {

945 mem_copy (MAIL_from, &cmd[10], 32);

946 set_MAIL_setup();

947 len = sprintf ((char *)buf,"\r\n MAIL_FROM =>
948 Nova adresa je %s",MAIL_from);

949 return (len);

950 }

951 else

952 {

953 len = sprintf ((char *)buf,"\r\n MAIL_FROM =>
954 Neplatny parametr");

955 return (len);

956 }

957 }

958

959 //Prikaz MAIL_TO

960 if (tnet_ccmp (cmd, "MAIL_TO") == __TRUE) {

961 if (len > 8) {

962 mem_copy (MAIL_to, &cmd[8], 32);
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else

set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_TO =>
Nova adresa je %s",MAIL_to);

return (len);

len = sprintf ((char *)buf,"\r\n MAIL_TO =>
Neplatny parametr");
return (len);

//Prikaz MAIL_USER

if (tnet_ccmp (cmd, "MAIL_USER") ==

if (len > 10) {

else

__TRUE) {

mem_copy (MAIL_user, &cmd[10], 32);
set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_USER =>
Nove uz.jmeno je %s",MAIL_user);

return (len);

len = sprintf ((char *)buf,"\r\n MAIL_USER =>
Neplatny parametr");
return (len);

//Prikaz MAIL_PASS
if (tnet_ccmp (cmd, "MAIL_PASS") == __TRUE) {

if (len > 10) {

else

mem_copy (MAIL_pass, &cmd[10], 32);
set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_PASS =>
Nove heslo je %s",MAIL_pass);

return (len);

len = sprintf ((char *)buf,"\r\n MAIL_PASS =>
Neplatny parametr");
return (len);

//Prikaz MAIL_AUTH

if (tnet_ccmp (cmd, "MAIL_AUTH") ==

if (len == 11) {

_TRUE) {

sscanf ((const char *) (cmd+10),"%d",&pom) ;
if (pom == 1)

{

else

}

MAIL_auth = 1;

set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_AUTH =>
SMTP pozaduje authentifikaci");

MAIL_auth = 0;

set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_AUTH =>
SMTP nepozaduje authentifikaci");

return (len);

}

else

{

len = sprintf ((char *)buf,"\r\n MAIL_AUTH =>
Neplatny parametr");
return (len);
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1036 }

1037

1038 //Prikaz MAIL_IP

1039 if (tnet_ccmp (cmd, "MAIL_IP") == __TRUE) {

1040 if (len > 9) {

1041 sscanf ((const char *)(cmd+8),"%d.%d.%d.%d",&ipal0],&ipal[1],&ipal2],&ipal3]);
1042

1043 for (i=0;i<4;i++)

1044 {

1045 if (ipalil > 255)

1046 {

1047 len = sprintf ((char *)buf,"\r\n MAIL_IP =>
1048 Neplatna adresa");

1049 return (len);

1050 }

1051 }

1052

1053 sprintf (pom_adr,"%03d %03d %03d %03d",ipal0],ipal1],ipal2],ipal3]);
1054 MAIL_adr([0] = ipal[0];

1055 MAIL_adr[1] = ipal1l;

1056 MAIL_adr([2] = ipal2];

1057 MAIL_adr[3] = ipal3];

1058 set_MAIL_setup();

1059

1060 len = sprintf ((char *)buf,"\r\n MAIL_IP =>

1061 Nova adresa SMTP je %d.%d.%d.%d",MAIL_adr[0] ,MAIL_adr[1],MAIL_adr([2],MAIL_adr([3]);
1062 return (len);

1063 }

1064 }

1065

1066 //Prikaz MAIL_EN_DP

1067 if (tnet_ccmp (cmd, "MAIL_EN_DP") == __TRUE) {

1068 if (len == 12) {

1069 sscanf ((const char *) (cmd+11),"%d",&pom) ;

1070 if (pom == 1)

1071 {

1072 MAIL_en_dp = 1;

1073 set_MAIL_setup();

1074 len = sprintf ((char *)buf,"\r\n MAIL_EN_DP =>
1075 Pri chybe prijmu z EZS se odesle mail");

1076 }

1077 else

1078 {

1079 MAIL_en_dp = 0;

1080 set_MAIL_setup();

1081 len = sprintf ((char *)buf,"\r\n MAIL_EN_DP =>
1082 Pri chybe prijmu z EZS se neodesle mail");
1083 }

1084 return (len);

1085 }

1086 else

1087 {

1088 len = sprintf ((char *)buf,"\r\n MAIL_EN_DP =>
1089 Neplatny parametr");

1090 return (len);

1091 }

1092 }

1093

1094 //Prikaz MAIL_EN_IPC

1095 if (tnet_ccmp (cmd, "MAIL_EN_IPC") == __TRUE) {

1096 if (len == 13) {

1097 sscanf ((const char *)(cmd+12),"%d",&pom) ;

1098 if (pom == 1)

1099 {

1100 MAIL_en_ipc = 1;

1101 set_MAIL_setup();

1102 len = sprintf ((char *)buf,"\r\n MAIL_EN_IPC =>
1103 Pri chybe odeslani na PCO se odesle mail");
1104 }

1105 else

1106 {

1107 MAIL_en_ipc = 0;

1108 set_MAIL_setup();

83



Prevodnik protokolu Contact ID z telefonnt linky na protokol TCP

Jindfich Reiser 2013

1109
1110
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1112
1113
1114
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1116
1117
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1125
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1132
1133
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1140
1141
1142
1143
1144
1145
1146
1147
1148
1149
1150
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1152
1153
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1155
1156
1157
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1159
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1161
1162
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1176
1177
1178
1179
1180
1181

len = sprintf ((char

*)buf,"\r\n MAIL_EN_IPC =>

Pri chybe odeslani na PCO se neodesle mail");

}

return (len);

}

else

{
len = sprintf ((char
Neplatny parametr");
return (len);

}

//Prikaz MAIL_EN_10
if (tnet_ccmp (cmd, "MAIL_EN_10") ==
if (len == 12) {
sscanf ((const char *) (cmd+11),"%d",&pom) ;
if (pom == 1)

{
MAIL_en_10 = 1;
set_MAIL_setup();
len = sprintf ((char
Pri lek. poplachu se

}

else

{
MAIL_en_10 = 0;
set_MAIL_setup();
len = sprintf ((char
Pri lek. poplachu se

}

return (len);

}

else

{
len = sprintf ((char
Neplatny parametr");
return (len);

}

//Prikaz MAIL_EN_11
if (tnet_ccmp (cmd, "MAIL_EN_11") ==
if (len == 12) {
sscanf ((const char *) (cmd+11),"%d",&pom) ;
if (pom == 1)

*)buf,"\r\n MAIL_EN_IPC =>

_TRUE) {

*)buf,"\r\n MAIL_EN_10 =>
odesle mail");

*)buf,"\r\n MAIL_EN_10 =>

neodesle mail");

*)buf,"\r\n MAIL_EN_10 =>

__TRUE) {

*)buf,"\r\n MAIL_EN_11 =>

Pri pozarnim poplachu se odesle mail");

*)buf,"\r\n MAIL_EN_11 =>

Pri pozarnim poplachu se neodesle mail");

{
MAIL_en_11 = 1;
set_MAIL_setup();
len = sprintf ((char

}

else

{
MAIL_en_11 = 0;
set_MAIL_setup();
len = sprintf ((char

}

return (len);

}

else

{
len = sprintf ((char
Neplatny parametr");
return (len);

}

//Prikaz MAIL_EN_12
if (tnet_ccmp (cmd, "MAIL_EN_12") ==
if (len == 12) {
sscanf ((const char *)(cmd+11),"%d",&pom) ;

*)buf,"\r\n MAIL_EN_11 =>

__TRUE) {
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if (pom == 1)

{

else

}

MAIL_en_12 = 1;
set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_EN_12

Pri tisnovem poplachu

MAIL_en_12 = 0;
set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_EN_12
Pri tisnovem poplachu se neodesle mail);

return (len);

}
else

{

len = sprintf ((char
Neplatny parametr");
return (len);

//Prikaz MAIL_EN_13
if (tnet_ccmp (cmd, "MAIL_EN_13") ==

if (len == 12) {

sscanf ((const char *) (cmd+11),"%d",&pom) ;
if (pom == 1)

{

else

}

MAIL_en_13 = 1;
set_MAIL_setup();
len = sprintf ((char
Pri naruseni objektu

MAIL_en_13 = 0;
set_MAIL_setup();
len = sprintf ((char
Pri naruseni objektu

return (len);

}

else

{

len = sprintf ((char
Neplatny parametr");
return (len);

//Prikaz MAIL_EN_14

if (tnet_ccmp (cmd, "MAIL_EN_14") ==

if (len == 12) {

sscanf ((const char *) (cmd+11),"%d",&pom) ;
if (pom == 1)

{

else

}

MAIL_en_14 = 1;
set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_EN_14

se odesle mail");

*)buf,"\r\n MAIL_EN_12

__TRUE) {

*)buf,"\r\n MAIL_EN_13

se odesle mail");

*)buf,"\r\n MAIL_EN_13

se neodesle mail");

*)buf,"\r\n MAIL_EN_13

__TRUE) {

Pri poplachu/poruse se odesle mail");

MAIL_en_14 = 0;
set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_EN_14

Pri poplachu/poruse se neodesle mail");

return (len);

}

else
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len = sprintf ((char *)buf,"\r\n MAIL_EN_14 =>
Neplatny parametr");
return (len);

//Prikaz MAIL_EN_15
if (tnet_ccmp (cmd, "MAIL_EN_15") == __TRUE) {

if (len == 12) {

sscanf ((const char *)(cmd+11),"%d",&pom) ;
if (pom == 1)

{

else

}

MAIL_en_15 = 1;

set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_EN_15 =>
Pri poplachu 24hod smycky se odesle mail");

MAIL_en_15 = 0;

set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_EN_15 =>
Pri poplachu 24hod smycky se neodesle mail");

return (len);

}
else

{

len = sprintf ((char *)buf,"\r\n MAIL_EN_15 =>
Neplatny parametr");
return (len);

//Prikaz MAIL_EN_20
if (tnet_ccmp (cmd, "MAIL_EN_20") == __TRUE) {

if (len == 12) {

sscanf ((const char *)(cmd+11),"%d",&pom) ;
if (pom == 1)

{

else

}

MAIL_en_20 = 1;

set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_EN_20 =>
Pri dohledovem poplachu se odesle mail);

MAIL_en_20 = 0;

set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_EN_20 =>
Pri dohledovem poplachu se neodesle mail");

return (len);

}
else

{

len = sprintf ((char *)buf,"\r\n MAIL_EN_20 =>
Neplatny parametr");
return (len);

//Prikaz MAIL_EN_3

if (tnet_ccmp (cmd, "MAIL_EN_3") ==

if (len == 11) {

_TRUE) {

sscanf ((const char *)(cmd+10),"%d",&pom) ;
if (pom == 1)

{

MAIL_en_3 = 1;

set_MAIL_setup();

len = sprintf ((char *)buf,"\r\n MAIL_EN_3 =>
Pri technickem poplachu se odesle mail);
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if (tnet_ccmp (cmd, "QUIT") ==

}

}
else
{
MAIL_en_3 = 0;
set_MAIL_setup();
len = sprintf ((char *)buf,"\r\n MAIL_EN_3 =>
Pri technickem poplachu se neodesle mail");
}
return (len);
}
else
{
len = sprintf ((char *)buf,"\r\n MAIL_EN_3 =>
Neplatny parametr");
return (len);
}

//Prikaz MAIL_EN_40
if (tnet_ccmp (cmd, "MAIL_EN_40"
if (len == 12) {
sscanf ((const char *) (cmd+11),"%d",&pom) ;
if (pom == 1)

{
MAIL_en_40 = 1;
set_MAIL_setup();
len = sprintf ((char
Pri prichodu/odchodu

}

else

{
MAIL_en_40 = 0;
set_MAIL_setup();
len = sprintf ((char
Pri prichodu/odchodu

}

return (len);

}

else

{
len = sprintf ((char
latny parametr");
return (len);

}

//Prikaz TONE_LEVEL
if (tnet_ccmp (cmd, "TONE_LEVEL") ==
if (len > 11) {
sscanf ((char *) (cmd+11),"%d",&pom) ;

__TRUE) {

*)buf,"\r\n MAIL_EN_40 =>
se odesle mail");

*)buf,"\r\n MAIL_EN_40 =>
se neodesle mail");

*)buf,"\r\n MAIL_EN_40 => Nep

__TRUE) {

if ((pom < 513) && (pom >= 0))

sprintf ((char *)buf,"\r\n TONE_LEVEL =>

je %d",pom) ;

sprintf ((char *)buf,"\r\n TONE_LEVEL =>
Neplatna hodnota (Hodnota musi byt v rozsahu 0

- 512");

{
TONE_level = pom;
set_TONE_setup();
len =
Nova hodnota
return (len);

}

else

{
len =
return (len);

}

//Prikaz QUIT - ukonci spojeni

__TRUE) {

len = str_copy (buf, "\r\nOdpojeni...\r\n");
return (len | 0x8000);
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//Prikaz CH_PSWD - zmena hesla
if (tnet_ccmp (cmd, "CH_PSWD") == __TRUE && tnet_EnAuth) {
if (len > 8)
{
mem_copy (tnet_auth_passw, &cmd[8], 20);
NVOL_SetVariable (FLASH_TELNET_PASS, &cmd[8], 20);
len = sprintf ((char *)buf, "\r\n CH_PSWD => Nove heslo
je: %s",tnet_auth_passw);
return (len);
}
¥
//Prikaz HELP
if (tnet_ccmp (cmd, "HELP") == __TRUE || tnet_ccmp (cmd, "?") == __TRUE) {
len = str_copy (buf, (U8 *)tnet_helpl);
help_count = 1;
return (len | 0x4000);
¥
//Nenalezen zadany prikaz
len = str_copy (buf, "\r\n==> Neznamy prikaz: ");
len += str_copy (buf+len, cmd);
return (len);
}

B.1.6

setup.h

[k ks ks ok sk ok sk sk o sk sk ok sk sk sk ok ok sk sk o sk ok ok sk sk sk ok ok ok ok o ok ok ok
Header setup.h - globalni promenne a definice

sk ke ok ok ok K s ok ok ok K sk ok ok 3k ok K s ok ok ok sk ok s ok ok sk ok s ok 3 ok ok sk ok s ok ok sk ok sk ok sk k /|

#ifndef
#define

__SETUP_H
_SETUP_H

//Definice pozic pro ukladani ve FLASH pameti

#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

FLASH_IP_ADR 1
FLASH_IP_SM 2
FLASH_IP_GW 3
FLASH_IP_DNS1 4
FLASH_IP_DNS2 5
FLASH_IP_MAC 6
FLASH_IP_DHCP 7
FLASH_IP_DEV 8
FLASH_DTMF_maxEZS 9
FLASH_DTMF_maxMan 10
FLASH_DTMF_befHand 11
FLASH_DTMF_befMess 12
FLASH_DTMF_befKiss 13
FLASH_TLF_number 14
FLASH_IPC_ADR 15
FLASH_IPC_PORT 16
FLASH_IPC_PROT 17
FLASH_IPC_RCVR 18
FLASH_IPC_PREF 19
FLASH_IPC_ACCT 20
FLASH_IPC_ANT 21
FLASH_IPC_TS 22
FLASH_IPC_INT 23
FLASH_IPC_KEY 24
FLASH_IPC_IV 25
FLASH_IPC_ME 26
FLASH_MAIL_FROM 27
FLASH_MAIL_TO 28
FLASH_MAIL_AUTH 29
FLASH_MAIL_USER 30
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41
42
43
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#define FLASH_MAIL_PASS 31
#define FLASH_MAIL_ADR 32
#define FLASH_MAIL_PORT 33
#define FLASH_MAIL_SET 34
#define FLASH_TONE_LEV 35
#define FLASH_TELNET_PASS 36
#define FLASH_RESET_SETUP 37

typedef unsigned char US8;
typedef unsigned short U16;

//Promenne pro DTMF

int DTMF_symbol[3][16] = {{0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0},
{o0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0},{0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0}};
//Uloziste DTMF symbolu z telefonni linky

int DTMF_number = 0;

//Pocet prijatych DTMF symbolu

int DTMF_phase = 0;

//Faze prijmu DTMF

int DTMF_maxEZS = 2000;

//Maximalni doba vyckavani na dalsi symbol z EZS [ms]

int DTMF_maxMan = 2000;

//Maximalni doba vyckavani na dalsi symbol pri manualni volbe [ms]
int DTMF_befHand = 500;

//0dstup handshake tono po poslednim symbolu volby [ms]

int DTMF_befMess = 2000;

//Maximalni doba vyckavani na CID zpravu po handshake tonu [ms]
int DTMF_befKiss = 1250;

//0dstup kiss-off tonu po uspednem prijeti zpravy [ms]

int TLF_number = 1213;

//Telefonni cislo prevodniku

int TLF_act = 0;

//Aktualne vytocene telefonni cislo

int DTMF_errors = 0;

//Pocet chyb pri prijmu DTMF

int DTMF_quant = 0;

//Pocet ulozenych CID zprav v DTMF_symbol

//Promenne pro Contact ID

int CID_MOK = O;

//Je zprava validni? O - ne 1 - ano
int CID_TCP = 0;

//Je zprava odeslana po TCP

int CID_ACCT[4] = {0,0,0,0%};
//Prijate cislo objektu

int CID_Q = O;

//Prijaty symbol Q dle normy DC-05
int CID_XYZ[3] = {0,0,0%};

//Prijate symboly XYZ dle normy DC-05
int CID_GG[2] = {0,0};

//Prijate symboly GG dle normy DC-05
int CID_CCC[3] = {0,0,0};

//Prijate symboly CCC dle normy DC-05

//Promenne pro IP CID

US IPC_ADR[4] = {192,168,0,101};

//IP adresa PCO - vychozi hodnota 192.168.0.101

U16 IPC_PORT = 1001;

//TCP port PCO - vychozi port 1001

int IPC_PROTOCOL = 1;

//(ne)sifrovany prenos - vychozi hodnota Sifrovany prenos
int IPC_seq = 1;

//Cislo sekvence

int IPC_rcvr = 0;

//Cislo prijimaciho zarizeni - vychizi hodnota O - nebude se prenaset

int IPC_pref = 0x0;

//Cislo prefixu objektu - vychozi hodnota 0

int IPC_acct = 0x1234;

//Cislo objektu - vychozi hodnota 1234

int IPC_ANT = 0;

//Povolen preklad cisla objektu - vychozi hodnota vypnuto
int IPC_ts = 1;

//Prenaseni datumu a casu ve zpravach? - vychozi hodnota ano
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180
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int IPC_interval = 10;

//Interval dohledovych zprav - vychozi hodnota 10vterin

int IPC_phase = 0;

//Faze odesilani zpravy po TCP

int IPC_terr = 0;

//Pocet chyb v jednom kroku

int IPC_rerr = 0;

//Pocet chyb pri jednom odesilani

int IPC_errors = 0;

//Celkovy pocet chyb odesilani po TCP

char IPC_key[33] = "aaaaaaaabbbbbbbb";

//Sifrovaci klic AES CBC - vychozi hodnota aaaaaaaabbbbbbbb (128bitovy klic)
char IPC_iv[17] = "aaaaaaaabbbbbbbb";

//Inicializacni vektor AES CBC - vychozi hodnota aaaaaaaabbbbbbbb
unsigned char IPC_name[16] = "CIDTCP";

//Nazev objektu - vychozi hodnota CIDTCP

int IPC_maxerr = 100;

//Maximalni pocet chyb pred odeslanim mailu - vychozi hodnota 100

//Promenne pro mail a hlaseni po mailu

char MAIL_from[33] = "xyz@xyz.com";

//Mailova adresa zarizeni - vychozi hodnota xyz@xyz.com
char MAIL_to[33] = "zyx@xyz.com";

//Mailova adresa prijemce - vychozi hodnota zyx@xyz.com
char MAIL_user[33] = "xyz@xyz.com";

//Uzivatelske jmeno SMTP - vychozi hodnota xyz@xyz.com
char MAIL_pass[33] = "Password123";

//Heslo SMTP - vychozi hodnota Password123

char MAIL_sub[50];

//Predmet mailove zpravy

char MAIL_body[200];

//0bsah mailvoe zpravy

US MAIL_adr[4] = {192,168,0,102};

//IP adresa SMTP serveru - vychozi hodnota 192.168.0.102
U16 MAIL_port = 25;

//SMTP port - vychozi hodnota 25

int MAIL_auth = 1;

//Potreba SMTP authorizace - vychozi hodnota zapnuto
int MAIL_en_dp = 1;

//0deslat mail pri problemu s prijemem z EZS - vychozi ANO
int MAIL_en_ipc = 1;

//0deslat mail pri problemu s odeslanim na PCO - vychozi ANO
int MAIL_en_10 = 1;

//0deslat mail pri lekarskem poplachu - vychozi ANO

int MAIL_en_11 = 1;

//0deslat mail pri pozarnim poplachu - vychozi ANO

int MAIL_en_12 = 1;

//0deslat mail pri tisnovem poplachu - vychozi ANO

int MAIL_en_13 = 1;

//0deslat mail pri naruseni objektu - vychozi ANO

int MAIL_en_14 = 1;

//0deslat mail pri poplachu/poruse - vychozi ANO

int MAIL_en_15 = 1;

//0deslat mail pri poplachu 24hod smycky - vychozi ANO
int MAIL_en_20 = 1;

//0deslat mail pri dohledovem problemu - vychozi ANO
int MAIL_en_3 = 1;

//0deslat mail pri technickem probelmu - vychozi ANO
int MAIL_en_40 = 1;

//0deslat mail pri odchodu/prichodu - vychozi ANO

//Promenne pro Tone
int TONE_phase = 0;
float TONE_level = 400;
int SET_reset = 0;

#endif
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